Attribut-basierte Credentials im
Praxistest — mehr Datenschutz im
sozialen Netzwerk einer
schwedischen Schule

Harald Zwingelberg

Unabhéngiges Landeszentrum fir
Datenschutz Schleswig-Holstein

www.datenschutzzentrum.de

Ubersicht

 Attribut-basierte Credentials im Uberblick
Merkmale und Mdéglichkeiten Attribut-basierter Credentials
Der Anwendungstest an einer schwedischen Schule
= Anforderungen
= Umsetzung
= Use cases
= Aufdeckung von ldentitaten
Weitere Gestaltungsmaoglichkeiten
Fragen und Diskussion

H. Zwingelberg, Sommerakademie 2012 2




Das ABC4Trust-Projekt

BaTRUST

ULD &

Unabhéngiges Landeszentrum fir

Datenschutz Schleswig-Holstein

www.datenschutzzentrum.de IdM: ldentitatsmanagement

Datenschutzprobleme typischer IdM-Anwendungen
(SAML, WS-Federation, OpenlD, Facebook Connect)
Identity Service

Vertrauen
erforderlich
1. erbittet
3. erbittet Zugriff
Token 2. Bedingung
4. liefert fiiir Zugriff
Token 5. sendet

Token

H. Zwingelberg, Sommerakademie 2012 4




www.datenschutzzentrum.de IdM: ldentitaitsmanagement
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Datenschutzprobleme typischer Offline-Ldsungen
(X.509-Zertifikate)
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Datenschutzprobleme typischer Offline-Losungen
(X.509-Zertifikate)
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Attribut-basierte Credentials
(Privacy-ABCs)

Credential Issuer / Identity -
. . Verifier /
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Attribut-basierte Credentials

(Privacy-ABCs)
Credential Issuer / Identity Verifier /
K\service Provider (IdSP) ~=lving Party (RP)
N = ‘(\V\ Vertrauen RP N A
E\\;F‘(oxl'\de( ?,\;‘\’;\d ot erforderlich die erff,rfahm nur
- 7 e\ rdar;: —<
\%xs “beﬁeﬂd““g Attty Chen
\C de‘\le rte
3. erbittet
Zugriff
. 1. erbittet 4. Bedingung
2.liefert  credential(s) fiir Zugriff
Credential(s) 6. sendet
‘ Token
Nutzer behalt Kontrolle
uber Weitergabe “E

personliche

el L

Recipier
Prover (User)

H. Zwingelberg, Sommerakademie 2012

www.datenschutzzentrum.de

Moglichkeiten von Privacy-ABCs

e Erforderlichkeitsprinzip umsetzbar

= Preisgabe nur von fir die konkrete Verwendung
erforderlichen Attributen

= Kombination von Attributen aus unterschiedlichen
Credentials mit Nachweis, dass beide zu derselben
Identitat gehoren (Kreditkarte und Studentenausweis
tragen denselben Namen, Name bleibt verdeckt)

e Nicht-Verkettbarkeit: mehrfache Verwendung lasst keine
Ruckschlusse daruber zu, ob dieselbe Person handelt

e Abgeleitete Aussagen Uber Attribute mdglich
(geb. =< 27.08.1994)

H. Zwingelberg, Sommerakademie 2012 10




www.datenschutzzentrum.de

Moglichkeiten von Privacy-ABCs

e Nicht-verkettbare Pseudonyme verflugbar

e Beschrankungen der Nicht-Verkettbarkeit moglich: z.B. nur
3 erlaubte Verwendungen nicht verkettbar; bei 4.
Verwendung konnen alle verkettet werden (Umfragen,
Abstimmungen)

e Widerruf von Zertifikaten (Revocation) ohne einheitliche
Zertifikatsnummer, die Verkettung erlauben wirde

e Spatere Aufdeckung von ldentitaten (Inspection), sofern
ausnahmsweise im Vorfeld bei Authentifizierung
vorgesehen
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Erprobung in Schweden. soziales Netzwerk
“ il

= Schulinternes soziales
Netzwerk zur Kommunikation
zwischen Schulern, Eltern,

Lehrkorper

e Sichere und
vertrauenswurdige
Authentifizierung bei
gleichzeitigem Schutz der
Privatsphare

e Usability:
Datenschutztechnologie auch
far Schaler / Jugendliche
verstandlich gestalten
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Rahmenbedingungen

e Das Internet wird in schwedischen Schulen umfangreich
genutzt:

= Zu Recherche- und Lehrzwecken
= Zur Kommunikation mit Schulern und Eltern

e Schwedische Schulen sind gesetzlich verpflichtet, die Eltern
uber Abwesenheiten zu unterrichten, individuelle Lehrplane
zu vereinbaren und die Eltern tber Fortschritte zu
unterrichten

e Die Authentifizierung erfolgt derzeit mittels Name und
Passwort; eine sicherere, aber einfache Methode ist
erwinscht
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Anforderungen

e Anonyme bzw. pseudonyme Nutzung ermdoglichen
e Nutzer sollen in Gruppen diskutieren kbnnen
e Kommunikation von

= Schulpersonal - Schiler

= Definierte Gruppen (Klassenverband, nach Alter oder
Geschlecht getrennt, ...)

= Schulpersonal - Eltern

= einer bestimmten Person (Lehrer, Schiler, Elternteil)

= Authentifizierung muss Angaben verifizieren kbnnen
e Nutzbarkeit: Schiler und Eltern sollen mit dem System

umgehen kénnen

H. Zwingelberg, Sommerakademie 2012 14




www.datenschutzzentrum.de

Umsetzung

e Die Teilnehmenden erhalten
= eine Smart Card vorkonfiguriert mit Credentials und
= | esegerate

e Bendtigte Software wird gegenwartig entwickelt
(geplant: Plug-in fur Firefox)
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Umsetzung
e Anwendungsanmeldung mit Karte und Lesegerat moglich
e Nur konkret erforderliche Angaben werden erfasst:

= Anonyme Nutzung unter Nachweis bestimmter
Eigenschaften, z.B. Mitglied der Schule, Alter, ...

= Nutzung mit zum Credential verkettbaren Pseudonym
zwecks Wiedererkennung, z.B. Zugriff auf unter
bestimmtem Screenname verfassten Beitrdgen mit
Anderungsmaoglichkeit, ...

» Aufdeckbare Identitat mittels Inspection (juristisch:
Pseudonymitét)

= Nutzung mit verifizierter Identitat (Hausaufgaben,
Speicherplatz, 1:1-Kommunikation)
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Umsetzung.: Restricted Area Modell

e Daten und Beitrage werden in sog. Restricted Areas (RAS)
abgelegt

e RAs haben bei Erstellung individuell definierte und offen
einsehbare Zugriffsbedingungen

e RAs konnen eingesehen werden, sofern Zugriffsbedingung
nachweislich erfullt ist

e Inhalt liegt auf dem Server des Anbieters
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Restricted-Area-Modell

Verantwortungsbereich des

IdM-System der Schule Revocation Diensteanbieters
Issuer und Verifier 1dM Public Authority
w S Restricted-Area-System
———
ABC- IdM- > Verifier
System Anwendung .
—— ABC- Restricted-
. System A Arez—
I[dM-Portal ioder- nwendung
amn
Portal

K Offentlich zuganglicher Server mit\

Nutzer Startseite und Links zum IdM-
System, den Restricted Areas und
\_ der Revocation Authority
Q@

< o
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Restricted-Area-Modell

IdM-System der Schule Revocation
Issuer und Verifier 1dM Public Authority
- Directory
—
ABC- IdM- S>—e——
=
System Anwendung .
e
IdM-Portal ioder-
amn
Portal

Nutzer

Verantwortungsbereich des

Diensteanbieters

Restricted-Area-System

ABC-
System

K Kern des sozialen Netzwerks

ABC- e Inhalte sind hier abgelegt
e ABC-System verifiziert, dass
Nutzer notige Attribute erfullt
e Zugang nur nach Authen-
8 tifikation fir konkrete RA

\ maoglich

Verifier

Restricted-
Area-
Anwendung

/
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Restricted-Area-Modell

IdM-System der Schule Revocation
Issuer und Verifier idmpublic  Authority
- Directory
—
ABC- IdM- >~——
=
System Anwendung .
e
IdM-Portal Shoder-
amn
Portal

Nutzer

Jim Doe

87

Verantwortungsbereich des

Diensteanbieters

Restricted-Area-System

ABC-
System

Verifier

Restricted-
Area-
Anwendung

e Nutzerverwaltung der Schule \
ABC- e Erteilt Credentials (Issuer)
e Ermoglicht Einsicht und ggf.
Korrektur eigener Daten
e Verantwortliche Stellen sind
Schule und EDOC gemeinsam
mit Weisungshoheit der J

Schule
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Restricted-Area-Modell

Verantwortungsbereich des

Issuer und Verifier 1dM Public Authority
— Directory Restricted-Area-System
ABC- IdM- >— € Verifier
System Anwendung - Restricted-
system,_Area
IdM-Portal Anwendung
e Enthalt keine personenbezogenen\
Nutzer .
ABC- Daten, sondern Links zu den
unterschiedlichen Diensten und
6 Informationen tUber widerrufene
@ Zertifikate (auch anonym
8 moglich)
87

\
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Restricted-Area-Modell

Verantwortungsbereich des

IdM-System der Schule Revocation Diensteanbieters
Issuer und Verifier 1dM Public Authority
— Directory Restricted-Area-System
ABC- IdM- > L Verifier
System Anwendung . ABC. Restricted-
. System A Arez—
IdM-Portal Shoder- nwendung
amn
Portal
e Clientsoftware zur UnterstUtzung\
Nutzer
ABC- des Nutzers
e Startseite mit Ubersicht der bisher
besuchten RAs wird lokal erstellt,
@ um Verkettung /
Wiedererkennung zu verhindern
87

/
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Umsetzung in Use Ccases

e Vorgesehene Typen von Restricted Areas:

= Eigene Dokumentenablage u.a. fur Stundenplane,
Mitteilungen an Eltern, Hausaufgaben etc.
= Chat” synchron oder zeitversetzt als Forum
= VVordefinierte RAs, z.B. fur Klassen, Teams, Altersgruppen

= Selbst eréffnete RAs mit selbst definierten Anforderungen
an Attribute der Nutzer

= Politische Diskussion (anonym)

= Chat mit Studienberater, Schulpsychologen (mit
Aufdeckungsmadglichkeit soweit gesetzlich nétig und fur
Notfalle)
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Claudia (Log Out)
A Home Chat Documents Counseling Political Discussions

pBeTrRUST

Privacy mode on "‘11’f

Test Area
Created 2/2702012

There are (0) users online

=7 %

gl Documents Chat

Claudias guardians - Not Claudia
Created 14342012

Arestricted area for Claudias guardians -
Mot Claudia

There are (0} users online

Girls only
Created 1013/2012

A restricted area for gitls only

There are (0) users online

=P %N

Wall Documents Chat

Claudia and guardians
Created 1413752012

A restricted area for Claudia and
Guardians

There are (0) users online

= 7 %

Wall Documents Chat

Previous 1 2 3 ‘MNes

Coaches and Pupils
Created 17132012
Arestricted area for coaches and pupils

There are {0) users online

_‘::-i —/‘I ﬁ

gl Documents Chat

Claudia
Created 1/13/2012

Arestricted area for Claudia

There are {0) users online

7 %

Dacuments Chat




nBaTRUST

Access policy

To enter you need to reveal the following information and satisfy at least one of
condition groups below.

Condition group #1

Attriburte Condition
Mame Equal to Claudia
Civichlumber Equal to 123456-7893

Candition group #2
Attribute Condition

Child Equalto 123456-7893

Condition group #3
Attriburte Condition

Raole Equal to teacher

18 craudia (Lo out

mode on

E%TRUST A Home Chat Documents Counseling Political Dis

Claudia and guardians

Arestricted area for Claudia and Guardians

Wall m Chat Add Favorite

Online users

Date Description Uploaded
by ® ciaucia
0 seconds ago
aM7I2012 Details for the swim lessan 2012, Parent's Claudia
2:29 PM information and consent form. . kub
Mot valid ago
212812012 teacher Download
2231 Pm
2282012 teacher Download
231 PM
202812012 teacher Download
231 PM
212812012 teacher Download
2231 PM

Previous 1 hlext
Upload new document

Description

Document | Durchsuchen.. |

Upload document




Girls only

A restricted area for girls only

m Documernts Chat

Test

| »

Online users

BATI2012 10:30 A by i1 0

Testd

B TI2012 10:03 AM by gir10

Test2

M TI2012 10:02 AM by gir10 LI

Previous 1 2 MNes
Post message to the wall
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Aufdeckung von Identitédten
(Inspection)
e Problem: Volle Anonymitat oft unerwunscht

= Misstrauen vieler Nutzer bei anonymen Teilnehmern
fahrt zu Akzeptanzproblem

» Haftungsrisiko fur Betreiber (z.B. offener WLANS)

= Ggf. berechtigte Interesse zur Identifikation von
offentlichen und privaten Stellen (Strafverfolgung,
Finanzbehorden, Rechteverwerter, Arbeitgeber, ...)

e LOsungsansatz: Aufdeckbare Credentials

» Pseudonymitat bleibt im Regelbetrieb erhalten, auch
gegenUber dem Betreiber und dessen Administratoren

= Nur im vorher definierten Aufdeckungsfall ist eine
Identifizierung des Nutzers maoglich
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Aufdeckung von Identitédten
(Inspection)
e Voraussetzungen bei Verwendung von Privacy-ABCs

= Anbieter des Systems verlangt Token mit
verschlusselten Angaben zur Identitat des Nutzers

= Ubermittlung bedarf informierter Einwilligung vorab
nebst Aufklarung Gber mogliche Aufdeckungsgrtinde,
Loschfristen und Identitat der Inspektoren

= Nutzer Ubermittelt gewilinschtes erweitertes Token
e Anwendungsgebiete

= Datenminimierung mit Absicherung des Gegenubers:
» Kreditkartendaten bei unverbindlicher Hotelbuchung,

= Nutzung von Diensten unter Pseudonym mit Aufdeckungs-
maoglichkeit bei vertragswidriger Verwendung, ...
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| Aufdeckung von ldentitaten (Inspection) im Aufdeckungsfall

RA-System halt Token Restricted-Area-System
nebst verschlisselter Vetifieg
Identitatsinformation vor i L
ABC- A Im Aufdeckungsfall \

Area- .
System Anwendung wird das Token nebst

(verschlusselter)
Information zur

Identitat vom
Restricted-Area-
1P System abgefragt /

Inspector ABC-
System
Inspector kann nach
Prufung des
[ N Sachverhalts mit
— \D. privatem Schlissel
@ Bilsmin die Identitat
(L3 ]) 2 aufdecken
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Aufdeckung von Identitédten
(Inspection)

Mogliche Aufdeckungsgriunde (Inspection Grounds)

e Versto3 gegen zuvor klar definierte Nutzungsregeln
(Upload von Pornografie, Mobbing, ...)

e Schutz von Leben und Gesundheit (Ankliindigung eines
Suizidversuchs oder vergleichbare Notfallsituationen)

e Gerichtliche Verfiigung
e Behdrdliche Anordnung
e Regeln zur Vorratsdatenspeicherung (in D noch offen)

e Anbieterspezifische Regelungen (hier: schwedisches Recht
z.B. mit Meldepflicht gegeniber Schulaufsicht bei Mobbing)
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Aufdeckung von Identitédten
(Inspection)

Aufdeckung — Problem oder Chance fur Datenschutz?

e Akzeptanz datenschutzférdernder Technik kann gesteigert
werden, wenn bei nachgewiesenem Bedarf eine
Identitatsaufdeckung maoglich ist

e Ausgleich zwischen Datensparsamkeit und Interessen
Dritter bzw. sonstiger rechtlicher Anforderungen maoglich

e Person bzw. Gremium des ,,Inspectors* kann Rechte beider
Seiten wahren (betr. Datenschutzbeauftragter)

e Umsetzung der Datentrennung auf technischer Ebene (z.B.
eingeschrankter Zugriff auf Kundendaten, Aufdeckung
durch internes Kontrollgremium nur bei Bedarf)
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Aufdeckung von Identitédten
(Inspection)

Beispiel Rechteverwertung

e EuGH: MaRnahmen zum Schutz der Inhaber von
Urherberrechten muissen ein ,,angemessenes Gleichgewicht
zwischen dem Schutz dieses Rechts und dem Schutz der
Grundrechte von Personen, die von solchen MaRnahmen
betroffen sind,” sicherstellen.?

= Nutzer bleiben unerkannt bis zur Aufdeckung

= Nicht-Verkettbarkeit zu anderen Beitrdgen des Nutzers

= Inspector priuft Berechtigung bzw. Plausibilitat einer
externen Anfrage?

» [nspector stellt Transparenz durch Mitteilung sicher

1 EuGH C-360/10 - SABAM vs. Netlog, Rz. 43, mit Verweis auf C-275/06 - Promisicae
2 Vergl. zu Behordenanfragen Kamp, RDV 2007, 236, 238; Schmidt, ZD 2012, 63, 64.
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Einzelfragen

Zugriffe von Eltern

e Zugriffe von Eltern auf Beitrage ihrer Kinder sind
grundsatzlich nicht vorgesehen; eine Einsicht ware nur mit
dem Kind gemeinsam unter Nutzung der Credentials des
Kindes maoglich
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Moglichkeiten zur Erweiterung

Vollverschlusselung der Inhalte 6 $ caramhiel
z.B. mit ,,Scramble!* aus dem i/ SEeAfIE

Projekt PrimeLife:
http://primelife.ercim.eu/results/opensource/65-scramble

= Nachteil: Beitretende zu einer Gruppe konnen altere
Kommentare mangels Schliissels nicht lesen

= Umfassende Public-Key-Infrastruktur fehlt

= VerschlUsselung an bestimmte Empfanger erlaubt
womaglich Identifikation des Empfangers

= Schutz der Inhalte gegentber dem Betreiber durch
Vollverschltsselung und Funktionalitat als soziales
Netzwerk schlieRen sich aus
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Moglichkeiten zur Erweiterung

Anonymitats-Level anzeigen

= Verkettung oder Identifikation eines Nutzers theoretisch
maoglich, wenn die infrage kommende Gruppe
(Anonymitats-Set) zu klein ist (z.B. nur ein
schachspielender Lateinschiler im Ful3ballteam)

= Ermittlung des Anonymitats-Levels ist nur denkbar mit
Zugriff auf die Nutzerdatenbank

= BlofRe Statistik zu allen Gruppen genigt nicht, da
Umfang der Uberschneidungen unbekannt ist

= Nutzern kdnnte es helfen, beim Erstellen oder Betreten
einer Restricted Area die Grolie der Gruppen mitgeteilt
zu bekommen
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Moglichkeiten zur Erweiterung

Alternative Zugangsmethoden

= Neue Verschlisselungsverfahren mit ahnlichem
Funktionsumfang konnen mit der in ABC4Trust
entwickelten Protokollebene verwendet werden.

= Andere anonyme Methoden zur Authentifizierung (z.B.
neuer Personalausweis) konnten auf Anwendungsebene
eingebunden werden.
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High Level Architecture / Séderhamn Pilot (cont. 8)
Inspection

Inspector Restricted Inspection

+ Area Requestor
NA smart card System

Verifier/Service

Request inspection of a specific Presentation Token

personal communication I

Get specific
Presentation Token
& ]
N
Check history of
. specific restricted area N
< )

N L4

Verify
inspections
grounds

Reveal identity
of the User who
sent the
Presentation
Token

Inform Inspection Receiver

Inspection
Receiver

I personal communication
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