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Was man alles posten kann:

• Dinge, die mir kurze Zeit später unangenehm sind
• Session-IDs, Suchbegriffe o.ä. in Links
• Geodaten oder sonstige Metainformationen in Fotos
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Löschen eines Posts
• Erwartung:
 Löschen=weg

• Wirklichkeit:
 Löschen=irgendwann weg
 Vielleicht.
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Warum ist das so?

• Content Delivery Networks (CDN)

• Datenbankmodell des Dienstanbieters

• Benachrichtigungen außerhalb des Ursprungsnetzes
(z.B. Mailbenachrichtigungen)

• Freunde

 Retweets, Reshares, Re-…

 Lokale Speicherung
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Aber auch:
• Auswertungen, Archive, Suchmaschinen
 Politwoops

Gelöschte Politiker-Tweets

 Kommerzielle Dienste 
wie Sysomos MAP
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Der Fall "Alexander Müller"
• Herr Müller nutzt Twitter mit einer Gefolgschaft von 400 Nutzern
• Am 23. Juni 2012 schreibt er per Twitter von einer "Kristallnacht" 

"für Moscheen"
• Der Tweet verschwindet kurz darauf aus seiner Twitter-Timeline
• Herr Müller leugnet die Urheberschaft der Nachrichten
• Was Herr Müller übersehen hat:
 Retweets
 Screenshots
 Analysetools

• Es folgt umfangreiche Presseberichterstattung
• Arbeitgeber kündigt ihm
• Er tritt aus seiner Partei aus, um einem Ausschlussverfahren 

zuvorzukommen
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7Screenshot: Creative Commons 3.0 BY SA:
Mike Schwede, Social Media Consultant
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Fazit Löschen

• Das Löschen eigener Inhalte ist abhängig von
 den technischen Gegebenheiten und
 der Kooperation des Dienstanbieters

• Parallelspeicherungen sind selten offensichtlich
• Weiterleitungen sind unkalkulierbar
• Neueinspeisungen zuvor gespeicherter Inhalte ist

jederzeit möglich
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“… Name und Adresse werden
ausschließlich zur Durchführung des 

Gewinnspiels gespeichert und 
verwendet | Die gespeicherten Daten
werden nach Durchführung der Aktion

gelöscht | …”

www.datenschutzzentrum.de

Creative Commons 2.0 BY-SA
DonkeyHotey / flic.kr/p/82VCrm 10

Ja.
Zumindest tut es seine  Firma.

Würde dieser Mann schummeln?
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Diese Aussage ist geschummelt:
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Geschummelt?

"Diese n Freunde haben ihre Freunde 
mithilfe des Freundefinders gefunden."

Liest man als:
• Diese Freunde haben den Freundefinder benutzt.

Könnte aber auch bedeuten:
• Diese Freunde haben ihrerseits Freunde, und die wiederum 

haben den Freundefinder benutzt und so deine Freunde 
gefunden. Also haben deine Freunde sie durch die Hilfe des 
Freundefinders gefunden. Toll, oder?
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Facebooks Android-App
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Mobile Anwendungen
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Google+

TwitDroyd
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Nutzerverfolgung
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Facebook Inc., Quarterly Report
Filed 07/31/12 for the Period 
Ending 06/30/12
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Hinreißende, junge, alleinerziehende 
Mütter… auf Facebook

• Facebook Nutzer aus Kiel
• davon 20-25 Jahre
• davon Frauen
• davon Familienstatus: Eltern
• davon Single
• davon An Männern interessiert
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• 147.600
• 70.760
• 35.580
• 2.020
• 180
• 120

Erreichbare Nutzer bei der Schaltung einer Werbeanzeigen auf Facebook 
(Stand: 23.08.2012)
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Abseitige Interessen… auf Facebook

• Facebook Nutzer aus Kiel
• davon Interesse an Marvel Comics
• davon Frauen

• Deutsche Nutzer mit Interesse an 
"Psychische Störung"
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• 147.600
• 920
• 200

• 2280

Medizinische "Indikationen"… auf Facebook
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Gewalt verhindern mit Facebook

• Alleinstehende Deutsche mit den 
präzisen Interessen
#Gift, #Mord und #Axt

• Davon Männer

• Verheiratete Deutsche mit den 
präzisen Interessen
#Gift, #Mord und #Axt

• Davon Männer
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• 51.520

• 25.000

• 51.020

• 11.580
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Social-Media-Spinnen
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Möglichkeiten, Tracking zu verhindern

• Manuell:
 Löschen der Cookies
 Konfigurieren des Flash-Plugins
 Verwendung von Tools: Ghostery, AdBlock, NoScript etc.

• Nutzen des "anonymen Modus" aktueller Browser
• Nutzung eines Zweit-Browsers:
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Google

• Im März 2012 vereinheitlichte Google seine 
Datenschutzrichtlinie

• Statt separater Richtlinien für jeden einzelnen Dienst gibt 
es nun eine zentrale Datenschutzerklärung

• Verknüpfung zentraler Dienste
 Suche (Google)
 E-Mail (Gmail)
 Social Media (G+, YouTube, Picasa)

• Profilbildung wird dem Nutzer mit der Aussicht auf bessere 
Suchergebnisse schmackhaft gemacht
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Google: Auch nicht ehrlich

• Begründung für die vereinheitlichte Datenschutzerklärung:
1. Einfachheit und Übersichtlichkeit
2. Bessere Anwendungen / Verbesserte Nutzererfahrung

• Was Google nicht sagt:
 Künftig wird bei Google-Nutzern jede Suchanfrage mit 

ihren E-Mails und den angeschauten YouTube-Videos 
korreliert.

 Die Zusammenführung aller Daten der bisher 
getrennten Datensilos ermöglicht eine enorme 
Verbesserung der Nutzerprofile: Sie verbessert die 
Treffsicherheit beim Anzeigen von Werbung!
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Chuck Norris-Methode für Google?

• Grundsätzlich funktioniert das 2-Browser-Konzept auch mit 
Google

Aber:
• Je mehr anmeldepflichtige Google-Dienste verwendet 

werden, desto schwächer wird der Schutz
• Google setzt auf ein stetiges "Angemeldet sein", womit eine 

ständige Verkettbarkeit gewährleistet ist – ganz ohne 
Cookies
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Uses GMail

Does his search
with StartPage
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Vielen Dank!

Christian Krause
Unabhängiges Landeszentrum für Datenschutz
Holstenstraße 98
24103 Kiel

Tel: 0431 – 988 1247
Mail: ULD38@datenschutzzentrum.de
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