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Was man alles posten kann:

e Dinge, die mir kurze Zeit spater unangenehm sind
e Session-I1Ds, Suchbegriffe 0.4. in Links
e Geodaten oder sonstige Metainformationen in Fotos
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LdOschen eines Posts
e Erwartung:
= Ldschen=weg
e Wirklichkeit:
= Loschen=irgendwann weg

= Vielleicht.
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Warum ist das so?

e Content Delivery Networks (CDN)
Datenbankmodell des Dienstanbieters

Benachrichtigungen aulierhalb des Ursprungsnetzes
(z.B. Mailbenachrichtigungen)

Freunde
= Retweets, Reshares, Re-...
= |okale Speicherung
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Aber auch:
e Auswertungen, Archive, Suchmaschinen|pelitwoops

= Politwoops e
Geloschte Politiker-Tweets '

Ce
SYSOMOS Products

o Mamarais Campany

= Kommerzielle Dienste
wie Sysomos MAP

Sysomos MAP - Media Analysis Platform

MAP

aeses i
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Der Fall "Alexander Mciller'

e Herr Muller nutzt Twitter mit einer Gefolgschaft von 400 Nutzern

e Am 23. Juni 2012 schreibt er per Twitter von einer "Kristallnacht"
"fur Moscheen"

e Der Tweet verschwindet kurz darauf aus seiner Twitter-Timeline
e Herr Muller leugnet die Urheberschaft der Nachrichten
e Was Herr Muller Gbersehen hat:
= Retweets
= Screenshots
= Analysetools
e Es folgt umfangreiche Presseberichterstattung
e Arbeitgeber kiindigt ihm

e Er tritt aus seiner Partei aus, um einem Ausschlussverfahren
Zuvorzukommen
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Screenshot: Creative Commons 3.0 BY SA:
Mike Schwede, Social Media Consultant
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Fazit Loschen

Das Ldschen eigener Inhalte ist abhéangig von
= den technischen Gegebenheiten und
= der Kooperation des Dienstanbieters
Parallelspeicherungen sind selten offensichtlich
Weiterleitungen sind unkalkulierbar

Neueinspeisungen zuvor gespeicherter Inhalte ist
jederzeit mdglich
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Wiirde dieser Mann schummeln?
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Creative Commons 2.0 BY-SA
DonkeyHotey / flic.kr/p/82VCrm
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Diese Aussage Ist geschummelt:

Ei Willkommen bei Facebook, Christian.

Durchsuche deine E-Mail-Adresse nach Freunden, die bereits bei
Facebook sind

Deine E-Mail

E-Mail-Passwort

[ Freunde finden

B Finde heraus, wie es funktioniert
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Geschummelt?

"Diese n Freunde haben ihre Freunde
mithilfe des Freundefinders gefunden.”

Liest man als:
e Diese Freunde haben den Freundefinder benutzt.

Kdnnte aber auch bedeuten:

e Diese Freunde haben ihrerseits Freunde, und die wiederum
haben den Freundefinder benutzt und so deine Freunde
gefunden. Also haben deine Freunde sie durch die Hilfe des
Freundefinders gefunden. Toll, oder?
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Nutzerverfolgung
Three Months Six Months Ended
Ended June 30, June 30,
2012 2011 2012 2011
Revenue $1,184 $895 $2,242 $1,626
Costs and expenses
Cost of revenue 367 210 644 377
Marketing and sales 392 96 535 158
Research and development 705 99 858 156
General and administrative 463 83 567 140
Total costs and expenses 1,927 488 2,604 831
(Loss) income from operations (743) 407 (362) 795
Net (loss) income $(157) 8240 $ 48 $ 471
Share-based compensation expense included in costs and expenses:
Cost of revenue 66 3 71 3
Marketing and sales 232 11 251 11
Research and development 545 35 605 39
General and administrative 263 15 282 18
Total share-based compensation expense $1,106 S 64 $1,209 $ 71

Facebook Inc., Quarterly Report

Filed 07/31/12 for the Period 15
Ending 06/30/12

www.datenschutzzentrum.de

Hinreilsende, junge, alleinerziehende
Mtditter... auf Facebook

Erreichbare Nutzer bei der Schaltung einer Werbeanzeigen auf Facebook
(Stand: 23.08.2012)

e Facebook Nutzer aus Kiel e 147.600
e davon 20-25 Jahre e 70.760
e davon Frauen e 35.580
e davon Familienstatus: Eltern e 2.020

e davon Single e 180

120

e davon An Mannern interessiert
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Abseitige Interessen... auf Facebook

e Facebook Nutzer aus Kiel e 147.600
e davon Interesse an Marvel Comics e« 920
e davon Frauen e 200

Medizinische "Indikationen’”... auf Facebook

e Deutsche Nutzer mit Interesse an
"Psychische Stérung" e 2280
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Gewalt verhindern mit Facebook

e Alleinstehende Deutsche mit den
prazisen Interessen
#Gift, #Mord und #Axt e 51.520

e Davon Manner e 25.000

e Verheiratete Deutsche mit den
prazisen Interessen
#Gift, #Mord und #Axt e 51.020

e Davon Manner e 11.580
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Maoglichkerten, Tracking zu verhindern

e Manuell:
= Loschen der Cookies
= Konfigurieren des Flash-Plugins
= Verwendung von Tools: Ghostery, AdBlock, NoScript etc.
e Nutzen des "anonymen Modus" aktueller Browser
e Nutzung eines Zweit-Browsers:

T

Chuck Norri
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Google

e Im Marz 2012 vereinheitlichte Google seine
Datenschutzrichtlinie

e Statt separater Richtlinien flr jeden einzelnen Dienst gibt
es nun eine zentrale Datenschutzerklarung

e Verkntpfung zentraler Dienste
= Suche (Google)
= E-Mail (Gmail)
= Social Media (G+, YouTube, Picasa)

e Profilbildung wird dem Nutzer mit der Aussicht auf bessere
Suchergebnisse schmackhaft gemacht

SAK 2012: Praktische Auswirkungen bei der Nutzung sozialer Medien

www.datenschutzzentrum.de

Google: Auch nicht ehrlich

e Begrindung fir die vereinheitlichte Datenschutzerklarung:
1. Einfachheit und Ubersichtlichkeit
2. Bessere Anwendungen / Verbesserte Nutzererfahrung

e Was Google nicht sagt:
= Kinftig wird bei Google-Nutzern jede Suchanfrage mit
ihren E-Mails und den angeschauten YouTube-Videos
korreliert.

» Die Zusammenfihrung aller Daten der bisher
getrennten Datensilos ermaoglicht eine enorme
Verbesserung der Nutzerprofile: Sie verbessert die
Treffsicherheit beim Anzeigen von Werbung!
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Chuck Norris-Methode flir Google?

e Grundsatzlich funktioniert das 2-Browser-Konzept auch mit
Google

Aber:

e Je mehr anmeldepflichtige Google-Dienste verwendet
werden, desto schwécher wird der Schutz

e Google setzt auf ein stetiges "Angemeldet sein”, womit eine
standige Verkettbarkeit gewahrleistet ist — ganz ohne
Cookies
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Does his search
with StartPage
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Vielen Dank!

Christian Krause

Unabhangiges Landeszentrum fir Datenschutz
HolstenstralRe 98

24103 Kiel

Tel: 0431 — 988 1247
Mail: ULD38@datenschutzzentrum.de
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