ULD &

Unabhédngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

Sommerakademie 2011

»Optimierte Verantwortungslosigkeit”

Greenpeace im Netz -
Daten- und Verbraucherschutz zwischen digitaler
Freiheit und globalem Konsum

Referent: Lars Reppesgaard (Autor)



Greenpeace im Netz

Daten- und Verbraucherschutz zwischen digitaler Freiheit und
globalem Konsum

Vortrag zur Sommerakademie 2011

Leben im Netz ist Normalitat




Das Netz der Mythen

i Sl

and steel, I ¢ L'e om Qyberspace, ‘the home

~af Mind. You gne no sovereignty wﬁerew gather.

We are creatlng a world that.all may enter without perlIege or

prejudice atcordedsby race, ecanomié power, military foice

statiov . We are creatingga world where anyone,

= anywhere may eXpress his or herjbeliefs.
Your legal concepts of property, expression, identity,’
movement, and context do not apply to us.“

John Perry Barlow, ,,A Declaration of the Independence of Cyberspace®, 1996

Die Definitionsmacht der

Die Macht, zu entscheiden, wie Technologien, G
und Geschaftspraktiken in der Gegenwart und in de
aussehen, liegt in den Handen von sehr wenigen Menschen




Sie sind nicht der Kunde, sonc
das Produkt

Warum es den mtndigen Nut
nicht gibt:

e Zeitmangel

e Zunehmende technische Komplexitat

e Gewollte juristische Komplexitat (z.B. in AGB, Privacy
Policies)

¢ Fehlende Mdoglichkeiten, die Auswirkung von Handlungen
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Ergebnis: Die Web-Formel

iPhone-Software-Update

Sicherheitshinweise: Lesen Sie zuerst ,iPhone Wichtige Produktinformationen”

> unter: www.apple.com/de /support/manuals/iphone
Software-Lizenzvertrag
10 AU, A, S P U L2 £ SUSIS SO 1 0
moglicherweise bestimmie Dienste bereit, die auf Orungsdaten beruhen. Um
diese Dienste bersitstellen und optimieren zu konnen, wo vorhanden, sind Aple,

seine Partner und L berechtigt, O ) die 0
geografische Echizeitposition Ihres iPhone und Orissuchaniragen zu Gberiragen,
zu sammeln, zu verwalten, 2u verarbeiten und 2u verwenden. Die von Apple
gesammelien Ortungsdaten und -abiragen werden in einer Form erfasst, die Sie
nicht persénlich zu erkennen gint, und dirfen ven Apple, seinen Partnem und
Lizenznehmern zur Bersitsiellung und Optimierung von ortsbasierien Produkien
und Diensten verwendet werden. Indem Sie ortsbasierte Dienste auf Ihrem
iPhone erkldren Sie sich damit dass Apple, seine

L Ihre und -abfragen
‘sammeln, verwalten, verarbeiten und verwenden, um lhnen diese Produkte
und Dienste anbieten und sie optimieren zu kbnnen. Sic kannen Inr -
Einverstéindnis jederzek widerruten, indem Sie zur Einstellung fir Orungsdiensta
auf Ihrem iPhone navigieren und entweder die globale Einstellung v

(" Ablehnen ) (" Sichern... ) (“zurick ) {  Akzeptieren )

Es muss nicht gleich der Daten-GA

Es gibt auch so genug Griinde, sich tber Spielregel
und Interventionsmechanismen fur das Netz und die
Netzokonomie Gedanken zu machen

Verbraucherschutz vs. undurchschaubare AGBs
Personlichkeitsschutz vs. Kontrollverlust
Datenschutzstandards vs. Anything goes

Demokratische Mitbestimmung vs. Konzernlogik




Divergierende Interessen der
Netznutzer

Komfort Sicherheit

Tolle Dienste Datenschutz
Kostenlose Nutzung Kontrolle
Austausch und Mitspracherecht

Kommunikation .
Ethisches

Fortschritt Firmengebahren

Netznutzer kénnen ihre Forderungen
zwar blitzschnell artikulieren...

facebook

Tall Facebock to use clean energy for its deta cantar. ist bel Facaboak.
dich Kir Facetook, m mit Tell Facsbosk ta U clean ssergy for s dats caster, in Varbindung

Tell Facebook to use clean energy for its data center. =




... die Wirkung solcher Aktionen ist aber oft
gering

Wirksamer Protest gegen Netzriesen ist mit Hilfe von
Internet-Aktionen kaum zu organisieren

WE'RE QUITTING FACEBOOK

er ungefahr der
Zuwachsrate von Serbien im vergangenen Monat oder ungefahr 0,1116% d t
Zuwachs der 80 grofiten Lander innerhalb von Facebook im April. o

Gerade erfolgreiche Netzunternehmen
haben nichts zu'beflirchten

Vielen ist unklar, worin die potentiellen Gefahren von
Data-Spills bestehen

Es gibt keine Alternativprodukte

Es gibt keine vorbildlichen Unternehmen oder
verlassliche Gutesiegel

Boykott ist mit echtemVerzichtverbunden

GOOSI C facebook




Konnen wir es selbst in die Hand nehme

Grundsatzlich ist die Netzgemeinschaft
kampagnenfahig...

ZENSURSULA

STASI 2.1

... konzentriert sich aber in erster Linie auf
den Widerstand gegen staatliche Vorhaben

Organisationen, die das Netz
mitgestalten wollen, gibt es vi

Wetzpolitik.org

— —— —_—
Verein fiir freien Wissenszugang




Ein neuer Akteur ist gefragt

Das Anforderungsprofil an so eine n
Institution ist umfangreich

Technologie-nah und technologisch versiert
Mit Mut zum Zivilen Ungehorsam

Schnell

Basis-nah und reprasentativ

Unbestechlich

Konstruktiv und gestaltend

Finanziell unabhangig

Kampagnenfahig




,Datapeace* kann nur im
Verbund erfolgreich sein

Vielen Dank

Lars Reppesgaard

Lars.reppesgaard@hamburg.de i




