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1. Der neue Personalausweis

1. Der neue elektronische Personalausweis
a) Funktionen
= Abruf biometrischer Daten
= Qualifizierte elektronische Signatur
= Elektronischer Identitatsnachweis
b) Fragen zur Datensicherheit
= Sperrmerkmale
Verwendung einer Zugangsnummer
Verarbeitungszwecke
PIN-Eingabe — Verfahren der Neusetzung
Datenubermittlungen zwischen Behdrden
Datenubermittlung an Diensteanbieter und Berechtigungsvergabe
Erforderlichkeitsprifung bei Berechtigungsvergabe

2. Das neue De-Mail-Gesetz

3. PKI-Infrastruktur und SigG e —
4. Gesamtsystem der staatlichen elD-Infrastruktur

5. Lebenslanger Datenschutz
6. Fazit

SigG
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1. Der neue elektronische Personalausweis
- Funktionen -

aa) Abruf biometrischer Merkmale
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1. Der neue elektronische Personalausweis
- Funktionen -

aa) Abruf biometrischer Merkmale durch berechtigte
Behorden

- Die Unterschrift ist im Speichermedium nicht enthalten, da
dies ein zu hohes Sicherheitsrisiko darstellen wirde.

- Der kiUnftige Ausweisinhaber entscheidet bei der
Beantragung des Personalausweises uber die Aufnahme
seiner Fingerabdrticke.

- Das Lichtbild und die gegebenenfalls gespeicherten
Fingerabdricke kdnnen nur durch zur Identitatsfeststellung
berechtigte Behorden abgerufen werden.
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1. Der neue elektronische Personalausweis
- Funktionen -

bb) Qualifizierte elektronische Signatur

Zur Nutzung (qualifizierter) elektronischer Signaturen
werden benotigt:

(1) Signaturkarte (Funktion des elektronischen Personal-
ausweises, der dartiber hinaus als sichere Signatur-
erstellungseinheit gilt)

(2) Kartenlesegerat (derzeit ab ca. 60,00 €)
(3) Zertifikat fur qualifizierte elektronische Signatur
(ca. 40,00 € p.a.)
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1. Der neue elektronische Personalausweis
- Funktionen -

bb) Qualifizierte elektronische Signatur

Beachte: Mit der elektronischen Signatur und der
erfolgreichen Verifizierung werden nur die Identitat des
Absenders sowie die Herkunft und Integritat des Textes
bestatigt.

Der Text kann bei einer fehlenden Verschliisselung
(Ubertragungskanal Absender-Empfanger) von Unbefugten
(zwar nicht abgeandert,) jedoch mitgelesen werden.
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1. Der neue elektronische Personalausweis
- Funktionen -

cc) Elektronischer ldentitatsnachweis

Der Personalausweisinhaber, der mindestens 16 Jahre
alt ist, kann seinen Personalausweis dazu verwenden,
seine ldentitat gegenuber 6ffentlichen und
nichtoffentlichen Stellen elektronisch nachzuweisen.

Bei der Nutzung allgemein zuganglicher Netze
(Internet) sind Verschlisselungsverfahren anzuwenden
(vgl. auch § 9 BDSG i.V.m. Satz 3 in Anlage). Eine Nutzung
des elektronischen ldentitatsnachweises durch eine andere
Person als den Personalausweisinhaber ist unzulassig und
buRgeldbewehrt, § 32 Abs. 1 Nr. 5 PAuswG.
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1. Der neue elektronische Personalausweis
- Funktionen -

cc) Elektronischer Identitatsnachweis
Folgende Daten kdnnen tbermittelt werden (8 18 Abs. 3 Satz 2 PAuswG):

. Sperrmerkmal

. Angabe zur Gultigkeit des Personalausweises

. Familienname

. Vornamen

. Doktorgrad

. Tag der Geburt

. Ort der Geburt

. Anschrift

. Dokumentenart

10. dienste- und kartenspezifisches Kennzeichen

11. Abktrzung ,,.D* fur ,,BRD*

12. Angabe, ob ein bestimmtes Alter Uber- oder unterschritten wird
13. Angabe, ob ein Wohnort dem abgefragten Wohnort entspricht
14. Ordensname/Kinstlername

OO ~NOOTh,WNPRP
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1. Der neue elektronische Personalausweis
- Fragen zur Datensicherheit -

aa) Sperrmerkmale

e Allgemeine Sperrmerkmale

(Bundesverwaltungsamt fuhrt Liste mit allg.
Sperrmerkmalen)

e Diensteanbieterspezifische Sperrmerkmale

(Zertifizierungsdiensteanbieter fuhrt Liste mit spezifischen
Sperrmerkmalen)
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1. Der neue elektronische Personalausweis
- Fragen zur Datensicherheit -

bb) Verwendung der Zugangsnummer

Sechsstellige, aufgedruckte Ziffernfolge

Bitte keine Verwendung als Geheimnummer!

Abruf von Daten aus dem Speichermedium

Bedienung eines Rucksetzzahlers
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1. Der neue elektronische Personalausweis
- Fragen zur Datensicherheit -

cc) Verarbeitungszwecke fur berechtigte Behodrden

Ferner durfen auch die Daten aus dem elektronischen Speicher- und
Verarbeitungsmedium nur fur zwei Erhebungszwecke ausgelesen werden:

(1) Uberprifung der Echtheit des Dokuments
(2) Uberprifung der Identitat des Ausweisinhabers

Zu diesen Zwecken sind Polizeivollzugsbehdérden, die Zollverwaltung, die
Steuerfahndungsstellen der Lander sowie die Personalausweis-, Pass- und
Meldebehdrden befugt zum

(1) Auslesen der biometrischen Daten aus dem Speicher- und
Verarbeitungsmedium

(2) Erheben der erforderlichen biometrischen Daten beim Ausweisinhaber
(3) Vergleichen dieser biometrischen Daten miteinander
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1. Der neue elektronische Personalausweis
- Fragen zur Datensicherheit -

dd) PIN-Eingabe — Verfahren der Neusetzung

e Datensicherheit noch nicht abschliel}end geklart
e Anderung der PIN Uber den Biirgerclient

e Pflicht zur Dokumentation/Protokollierung
nach 88 5 Abs. 1 Nr. 3, 6 Abs. 4 LDSG:

Es ist zu gewahrleisten, dass die Daten verarbeitende
Person, der Zeitpunkt und Umfang der Datenverarbeitung
festgestellt werden kann. Es ist zu protokollieren, wann,
durch wen und in welcher Weise die Daten gespeichert
wurden.
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1. Der neue elektronische Personalausweis
- Fragen zur Datensicherheit -

ee) Datenubermittlung zwischen Behorden und durch
den Burger

e Sperrantrag unter Nennung des Sperrkennwortes am
Telefon

e Ubermittlung von personenbezogenen Daten zwischen
Personalausweisbehoérden im Falle einer Sperrung

e Ubermittlung personenbezogener Daten bei Eingang eines
Sperrantrages bei Sperrnotruf

e Ubermittlung personenbezogener Daten von 6rtlich
zustandiger an ausstellende Behorde
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Berechtigung zum Auslesen
personenbezogener Daten aus dem nPA
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Grundsdtze fir Datenabruf durch
Diensteanbieter

e Gegenseitige ldentifizierung: Unternehmen bzw. Behdrde
sendet vor Zugriff ein Zertifikat mit den eigenen Daten

e Nutzerzentrierung: Nutzer entscheidet via Burgerclient /
Ausweis-App pro Einzelfall bezlglich jeden Datums

e Der Abruf ist auf erforderliche Daten zu beschranken

e Feststellung der Erforderlichkeit zweistufiges Verfahren:
Bundesverwaltungsamt pruft Erforderlichkeit und erteilt
eine Berechtigung (Verwaltungsakt). Damit kann ein
Berechtigungszertifikat beantragt werden.
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Antragsvoraussetzungen ftir
Berechtigungsvergabe an Diensteanbieter

e RechtmaRiger Einsatzzweck (insbesondere kein blof3es Auslesen oder
Bereitstellen der Daten an Dritte)

e Zweck besteht nicht in geschaftsmalliger Datentibermittlung und es
bestehen keine Anhaltspunkte flr unberechtigte oder geschaftsmalfiige
Datentbermittlung (vgl. 8§ 29 BDSG)

e Erforderlichkeit fur Einsatzzweck ist nachgewiesen (dazu spater)

e Anforderungen an Datenschutz und Datensicherheit gemaR der
Rechtsverordnung sind erfullt

e Keine Anhaltspunkte fur missbrauchliche Verwendung der Berechtigung
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Erforderlichkert von Daten: Zwecke

e Diensteanbieter erhalten die flr die Wahrnehmung ihrer
Aufgaben oder Geschéaftszwecke erforderlichen Daten

e Problem: Abhangigkeit von der Definition des Zwecks
= Weite Zweckbeschreibung: viele Daten

» Enge Zweckbeschreibung: genauere Prufung moglich,
nur die wirklich erforderlichen Daten, ggf. zu kleine
Untergliederung => viele Berechtigungen & Zertifikate
erforderlich, hohe Kosten fur Prifung, Zertifikate,...

e Zwecke mussen hinreichend genau ein Verfahren
bezeichnen und dirfen nicht zu allgemein gehalten sein
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Erforderlichkert: kein Ersatz durch
Einwilligung der Betroffenen

e Eine informierte Einwilligung allein gentigt nicht — diese
wird bereits durch den Burgerclient + PIN vorausgesetzt.

e Erforderlichkeit wird vom BVA am Zweck gemessen.

e Auslegung: Es gentigt, wenn die Daten zu einem spateren
Zeitpunkt fur einen rechtlich anerkennenswerten Zweck
bendtigt werden konnen (insbes. Rechtsverfolgung).

Folge: Unzuléassig ist, Daten allein ftr die Einrichtung eines
Kundenkontos abzurufen. Mdglich ist aber die Nutzung von
Pseudonymen zur Wiedererkennung desselben Kunden.
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Erforderlichkeit von Daten. Modell zur
Prdfung im Berechtigungsverfahren

Stufen

Identifikation erforderlich

Altersnachweis, Wohnort

Feststellung, ob dieselbe Person handelt

anonyme Verwendung eines Dienstes

zeitlicher Ablauf

Mehr zum Thema: Zwingelberg, “Necessary processing of personal data”, IFIP/PrimeLife Summer
School 2010, Helsingborg, Folien unter: http://www.cs.kau.se/lFIP-summerschool/program.html
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einmaliges
Austausch-
verhaltnis

gesetzliche
Pflicht zur
Erhebung?

ja
(Jugendschutz,
TK-Recht)

Gegenleistung
vollsténdig
erhalten?

Erforderlichkeit (+)
nur fir diesen
gesetzlichen Zweck
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keine gesetzliche
Pflicht zur Erhebung
oder bereits erfullt

ja
(Vorkasse,
Prepaid-Service)

Gegenleistung
vollstandig
erhalten?

Erforderlichkeit
()

nein

risikofreie
Zahlungsweise?
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Gegenleistung nicht
vollstandig erhalten

(Erfj'TI risikofreie
Ullung ea? )
Zug-um-Zug, Zahlungsweise” nein
Paypal, (Rechnung)
PaysafeCard)
Zugriff auf
Erforderlichkeit Name and
(-) Adresse des
Inhabers (+)
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Weirtere analysierte Szenarien

e BloRe Informationsbeschaffung: surfen

e Altersverifikation: Kauf von Tabakwaren, Jugendschutz

e Wohnortverifikation: Lizenzkontrolle flr digitale Inhalte der
kommunalen Blcherei, Kureinrichtungen

e Wiedererkennung: Pseudonymfunktion; Pseudonyme sind
zwischen Anbietern nicht verkettbar. Bei gro3en Anbietern
noch unklar, wie Trennung zwischen Diensten erfolgt.

e Kreditorisches Risiko bei Austauschvertragen (siehe oben)
und bei Dauerschuldverhaltnissen: Onlinespiele, Pay-per-
view-Angebote, Fitness-Studio, Mietwagen

» Selbstauskunft nach § 34 BDSG
e Erhebung durch 6ffentliche Verwaltung und Behorden

Sommerakademie 2010 - Codex digitalis - 24




www.datenschutzzentrum.de

Erforderlichkeit: Zusammenfassung

e Kernproblem: Definition des Verarbeitungszwecks und
Anforderung an die Bestimmtheit des Zwecks

e Kreditorisches Risiko / Rechtsverfolgung: Es ist zu prifen, ob im
Einzelfall ein anzuerkennendes Risiko (z.B. ein kreditorisches
Risiko) gegeben ist

e Behorden dirfen dort erheben, wo sie es bisher auch durften.
Klarere Umgrenzung durch gesetzliche Aufgabenzuweisungen

e Begrenzung auf die notwendigen Datenkategorien
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2. Das De-Malil Gesetz

1. Der neue elektronische Personalausweis

2. Das neue De-Mail-Gesetz
a) Ausgangslage
b) Ziele des De-Mail-Dienstes
¢) Sicherheit / Akkreditierung
d) Angebotsumfang von De-Mail
e) Risiken / Kritik

3. Signatur nach Signaturgesetz

4. Gesamtsystem der deutschen elD-Infrastruktur

5. Lebenslanger Datenschutz
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2. Das neue De-Mail-Gesetz

=

Versicherungen

(\f Provider

Banken Burger

B2

=)

—_J
e-Mail
Provider

Firmen Behorden

Quelle: http://www.cio.bund.de/DE/IT-Projekte/De-Mail/demail_node.html
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a) Ausgangslage

Elektronische Signaturen sind ohne zusatzliche Interaktion
nicht geeignet, den Nachweis tber die Absendung und
den Empfang einer Nachricht zu fthren.

Selbst Zeitstempel einer dritten Instanz erbringt noch
keinen Nachweis des Zugangs beim Empfanger.

Bei Burgerportalen muss der digitale Zugangsnachweis
gesetzlich geregelt werden!

E-Mail ist weit verbreitet, Signaturen nach SigG konnten
sich bisher in der Breite nicht durchsetzen.

Ziel: Erreichbarkeit des Burgers uber ein sicheres
elektronisches Postfach mit Zugangsbestatigung, aber
nutzerseitig keine neuen Anforderungen
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b) Ziele des De-Mail-Dienstes

e ldentitat des Absenders kann sicher erkannt werden
(Abwehr von Spam- und Phishing-Mails)

e Digitaler Zugangsnachweis -> ZPO, VwWVT{G

e Vertraulichkeit — De-Mails werden auf dem Transport
verschlusselt und kdnnen nicht von Dritten abgefangen
werden

e Sichere Authentisierung beim Zugriff auf ein Birger-

portal: Je nach Anforderungen zwingend mit Token (nPA,
mobile-TAN). Passwort z.B. ungenigend fur Einschreiben

e Ziel: Erreichbarkeit des Birgers Uber ein elektronisches
Postfach, vergleichbar mit der Erreichbarkeit unter der
Wohnanschrift
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c) Sicherheit / Akkreditierung

e Diensteanbieter konnen sich freiwillig akkreditieren lassen
e \Voraussetzungen:
» IT-Grundschutz / ISO 27001, spezifische Anforderungen
= Datenschutzanforderungen
= Zuverlassigkeit und Fachkunde
= Funktionalitat

e Verfahren: 2-stufig, vom BSI zertifizierte Prifstelle erstellt
Gutachten, das der zustandigen Behorde (Technik = BSI,
Datenschutz = BfDI) zur Priufung vorgelegt wird.

naher: Schumacher, Akkreditierung und Zertifizierung von De-Mail-Diensteanbietern, DuD 2010, 302-307
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c) Sicherheit / Akkreditierung

e E-Mails werden wéahrend des Transports verschlisselt

= Einlieferung durch Absender Uber sichere Verbindung
Umverschliisselung beim Provider des Absenders
Verschlisselter Versand im Netz von De-Mail
Umverschltsselung beim Provider des Empfangers
Abruf durch Empfanger Uber sichere Verbindung

e Umverschlisselung unterliegt strengen Anforderungen an
technische und organisatorische Maflinahmen

e Ende-zu-Ende-Verschlisselung und Signatur sind zusatzlich
maoglich, aber bei De-Mail nicht Projektziel
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d) Angebotsumfang von De-Mail

e Postfachdienst
e Versanddienst, elektronisches Einschreiben
e Dokumentensafe, elektronisches Archiv

e Authentisierungsdienst

... Zusatzdienste der Wettbewerber moglich
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e) Risiken / Kritik
e Ende-zu-Ende-Verschlisselung ist nicht vorgesehen

e Freie Beweiswurdigung der Gerichte bei nicht signierter
Mitteilung kbnnte zu einer Beweiserschwernis ftihren

e Voraussetzungen des Auskunftsanspruchs zur Aufdeckung
von Pseudonymen nicht eindeutig beschrieben

e Erhebung der Staatsangehorigkeit bei Kontoerdffnung

e Strenge Zweckbindung ist nicht im Gesetz verankert, z.B.
fir Angaben aus dem Verzeichnisdienst

e Loschpflicht fur Verkehrsdaten und Kontrolle derselben
(u.a. fur Versand- und Eingangsbestatigung)

e Keine klare Zustandigkeit des BfDI flr Datenschutzaufsicht
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3. Sighatur nach Sighaturgesetz
1. Der neue elektronische Personalausweis
2. Das neue De-Mail-Gesetz
3. Signatur nach Signaturgesetz
4. Gesamtsystem der deutschen elD-Infrastruktur

5. Lebenslanger Datenschutz
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3. Signatur nach Signaturgesetz

SigG: Gesetz von 1997, Reform 2001

Zweck: Ersatz der Schriftform (handische Unterschrift) im
Rechtsverkehr, 8 126a BGB

3 Arten der elektronischen Signatur
= Einfache elektronische Signatur

= Fortgeschrittene elektronische Signatur (ermoglicht
eindeutige ldentifizierung des Schltssel-Inhabers)

= Qualifizierte elektronische Signatur (ist fortgeschrittene
Signatur, die auf qualifiziertem Zertifikat beruht und mit
Signaturerstellungseinheit erzeugt wurde)

Qualifizierte Signatur ersetzt Unterschrift, § 126a BGB
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4. Gesamitsystem der deutschen
elD-Infrastruktur

deutsche
elD Infrastrukt

Signieren von Mitteilungen
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5. Lebenslanger Datenschutz

e Prufbarkeit flr vergangene Transaktionen muss lange
erhalten bleiben (Umsignierung nach SigG)

e Verkettung von Datenbestanden wird leichter mdglich

e Einsatz kryptographischer Verfahren, die Anonymitat bei
gleichzeitiger Moglichkeit zur Aufhebung der Anonymitéat bei
Vorliegen definierter Voraussetzungen erlauben

e Pflicht, anonyme oder pseudonyme Nutzung zu ermdglichen
(z.B. durch Vorkasse, PaysafeCard, e-Cash,...)

e langfristige Planung / Risiken absehen und bewerten

e Delegationsmoglichkeit flir Lebensphasen personlichen
Unvermaogens (z.B. Kindheit, Unfall, Krankheit) bei
zwingender Unterscheidbarkeit der Handelnden

Mehr zum Thema: PrimeLife-Projekt, www.primelife.eu

8 P ° Lf Hansen/Thomsen, Lebenslanger Datenschutz: DuD 2010, 283-288
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Fazit

e Wurde die in der neuen elD-Infrastruktur (De-Mail, nPA
und SigG) vorgesehene Schnittstelle zur Privatwirtschaft
datenschutzgerecht umgesetzt?

e elD - eine Starkung von Transparenz und
Betroffenenrechten im Datenschutz?

e Selbstdatenschutz: Bessere Kontrolle tiber eigene Daten?
Welche Verantwortung trifft den Staat?
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Vielen Dank fur lhre
Aufmerksamkeit!
Fragen? Anmerkungen?

Dr. Sven Polenz
ULD4@datenschutzzentrum.de
0431 988-1215

Harald Zwingelberg
ULD65@datenschutzzentrum.de
0431/988-1228
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