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Mark Zuckerberg (Facebook)

»~Menschen sind einverstanden damit, Informationen tber sich
mit anderen zu teilen und werden immer offener zu immer
mehr Menschen. Die sozialen Normen hier haben sich in
der Zeit entwickelt."

Mark Zuckerbergs Fotas - Profilbilder

Folo 1 ven 1 Zurtick zum bum * Hark 2uckerber as Fovos * Mark Zuckerberas Profi
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Ilse Aigner (Verbraucherschutzministerin)

»Privates muss privat bleiben - ich denke, ich spreche hier flir
viele Internetnutzer!™

STUDIVERZEICHNIS Suche | ades ilfe  Klarkext Handy Einstieg  Blog

Ilse Aigner Riitre ®, v Fls

Politik = £5U Politik.im ¥Z

Herzlich Willkemmen auf meinem VZ-Profil!

Das Internst ist sine tolle Méglichkeit ungezwungen mit der Politik in
Beriihrung zu kemmen. Es freut mich deshalb sehr, dass lhr euch fir
maine Person intaressiert. Ich selbst bin Bundestagsabgeordnets fir
meinen Wahllkreis Mieshach, Bad-Talz-Walfratshausen und Starnberg
| und Bundesministerin fir Erndhrung, Landwirtschaft und
Werbraucherschutz. Alles weitere Gber mich erfahrt thr auf diesen
Seiten oder auf meiner Homepage
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Konnen iber 500.000.000 Menschen irren?

e Facebook:
= 500 Millionen aktive Nutzer weltweit
= 100 Millionen Zuwachs in 5 Monaten
= 10 Millionen Nutzer in Deutschland
= Ca. 48% Manner / 52% Frauen
» (Lady Gaga hat weltweit knapp 14 Millionen ,Likes")

e StudiVZ:
» Ca. 15,5 Millionen Nutzer

= 6 Millionen StudiVZ, 5.5 Millionen SchilerVz, 4 Millionen
MeinVZ)

[

Alles nur Einwilligung?

Eigenmanagement vs. Fremdmanagement

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein
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Digitale Identitidten
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Digitale Identitdten
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Digitale Identitdten
Teil-Identitat beim Shoppen im WWW

e Was hat Kunde ,PMustermann" gekauft?

e Was hat er sich auf der Homepage angesehen?
e Konto- und Versanddaten

e Evtl. Einzugsermachtigung

Das alles in JEDEM genutzten Online-Shop

Dazu ,versteckte Daten"
= Zahlungsmoral Manchmal weiB die Hotline Ihres Handlers zwar
= Schufa-Score  nichts tiber das Produkt,
= Wohnort-Score

aber eine ganze Menge liber Sie!
= “Q-Faktor"
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Uns was machen Sie sonst so im Netz?

e Surfen

e Chatten

¢ Online-Spiele

e Bankgeschafte
¢ Diskussionsforen

e Fir jede Anwendung eine eigene ,(Teil-) Identitat"?!

Datenschutz in Online-Spielen 10
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Soziale Netzwerke bringen die Teil-

Identitaten zusammen
e Einbindung
von Twitter,

Flickr, eBay, ﬁ@;ﬁu‘ﬂ
L= A

Connect Amazon and Facebook Close

Amazon i
etc. =

Improve your Amazon shopping experience

Your personal Amazon data
by tapping into your Facebook network.

will not be shared with
: Facebook.
* Discover Amazon recommendations for mavies,

music, and more based on your Facebook profile. ® Amazon will not share Your

® See upcoming birthdays and find Amazon Wish Lists t;gr;zzr;z:jfnrmatmn with,
for your friends on Facebook more easily. !

* Get gift suggestions for your friends based on their * AT;;?;J{:{;‘;? S';';gﬁ E.g:erbook
Facebook profiles. P ¥ :

® Explore your friends' profiles and see who has * ?mﬂ u;f:frﬁfia:';tserggt £
similar interests. Faceboui

f Connect with Facebook

{¥ou will be asked to approve this connection)

www.datenschutzzentrum.de

Ja und? Ich hab' nix zu verbergen!

e Trennung von Teil-Identitdten im Alltag ist normal.
VerstoBe gegen diese Trennung fallen sofort auf:

,,Drei Vollkornbrétchen.
Macht Eins Achtzig.
Und wie lautet Ihre Blutgruppe?*

Im Internet fallt diese Vermischung
\ oft nicht auf

Datenschutz in Online-Spielen
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Teil-Identitaten und ihre Verkniipfung

e Oft werden aus Profilen Informationen gezogen
,Der Nutzer, der sich fiir Lady Gaga interessiert, interessiert sich auch
far .."

Die Werbebranche ist an Werbung mit geringen Streuverlusten
interessiert.

¢ Verkniipfung vieler Profile ergibt groBe Profile — und groBe
Schlussfolgerungen.

Wer diese Schltisse zieht, weill man in der Online-Welt nicht:
Data-Mining
Scoring
Targetting
Terror-Pravention...
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Alle

Nur Freunde

www.datenschutzzen

Freunde von Freunden

Empfohlel i

Benutzerdefiniert o

Empfohlener Datenschutz?

[E! Inhalte auf Facebook teilen

Alle
Mein Status, meine Fatos und meine 5
Beitrage
Bingrafie und Lieblingszitate .
Familie und Bezishungen .

Fotos und Yideos, in denen ich marldert
Religitse Ansichtzn und palitische
Einstellung

Geburtstag

Kann Beitrage kommentisren
E-Mail-Adressen und IM

Telefonnummern und Anschrift

‘warum werden diese Einstellungen empfohlen?

# Benutzerdefinierte Einstellungen

itenkarte

www.datenschutzzen

Welche Infos iiber Dich miichtest Du
weitergeben?

Wie Funktioniert das alles hisr?

Fullle nur die Felder aus, die die App wirkich benatigt —in der jeweiigen APPs
Dienstauskurft erfshrst Du, welche Informationen si brauicht, Altsrmativ kannst

Bu auch rur Deinen Vornamen angeben. Auf diese Weise kannst Du Dir die App

erst sinmal ansehen, bevor Du hr weitere Daten dbermittelst

arte ist derzeit freigegeben fir:

an den externen Anbieter

Thel der Visterkarte | visenkarts fi

r MIKESTAR - Online Karacke |

Beschrebung

Das binich

T Profibid freigeben  Yorname **
I Buschfunk freigeben  Nachname
Geschlecht
Geburtstag

b 50 erreicht man mich

P Das mache ich so

Bitte beachte: Ohne Profilild kinnen Dieine Freunde Dich spater schiecht zuordnen.

Eintrage aus Deinem Profi ubernehmen

[ Caulius
[
mannlich
— =L 5

*pfichtfeld

Eintréige aus Deinem Profi ibernehmen

Freunde von
Freunden

Nur Freunde

Einstellungen

Selbstdatenschutz

bei StudivzZ




Fremdmanagement

Wer schutzt meine Freunde vor mir?

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

www.datenschutzzen

Offentliche Profile

e (Ca. 170 Millionen Datensatze offentlich

facebook Suche Startseite  Frofil  Konto ~
Falscher Henry Krasemann? Suche nach anderen Personen

Henry Krasemann L . N

WWW‘K‘!\pud.de Dies ist dein dffentlicher
Sucheintrag

Henry Krasemann als Freundin hinzufiigen | Henry Krasemann eine Nachricht senden | Henry Krasemanns

Freunde anzeigen Dies ist ein Belspiel dessen, was
andere Personen sehen, wern

Hier snd einige von Henry Krasemanns Freunden: sie mithile einer Suchmaschine

nach dir suchen.

Einstellungen filr éffentliche
Suche bearbeiten

313 ﬁu L. o ﬁ
wihet BADER

Lutz Nathal Seshotel  Kieler Bader  Anna vi
Sy

AnreKristin  Betting
Tépferhaus L .

Henry Krasemann gefalk:

Sonstiges Interessen Aktivitaten Fernsehen
NICHTLLSTIG Kino Badminton Heroes
Rotary International  Fokografie Radfahren ersatz. T
fotocammurity Podeasting Podcasting

ps Informeation privacy

Kiel Gesellschaftsspielen

Facebook © 2010 - Deutsch Uber uns - Verbung - Entwickler * Karrieren - Datenschutz * Impressumitutzungsbedingungen * Hife
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Gefallt mir?

SPAM auf Facebook
& Gefall mir

9,036 Personen gefallt SPAM.

Patrick  Organisierte  Daniel

Ml

Stefan  Felis-Cheistiz ilz Sebastian Ralf

www.datenschutzzentrum.de

Wer will schon asozial sein?

werwende die Einstellungen unten, um Festzulegen, welche deiner Informationen for Anwendungen, Spiele
und Webseiten verfi sind, die won deinen Freunden verwendet werden, Je mehr Informationsn du mik
ihnen teilst, desl

t das Hutzererlebris.

I Biografie [T Meine Yideos

[ Geburtstag [ Meine Links

™ Familie und Beziehungen [T Meine Notizen

[T .Interessiert an™ und .Auf der Suche [ Fotos und ¥ideos, in denen ich

nach* markiert bin

[ Religiose Ansichten und politische [ Heimatstadt

Einstellung
[C Meine Webseite ¥ Derzeitiger Wohnort
[T ™ein Online-Status ¥ ausbildung und Beruf

[¥ Aktivititen, Interessen, Dinge, die
mir gefallen

[T Meine Statusmeldungen

[~ Meine Fotos

Hirwweis: Dein Name, Profilbild, Geschlecht, deine Metzwerke und Mutzerkennnummer (sowie alle anderen
Informationen, die du filr ,Alle™ freigegeben hast) stehen den Anwendungen deiner Freunds zur
verfilgung, & sei denn du desktivierst die Plaktform-Anwendungen und Webselten,

Anderungen sp ern Abhrechen|
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Henry Krasemann
o 1Mein Profil bearbeiten

=] meuigkeiten
Machrichten {23}
Weranstaltungen (3)

www.datenschutzzentrum.de

Adressbuchabgleich

Deine E-Mail:

schliefien
Henry, wer fehlt?
Daniela, Antje und Arianna haben den
automatischen Freundefinder ausprobiert und es
herausgefunden.

Fotos E-Mail-Passwort:

£ Freunde (1) Probiere den Freundefinder aus

& Dein Passwort wird von Facebook nicht gespeichert.
Eg Anwendungen

Spiele

www.datenschutzzentrum.de

Foto-Verlinkung

SLE)
G Dottt
G- - D O [F awivem sz srovais s Ho=[G
& moramss 4

Ll

Meine Fotos

. ¢ Sport macht fit

==* o \\ochenende ist Party

| @ s 1. [ e T 2 | Camsernsenen | | ¥ vwe | @ <K iEm

B!
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Und vieles mehr
e Eintréage im Buschfunk, Gastebuch etc.
e Fotos
e Gruppen
¢ Verlinkungen

Identitatsdiebstahl / Profile flir Dritte anlegen

3 42 18012010,
Hame: Kotti wird 30 und muss leiden - 13l
dafiir sorgen WIR! B
Griindse: e Frauks -

Grindungstag:  03.01,2010
Verzeichnis: meinvZ

Rechtsprobleme von sozialen
Netzwerken

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein
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Problembereiche

e Rechtsgrundlage: Einwilligung
= Freiwilligkeit?
= Informiert?
= Kopplungsverbote
= Fotos / Videos (Recht am eigenen Bild)
= (P) Abgleich Adressbuch

e Aufklarungspflichten des Betreibers
= Wie Verstdndnis sicherstellen?

e Schutzpflichten des Betreibers
= Verhinderung von Missbrauch
= Verhinderung von Fehlbedienungen
= Schutz des Nutzers vor sich selbst?

www.datenschutzzentrum.de

Problembereiche

e Datenauskunft gegeniiber Strafverfolgern, Behdrden etc.
= Keine Vorratsdatenspeicherung
= Transparenz

e Einbindung Dritter
= Werbepartner?
= Krankenhduser, Arzte, Versicherungen etc.

e Pseudonyme / Anonyme Nutzung?
= §13 Abs. 6 TMG
= Gegenlber Anbieter? Gegenlber Mitnutzern?

e Jugendschutz
= Besondere Aufklarungspflichten / (P) Einwilligung
= Mehr Uberwachung? / Besondere Voreinstellungen?

13



www.datenschutzzentrum.de

Problembereiche

¢ Informationspflichten bei Zwischenfallen
» § 42a BDSG

e Ldschungspflichten
» Léschung bei Nichtnutzung
= Ldschung auf Wunsch
» Ldschung Verstorbener

e Voreinstellungen
» So datenschutzfreundlich wie mdglich

www.datenschutzzentrum.de

Problembereiche

e Technische Absicherung
= Crawler
» Hacker etc.

¢ Verwendung von Daten zu Werbezwecken
= Welchen Zweck hat das Netzwerk?
= Zweckbindung / Zweckanderung

e Fernmeldegeheimnis / Uberwachung
» Wenn TK-Dienst: § 88 TKG (Inhalt+ndhere Umstande)
= Keine Vorratsdatenspeicherung mehr
» Betrifft auch interne Nachrichtensysteme / Email

14
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Problembereiche

e Kontrolle durch Aufsichtsbehodrden

e Recht des Betroffenen
= Auskunft
= Ldschung
» Berichtigung etc.

e Protokollierung

www.datenschutzzentrum.de

Vielen Dank fir die Aufmerksamkeit!

ULD &

Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

http://www.datenschutzzentrum.de/
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