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Soziale Netzwerke:
Freunde ohne Rechte?
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Brauchen wir ein neues 
Datenschutzrecht?
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www.datenschutzzentrum.de

Mark Zuckerberg (Facebook)

„Menschen sind einverstanden damit, Informationen über sich 
mit anderen zu teilen und werden immer offener zu immer 
mehr Menschen. Die sozialen Normen hier haben sich in 

der Zeit entwickelt.“
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Ilse Aigner (Verbraucherschutzministerin)

„Privates muss privat bleiben - ich denke, ich spreche hier für 
viele Internetnutzer!“
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Können über 500.000.000 Menschen irren?

• Facebook:

� 500 Millionen aktive Nutzer weltweit
� 100 Millionen Zuwachs in 5 Monaten

� 10 Millionen Nutzer in Deutschland
� Ca. 48% Männer / 52% Frauen

� (Lady Gaga hat weltweit knapp 14 Millionen „Likes“)

• StudiVZ:

� Ca. 15,5 Millionen Nutzer
� 6 Millionen StudiVZ, 5.5 Millionen SchülerVZ, 4 Millionen 

MeinVZ)

Alles nur Einwilligung?

Eigenmanagement vs. Fremdmanagement
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Datenschutz in Online-Spielen 7

Digitale Identitäten
Teil-Identität: Xing
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Digitale Identitäten
Teil-Identität: ebay

Sie kaufen

• Produkt A

• Produkt B

Sie verkaufen

• Produkt C

• Produkt D

Rückschluss

• Sie fahren Fahrzeug X

• Sie haben Hobby Z
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Digitale Identitäten
Teil-Identität beim Shoppen im WWW

• Was hat Kunde „PMustermann“ gekauft?

• Was hat er sich auf der Homepage angesehen?

• Konto- und Versanddaten

• Evtl. Einzugsermächtigung

Das alles in JEDEM genutzten Online-Shop

Dazu „versteckte Daten“

� Zahlungsmoral

� Schufa-Score

� Wohnort-Score

� “Q-Faktor“

Manchmal weiß die Hotline Ihres Händlers zwar 

nichts über das Produkt,

aber eine ganze Menge über Sie!
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Uns was machen Sie sonst so im Netz?

• Surfen 

• Chatten

• Online-Spiele

• Bankgeschäfte

• Diskussionsforen

• Für jede Anwendung eine eigene „(Teil-) Identität“?!

Wieviele Teil-Identitäten haben Sie wirklich?
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Soziale Netzwerke bringen die Teil-
Identitäten zusammen

• Einbindung 
von Twitter, 
Flickr, eBay,
Amazon
etc.
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Ja und? Ich hab‘ nix zu verbergen!

• Trennung von Teil-Identitäten im Alltag ist normal.
Verstöße gegen diese Trennung fallen sofort auf:

Im Internet fällt diese Vermischung 
oft nicht auf

„Drei Vollkornbrötchen. 
Macht Eins Achtzig. 

Und wie lautet Ihre Blutgruppe?“
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Teil-Identitäten und ihre Verknüpfung

• Oft werden aus Profilen Informationen gezogen
„Der Nutzer, der sich für Lady Gaga interessiert, interessiert sich auch 
für …“

Die Werbebranche ist an Werbung mit geringen Streuverlusten 
interessiert.

• Verknüpfung vieler Profile ergibt große Profile – und große 
Schlussfolgerungen.

Wer diese Schlüsse zieht, weiß man in der Online-Welt nicht:
Data-Mining

Scoring
Targetting

Terror-Prävention…
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Beispiel für Rollen und Merkmale

Aus: Sebastian Clauß / Marit 
Köhntopp (2001); 

Identity Management and Its
Support of Multilateral Security; 

in: Computer Networks 37 (2001)
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Empfohlener Datenschutz?
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Selbstdatenschutz

bei StudiVZ
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Fremdmanagement

Wer schützt meine Freunde vor mir?

18

www.datenschutzzentrum.de

Öffentliche Profile

• Ca. 170 Millionen Datensätze öffentlich
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Gefällt mir?
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Wer will schon asozial sein?
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Adressbuchabgleich
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Foto-Verlinkung

Max Tina

Meine Fotos

Meine Gruppen

• Sport macht fit

• Wochenende ist Party
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Und vieles mehr

• Einträge im Buschfunk, Gästebuch etc.

• Fotos

• Gruppen

• Verlinkungen

• Identitätsdiebstahl / Profile für Dritte anlegen

Rechtsprobleme von sozialen 
Netzwerken
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Problembereiche

• Rechtsgrundlage: Einwilligung
� Freiwilligkeit?
� Informiert?
� Kopplungsverbote
� Fotos / Videos (Recht am eigenen Bild)
� (P) Abgleich Adressbuch

• Aufklärungspflichten des Betreibers
� Wie Verständnis sicherstellen?

• Schutzpflichten des Betreibers
� Verhinderung von Missbrauch
� Verhinderung von Fehlbedienungen
� Schutz des Nutzers vor sich selbst?
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Problembereiche

• Datenauskunft gegenüber Strafverfolgern, Behörden etc.
� Keine Vorratsdatenspeicherung
� Transparenz

• Einbindung Dritter
� Werbepartner?
� Krankenhäuser, Ärzte, Versicherungen etc.

• Pseudonyme / Anonyme Nutzung?
� § 13 Abs. 6 TMG
� Gegenüber Anbieter? Gegenüber Mitnutzern?

• Jugendschutz
� Besondere Aufklärungspflichten / (P) Einwilligung
� Mehr Überwachung? / Besondere Voreinstellungen?
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Problembereiche

• Informationspflichten bei Zwischenfällen

� § 42a BDSG

• Löschungspflichten

� Löschung bei Nichtnutzung

� Löschung auf Wunsch

� Löschung Verstorbener

• Voreinstellungen

� So datenschutzfreundlich wie möglich
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Problembereiche

• Technische Absicherung
� Crawler
� Hacker etc.

• Verwendung von Daten zu Werbezwecken
� Welchen Zweck hat das Netzwerk?

� Zweckbindung / Zweckänderung

• Fernmeldegeheimnis / Überwachung
� Wenn TK-Dienst: § 88 TKG (Inhalt+nähere Umstände)
� Keine Vorratsdatenspeicherung mehr
� Betrifft auch interne Nachrichtensysteme / Email
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Problembereiche

• Kontrolle durch Aufsichtsbehörden

• Recht des Betroffenen

� Auskunft

� Löschung

� Berichtigung etc.

• Protokollierung
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Vielen Dank für die Aufmerksamkeit!

Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein

http://www.datenschutzzentrum.de/


