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Überblick

• Datenschutz und Kontrolle

• Ist Informationstechnik kontrollierbar?

• Lösungsansätze

• Auswirkungen von Kontrollverlust 

• Fazit
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Datenschutz basiert auf Kontrolle

Rechtlich gefordert:

• Kontrollmöglichkeiten für Betroffene:
zur Umsetzung des Rechts auf informationelle 
Selbstbestimmung

• Kontrollmöglichkeiten für Daten verarbeitende Stellen:
über ihre Verarbeitung personenbezogener Daten

• Kontrollmöglichkeiten für Aufsichtsbehörden

⇒ Insbesondere: Kontrolle über Informationstechnik (IT)
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Informationstechnik ist kontrollierbar

• Basis von Informationstechnik
Mathematik (und Physik)
Wissenschaftliche Grundlagen gut verstanden

• Ein Computerprogramm tut, was Du schreibst.

• Beispiel für eine einfache Berechnung:

nicht was Du willst

z:=0;
n:=10;
for i=1 to n do

z:=z+i
endfor;
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Lesbarer Programm-Code

• Code kann durchaus lesbar und nachvollziehbar sein 
• Beispiel aus dem Datenschutz-Projekt PrimeLife mit 

pseudonymen Autorisierungen (Identity Mixer):

ProvenStatements{
Credentials{

randName1:http://www.ch.ch/passport/v2010/chPassport10.xml =
[FirstName:id1, LastName:id2, CivilStatus:id4];

randName2:http://www.ibm.com/employee/employeeCert.xml =
[LastName:id2, Position:id5, Band:5, YearsOfEmployment:id3];

randName3:http://www.ch.ch/health/v2010/healthCert10.xml =
[FirstName:id1, LastName:id2, Diet:id6] }

Enums{
randName1:CivilStatus = or[Marriage, Widowed]
randName3:Diet = or[Diabetes, Lactose-Intolerance] }

Pseudonyms{ randNymName; http://www.ibm.com/employee/ }
VerifiableEncryptions{ PublicKey1 = [Label,u1] }
Message { randMsgName = "Term 1:We will not use this data for ..." }

}
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Informationstechnik ist mehr 
als reine Mathematik

• Hardware
• Betriebssysteme
• Anwendungs-

Software

• … und das alles
vernetzt

Fo
to

: 
fo

sk
ar

ul
la



Kontrollverluste durch Informationstechnik 7

www.datenschutzzentrum.de

Einsatz von IT 
zum Design von IT

• Programmierung
• mit Programmier-

Werkzeugen
• … die programmiert wurden
• … mit Programmier-

Werkzeugen
• … die programmiert wurden
• … mit Programmier-Werkzeugen
• … die programmiert wurden
• …

• … mit vielen unterschied-
lichen Beteiligten über einen 
längeren Zeitraum
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Die schlechte Nachricht: Fehler überall
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Hast Du Deinen 
Code unter 

Stressbedingungen 
getestet?

Nein, aber ich habe 
ihn unter Stress 

geschrieben.
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Dokumentieren 
und Testen immer 

noch unterbewertet
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Beweisbar korrekte Software
Diskutiert seit Anbeginn der Informatik
(also schon vor dem Zeitalter der PCs)

Trend: IT-Design als Handwerkskunst?
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Beispiel 
von 1976

[…]
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Wir haben uns 
daran gewöhnt

Und wofür ist 
dieser Knopf?

Damit stürzt das 
Programm ab und 

beschädigt alle 
Dateien.
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„Bananen-Software“
Die unreife Software reift beim Kunden.

Aus Sicherheitssicht 
ist ein ständiges 
„Nachreifen“
sogar Pflicht!
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Der „heilige Gral mathematisch beweisbarer 
Software“: immer noch unerreichbar

Informations-
technik in Autos
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Informationstechnik 
in Flugzeugen

Meine Damen und Herren!
Ich hoffe, Sie haben einen 

angenehmen Flug.
Wir haben gerade die 

Datumsgrenze passiert.

Übrigens: 
Ist ein Programmierer 

an Bord?
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Trojaner mitverantwortlich für Spanair-Absturz?
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Selbst in 
besonders 
sensiblen 
Bereichen
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Selbst in besonders abgesicherten Bereichen
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Letztes Jahr 
stellten wir fest, 

dass unsere 
Prozesse viel zu 
komplex sind.

Also haben 
wir sie in die 
Cloud getan.
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Aus den Augen …

Kontrollverluste durch Informationstechnik 20

www.datenschutzzentrum.de

Das darf keine 
Ausrede sein 
bei kritischen 
Infrastruk-
turen oder 
„System-

relevantem“. 

Generell: 
„große“
Fehler 

vermeiden!

Perfekte Software ist zu teuer
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Umgang mit Fehlern
• Bei Menschen

„menschlich“

• Bei Gesetzen
Auslegung (z.B. teleologisch: nach Sinn und Zweck)
Rechtsweg

• Bei Informationstechnik
Syntax error: läuft nicht
Semantics error: läuft, aber tut etwas anderes als geplant –
und dies nicht nur für wenige Einzelfälle
„Irren ist menschlich. Aber wenn man richtig Mist bauen will, 
braucht man einen Computer.“ (Dan Rather)
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Kontrollverlust – nicht nur im Fehlerfall
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Damals zur Zeit der miesen 
„Fat Clients“ verwendete 
jeder dieselbe Software, 
was das ganze System 
ziemlich verwundbar 

machte.

Heutzutage 
haben wir viel 

mehr Robustheit.
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Apple-Patent zum Diebstahlschutz: 
Überwachung via iPhone (Aug. 2010)

• „Systeme und Verfahren 
zum Identifizieren nicht-
autorisierter Nutzer eines 
elektronischen Geräts“

• Identitätsprüfung per Foto, 
Stimme, Herzschlag, …

• Läuft stets im Hintergrund 
mit

⇒Viele Datenschutzfragen!

• Kontrolle nur durch 
Apple?
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Lösungsansatz I: 
Professionelle Datenverarbeitung

Professionell Hardware, Betriebssystemen und 
Anwendungs-Software entwerfen und betreiben

Ein stabiles Fundament
entwickeln
Sicherheitsmechanismen
integrieren 
Dokumentation, Test und 
Freigabe realisieren
Evaluieren: Audit und 
Gütesiegel
„Prüfpunkte“ für interne 
und externe Kontrollen 
vorsehen
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Lösungsansatz II: Privacy by Design
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• Zur Risikovermeidung: Datenvermeidung

• Für vorhandene Daten: „Policies“
Vorgaben für Verarbeitung und Einschränkungen machen

maschinenlesbar
durchsetzbar
Sticky Policies:
an die Daten geklebt

• Transparenz über 
Datenverarbeitung
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Kooperativ kann es funktionieren –
aber wenn die Datenverarbeiter und 

Hersteller nicht mitziehen?
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Kontrollverlust – psychologisch

• Kontrollverlust:
abnehmende Auswirkung des eigenen Handelns auf 
Ergebnisse

• Typische Reaktionen:

1. Aktives Handeln, um Kontrolle zurückzugewinnen
(nicht unbedingt zielgerichtet)

2. „Erlernte Hilflosigkeit“ ⇒ Passivität, Apathie
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Potenzielle Auswirkungen

1. Für die weiterhin Kontrollbedürftigen

• Angebot von echten 
Kontrollmöglichkeiten

• Angebot von Placebo-
Kontrollmöglichkeiten

2. Bei erlernter Hilflosigkeit

• Auswirkungen auf Gesellschaft?
• Gewöhnungseffekt?
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Die Zukunft??
Damals sorgten sich 

einige Leute um 
Datenschutz im Web.

Was war 
„das Web“?

Ich habe gehört, 
dass es ein 

Vorgänger von 
Facebook war.
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Was ist 
Datenschutz?
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Fazit

• Die heutzutage verbreitete Informationstechnik bietet 
keine ausreichende Kontrolle

… für Betroffene
… für Daten verarbeitende Stellen
… für Aufsichtsbehörden

• Völliges Neu-Design der IT-Welt wird nicht passieren, 
aber stetiges Nachbessern möglich (und nötig)

• Privacy by Design kann funktionieren; 
reiner Selbstdatenschutz reicht nicht!

• Offen: Werden die internationalen Player die 
europäischen Datenschutz-Interessen umsetzen?

Vielen Dank für Ihre 
Aufmerksamkeit!


