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Datenschutz basiert aurf Kontrolle

Rechtlich gefordert:

» Kontrollméglichkeiten flr Betroffene:
zur Umsetzung des Rechts auf informationelle
Selbstbestimmung

e Kontrollméglichkeiten fir Daten verarbeitende Stellen:
uber ihre Verarbeitung personenbezogener Daten

e Kontrollméglichkeiten fur Aufsichtsbehdrden

= Insbesondere: Kontrolle Uber Informationstechnik (I1T)
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Informationstechnik ist kontrollierbar

e Basis von Informationstechnik
= Mathematik (und Physik)
= Wissenschaftliche Grundlagen gut verstanden

_ _ nicht was Du willst
e Ein Computerprogramm tut, was Du schreibst.

» Beispiel fur eine einfache Berechnung:
z:=0;
n:=10;
for i=1 to n do
Z:=z+1
endfor;
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Lesbarer Programm-Code

e Code kann durchaus lesbar und nachvollziehbar sein

e Beispiel aus dem Datenschutz-Projekt PrimeLife mit
pseudonymen Autorisierungen (ldentity Mixer):

ProvenStatements { aprimeu]ce
Credentials{ -

randNamel :http://www.ch.ch/passport/v2010/chPassportl0.xml =
[FirstName:1dl, LastName:1id2, CivilStatus:id4];

randName2 :http://www.ibm.com/employee/employeeCert.xml =
[LastName:1d2, Position:1d5, Band:5, YearsOfEmployment:id3];

randName3 :http://www.ch.ch/health/v2010/healthCertl10.xml =
[FirstName:id1l, LastName:id2, Diet:ide6] }

Enums {
randNamel:CivilStatus = or[Marriage, Widowed]
randName3:Diet = or[Diabetes, Lactose-Intolerance] }
Pseudonyms{ randNymName; http://www.ibm.com/employee/ }
VerifiableEncryptions{ PublicKeyl = [Label,ul] }
Message { randMsgName = "Term 1l:We will not use this data for ..." }
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Informationstechnik ist mehr
als reine Mathematik

Hardware

Betriebssysteme

Anwendungs-
Software

... und das alles
vernetzt
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Einsatz von IT
zum Design von IT

e Programmierung
e mit Programmier-

Werkzeugen
e ... die programmiert wurden
e ... mit Programmier-
Werkzeugen
e ... die programmiert wurden
e ... mit Programmier-Werkzeugen
. ... die programmiert wurden

Foto: ZakVTA

e ... mit vielen unterschied-
lichen Beteiligten tber einen
lAngeren Zeitraum
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Die schlechte Nachricht: Fehler (iberall
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Dokumentieren
und Testen immer
noch unterbewertet

geek & poke

Hast Du Deinen

HAVE YOU TESTED Code unter
YOUR £ODE UNDER Stressbedingungen
STRESS?
getestet?

No, BUT I'VE
WRITTEN IT UNDER
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Nein, aber ich habe
ihn unter Stress
geschrieben.

ormationstechnik
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Beweisbar korrekte Software
Diskutiert seit Anbeginn der Informatik
(also schon vor dem Zeitalter der PCs)

THE

CONTROL

HANDBOOK

Software

Craftsmanship
Constructing s N oo s
Correct Software s g The New
) % Secure Software Imperative

£ and Systems
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Trend: IT-Design als Handwerkskunst?  forewerdby e Thonas

Pete McBreen
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SOME CLASSES OF NATURALLY PROVABLE PROGRAMS

S. K. Basu and J. Misra
Department of Computer Sciences
University of Texas at Austin
Austin, Texas 78712

Beispiel
von 1976

Example 9. Consider the following program,

z¢ 0}

for 1e1 to ndo
Xe X+ 1;
z2& z + X
endfor;

We would like to prove at output z

n{n+l) _

+
nXD 2

Applying theorem 4, we would obtain

_ n{n+
(z=n Xo + g

1) ){x«-x+1;z4-z+}{} (z=(o+1)X * (nt1

) (n+2)
2

But this cannot be proved since no relation between

Xo and X is known. [...]

)
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AND WHAT'S
THIS BUTTON
FOR?

geek & poke

Dateien.

IT LETS THE
APPLICATION CRASH
AND CORRUPTS ALL

YOUR FILES

BY ND

(c0) DB | von Oliver widder

WE'VE BOTTEN USED TO IT

Und wofur ist
dieser Knopf?

Damit sturzt das
Programm ab und
beschadigt alle

durch Informationstechnik

Wir haben uns
daran gewdohnt

12
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,Bananen-Software*

Die unreife Software reift beim Kunden.

Aus Sicherheitssicht
ist ein standiges
,Nachreifen*
sogar Pflicht!

Foto: Shi Yali
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Der ,,heilige Gral mathematisch beweisbarer
Software*“: immer noch unerreichbar

“) Comments on Tech.view: Bring back the metal-bashers | The Economist - Mozilla'Fire - O] x|

Informations-
Tlle Login | Register = My account teCh n I k In Autos

|»

Economist

Harne 5 (& Science & Technology

Bring back the metal-bashers

Building quality into cars was easier before they went digital

See article

Feb 22nd 2010

Readers’ comments

gzuckier wrote: Feb 23rd 2010 2:26 GMT
Cur software production skills aren't up there with our hardware skills yet, The Haoly Grail
of mathematically provable software correctness is still about as attainable as the real
Holy Grail,

We are still in the pre-mass production production line times when every compaonent has
to be hand filed to fit with the next component and parts aren't quaranteed to be
interchangeable between two items off the production line, As witness, the problems
programming rmanagement has with even measuring productivity, let alone quality

—  mananaments anddar all the varinns attemnts at nendoctinnizinn nraarammina from thea
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LADIES AND GENTLEMEN!
| HOPE YOU HAVE A PLEASANT
FLIGHT.

WE'VE JUST CROSSED THE

/\

Meine Damen und Herren!

INT

IS A PROGRAMMER ON BOARD?

Ich hoffe, Sie haben einen
angenehmen Flug.
Wir haben gerade die
Datumsgrenze passiert.

ERNATIONAL DATE LINE.

BY THE WAY:

Ubrigens:
Ist ein Programmierer
an Bord?

von Oliver Widder

ND
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in Flugzeugen

)

HOW DO YOL KNOW WHEN IT'S TIME
TO GET WORRIED

SEEE AND POKE

h Informationstechnik

Informationstechnik
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ELPAIS:
Frimera Internacional

ELPAIS.com

Edicién imprasa

La computadaora ne
£ ANTONID HERNANT

wola 17 1 1

El ordenador centra
aviones estaba cont
hace how dos afios, ¢
de la aerolinea en F
registra tres proble
en Barajas hace hoy
incidenciaz, que no

> "La primera vez qu
tuve un ataque de|

» Las victimas del ac
Spanair denuncian
abandona

> "Wiajdbamos dosp
Suecia, la otra muy

¥ El ordenador de Spanair gue ao
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gtaba allos o los aviones tenia aiS.com - Mo a Firefoo iy ] 9]
%) Trojanerattacke: Flugzeugabsturz miiglicherweise von Computerschidling mitye = |EI|5| "
-
21.08,2010 Crucken | Senden | Feedback | Merken
. Deportes  Pantallas — Ultima
Trojanerattacke £

HS aviones

licion impresa. |

la '

.
SUSCRIBASE

Wrackteil der abgestirzten MD-22: Ist ein Computerschidling mitschuld am Absturz?

Eine Schadsoftware kinnte mitverantwortlich an einem der schlimmsten
Flugzeugabstiirze in Spanien sein. Aufgrund eines Befalls mit Trojanersoftware
soll ein Uberwachungsrechner nicht rechtzeitig Alarm geschlagen haben. Ein
Richter hat nun eine genaue Auswertung entsprechender Daten angeordnet.

Férez, que pida a Spanair todas las anotaciones
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Selbst in
sueddeuische.de besonders

Wikileaks | Software | Soziale Metewerke | Cehit | iPad | IFA  Ressodarchiv -

13.03.2008, 17:30 SenSIb/en
Funksignal an Herzschrittmacher t -
Hack ins Herz @ el Bereichen

Wor Helmut Martin-Jung

Mit dem Computer hackten US-Forscher Herzschrittmacher. Es gelang ihnen
sogar, die Gerite anzuweisen, Elektroschocks abzugeben. Droht hier
Gefahr fir Patienten?

Cer Redner bricht mitten im Satz aby, zuckt wie won einem Schlag auf die Brust
getroffen zusammen und fallt schlieRlich bewusstios zu Boden, wahrend hinten im
5aal eine unauffallig gekleidete Person den Deckel ihres Laptops schliet und im
allgerneinen Tumult unbemerkt durch eine TOr nach drauen schidpft.

Ein Herzzchrittmacher kinnte per Funk angreifbar sein und Elektroschocks aussenden. (@ Foto: iStock) -
4| | » | _
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Ew Rvan Singel August 26, 2008 | 2:22:55 PM  Categories: Hacks

"This iz not the first time we have had a worm or
a wirus," MASA spokesman Kelly Humphries
zaid. "It's not a frequent occurrence, but this
isn't the first time."

MNASA declined to name the virus, but
SpaceRef.com, which broke the story, reported
that the worm was Woz.Gammima.AG worm -- a
worm first detectad in August 2oo7that installs
software that steals credentials for online games.

"Ewearything is scanned before it goss up, soit's an indirect connection," Humphries said.

= Tor whether mission critical systams are connectad to the same networl as these kinds of laptopsy

"T don't know and even if I did, I wouldn't be able to tell vou for IT security reasons," Humphries said.

|;I
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LAST YEAR WE
RECOGNIZED THAT OUR
PROCESSES WERE FAR
TOO COMPLEX

geek & poke

von Oliver Widder

ND

Letztes Jahr
stellten wir fest,
dass unsere
Prozesse viel zu
komplex sind.

OO

&)

SO WE PUT THEM
INTO THE CLOUD

Also haben
wir sie in die
Cloud getan.

Aus den Augen ...
LET THE CcLOUDS MAKE YOUR LIFE EASIER

trollverluste durch Informationstechnik

¥ The Economics of Perfect Software | SIGPWNED - Mozilla Firefox _ 0] x|

e

- SIGPWNED | : Perfekte Software Ist zu teuer

. killall D nook .

) Home Links Projects About Me

Das darf keine

The Economics of Perfect Software

B B B B Ausrede sein
Ask 100 CEDs of software companies if theywant to ship sofware with bugs. What will they say? 50 won't answer at all, bel krltlSChen
saying something about how bugs are a huge problem in the industry that needs to be addressed; 40 will say "Of course not!”
and promptly call their shark tank in preparation for a lawsuit; 9 will hang their heads and say "we can'thelp it"; and that last 1 I nfrastru k_
will look you straight in the eye and say "Ahsolutely.” d
| hawve no ideawhat that last guy's doing heading up a sofware company, because he studied economics.
_ | | - »oystem-
Software can't he written bug-free, so ifyou wantta ship perfect software you hawve to fix the bugs that burrow their way inta ”
your code. [ relevantem®.
Maw, to be clear, I'm nat saving that companies should ship software with [ats of big bugs. I'm saying they shauld shig it with ’
g ey tte ones. B Generell:
How do you know whether a bug is big or little”? Hmﬁ AUl TS going Tonn it, and how mad they'll be when they do. If a
userwho goes thraugh three levels of menus, opens an advanced configuration window, checks three checkboxes, and hits g ro Be“
the 'A' key gets a weird error message for his trouble, that's a little bug. t's buried deep, and when the user hits it, he says 7
"huh," clicks a hutton, and then goes on his merryway. If vour program crashes an launch for a commaon setup, though, that's Fe h Ier
a big bug. Lots of people will hit it, and they will all he pissed. Ve r e | den l

Ergo, | propose the Golden Rules for Deciding YWhen Your Software |5 Ready for Prime Time. The Golden Rules state thatyou
should keep testing your software and fixing bugs until the new hugs you find:

1. Aren't embarrassing to your campany.
2. Won'ttick off your customers.
Ad|
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Umgang mit Fehlern

e Bei Menschen
= _menschlich“

e Bei Gesetzen
= Auslegung (z.B. teleologisch: nach Sinn und Zweck)
= Rechtsweg

e Bei Informationstechnik
= Syntax error: lauft nicht

= Semantics error: |auft, aber tut etwas anderes als geplant —
und dies nicht nur fur wenige Einzelfélle

= lIrren ist menschlich. Aber wenn man richtig Mist bauen will,
braucht man einen Computer.”* (Dan Rather)

Kontrollverluste durch Informationstechnik
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Kontrollverlust — nicht nur im Fehlerfall

Kontrollverluste durch Informationstechnik 22




@ ®® von Oliver Widder

BACK IN THE OLD UGLY-
FAT-CLIENT-DAYS
EVERYONE RAN THE SAME
SOFTWARE WHICH MADE
THE WHOLE SYSTEM
QUITE VULNERABLE

NOWADAYS WE

HAVE MUCH MORE
ROBUSTNESS

S

\ I\

Damals zur Zeit der miesen EERR IO
,,Fat Clients“ verwendete
jeder dieselbe Software,
was das ganze System Heutzutage

ziemlich verwundbar
machte.

haben wir viel

Kontrollverluste durch Informationstechnik mehr Robustheit. _
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Apple-Patent zum Diebstahlschutz:
“ via iPhone (Aug. 2010)

e ,Systeme und Verfahren
zum ldentifizieren nicht-
autorisierter Nutzer eines

3% elektronischen Gerats”

Catter Suable  ldentitatsprifung per Foto,
Stimme, Herzschlag, ...

P Lauft stets im Hintergrund

mit
Restrict Electronic

Device Funclions = V|e|e DatenSCh uthragen l

i

Has An
Unauthorized

End User Been

| s = Kontrolle nur durch
Apple?

ste durch Informationstechnik 24

Transmit Alert
Notilication
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Losungsansatz I:
Professionelle Datenverarbeitung

Professionell Hardware, Betriebssystemen und
Anwendungs-Software entwerfen und betreiben

= Fin stabiles Fundament
entwickeln

= Sicherheitsmechanismen =&
integrieren =

= Dokumentation, Test und
Freigabe realisieren

= Evaluieren: Audit und
Gutesiegel

= Prufpunkte* fur interne
und externe Kontrollen
vorsehen

Kontrollverluste durch Informationstechnik
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LOsungsansatz 11: Privacy by Design

e Zur Risikovermeidung: Datenvermeidung

e Fur vorhandene Daten: ,,Policies”
Vorgaben flr Verarbeitung und Einschrankungen machen

= maschinenlesbar
= durchsetzbar ’

= Sticky Policies:
an die Daten geklebt

e Transparenz uber
Datenverarbeitung

Kontrollverluste d

@ ®® Foto: Peteris B

BY NC
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Kooperativ kann es funktionieren —
aber wenn die Datenverarbeiter und
Hersteller nicht mitziehen?

Kontrollverluste durch Informationstechnik
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Kontrollverlust — psychologisch

e Kontrollverlust:
abnehmende Auswirkung des eigenen Handelns auf
Ergebnisse

e Typische Reaktionen:

1. Aktives Handeln, um Kontrolle zuriickzugewinnen
(nicht unbedingt zielgerichtet)

2. ,Erlernte Hilflosigkeit* = Passivitat, Apathie

Kontrollverluste durch Informationstechnik 28
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Potenzielle Auswirkungen

1. Fur die weiterhin Kontrollbedurftigen

e Angebot von echten
Kontrolimoglichkeiten

vAAngebot von Placebo-
Kontrollmaoglichkeiten

2. Bei erlernter Hilflosigkeit

\1/

& Auswirkungen auf Gesellschaft?

\1/

& Gewohnungseffekt?

Kontrollverluste durch Informationstechnik
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Die Zukunft??

A LONG TIME AGO
SOME FOLKS WERE
WORRIED ABOLT THE
PRIVACY IN THE WEB

(

WHAT WAS
"THE WEB"?

I'VE HEARD IT
WAS A
PREDECESSOR

BY ND

@ ®® von Oliver Widder

Damals sorgten sich
einige Leute um
Datenschutz im Web.

Was war
,,das Web“?

dass es ein
Vorganger von
Facebook war.

Was ist
Datenschutz?

THE FUTURE OF THE WEB

geek and pofe

Kontrollverluste durch Informationstechnik

Ich habe gehort,

30
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Fazit

Die heutzutage verbreitete Informationstechnik bietet
keine ausreichende Kontrolle

= . fUr Betroffene
= . fur Daten verarbeitende Stellen
= .. fur Aufsichtsbehorden

Volliges Neu-Design der IT-Welt wird nicht passieren,
aber stetiges Nachbessern moglich (und n6tig)

Privacy by Design kann funktionieren;
reiner Selbstdatenschutz reicht nicht!

Offen: Werden die internationalen Player die
europaischen Datenschutz-Interessen umsetzen?

Kontrollverluste durch Informationstechnik 31

Vielen Dank fur lhre
Aufmerksamkeit!

Unabhéngiges Landeszentrum fir
Datenschutz Schleswig-Holstein




