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88. Konferenz der Datenschutzbeauftragten des Bundes und der Länder 
am 8. und 9. Oktober 2014 in Hamburg 

__________________________________________________________________________________ 
  
 
Entschließung 
 

 

Effektive Kontrolle von Nachrichtendiensten herstellen! 

 
 
Die Enthüllungen über die Spähaktivitäten ausländischer Nachrichtendienste haben 

verdeutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt anfallen, welche 

Begehrlichkeiten diese Daten offensichtlich auch bei Nachrichtendiensten demokratischer 

Länder wecken und mit welchen weitreichenden Methoden die Nachrichtendienste 

Informationen erfassen, sammeln und analysieren. Auch die deutschen Nachrichtendienste 

haben weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung 

personenbezogener Daten sowie zum Austausch dieser untereinander bzw. mit 

Polizeibehörden. Die Befugnisse der Nachrichtendienste schließen auch die Überwachung 

der Telekommunikation ein. Damit einher geht im Bereich der strategischen 

Auslandsüberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des 

Bundesnachrichtendienstes durch Datenaustausch mit ausländischen Diensten steht im 

Raum. In den vergangenen Jahren wurden die gesetzlichen Befugnisse der 

Nachrichtendienste stetig erweitert. So wurden die Antiterrordatei und die 

Rechtsextremismusdatei als gemeinsame Dateien von Polizei und Nachrichtendiensten 

eingeführt sowie gemeinsame Zentren von Nachrichtendiensten und Polizeibehörden 

errichtet. Die Berichte der NSU-Untersuchungsausschüsse des Deutschen Bundestages und 

einiger Landesparlamente haben darüber hinaus erhebliche Kontrolldefizite auch bei den 

Verfassungsschutzämtern offengelegt. Nach der Einschätzung der Konferenz der 

Datenschutzbeauftragten des Bundes und der Länder ist daher eine Reform der 

rechtsstaatlichen Kontrolle der deutschen Nachrichtendienste dringend geboten. 

 

Für die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und 

Sicherheitsbehörden vorgenommene Datenverarbeitung in weitem Maße intransparent, 

daher ist auch der Individualrechtsschutz faktisch eingeschränkt. Umso wichtiger ist die 

Kontrolle durch unabhängige Stellen. In der Entscheidung zum Antiterrordateigesetz vom 24. 

April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der 

Verhältnismäßigkeitsgrundsatz bei Datenverarbeitungen, die für die Betroffenen nur 

eingeschränkt transparent sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung 

der Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis stellt. Eine 

wichtige Rolle kommt dabei den Datenschutzbeauftragten des Bundes und der Länder zu, 

die neben den parlamentarischen Kontrollinstanzen die Kontrolle über die 



Nachrichtendienste ausüben. Bestimmte Bereiche nachrichtendienstlicher Tätigkeiten sind 

der Eigeninitiativkontrolle durch die Datenschutzbeauftragten des Bundes und der Länder 

von vornherein entzogen. Es ist sinnvoll, das bei den Datenschutzbeauftragten des Bundes 

und der Länder bereits vorhandene Fachwissen auch in diesem Bereich zu nutzen und die 

Datenschutzbehörden mit den entsprechenden Prüfbefugnissen und den hierfür 

erforderlichen personellen Ausstattung und Sachmitteln auszustatten. 

 

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum 

Zusammenwirken zwischen den Datenschutzbeauftragten und den parlamentarischen 

Kontrollinstanzen festgestellt: „Wenn der Gesetzgeber eine informationelle Kooperation der 

Sicherheitsbehörden vorsieht, muss er auch die kontrollierende Kooperation zugunsten des 

Datenschutzes ermöglichen.“ In diesem Sinne darf die Verteilung der Kontrolle auf mehrere 

Stellen nicht die Effektivität der Kontrolle einschränken. Für den Bereich der 

Telekommunikationsüberwachung nach dem Gesetz zur Beschränkung des Brief-, Post- und 

Fernmeldegeheimnisses ist die Kontrolle durch die G10-Kommission aus eigener Initiative 

derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat der 

Datenschutzbeauftragten für Beschränkungen des Fernmeldegeheimnisses. Vor dem 

Hintergrund der Ausführungen des Bundesverfassungsgerichtes erscheint eine Einbindung 

der Datenschutzbeauftragten neben den parlamentarischen Kontrollinstanzen aber 

erforderlich. 

 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert daher den 

Gesetzgeber auf, die Datenschutzbehörden mit entsprechenden Prüfbefugnissen 

auszustatten, damit das bei ihnen vorhandene Fachwissen auch in diesem Bereich genutzt 

werden kann. 

 



Anlage 1 

Entschließung  

der 80. Konferenz der 

Datenschutzbeauftragten des Bundes und der Länder 

vom 3./4. November 2010 

 

Keine Volltextsuche in Dateien der Sicherheitsbehörden 

 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert die 

Bundesregierung und die Landesregierungen auf, volltextbasierte Dateisysteme nur 

innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.  

 

Die Sicherheitsbehörden des Bundes und der Länder (Verfassungsschutz, Polizei) 

bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen sie auch Daten 

mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassende Voll-

textverarbeitung mit Suchmöglichkeiten an. Nach jedem in einem Dokument vor-

kommenden Wort oder Datum kann elektronisch gesucht werden, weil das Doku-

ment als Ganzes erfasst wird.  

 

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen, 

gegen die sich die behördlichen Maßnahmen nicht als Zielperson richten. Auch wer 

als unbescholtene Bürgerin oder unbescholtener Bürger unwissentlich Kontakt mit 

einer Zielperson hatte und beiläufig in den Akten genannt wird, wird nun gezielt 

elektronisch recherchierbar. 

 

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach 

dürfen die Sicherheitsbehörden nur unter restriktiven Voraussetzungen ausgewählte 

personenbezogene Daten in automatisierten Dateien speichern und übermitteln. 

Heute sind die zu speichernden Datenarten und Datenfelder in spezifischen Datei- 

und Errichtungsanordnungen genau festzulegen. Die Datenschutzbeauftragten 

müssen zuvor beteiligt werden. 

 

Durch eine Volltextrecherche würden diese datenschutzrechtlichen Sicherungen 

aufgehoben. Die Zweckbindung der Datenverarbeitung wäre nicht mehr zu gewähr-

leisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Gewicht. 

Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn perso-

nenbezogene Daten in IT-Systemen gespeichert werden. Denn elektronisch erfasste 

Daten können, wie das Bundesverfassungsgericht in ständiger Rechtsprechung 

betont, in Sekundenschnelle umfassend ausgewertet und ohne Rücksicht auf Entfer-

nungen abgerufen werden. Damit würde in das Grundrecht der Betroffenen auf 
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informationelle Selbstbestimmung besonders intensiv eingegriffen, insbesondere 

wenn die Daten ohne Wissen der Betroffenen erhoben und verarbeitet werden. 

 

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf 

informationelle Selbstbestimmung, insbesondere die informationelle Gewaltenteilung, 

würden hinfällig, wenn die unbegrenzte elektronische Volltexterfassung sämtlicher 

Informationen zugelassen würde. 

 

Daran würde sich rechtlich nichts ändern, wenn technische Mechanismen derartige 

Auswertungen (vorübergehend) erschweren. Denn zum einen sind diese jederzeit 

technisch änderbar. Zum anderen würde eine vorübergehende Erschwerung der 

Recherchemöglichkeit weder den Eingriff in das Recht auf informationelle Selbstbe-

stimmung noch den Verstoß gegen die vom Bundesverfassungsgericht vorgegebe-

nen Grenzen einer Vorratsdatenverarbeitung beseitigen. 

 

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehörden, 

sind sie bei den Sicherheitsbehörden umso gravierender. Dies gilt besonders für den 

Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten und 

Erkenntnisse mit noch unklarer Relevanz sammeln dürfen. Für die - ggf. gänzlich 

unverdächtigen - Betroffenen hätte eine systemweite gezielte Suche möglicherweise 

gravierende Konsequenzen. Diese Risiken sind bei der Weiterentwicklung der IT-

Systeme bereits in der Konzeptplanung zu berücksichtigen und auszuschließen. 




