	01 	Verfahrensbeschreibung
Zweckbestimmung (§ 13 LDSG), Zulässigkeit der Datenverarbeitung (§ 11 LDSG), Datenübermittlung (§§ 14 – 16 LDSG), Auskunftsansprüche (§ 27 LDSG) und Maßnahmen zur Berichtigung, Löschung und Sperrung (§ 28 LDSG) in Verbindung mit § 3 Abs. 2 DSVO

	1	Beschreibung des Verfahrens, Zweckbestimmung (§ 3 Abs. 2 Nr. 1 	DSVO)



	Das Verfahren wird primär zur Dokumentation der Leistungen und Noten von Schülerinnen und Schülern in verschiedenen Fächern sowie fachübergreifender Bewertungen (s.g. Kopfnoten) verwendet. Hieraus ergibt sich, dass ausschließlich in winSCHOOL - als führendem System – verwaltete Lehrer das Verfahren nutzen können.
Endnoten werden zum Zwecke der Weiterverarbeitung in Zeugnissen vom Schulverwaltungsprogram winSCHOOL am Ende eines Schulhalbjahres abgerufen.

XSCHOOL:
Beinhaltet das Hosting zur Speicherung aller für den Verfahrenszweck benötigten Daten sowie Werkzeuge zur Eingabe und Verarbeitung der Daten.
Art und Umfang der gespeicherten Daten sind im Vertrag zur Auftragsdatenverarbeitung beschrieben. Eine Weitergabe an externe Systeme erfolgt nicht.
Das Verfahren ist komplett Browserbasiert. Eine lokale Speicherung von Daten oder Zwischendaten auf den verwendeten Endgeräten erfolgt nicht.
Die Daten des Auftraggebers liegen auf angemieteten Servern im Rechenzentrum der STRATO AG, Pascalstraße 10, 10587 Berlin. Die STRATO AG ist ISO 27001-zertifiziert und gewährleistet die Vertraulichkeit der persistent gespeicherten Daten durch einen Zugriffs- und Zutrittsschutz, verschiedene Sicherheitszonen sowie regelmäßiger Sicherheitsschulungen des Personals.







Beim vorliegenden Verfahren handelt es sich um ein
	
	in Eigenverantwortung betriebenes Verfahren, d. h. die Verantwortung für die gespeicherten Daten und der Ordnungsmäßigkeit der Datenverarbeitung liegen bei der Behörde, die dieses Verfahren einsetzt. Verantwortlich ist die [Name der Schule].

	
	mit anderen Behörden gemeinsam genutztes Verfahren, d. h. es wird ein gemeinsamer Datenbestand genutzt. Die Verantwortung für die gespeicherten Daten und der Ordnungsmäßigkeit der Datenverarbeitung liegen bei den Behörden, die dieses Verfahren nutzen.

	
	zentral bereitgestelltes Verfahren, d. h. per Rechtsverordnung übernimmt eine zentrale Stelle die Verantwortung für die Ordnungsmäßigkeit der Datenverarbeitung, die Verantwortung für die Daten liegt bei den Behörden, die dieses Verfahren nutzen.




	Dieses Verfahren oder Bestandteile davon besitzen ein Audit bzw. Gütesiegel des ULD
	
	ja
	x
	nein

	

	Produkte, deren Vereinbarkeit mit den Vorschriften über den Datenschutz und die Datensicherheit in einem förmlichen Verfahren festgestellt wurde, sollen vorrangig eingesetzt werden (§ 4 Abs. 2 LDSG).


Bemerkungen:
	Nicht anwendbar.
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	2	Prüfung der Zulässigkeit nach § 11 Abs. 1 LDSG


Die Verarbeitung personenbezogener Daten ist zulässig (eine Nennung ist notwendig), soweit
	
	der Betroffene eingewilligt hat.

	
	x
	Schriftliche Einwilligungserklärung liegt vor (§ 12 LDSG)

	
	

	oder

	
dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt.

	
	Darlegung der Gesetzesgrundlage:

	
	§17 SchulDSVO  

	oder

	
sie zur rechtmäßigen Erfüllung der durch Rechtsvorschrift zugewiesenen Aufgaben der Daten verarbeitenden Stelle erforderlich ist.

	
	Darlegung der Gesetzesgrundlage:

	
	

	oder

	
sie zur Wahrung lebenswichtiger Interessen der betroffenen Person erforderlich ist.

	
	Darlegung:

	
	




	3	Prüfung der Zulässigkeit nach § 11 Abs. 3 LDSG



	

	Dieser Abschnitt muss mit seinen Rechtsgrundlagen berücksichtigt werden, wenn personenbezogene Daten über die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen, die Gewerkschaftszugehörigkeit, die Gesundheit oder das Sexualleben sowie Daten, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen, verarbeitet werden.



		Dieses Verfahren verarbeitet personenbezogene Daten nach 
§ 11 Abs. 3 LDSG (siehe Text unten).
	
	ja
	x
	nein



	
	
	
	



wenn ja:
Die Verarbeitung personenbezogener Daten über die rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen, die Gewerkschaftszugehörigkeit, die Gesundheit oder das Sexualleben sowie Daten, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen, ist nur zulässig (eine Nennung ist notwendig), soweit
	
	der Betroffene eingewilligt hat.

	
	
	Schriftliche Einwilligungserklärung liegt vor (§ 12 LDSG)

	
	
	

	

	oder

	
die Voraussetzungen des § 17 Abs. 5 oder der §§ 22 – 24 vorliegen.

	
	Darlegung der Gesetzesgrundlage:

	
	

	oder

	
andere Rechtsvorschriften sie erlauben.

	
	Darlegung der Gesetzesgrundlage:

	
	

	oder

	
sie zum Schutz lebenswichtiger Interessen der betroffenen Person oder eines Dritten erforderlich ist, sofern die Person aus physischen oder rechtlichen Gründen außerstande ist, ihre Einwilligung zu geben.

	
	Darlegung:

	
	

	oder

	
sie sich auf Daten bezieht, die der Betroffene selbst öffentlich gemacht hat.

	
	Darlegung:

	
	

	oder

	
sie zur Geltendmachung rechtlicher Ansprüche vor Gericht erforderlich sind.

	
	Darlegung:

	
	

	oder

	
sie zur Abwehr von Gefahren für Leben, Gesundheit, persönliche Freiheit oder vergleichbarer Rechtsgüter erforderlich ist.

	
	Darlegung:

	
	





	
4	Datenübermittlung (§ 3 Abs. 2 Nr. 7 DSVO)



	

	Hier werden die Stellen genannt, an die regelmäßig oder nach Eintritt wiederkehrender Umstände Daten übermittelt werden. Dazu gehören auch Auftragsdatenverarbeiter.



	Werden personenbezogene Daten übermittelt (geplant)?
	
	ja
	x
	nein

	wenn ja, wohin?
	
	
	
	

	



	
Wo werden getätigte Datenübermittlungen dokumentiert?

	

	

	Werden personenbezogene Daten an ausländische Stellen übermittelt (geplant)? 
	
	ja
	x
	nein

	wenn ja: Ergebnis der Prüfung (Voraussetzung) nach § 16 Abs. 2 - 5 LDSG

	




	
5	Auftragsdatenverarbeitung (§ 3 Abs. 2 Nr. 8 DSVO)



	Werden personenbezogene Daten im Auftrag verarbeitet? 
	x
	ja
	
	nein

	wenn ja: durch wen? Ausfüllen der Vorlage „Auftragsdatenverarbeitung“ und Ablage des Dokuments unter „04 Dokumentation von Auftragsdatenverarbeitung“

	Daten werden ausschließlich durch den Datenbesitzer (Bildungseinrichtung), sowie deren Mitarbeiter verarbeitet.







	
6	Maßnahmen zu Auskunftsansprüchen von Betroffenen nach § 27 LDSG 
	(§ 3 Abs. 2 Nr. 9 DSVO)



	Wie können Betroffenen Auskünfte über die nach § 27 Abs. 1 LDSG gespeicherten Daten erteilt werden? 

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK5][bookmark: OLE_LINK6]Auskunftspflichtig ist die [Name der Schule].  Details für einen geregelten Prozess für die [Name der Schule] sind u. a. im Dokument „Auskunftspflicht.pdf“ beschrieben. Darüber hinaus sind die Regelungen des § 30 Abs. 8 SchulG seitens der Schule einzuhalten.




	Die Mitarbeiterinnen und Mitarbeiter sind über die Maßnahmen und den entsprechenden Prozess informiert.
	
	ja

	Den verantwortlichen Personen der [Name der Schule] liegt die Beschreibung „Auskunftspflicht.pdf“ vor. Die Schulleitung entscheidet im Einzelfall über Auskunfts- und Akteneinsichtsansprüche nach § 30 Abs. 8 SchulG.




	
7	Maßnahmen zur Berichtigung, Löschung und Sperrung personen-	bezogener Daten (§ 3 Abs. 2 Nr. 10 DSVO)



	[bookmark: _GoBack]7.1	Speicherfristen
Wie lange werden die personenbezogenen Daten gespeichert?

	Die Schule speichert die Daten nach den Vorschriften des Schulgesetzes und der SchulDSVO
Daten werden durch RDT solange gespeichert, wie ein gültiges Vertragsverhältnis mit der entsprechenden Bildungseinrichtung besteht. 


	Die Mitarbeiterinnen und Mitarbeiter sind über den entsprechenden Prozess informiert.
	x
	ja

	Innerhalb der RDT Ramcke DatenTechnik GmbH ist der Prozess zur Löschung der Daten bekannt. Bei Beendigung des Vertragsverhältnisses wird der entsprechende Mandant mit all seinen Daten in der XSCHOOL Datenbank gelöscht.





7.2	Löschung
	Bietet das Verfahren eine Möglichkeit, personenbezogene Daten zu löschen? 
	x
	ja
	
	nein

	

	Wenn nein, so müssen die Daten gesperrt werden (§ 28 Abs. 3 Nr. 5 LDSG). In diesem Fall ist es zwingend notwendig, den Abschnitt „Sperrung“ (siehe Abschnitt 7.3) auszufüllen.



Wie werden personenbezogene Daten nach § 13 SchulDSVO gelöscht?
	Die Daten können von der Schule innerhalb von winSCHOOL gelöscht werden. Eine Löschung von Schülern oder Lehrern wird zu XSCHOOL übermittelt und dort nachgeführt.
Nach Beendigung des Vertragsverhältnisses werden die entsprechenden Informationen von RDT aus der Datenbank gelöscht sowie entsprechende Backups gelöscht.



	Die Mitarbeiterinnen und Mitarbeiter sind über den entsprechenden Prozess informiert. 
	x
	ja

	Das Verfahren ergibt sich aus den Handbüchern zu winSCHOOL und XSCHOOL.



7.3	Sperrung
	Bietet das Verfahren eine Möglichkeit personenbezogener Daten zu sperren? 
	
	ja
	x
	nein

	

	Dieser Abschnitt „Sperrung“ ist zwingend auszufüllen, wenn das Verfahren keine Möglichkeit bietet, personenbezogene Daten zu löschen!


Wie werden personenbezogene Daten nach § 28 Abs. 3 LDSG gesperrt? 
	Nicht anwendbar



	Die Mitarbeiterinnen und Mitarbeiter sind über den entsprechenden Prozess informiert.
	
	ja

	Nicht anwendbar



7.4	Berichtigung
	Bietet das Verfahren eine Möglichkeit personenbezogene Daten zu berichtigen? 
	x
	ja
	
	nein


Wie werden personenbezogene Daten nach § 28 Abs. 1 LDSG berichtigt? Beschreibung des Prozesses:
	Berichtigung der Daten erfolgt je nach Art der Daten über die Programme winSCHOOL (Stammdaten) oder XSCHOOL (Noten).



	Die Mitarbeiterinnen und Mitarbeiter sind über den entsprechenden Prozess informiert.
	x
	ja

	Die Bedienung wird den verantwortlichen Personen der [Namen der Schule] bei der Einweisung in das Programm XSCHOOL vermittelt. Verantwortlich für diesen Prozess ist der fachliche Verantwortliche der [Namen der Schule].




	
8	Maßnahmen zur Datenvermeidung und Datensparsamkeit nach § 4 Abs. 	1 LDSG (§ 3 Abs. 2 Nr. 1 DSVO) und allgemeine Maßnahmen zur 	Datensicherheit nach § 5 Abs. 1 LDSG




Dokumentation der getroffenen Maßnahmen zur Datenvermeidung und Datensparsamkeit:

	
Der Umfang der zu verarbeitenden Daten ist in § 17 Abs. 3 SchulDSVO abschließend festgelegt. 





Dokumentation der getroffenen Maßnahmen zur Datensicherheit:

	Die für dieses Verfahren eingesetzten Techniken orientieren sich am neuesten Stand der Technik.  Die Maßnahmen zur Datensicherheit gliedern sich in zwei Bereiche. Die der durch die Software implementierten Sicherheitsmaßnahmen sowie der zum Betrieb der Software getroffenen Maßnahmen.

Verfügbarkeit (es ist sichergestellt, dass Verfahren und Daten zeitgerecht zur Verfügung stehen und ordnungsgemäß angewendet werden können (§ 5 Abs. 1 Satz 2 Nr. 1 LDSG)):

Die gemäß der Leistungsbeschreibung gespeicherten Daten werden auf allen von der RDT Ramcke DatenTechnik GmbH angemieteten Servern auf Festplatten gespeichert, die in einem sog. RAID 1-Verbund eine Datenspiegelung vornehmen und so gegen den Ausfall oder Defekt einer Festplatte geschützt sind.

Die im Dateisystem hinterlegten Daten des Auftraggebers für die Materialverzeichnisse der Klassen/Kurse bzw. der Eigenen Dateien der Benutzer werden über einen Synchronisationsmechanismus auf den oder die File-Server der Schule repliziert.
Die in Datenbanken gehaltenen Daten werden mit Hilfe täglicher Backups gesichert.
Die RDT Ramcke DatenTechnik GmbH installiert ausschließlich vorab getestete Release-Versionen des XSCHOOL-Portals auf ihren WebServern.


Eine redundante Auslegung der Systeme dient sowohl der Ausfallsicherheit als auch der Skalierbarkeit.

Darüber hinaus schützt die ISO 27001-Zertifizierung der STRATO AG, auf deren Servern die Daten liegen, gegen zufällige Zerstörung oder Verlust.

Integrität (es ist sichergestellt, dass Daten unversehrt, vollständig, zurechenbar und aktuell bleiben (§ 5 Abs. 1 Satz 2 Nr. 2 LDSG)):
· Innerhalb des Verfahrens haben nur die fachliche Administration dieses Verfahrens und die Personen, die die Datenpflege betreiben, Zugriff auf die Datenbestände (Schutz vor Veränderung durch unberechtigten Zugriff).
· Die Nachvollziehbarkeit der Datenveränderung ist durch Protokollierungsfunktionen gewährleistet.
· Die Wiederherstellung korrupter oder manipulierter Daten ist mittels Backup-Dateien möglich.
Vertraulichkeit (es ist sichergestellt, dass nur befugt auf Verfahren und Daten zugegriffen werden kann (§ 5 Abs. 1 Satz 2 Nr. 3 LDSG)):
· Für das Verfahren gelten die allgemeinen Sicherheitsmaßnahmen der RDT Ramcke DatenTechnik GmbH
· Informationsverarbeitende Systeme sind in einem physisch gesicherten Rechenzentrum mit entsprechenden Zutrittskontrollen nach ISO 27001 gehostet.
· Alle virtuellen/administrativen Zugänge sind ausschließlich über verschlüsselte Kommunikation möglich und auf die notwendigen Mitarbeiter beschränkt.
· Der Zugriff ist nur über SSL/TLS verschlüsselte Verbindungen möglich
· Eine Zwei-Faktor-Authentifizierung steht zur Verfügung, um die Sicherheit beim Zugriff durch autorisierte Benutzer zu erhöhen.
· 
 Transparenz (es ist sichergestellt, dass die Verarbeitung von personenbezogenen Daten mit zumutbarem Aufwand nachvollzogen, überprüft und bewertet werden kann (§ 5 Abs. 1 Satz 2 Nr. 4 LDSG)):
· Das Verfahren ist in einer Verfahrensakte LDSG- und DSVO-konform dokumentiert. 
· Der Zugriff auf die informationsverarbeitenden Server wird protokolliert.
Nicht-Verkettbarkeit (es ist sichergestellt, dass personenbezogene Daten nicht oder nur mit unverhältnismäßig hohem Aufwand für einen anderen als den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden können (§ 5 Abs. 1 Satz 2 Nr. 5 LDSG)):
· Auf die Daten kann i.A. nur über die Weboberfläche von XSCHOOL zugegriffen werden. 
· Über die Datenbank selbst, wobei dies nur einem sehr eingeschränkten Personenkreis möglich ist und der Zugriff protokolliert wird.
· Bei der Speicherung erfolgt eine Mandantentrennung
Intervenierbarkeit (es ist sichergestellt, dass das Verfahren so gestaltet ist, dass es den Betroffenen die Ausübung der ihnen zustehenden Rechte nach den §§ 26 bis 30 wirksam ermöglichen (§ 5 Abs. 1 Satz 2 Nr. 6 LDSG)):
· Es sind spezielle Abläufe vorgesehen, damit Betroffene ihre Rechte nach den §§ 26 bis 28 LDSG wahrnehmen können.
· Die für die Datenpflege verantwortlichen Personen sind in der Verwendung des Verfahrens geschult.

Allgemeine Zutritts-, Zugangs- und Zugriffsmaßnahmen
Um diese Anforderungen zu erfüllen werden unter anderem folgende Kontrollen umgesetzt:

Zugang:
Eine direkte physikalische Nutzung der Datenverarbeitungssysteme ist nicht möglich 

Der direkte Zugriff auf die Datenverarbeitungssysteme (Web-, File- sowie Datenbank-Server) erfolgt ausschließlich über Remotedesktop-Verbindungen an hierfür freigeschalteten Wartungsrechnern in den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH. Auf gemäß Leistungsbeschreibung gespeicherte Dateien im Dateisystem oder Datenbanken ist über das WebInterface des Dienstes niemals ein direkter Zugriff möglich. 

Zutritt zu den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH, welche potentiell Zugang oder Zugriff auf die die Leistungsbeschreibung umfassenden Systeme betrifft, erhalten lediglich Mitarbeiter und externe Dienstleister, welche den gesonderten Vereinbarungen zum Datenschutz der RDT Ramcke DatenTechnik GmbH, als Ergänzung ihrer Arbeits-, Werk- , Praktikums- oder Dienstleistungsverträge zugestimmt haben.

Zur Absicherung der RDP-Verbindung erfolgt diese via TLS/SSL. Lediglich die in der Zugriffsliste der Server definierten IP/MAC-Adressen erhalten Zugriff. 
Für den Zugriff erforderliche Anmeldedaten und Kennwörter sind lediglich den mit der Einrichtung und Pflege beauftragten Mitarbeitern bekannt, erfüllen heute gängige Kennwortrichtlinien und werden regelmäßig geändert.

Zugriff:
Das Herunterladen von gemäß Leistungsbeschreibung gespeicherten Daten im Dateisystem bzw. in den Datenbanken auf PCs in den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH zum Zwecke der Pflege, Wartung oder Problembehebung erfolgt nur nach Genehmigung des Kunden.
Die mit der Einrichtung und Pflege des Dienstes beauftragten Mitarbeiter haben zum Zwecke der Pflege, Wartung und Problembehebung Zugriff auf die gemäß Leistungsbeschreibung gespeicherten Daten. Für diese Arbeiten werden die unter (2) beschriebenen und entsprechend gesicherten Remotedesktopverbindungen (RDP) verwendet. 
Auf dem Datenbank-Server wird täglich unter Administratorberechtigungen ein Backup der Datenbanken erstellt. Diese Backups sind nur per Remotedesktopverbindung (RDP) abrufbar.
Der Administrator des XSCHOOL-Portals hat auf die im Dateisystem abgelegten Daten einen Vollzugriff über das WebInterface/GUI. Eine Ausnahme bilden die in Gruppenräumen, Umfragen sowie Aufgaben abgelegten Dateien, die nur für den jeweils zugangsberechtigten Personenkreis über das WebInterface/GUI zugänglich sind.
Auf die vom Dateisystem unabhängigen Funktionen wie z.B. Kalender, Nachrichten oder die persönlichen Einstellungen der Nutzer hat der Portal-Administrator via WebInterface/GUI keinen Zugriff.



	

9	Beteiligte Programme (§ 3 Abs. 2 Nr. 3 DSVO)


Welche Programme sind an diesem Verfahren beteiligt und welche Schritte wurden zur Inbetriebnahme getätigt?
	Ausschließlich das Programm XSCHOOL. Der Zugang ist durch Benutzername und Passwort und durch eine Zwei-Faktor-Authentifizierung geregelt.




	

10	IT-Systeme (§ 3 Abs. 2 Nr. 3 DSVO)


Das Verfahren mit seinem Programm oder seinen Programmen ist auf folgenden IT-Systemen installiert (mit Angabe der entsprechenden Systemakte):

Bei den IT Systemen auf denen das Verfahren installiert ist, handelt es sich um Windows 2012 Server. Um das Verfahren zu realisieren, sind Server mit verschiedenen Aufgaben im Einsatz:
· Web Server: Auslieferung des HTML5-Codes, Verwaltung der Verbindungen und Verarbeitung der Daten.
· Applikationsserver: Ausführen des Codes, Übermittlung der Daten mit Hilfe des Web Servers und Speicherung der Daten in der Datenbank
· MS-SQL-Server: Speicherung/Auslieferung der Applikationsdaten
· Fileserver: Zur optionalen Anlage von Dokumenten.

Alle Systeme sind zum Zwecke der Lastverteilung und Sicherheit redundant ausgelegt.
Da es sich bei XSCHOOL um eine Web Applikation handelt, ist bei der Schule sowie auf privaten Endgeräten der Benutzer ausschließlich ein Browser notwendig und keine zusätzliche Installation einer Client-Software notwendig.



	11	Vernetzte IT-Systeme (§ 3 Abs. 2 Nr. 4 DSVO)



	Sind die beteiligten IT-Systeme miteinander vernetzt?
	x
	ja
	
	nein

	wenn ja:  Wo werden die physikalischen und logischen Verbindungen zu anderen informationstechnischen Geräten dokumentiert (Netzplan)?

	Die unter 10 beschriebenen Server sind untereinander vernetzt. Benutzer, die das Verfahren nutzen arbeiten über HTTPS ausschließlich auf den das Verfahren bereitstellenden Web-Servern.





	

12	Maßnahmen zur verfahrensspezifischen Protokollierung (§ 3 Abs. 2 Nr. 6 	DSVO und § 4 Abs. 5 DSVO)



Wie wird innerhalb des Verfahrens protokolliert? Beschreibung des Prozesses (ggf. Verweis auf ein detaillierteres Dokument):
	Das Programm XSCHOOL protokolliert Veränderungen innerhalb der Daten der Applikation mit Hilfe von Einträgen in dafür vorgesehenen Tabellen in der Datenbank.
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