Vertrag über die Verarbeitung  
personenbezogener Daten im Auftrag gemäß § 17 Landesdatenschutzgesetz 
Schleswig Holstein
Zwischen



							– nachfolgend „Auftraggeber“ genannt –
und

RDT Ramcke DatenTechnik GmbH
Bergstraße 23

23843 Neritz


							– nachfolgend „Auftragnehmer“ genannt –
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Präambel
Die Vertragsparteien sind mit der Leistungsvereinbarung des Subskriptionsvertrages ein Auftragsdatenverarbeitungsverhältnis gemäß § 17 Landesdatenschutzgesetz (LDSG-SH) eingegangen. Um die Rechte und Pflichten aus dem Auftragsdatenverarbeitungsverhältnis gemäß der gesetzlichen Verpflichtung zu konkretisieren, schließen die Vertragsparteien die nachfolgende Vereinbarung. 

Für die Datenverarbeitung finden die Vorschriften des Schulgesetzes Schleswig-Holstein (SchulG), die Schul-Datenschutzverordnung (SchulDSVO) und das LDSG Anwendung.

1.	Vertragsgegenstand
Im Rahmen der Leistungserbringung nach dem XSCHOOL-Subskriptionsvertrages vom ... [Datum] (nachfolgend „Hauptvertrag“ genannt) ist es erforderlich, dass der Auftragnehmer mit personenbezogenen Daten umgeht, für die der Auftraggeber als datenverarbeitende Stelle im Sinne der datenschutzrechtlichen Vorschriften fungiert (nachfolgend „Auftraggeber“ genannt). 
Der Auftragnehmer betreibt das Verfahren für die Führung eines elektronischen Notenbuchs im Rahmen einer SaaS-Lösung (Software as a Service). Die vom Auftraggeber bereitgestellten Daten werden auf den Servern des Auftragnehmers gespeichert und verarbeitet. Diese werden in einem Rechenzentrum der Strato AG in Berlinbetrieben.
Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der Parteien im Zusammenhang mit dem Umgang des Auftragnehmers mit Auftraggeber-Daten zur Durchführung des Hauptvertrags.

2.	Begriffsbestimmung 

Diese Vereinbarung bezieht sich nur auf die Durchführung der technischen Verarbeitung personenbezogener Daten soweit sie Gegenstand der Leistungsvereinbarung sind, sowie damit verbundene technisch-organisatorische Maßnahmen (siehe Anhang), die zur Einhaltung der Vorgaben nach dem LDSG geeignet sind. Eine inhaltliche Aufgabenübertragung wird mit dieser Vereinbarung nicht getroffen. 

Zur Begriffsbestimmung:

(1) Personenbezogene Daten 
Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person.  

(2) Datenverarbeitung im Auftrag 
Datenverarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten im Sinne von § 2 Abs. 2 LDSG-SH sowie § 17 Abs. 3 SchulDSVO durch den Auftragnehmer im Auftrag des Auftraggebers nach §17 LDSG. 

(3) Weisung 
Weisung ist die auf einen bestimmten datenschutzmäßigen Umgang (zum Beispiel Anonymisierung, Sperrung, Löschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche Anordnung des Auftraggebers. Die Weisungen werden anfänglich durch die Leistungsvereinbarung festgelegt und können vom Auftraggeber danach in schriftlicher Form durch einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung).

3.	Art, Umfang, Zweck und Laufzeit der Auftragsdatenverarbeitung
3.1	Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung des Auftraggebers i.S.v. § 17 LDSG SH (Auftragsdatenverarbeitung). Der Auftraggeber bleibt im datenschutzrechtlichen Sinn datenverarbeitende Stelle („Herr der Daten“).
3.2	Die Verarbeitung der Auftraggeber-Daten im Rahmen der Auftragsdatenverarbeitung erfolgt entsprechend den in 3.5 enthaltenen Festlegungen zu Art, Umfang und Zweck der Datenverarbeitung. Sie bezieht sich auf die in 3.5 festgelegte Art der Auftraggeber-Daten und den dort bestimmten Kreis der Betroffenen.
3.3	Die Laufzeit und Kündigung dieses Vertrags richtet sich nach den Bestimmungen zur Laufzeit und Kündigung des Hauptvertrags. Eine Kündigung des Hauptvertrags bewirkt automatisch auch eine Kündigung dieses Vertrags. Eine isolierte Kündigung dieses Vertrags ist ausgeschlossen.
3.4	Gegenstand und Dauer der Auftragsdatenverarbeitung sind in der Leistungsvereinbarung niedergelegt.
3.5	Verarbeitet werden durch den Auftragnehmer die folgenden Datenarten oder Kategorien:
	- Name, Vorname, Anmeldename, Kennwort von Lehrkräften
	- Name, Vorname, Geburtsdatum, Geschlecht, Lichtbild, E-Mail, Adressdaten sowie    Klassen-/Kurszugehörigkeit von Schülerinnen und Schülern
	- Gesundheitliche Beeinträchtigungen von Schülerinnen und Schülern in codierter Form
	- Angaben zum Nachteilsausgleich (laut LRS-Erlass vom 3.6.2013)
	- Attest-Pflicht von Schülerinnen und Schülern
	- Noten von Schülerinnen und Schülern
	- Kommunikationsdaten
	- Dateien und Formulare der Schule (optional)
	- Stunden- und Vertretungsinformationen der Benutzer (optional)
	- E-Mail-Adressen der Lehrkräfte
	Diese Daten werden ausschließlich für die Erfüllung der vertraglichen Leistungen verarbeitet. Die Datenerhebung erfolgt vom Auftraggeber über die Schulverwaltungssoftware winSCHOOL sowie XSCHOOL.

3.6	Der Kreis der durch den Umgang mit ihren personenbezogenen Daten Betroffenen umfasst: Mitarbeiter aus dem Bereich Entwicklung und Support. Die Mitarbeiter des Auftragnehmers unterzeichnen jährlich eine Verpflichtung zur Einhaltung der Datenschutz- und Sozialschutz-Bestimmungen unter Berücksichtigung der aktuellen Durchführungsbestimmungen.


4.	Weisungsbefugnisse des Auftraggebers
4.1	Der Auftragnehmer verwendet die Auftraggeber-Daten ausschließlich in Übereinstimmung mit den Weisungen des Auftraggebers, wie sie abschließend in den Be-stimmungen dieses Vertrags Ausdruck finden. Einzelweisungen, die von den Festlegungen dieses Vertrags abweichen oder zusätzliche Anforderungen aufstellen, bedürfen einer vorherigen Zustimmung des Auftragnehmers und erfolgen nach Maßgabe des im Hauptvertrag festgelegten Änderungsverfahrens, in dem auch die Übernahme etwa dadurch bedingter Mehrkosten des Auftragnehmers durch den Auftraggeber zu regeln ist. Einzelne Weisungen des Auftraggebers bedürfen der Schriftform (Fax oder E-Mail werden akzeptiert).
4.2	Ist der Auftragnehmer der Ansicht, dass eine zulässige Einzelweisung gegen geltendes Datenschutzrecht verstößt, wird er den Auftraggeber möglichst zeitnah darauf hinweisen. Außerdem ist der Auftragnehmer berechtigt, die Ausführung der Weisung bis zu einer Bestätigung der Weisung durch den Auftraggeber auszusetzen.

5.	Rechte und Pflichten des Auftraggebers
5.1	Der Auftraggeber ist für die Rechtmäßigkeit der Erhebung, Verarbeitung und Nutzung der Auftraggeber-Daten sowie für die Wahrung der Rechte der Betroffenen verantwortlich (§ 17 Abs. 1 LDSG). 
5.2	Der Auftraggeber ist Eigentümer der Auftraggeber-Daten und Inhaber aller etwaigen Rechte, die die Auftraggeber-Daten betreffen.
5.3	Der Auftraggeber ist die datenverarbeitende Stelle nach § 2 Abs. 3 LDSG für die Verarbeitung der Daten im Auftrag durch den Auftragnehmer. Die Beurteilung der Zulässigkeit der Datenverarbeitung obliegt allein dem Auftraggeber.
5.4	Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des § 17 Abs. 3 LDSG als Dienstleister ausgewählt.
5.5	Der Auftraggeber erteilt den Auftrag zur Auftragsdatenverarbeitung oder Teilaufträge schriftlich mit dem Vertragsschluss.
5.6	Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig zur Leistungserbringung nach dem Hauptvertrag zur Verfügung zu stellen und er ist verantwortlich für die Qualität der Auftraggeber-Daten. Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er bei der Prüfung der Auftragsergebnisse des Auftragnehmers Fehler oder Unregelmäßigkeiten bezüglich datenschutzrechtlicher Bestimmungen oder seinen Weisungen feststellt.
5.7	Der Auftraggeber verpflichtet sich,  durch angemessene technische und organisatorische Maßnahmen dafür zu sorgen, dass die bestimmungsgemäße Nutzung der Standardsoftware sichergestellt ist.
5.8	Sollten Dritte gegen den Auftragnehmer aufgrund von Auftraggeber-Daten Ansprüche geltend machen, wird der Auftraggeber den Auftragnehmer von allen solchen Ansprüchen auf erstes Anfordern freistellen.


6.	Pflichten des Auftragnehmers
6.1	Der Auftragnehmer stellt sicher und kontrolliert regelmäßig, dass die Datenverarbeitung und -nutzung im Rahmen der Leistungserbringung nach dem Hauptvertrag in seinem Verantwortungsbereich, der Unterauftragnehmer nach Ziffer 10 dieses Vertrags einschließt, in Übereinstimmung mit den Bestimmungen dieses Vertrags erfolgt.
6.2	Der Auftragnehmer darf ohne vorherige Zustimmung durch den Auftraggeber im Rahmen der Auftragsdatenverarbeitung keine Kopien oder Duplikate der Auftraggeber-Daten anfertigen. Hiervon ausgenommen sind jedoch Kopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung und zur ordnungsgemäßen Erbringung der Leistungen gemäß dem Hauptvertrag (einschließlich der Datensicherung) erforderlich sind, sowie Kopien, die zur Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
6.3	Der Auftragnehmer unterstützt den Auftraggeber bei Kontrollen durch die Aufsichtsbehörde im Rahmen des Zumutbaren und Erforderlichen, soweit diese Kontrollen die Datenverarbeitung durch den Auftragnehmer betreffen.
6.4	Der Auftragnehmer hat dem Auftraggeber auf Anforderung eine Übersicht über die in § 7 Abs. 1 LDSG-SH genannten Angaben sowie über die zugriffsberechtigten Personen zur Verfügung zu stellen.
6.5	Der Auftragnehmer hat die bei der Verarbeitung von Auftraggeber-Daten beschäftigten Personen gemäß § 5 BDSG schriftlich auf das Datengeheimnis und gemäß § 203 StGB die „Verletzung von Privatgeheimnissen“ zu verpflichten und zu belehren. Diese Verpflichtung hat unter Hinweis auf die §§ 43, 44 BDSG und § 202a StGB („Ausspähen von Daten“), 303a StGB („Datenveränderung“) und § 303b StGB („Computersabotage“) zu erfolgen.
	Alle Personen, die auftragsgemäß personenbezogene Daten des Auftraggebers zugreifen können, müssen über die sich aus diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende Weisungs- und Zweckbindung belehrt werden.
	Die Verpflichtungen gelten auch über das Bestehen dieses Vertragsverhältnisses hinaus.
6.6	Der Auftragnehmer ist verpflichtet, einen fachkundigen und zuverlässigen betrieblichen Datenschutzbeauftragten nach § 4f BDSG zu bestellen, sofern und solange die gesetzlichen Voraussetzungen für eine Bestellpflicht gegeben sind. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber umgehend mitzuteilen.
6.7	Der Auftragnehmer unterliegt der behördlichen Aufsicht nach § 38 BDSG sowie den Bußgeld- und Strafvorschriften in § 43 Abs. 1 Nr. 2, 10 und 11, Abs. 2 Nr. 1 bis 3 und Abs. 3 BDSG sowie in § 44 BDSG.
6.8	Die Bestimmungen des LDSG-SH und anderer datenschutzrechtlicher Regelungen hinsichtlich der Verarbeitung von Daten im Auftrag sind dem Auftragnehmer bekannt.
6.9	Unregelmäßigkeiten bei der Ausführung der Aufträge sind dem Ansprechpartner des Auftraggebers unverzüglich anzuzeigen.
6.10	Der Auftragnehmer gewährleistet die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde nach § 38 BDSG. Dies gilt auch, soweit eine zuständige Behörde nach §§ 43, 44 BDSG beim Auftragnehmer ermittelt. Der Auftragnehmer wird unabhängig von Handlungen des Auftraggebers Kontrollen des Unabhängigen Landeszentrums für Datenschutz nach § 41 LDSG-SH dulden.
6.11 	Der Auftragnehmer verpflichtet sich, den Auftraggeber und das ULD bei Auskunftsersuchen durch Betroffene gem. § 30 Abs. 8 SchulG und § 27 LDSG-SH zu unterstützen.

6.12 Im Falle von Sicherheitsvorfällen beim Auftragnehmer informiert dieser unverzüglich den Auftraggeber. Bei unrechtmäßiger Kenntniserlangung von Daten im Sinne von § 11 Abs. 3 LDSG-SH, informiert der Auftragnehmer daneben unverzüglich auch das ULD (§ 27 a LDSG-SH). Der Auftragnehmer ist verpflichtet, von ihm festgestellte unzulässige Aktivitäten durch berechtigte Nutzerinnen und Nutzer des Verfahrens unverzüglich dem Auftraggeber zu melden. 

6.13 Nach Beendigung des Vertragsverhältnisses hat der Auftragnehmer sämtliche in seinem Besitz befindlichen Daten des Auftraggebers, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder unwiederbringlich zu löschen. Die Löschung bzw. Vernichtung ist dem Auftraggeber mit Datumsan-gabe schriftlich zu bestätigen.

7.	Datenschutzbeauftragte des Auftragnehmers
Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer z.Zt. nicht bestellt.

Zurzeit laufen Gespräche mit der Fa. Mein-Datenschutzbeauftragter aus Stockelsdorf bezüglich der Bestellung eines externen Datenschutzbeauftragten.

Sollte während der Vertragslaufzeit ein Datenschutzbeauftragter bestellt werden, so hat der Auftragnehmer umgehend den Auftraggeber darüber zu informieren.

8.	Technische und organisatorische Maßnahmen
8.1	Der Auftragnehmer hat vor Beginn der Verarbeitung der Auftraggeber-Daten die in Anlage 1 dieses Vertrags aufgelisteten technischen und organisatorischen Maßnahmen gemäß §§ 5 und 6 LDSG-SH i.V. m. der Landesverordnung über die Sicherheit und Ordnungsmäßigkeit automatisierter Verarbeitung personenbezogener Daten (Datenschutzverordnung – DSVO) zu implementieren und während des Vertrags aufrechtzuerhalten. 
8.2	Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird die dem Stand der Technik entsprechenden erforderlichen und angemessenen technischen und organisatorischen Maßnahmen zur Sicherung der Daten vor Missbrauch treffen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren. Der Auftragnehmer hat alle Angaben und Änderungen des Verfahrens dem Auftraggeber zur Verfügung zu stellen.
8.3	Da die technischen und organisatorischen Maßnahmen dem technischen Fortschritt und der technologischen Weiterentwicklung unterliegen, ist es dem Auftragnehmer gestattet, alternative und adäquate Maßnahmen umzusetzen, sofern dabei das Sicherheitsniveau der in Anlage 1 festgelegten Maßnahmen nicht unterschritten wird. Der Auftragnehmer wird solche Änderungen dokumentieren. Wesentliche Änderungen der Maßnahmen bedürfen der vorherigen schriftlichen Zustimmung des Auftraggebers und sind vom Auftragnehmer zu dokumentieren und dem Auftraggeber auf Anforderung zur Verfügung zu stellen.
8.4	An der Erstellung der Verfahrensverzeichnisse wirkt der Auftragnehmer mit. Er hat die erforderlichen Angaben dem Auftraggeber zuzuleiten.
8.5	Der Auftragnehmer hat sämtliche Auftraggeber-Daten nach Beendigung der vertragsgegenständlichen Leistungserbringung (insbesondere bei Kündigung oder sonstiger Beendigung des Hauptvertrags) zu löschen und von dem Auftraggeber erhaltene Datenträger, die zu diesem Zeitpunkt noch Auftraggeber-Daten enthalten, an den Auftraggeber zurückzugeben.
	Über eine Löschung bzw. Vernichtung von Auftraggeber-Daten hat der Auftragnehmer ein Protokoll zu erstellen, das dem Auftraggeber auf Anforderung vorzulegen ist.
	Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung oder gesetzlichen Aufbewahrungsfristen dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren.
9.	Mitzuteilende Verstöße des Auftragnehmers
9.1	Der Auftragnehmer informiert den Auftraggeber gemäß § 11 Abs. 2 Nr. 8 BDSG zeitnah, wenn er feststellt, dass er oder ein Mitarbeiter bei der Verarbeitung von Auftraggeber-Daten gegen datenschutzrechtliche Vorschriften oder gegen Festlegungen aus diesem Vertrag verstoßen haben, sofern deshalb die Gefahr besteht, dass Auftraggeber-Daten unrechtmäßig übermittelt oder auf sonstige Weise Dritten unrechtmäßig zur Kenntnis gelangt sind.
9.2	Soweit den Auftraggeber aufgrund eines Vorkommnisses nach Ziffer 8.1 gesetzliche Informationspflichten wegen einer unrechtmäßigen Kenntniserlangung von Auftraggeber-Daten (insbesondere nach § 42a BDSG) treffen, hat der Auftragnehmer den Auftraggeber bei der Erfüllung der Informationspflichten auf dessen Ersuchen im Rahmen des Zumutbaren und Erforderlichen gegen Erstattung der dem Auftragnehmer hierdurch entstehenden, nachzuweisenden Aufwände und Kosten zu unterstützen.
10.	Kontrollrechte
10.1	Der Auftraggeber ist berechtigt, im Rahmen der üblichen Geschäftszeiten (montags bis freitags von... bis... Uhr) auf eigene Kosten, ohne Störung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Geschäftsgeheimnissen des Auftragnehmers die Geschäftsräume des Auftragnehmers, in denen Auftraggeber-Daten verarbeitet werden, zu betreten, um sich von der Einhaltung der technischen und organisatorischen Maßnahmen gemäß Anlage 1 zu diesem Vertrag zu überzeugen.
10.2	Der Auftragnehmer gewährt dem Auftraggeber die zur Durchführung der Kontrollen nach Ziffer 9.1 erforderlichen Zugangs-, Auskunfts- und Einsichtsrechte.
10.3	Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 17 LDSG-SH vor Beginn der Datenverarbeitung und während der Laufzeit des Auftrages stellt der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen und organisatorischen Maßnahmen überzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und organisatorischen Maßnahmen gemäß §§ 5 und 6 LDSG i.V.m. der Landesverordnung über die Sicherheit und Ordnungsmäßigkeit automatisierter Verarbeitung personenbezogener Daten (Datenschutzverordnung – DSVO) nach. 
	Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und organisatorischen Maßnahmen gemäß Anlage 1 anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines geeigneten, aktuellen Testats, von Berichten oder Berichtsauszügen unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren oder Qualitätsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit – z.B. nach BSI-Grundschutz – („Prüfungsberichts“) erbracht werden, wenn der Prüfungsbericht es dem Auftraggeber in angemessener Weise ermöglicht, sich von der Einhaltung der technischen und organisatorischen Maßnahmen gemäß Anlage 1 zu diesem Vertrag zu überzeugen.
10.4	Der Auftragnehmer ist berechtigt, nach eigenem Ermessen unter Berücksichtigung der gesetzlichen Verpflichtungen des Auftraggebers, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Geschäfte des Auftragnehmers sind oder wenn der Auftragnehmer durch deren Offenbarung gegen gesetzliche oder andere vertragliche Regelungen verstoßen würde. Der Auftraggeber ist nicht berechtigt, Zugang zu Daten oder Informationen über andere Kunden des Auftragnehmers, zu Informationen hinsichtlich Kosten – es sei denn, dass diese die Basis des erstattungsfähigen oder durchlaufenden Aufwandes darstellen – zu Qualitätsprüfungs- und Vertrags-Managementberichten sowie zu sämtlichen anderen vertraulichen Daten des Auftragnehmers, die nicht unmittelbar relevant für die vereinbarten Kontrollzwecke sind, zu erhalten.
10.5	Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens zwei Wochen vorher) über alle mit der Durchführung der Kontrolle zusammenhängenden Umstände zu informieren. Der Auftraggeber darf in der Regel eine Kontrolle pro Kalenderjahr durchführen. Hiervon unbenommen ist das Recht des Auftraggebers, weitere Kontrollen im Fall von besonderen Vorkommnissen durchzuführen.
10.6	Beauftragt der Auftraggeber einen Dritten mit der Durchführung der Kontrolle, hat der Auftraggeber den Dritten schriftlich ebenso zu verpflichten, wie auch der Auftraggeber aufgrund von dieser Ziffer 8 dieses Vertrags gegenüber dem Auftragnehmer verpflichtet ist. Zudem hat der Auftraggeber den Dritten auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des Auftragnehmers hat der Auftraggeber diesem die Verpflichtungsvereinbarungen mit dem Dritten unverzüglich vorzulegen. Der Auftraggeber darf keinen Konkurrenten des Auftragnehmers mit der Kontrolle beauftragen.
10.7	Der Auftraggeber ist berechtigt, die Verpflichtungserklärungen (s. Ziffer 6.5) der Mitarbeitenden in Kopie anzufordern, in die Schulungsunterlagen zum Datenschutz Einsicht zu nehmen bzw. eine Fremdverpflichtung vorzunehmen.
10.8	Der Auftragnehmer sichert zu, dem Unabhängigen Landeszentrum für Datenschutz Schleswig-Holstein (ULD) die Durchführung seiner Kontrollaufgaben nach § 41 LDSG-SH zu ermöglichen, soweit diese im Zusammenhang mit dem Auftragsgegenstand stehen. Da-bei gewährt der Auftraggeber auch Zugang zu den Rechenzentren, in denen die Daten des Auftraggebers verarbeitet werden. Werden diese durch einen oder mehrere Unterauftragnehmer betrieben, stellt der Auftragnehmer durch entsprechende vertragliche Rege-lungen sicher, dass das ULD Zugang zu den Rechenzentren der Unterauftragnehmer erhält.

11.	Unterauftragsverhältnisse
11.1	Der Auftragnehmer darf Unterauftragsverhältnisse hinsichtlich der Verarbeitung oder Nutzung von Auftraggeber-Daten nur nach vorheriger schriftlicher Zustimmung des Auftraggebers begründen. Eine solche vorherige Zustimmung darf vom Auftraggeber nur aus wichtigem, dem Auftragnehmer nachzuweisenden Grund verweigert werden. Der Auftragnehmer wird dem Auftraggeber auf Anforderung eine aktuelle Übersicht über die eingeschalteten Unterauftragnehmer übergeben.
11.2	Keiner Zustimmung bedarf die Einschaltung von Subunternehmern, bei denen der Subunternehmer lediglich eine Nebenleistung zur Unterstützung bei der Leistungserbringung nach dem Hauptvertrag in Anspruch nimmt, auch wenn dabei ein Zugriff auf die Auftraggeber-Daten nicht ausgeschlossen werden kann; dazu zählen insbesondere Transportleistungen von Post- oder Kurierdiensten sowie Geldtransportdienstleistungen, Telekommunikationsdienste, Bewachungsdienste und Reinigungsdienste, nicht aber Prüfungs- und Wartungsleistungen i.S.v. § 11 Abs. 5 BDSG. Der Auftragnehmer wird mit solchen Subunternehmern branchenübliche Geheimhaltungsvereinbarungen treffen.
11.3	Zur Prüfung einer nach Ziffer 9.1 erforderlichen Zustimmung hat der Auftragnehmer dem Auftraggeber eine Kopie der Vereinbarung zur Unterauftragsdatenverarbeitung zur Verfügung zu stellen. Der Unterauftragsdatenverarbeitungsvertrag muss ein adäquates Schutzniveau aufweisen, welches demjenigen dieses Vertrags vergleichbar ist. Dem Auftraggeber sind in dem Unterauftragsdatenverarbeitungsvertrag gegenüber dem Unterauftragnehmer eigene Kontrollrechte nach Ziffer 8 dieses Vertrags einzuräumen.

12.	Rechte der Betroffenen
12.1	Die Rechte der durch die Datenverarbeitung betroffenen Personen sind gegenüber dem Auftraggeber geltend zu machen.
12.2	Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Auskunft, Berichtigung, Löschung oder Sperrung der ihn betreffenden Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen zeitnah an den Auftraggeber weiterleiten.
12.3	Für den Fall, dass eine betroffene Person ihre Rechte auf Berichtigung, Löschung oder Sperrung von Auftraggeber-Daten oder auf Auskunft über die gespeicherten Auftraggeber-Daten, den Zweck der Speicherung und die Personen und Orte, an die Auftraggeber-Daten regelmäßig übermittelt werden, geltend macht, hat der Auftragnehmer den Auftraggeber bei der Erfüllung dieser Ansprüche in angemessenem und für den Auftraggeber erforderlichen Umfang zu unterstützen, sofern der Auftraggeber die Ansprüche nicht ohne Mitwirkung des Auftragnehmers erfüllen kann. 
12.4	Der Auftragnehmer wird es dem Auftraggeber ermöglichen, Auftraggeber-Daten zu berichtigen, zu löschen oder zu sperren oder auf Verlangen des Auftraggebers die Berichtigung, Sperrung oder Löschung selbst vornehmen, wenn und soweit das dem Auftraggeber selbst unmöglich ist.



[bookmark: _GoBack]
13.	Haftung
	Die vertragliche und außervertragliche Haftung des Auftragnehmers ist auf Vorsatz und grobe Fahrlässigkeit beschränkt. Gleiches gilt für die Haftung für das Tätigwerden der Erfüllungsgehilfen des Auftragnehmers.

14.	Sonstige Bestimmungen
14.1	Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Be-schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet sein, so hat der Auftragnehmer dem Auftraggeber unverzüglich darüber zu informieren. Der Auftraggeber wird alle in diesem Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.
14.2	Für die Wirksamkeit von vertraglichen Nebenabreden ist die Schriftform erforderlich.

15.	Verhältnis zum Hauptvertrag / Kündigungsrecht
15.1	Soweit in diesem Vertrag keine Sonderregelungen enthalten sind, gelten die Bestimmungen des Hauptvertrags. Im Fall von Widersprüchen zwischen diesem Vertrag und Regelungen aus sonstigen Vereinbarungen, insbesondere aus dem Hauptvertrag, gehen die Regelungen aus diesem Vertrag vor.
15.2	Der Auftraggeber ist zu einer unverzüglich und außerordentlichen Kündigung ohne Entschädigung des Gesamtvertrages berechtigt, wenn der Auftragnehmer trotz Aufforderung seine Pflichten zum Datenschutz verletzt.

							 
	_______________________________ 
	_______________________________ 

	Datum, Ort 
	Datum, Ort 

	_______________________________ 
	_______________________________ 

	Unterschrift (Auftraggeber) 
	Unterschrift (Auftragnehmer) 

Baum, Victor, Geschäftsführer

	_______________________________ 
	_______________________________ 

	Name, Vorname, Funktion 
	Name, Vorname, Funktion 






Anlage 1 „Technisch-organisatorische Maßnahmen“ 
nach §§ 5 und 6 LDSG 

zur Vereinbarung zur Auftragsdatenverarbeitung vom 			zwischen 





und 

RDT Ramcke DatenTechnik GmbH
Bergstraße 23

23843 Neritz


§ 8 der Vereinbarung zur Auftragsdatenvereinbarung verweist zur Konkretisierung der technisch-organisatorischen Datenschutzmaßnahmen auf diese Anlage. 

§ 1 Technische und organisatorische Sicherheitsmaßnahmen 
Gemäß §§ 5 und 6 LDSG sind die Vertragspartner verpflichtet, die technischen und organisatorischen Sicherheitsmaßnahmen festzulegen. 

§ 2 Innerbetriebliche Organisation des Auftragnehmers 
Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Maßnahmen zu treffen, die je nach der Art der zu schützenden personenbezogenen Daten oder Datenkategorien geeignet sind. 

§ 3 Konkretisierung der Einzelmaßnahmen 

(1) Zutrittskontrolle
Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Die Daten des Auftraggebers liegen auf angemieteten Servern im Rechenzentrum der Strato AG, Pascalstraße 10, 10587 Berlin. Die Strato AG ist ISO 27001-zertifiziert und gewährleistet die Vertraulichkeit der persistent gespeicherten Daten durch einen Zugriffs- und Zutrittsschutz, verschiedene Sicherheitszonen sowie regelmäßiger Sicherheitsschulungen des Personals.

RDT selbst hat keinen direkten, physischen Zugriff auf die angemieteten Server und nutzt insoweit die Sicherheitssysteme der Strato AG. 

(2) Zugangskontrolle
Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können.

Eine direkte physikalische Nutzung der Datenverarbeitungssysteme ist nicht möglich (siehe (1)). 



Der direkte Zugriff auf die Datenverarbeitungssysteme (Web-, File- sowie Datenbank-Server) erfolgt ausschließlich über Remotedesktop-Verbindungen an hierfür freigeschalteten Wartungsrechnern in den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH. Auf gemäß Leistungsbeschreibung gespeicherte Dateien im Dateisystem oder Datenbanken ist über das WebInterface des Dienstes niemals ein direkter Zugriff möglich. 

Zutritt zu den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH, welche potentiell Zugang oder Zugriff auf die die Leistungsbeschreibung umfassenden Systeme betrifft, erhalten lediglich Mitarbeiter und externe Dienstleister, welche den gesonderten Vereinbarungen zum Datenschutz der RDT Ramcke DatenTechnik GmbH, als Ergänzung ihrer Arbeits-, Werk- , Praktikums- oder Dienstleistungsverträge zugestimmt haben.

Zur Absicherung der RDP-Verbindung erfolgt diese via TLS/SSL. Lediglich die in der Zugriffsliste der Server definierten IP/MAC-Adressen erhalten Zugriff. 
Für den Zugriff erforderliche Anmeldedaten und Kennwörter sind lediglich den mit der Einrichtung und Pflege beauftragten Mitarbeitern bekannt, erfüllen heute gängige Kennwortrichtlinien und werden regelmäßig geändert.

(3) Zugriffskontrolle
Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

Das Herunterladen von gemäß Leistungsbeschreibung gespeicherten Daten im Dateisystem bzw. in den Datenbanken auf PCs in den Geschäftsräumen der RDT Ramcke DatenTechnik GmbH zum Zwecke der Pflege, Wartung oder Problembehebung erfolgt nur nach Genehmigung des Kunden.
Die mit der Einrichtung und Pflege des Dienstes beauftragten Mitarbeiter haben zum Zwecke der Pflege, Wartung und Problembehebung Zugriff auf die gemäß Leistungsbeschreibung gespeicherten Daten. Für diese Arbeiten werden die unter (2) beschriebenen und entsprechend gesicherten Remotedesktopverbindungen (RDP) verwendet. 
Auf dem Datenbank-Server wird täglich unter Administratorberechtigungen ein Backup der Datenbanken erstellt. Diese Backups sind nur per Remotedesktopverbindung (RDP) abrufbar.
Der Administrator des XSCHOOL-Portals hat auf die im Dateisystem abgelegten Daten einen Vollzugriff über das WebInterface/GUI. Eine Ausnahme bilden die in Gruppenräumen, Umfragen sowie Aufgaben abgelegten Dateien, die nur für den jeweils zugangsberechtigten Personenkreis über das WebInterface/GUI zugänglich sind.
Auf die vom Dateisystem unabhängigen Funktionen wie z.B. Kalender, Nachrichten oder die persönlichen Einstellungen der Nutzer hat der Portal-Administrator via WebInterface/GUI keinen Zugriff.
(4) 	Weitergabekontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist.

Die mit der Einrichtung und Pflege des Dienstes beauftragten Mitarbeiter nutzen zum Zwecke der Pflege, Wartung und Problembehebung Remotedesktopverbindungen (RDP) auf die Datenverarbeitungssysteme (Web-, File- sowie Datenbank-Server), deren Datenverkehr über TLS/SSL gesichert wird.
Beim Abruf von Daten über das WebInterface/GUI erfolgt die Verbindung über SSL (https) verschlüsselt.
Die E-Mail-Kommunikation zwischen Auftraggeber und der RDT Ramcke DatenTechnik GmbH erfolgt auf Wunsch mit Hilfe PGP-verschlüsselter E-mail. Die notwendigen öffentlichen Schlüssel der Firma RDT Ramcke DatenTechnik GmbH sind über die Firmen-Website abrufbar.
Die unter (1) genannte ISO 27001-Zertifizierung des Hosting Dienstleisters, der Strato AG, schützt darüber hinaus vor direktem, unbefugtem Zugriff auf die gemäß Leistungsbeschreibung gespeicherten Daten, z.B. durch Maßnahmen gegen Diebstahl oder unbefugtem Kopieren von Datenträgern.
Die gemäß Leistungsbeschreibung im Dateisystem gespeicherten Dateien werden komprimiert und mit einem datei-individuellen Passwort verschlüsselt auf dem File-Server gespeichert. Dieses zur Entschlüsselung notwendige Passwort wird getrennt auf dem Datenbank-Server aufbewahrt. Ein unbefugtes Ausspähen der auf den File-Servern abgelegten Dateiinhalte ist somit nicht möglich.

 (5)  Eingabekontrolle
Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.

Die Logins der Administratoren des XSCHOOL-Portals werden protokolliert. Es wird für diesen Personenkreis zudem protokolliert, welche Rubriken zu welchem Zeitpunkt aufgerufen wurden.

Die mit der Pflege und Wartung des Dienstes beauftragten Mitarbeiter dokumentieren ihre auf dem Datenverarbeitungssystem erledigten Arbeiten schriftlich.
(6) 	Auftragskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können.

Die mit der Pflege und Wartung des Dienstes beauftragten Mitarbeiter unterzeichnen ein Non-Disclosure Agreement (NDA), das sie zur Einhaltung der datenschutzrechtlichen Vorgaben sowie zur Geheimhaltung anhält.
(7) Verfügbarkeitskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind und auf die entsprechenden Daten zugegriffen werden kann.

Die gemäß der Leistungsbeschreibung gespeicherten Daten werden auf allen von der RDT Ramcke DatenTechnik GmbH angemieteten Servern auf Festplatten gespeichert, die in einem sog. RAID 1-Verbund eine Datenspiegelung vornehmen und so gegen den Ausfall oder Defekt einer Festplatte geschützt sind.

Die in Datenbanken gehaltenen Daten werden mit Hilfe täglicher Backups gesichert.
Die RDT Ramcke DatenTechnik GmbH installiert ausschließlich vorab getestete Release-Versionen des XSCHOOL-Portals auf ihren WebServern.
Darüber hinaus schützt die ISO 27001-Zertifizierung der Strato AG, auf deren Servern die Daten liegen, gegen zufällige Zerstörung oder Verlust.




(8) Trennungskontrolle
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.

Der Auftraggeber besitzt auf den angemieteten Servern eine eigene Datenbank, in der nur seine eigenen Daten gespeichert werden. 
Die gemäß der Leistungsbeschreibung gespeicherten Daten im Dateisystem sind über mehrere File-Server verteilt. Die Dateien und Verzeichnisses sind dabei einer zufällig generierten Zahl zugeordnet, die erst über Fremdschlüsselbeziehungen in der Datenbank einem Benutzer direkt zugeordnet werden können. Ohne Zugriff auf die Datenbank ist dieser zufällig generierten Zahl kein Benutzer zuzuordnen. 

(9) Vertraulichkeit
Es können nur die Personen auf die entsprechenden Daten zugreifen, die auch die Berechtigung dafür besitzen.

Für das Verfahren gelten die allgemeinen Zugriffsregelungen der Schule. Diese ergeben sich aus den in winSCHOOL erteilten Berechtigungen sowie aus dem Stundenplan gewonnene Informationen über den unterrichtlichen Einsatz von Lehrkräften.

Hieraus ergibt sich, dass lediglich der unterrichtende Fachlehrer sowie der Klassenlehrer auf die jeweiligen fachbezogenen Noten eines Schülers Zugriff haben.

Erteilte Berechtigungen sind insofern in winSCHOOl sowie dem verwendeten Stundenplanprogramm dokumentiert.

(10) Integrität
Innerhalb einer bestimmten Zeit ist sichergestellt, dass die Daten nicht verändert wurden

Auf Server und Backupserver haben nur die technischen Administratoren dieses Systems Zugriff. Sie stellen sicher, dass das Betriebssystem regelmäßig aktualisiert wird (Schutz vor Veränderung der Daten durch Angriffe oder unberechtigten Zugriff). 
Innerhalb des Verfahrens haben nur die fachliche Administration dieses Verfahrens und die Personen, die die Datenpflege betreiben, Zugriff auf die Datenbestände (Schutz vor Veränderung durch unberechtigten Zugriff). Der Zeitraum in dem das Verfahren aktiv genutzt werden darf lässt sich darüber hinaus einschränken.


(11) Transparenz
Die automatisierte Verarbeitung von Daten kann mit zumutbarem Aufwand geplant, nachvollzogen, überprüft und bewertet werden.

Die Dokumentation von XSCHOOL enthält eine einfache Beschreibung über die Nutzung der Noteneingabe.

Der Zeitraum in dem das Verfahren aktiv genutzt werden kann, wird innerhalb von winSCHOOL vom fachlichen Administrator oder vom Schulleiter definiert. Insbesondere nach Erteilung von Zeugnissen können Änderungen nur vom Schulleiter freigegeben werden.



(12) Intervenierbarkeit
Die Daten verarbeitende Stelle kann nachweisen, dass sie den Betrieb ihrer Informationstechnischen Systeme steuernd beherrscht.

Das Verfahren bzw. die Möglichkeit es zu Nutzen kann vom fachlichen Administrator bzw. der Schulleitung jederzeit über winSCHOOL unterbunden werden.

(13) Nicht-Verkettbarkeit
Es kann sichergestellt werden, dass Daten nur zu dem Zweck automatisiert verarbeitet werden, zu dem sie erhoben wurden.

Die Daten können lediglich über eine in winSCHOOL enthaltene Schnittstelle zum Zwecke der weiteren Verarbeitung wie z.B. dem Zeugnisdruck abgerufen werden. Eine anderweitige Verarbeitung innerhalb des Verfahrens ist nicht vorgesehen.

Die Schnittstelle arbeitet aus Gründen der Sicherheit auf Basis des Protokolls HTTPS. Die für die Nutzung der Schnittstelle benötigten Zugangsdaten sind lediglich dem technischen Administrator bekannt.
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