


[Name der Schule
Die Schulleiterin/der Schulleiter]





Dienstanweisung 
a) zur Nutzung von XSCHOOL und 
b) zur Nutzung der dienstlichen Tablets


a) Nutzung von XSCHOOL (im Folgenden: Anwendung)

In der [Name der Schule] wird ab ………… die Anwendung XSCHOOL der Fa. Ramcke DatenTechnik GmbH eingeführt. Die Nutzung ist für alle Lehrkräfte verbindlich. Mit Beginn der Nutzung sind Notenlisten in Papierform nicht mehr zu führen. Als Benutzer von XSCHOOL sind ausschließlich unterrichtende Lehrkräfte vorgesehen.

Mit dieser Anwendung sind folgende Vorgänge umgehend zu dokumentieren:

Bewertungen des Lernverhaltens (z. B. unterrichtliche Beiträge und schriftliche Benotungen)

	Bewertungen des Lernverhaltens sind mit Inbetriebnahme der Anwendung XSCHOOL ausschließlich dort zu speichern. Sofern Bewertungen des Lernverhaltens von den Lehrkräften in Papierform geführt werden, sind diese Aufzeichnungen regelmäßig und unverzüglich in die Anwendung XSCHOOL zu übertragen und die papierenen Unterlagen danach sofort zu löschen (zu vernichten). 

	An die Anwendung werden die folgenden personenbezogenen Daten der Schülerinnen und Schüler (Stammdaten) von der Schulverwaltungs-Software winSCHOOL übermittelt.

Name, Vorname, Geburtsdatum, Geschlecht, Lichtbild (unter Beachtung von §10 Absatz 2, Satz 2 SchulDSVO), E-Mail, Adressdaten, Klassen-/Kurszughörigkeit, in codierter Form gesundheitliche Beeinträchtigungen, Angaben zu Nachteilsausgleich (laut LRS-Erlass vom 3.6.2013) und Attest-Pflicht.

-----------------------------------------------------------------------

Hinweis für die Schulleiterin oder den Schulleiter:

Für den Fall, dass XSCHOOL ausschließlich zur Noteneingabe verwendet wird:
Die grün markierten Daten sind nicht für den Zweck der Zeugnisnoteneingabe erforderlich und dürfen deshalb nicht in XSCHOOL zur Verfügung gestellt werden. Insoweit sind die grün markierten Daten vor Inkraftsetzen der Dienstanweisung aus der Aufzählung zu entfernen.

------------------------------------------------------------------------

	Zuständig für das Veranlassen des Abgleichs der nachfolgend beschriebenen Daten zwischen winSCHOOL und XSCHOOL ist [Name oder Rolle des Verantwortlichen]. 

An die Anwendung werden die folgenden personenbezogenen Daten der Lehrkräfte (Stammdaten) von der Schulverwaltungs-Software winSCHOOL übermittelt.

Anmeldekürzel, Kennwort, Name, Vorname, E-Mail, Zuordnung zu unterrichteten SuS und Fächern.

Achtung: Die Anmeldung an XSCHOOL erfolgt in Form einer Zwei-Faktor-Authentisierung. Hierfür stellt XSCHOOL zwei Varianten zur Verfügung: 2‘ter Faktor über Google Authenticator oder via Email. Änderungen der Email Adresse sind daher unmittelbar der Schulverwaltung mitzuteilen, damit nach einem erneuten Abgleich die Anmeldung am Portal wieder möglich ist.

	Veränderungen (z. B. Zu- und Abgänge von Schülerinnen, Schülern, Lehrkräfte) werden ebenfalls von winSCHOOL vorgenommen. 

	Für die Zeugniserstellung erforderliche Daten werden jeweils zum Zeitpunkt der Zeugniserteilung von winSCHOOL für diesen Zweck aus der Anwendung abgerufen.

	Nach Ablauf der Frist gem. § 9 Abs. 1 Nr 1 c) SchulDSVO (drei Jahre) werden die nicht mehr 
	erforderlichen Daten durch die Schulverwaltung unverzüglich gelöscht.
 
	Jede Lehrkraft erhält Zugriff auf die Datenbestände der Klassen, die sie unterrichtet.
	Der Zugriff kann mit dienstlichen oder privaten informationstechnischen Geräten in der Schule oder vom häuslichen Bereich der Lehrkraft erfolgen.  Der Einsatz privater informationstechnischer Geräte ist nur zulässig, soweit eine Genehmigung nach § 18 SchulDSVO erteilt wurde.
	
	Folgende Vorgaben zur Sicherheit der Daten in XSCHOOL sind einzuhalten:

	Der Zugang zur Anwendung ist durch ein Login, ein Passwort und eine weitere Autorisierung 
	(Google Authenticator oder per E-Mail zugestellter TAN) gesichert.

	Die Lehrkraft hat folgende Passwortregeln einzuhalten:

	Passwortregeln:
1. Der Benutzername zur Nutzung von winSCHOOL/XSCHOOL wird vom Administrator oder dem Schulleiter/der Schulleiter vergeben. Er entspricht dem in winSCHOOL verwalteten Lehrerkürzel.
2. Das Passwort zur Nutzung von XSCHOOL wird vom Benutzer individuell gewählt, dabei sind folgende Vorgaben einzuhalten:
a. mindestens acht Zeichen
b. davon mindestens eine Ziffer und mindestens ein Sonderzeichen (!, ?, %, ...)
c. mindestens ein Großbuchstabe und mindestens ein Kleinbuchstabe.
3. Für das Portal ist die Zwei-Faktor-Authentisierung aktiviert. 
4. Das Passwort zur Nutzung von XSCHOOL muss halbjährlich geändert werden.
	5.	Bei Verlust der Zugangsdaten wendet sich die Lehrkraft  an den Administrator, um das  Kennwort in winSCHOOL ändern zu lassen.
	Sofern dienstliche oder private informationstechnische Geräte für den Zugang zur Anwendung benutzt werden und für den zweiten Faktor Google Authenticator verwendet wird, hat die Lehrkraft Google Authenticator als weitere Sicherung gegen den Zugriff Unbefugter zu aktivieren.
	Die Lehrkraft hat sicherzustellen, dass dienstliche oder private informationstechnische Geräte stets ausreichend vor dem Zugriff Unbefugter geschützt sind.
[bookmark: _GoBack]	Die Lehrkraft hat sicherzustellen, dass bei der Eingabe der Zugangsdaten insbesondere im Klassenraum kein Einblick durch Unbefugte, insbesondere Schülerinnen und Schüler, möglich ist.




b) Nutzung der dienstlichen Tablets

Die [Name der Schule], stellvertretend für den Schulträger, stellt ihren Lehrkräften zur dienstlichen Nutzung ein informationstechnisches Gerät (z. B. Tablet) zur Verfügung.

Es sind für die Geräte folgende Vorgaben zu beachten:

Vor der Nutzung des ausgegebenen Gerätes erhält jede Lehrkraft eine Einführung in die Bedienung des Gerätes und der installierten Anwendungen. 

Nutzungsumfang und sicheres Arbeiten mit dem Gerät innerhalb und außerhalb des Schulgebäudes:

1. Die Gerätenutzung beginnt mit der Ausgabe des Endgerätes durch die [Name der Schule] und endet mit der Rückgabe des Endgerätes spätestens zum Ende der Dienstzeit an der [Name der Schule].
2. Der Schulleiter ist berechtigt, das Gerät auch vor Dienstzeitende an der [Name der Schule] ohne Angabe von Gründen zurückzufordern, in diesem Fall endet die Gerätenutzung mit Abgabe des Gerätes.
3. An dem Gerät dürfen keine technischen Veränderungen vorgenommen werden.
4. An dem Gerät darf keine Änderung an den Einstellungen vorgenommen werden.
5. Das Gerät darf weder zur Nutzung an unberechtigte Dritte weitergegeben, noch vermietet oder verkauft werden.
6. Das Gerät darf ausschließlich zu Recherche- bzw. Darstellungszwecken sowie zur Unterrichtvorbereitung und -durchführung und für die Verarbeitung der Daten in XSCHOOL genutzt werden.
7. Die Lehrkraft verpflichtet sich, stets die nötige Sorgfalt im Umgang mit dem Gerät zu beachten. Es ist für einen ausreichenden Diebstahlschutz zu sorgen. Insbesondere hat die Lehrkraft sicherzustellen, dass das Gerät im Schulgebäude nicht unbeaufsichtigt bleibt und vor unbefugtem Zugang ausreichend gesichert wird. Im häuslichen Bereich sind ebenfalls entsprechende Maßnahmen zu ergreifen.
8. Das Gerät ist mit einem vierstelligen Sicherheitscode (PIN) zu versehen.
9. Jede Beschädigung oder Verlust ist der [Name der Schule] sofort anzuzeigen.
Die Schulleitung ist berechtigt, die Einhaltung der o. g. Regelungen jederzeit zu überprüfen.



