Hinweise zur Erhebung und Weiterverarbeitung von Lichtbildern fur Zwecke
der Schulverwaltung

1.

Unter welchen Voraussetzungen durfen Lichtbilder erhoben und weiterver-
arbeitet werden?

Gem. 8 30 Abs. 1 Satz 1 SchulG ist die Verarbeitung (Erhebung, Speicherung,
Weitergabe innerhalb der Schule z. B. an die Lehrkréfte) eines Lichtbildes mit
schriftlicher Einwilligung der Eltern oder der volljahrigen Schilerinnen und
Schuler und nur fur Verwaltungszwecke zulassig.

Es wird empfohlen, die Einwilligung im Rahmen der Aufnahme der Schiilerinnen
und Schiler an der Schule einzuholen. Die schriftliche Einwilligungserklarung
sollte mit dem Schuileraufnahmebogen verbunden werden.

Muster fur die Einwilligung finden Sie in Datei 04.
Wer darf die Lichtbilder erheben?

Die Erhebung der Lichtbilder erfolgt gem. § 8 Abs. 1 SchulDSVO ausschliel3lich
durch die Schulverwaltung (Schulsekretariat) nach Mal3gabe der Schulleitung.

Eine eigenstandige Erhebung durch Lehrkréafte mittels privater Gerate (Digi-
talkamera, Smartphones usw.) ist somit unzulassig. Dies gilt ebenfalls fur die
Erhebung analoger Lichtbilder. Den Lehrkréften ist es nach 8§ 10 Abs. 2
SchulDSVO generell untersagt, personenbezogene Daten der Schuilerinnen und
Schuler fur Verwaltungszwecke selbst zu erheben

Der Schulleiterin oder dem Schulleiter (8 33 Abs. 6 SchulG) bleibt es jedoch
Uberlassen zu entscheiden, ob sie fur die Erstellung der Lichtbilder fir die Schul-
verwaltung eine Lehrkraft beauftragt. Sollen digitale Lichtbilder erhoben werden,
ist den Lehrkraften hierfur eine dienstliche Digitalkamera mit Speichermedium
(z. B. SD-Karte) zur Verfigung zu stellen. Nach der Erhebung der Lichtbilder ist
die Digitalkamera der Schulverwaltung zuriickzugeben. Die Weiterverarbeitung
der Lichtbilder (z. B. Speicherung in der Schulverwaltungs-EDV, Erstellung von
papierenen Kopien flr die Lehrkrafte — s. Nr. 5) erfolgt dann ausschlie3lich durch
die Schulverwaltung (Schulsekretariat).

Die erhobenen Lichtbilder dirfen nur von den Bediensteten der Schulverwaltung
(Schulsekretarinnen/Schulsekretare) oder nach Maf3gabe und im Auftrag der
Schulleitung durch andere Personen vom Speichermedium der Digitalkamera
(z. B. der SD-Karte) auf die Schulverwaltungs-EDV Uubertragen werden. Die
Lichtbilder auf dem Speichermedium der Digitalkamera sind nach der Ubertra-
gung unverziglich zu léschen.

In welcher Form kénnen die Lichtbilder erhoben bzw. von den Eltern vorge-
legt werden?

Die Schulleitung kann im Rahmen ihrer Organisationshoheit (8 33 Abs. 2 Satz 1
SchulG) im Kontext mit ihrer datenschutzrechtlichen Verantwortung fir die Ord-



nungsmafigkeit und Rechtmaligkeit der personenbezogenen Datenverarbeitung
(8 2 S. 1 und 2 SchulDSVO) entscheiden, in welcher Weise die Lichtbilder erho-
ben werden. Sie kbnnen es zulassen, dass die Eltern das Lichtbild zur Verfiigung
stellen oder die Schulverwaltung fertigt das Lichtbild digital mit einem dienstli-
chen Gerat. Schon aus organisatorischen Griinden raten wir von der ersten Mog-
lichkeit ab.

Sollte die Schule zukinftig regelmaRig die Verarbeitung von Lichtbildern zu Ver-
waltungszwecken nutzen, wird folgendes empfohlen:

e Madglich ist der Einsatz einer dienstlichen Digitalkamera mit Wechselspeicher-
medium (z. B. SD-Karte), die nur fur diese Zwecke genutzt wird.

e Auch der Einsatz einer Webcam, die an die Schulverwaltungs-EDV ange-
schlossen ist, ist moglich.

Das Anfertigen (Erhebung) des Lichtbildes der Schulerinnen und Schiler soll-
te moglichst im Zuge des Schuleraufnahmeverfahrens, also wenn sich die El-
tern mit ihrem Kind in der Schule aufhalten, gefertigt werden. Vor der Erhe-
bung ist die Einwilligung einzuholen!

Ist es organisatorisch besser, die Lichtbilder erst nach der Klassenzusammen-
stellung und bei Beginn des Schuljahres (oder einem von der Schulleitung be-
stimmten Zeitpunkt) zu erheben, wére dies auch zulassig. Dabei sind jedoch
die Kinder auszunehmen, deren Eltern die Einwilligung nicht erteilt haben.
Auch dann sind die Schilerinnen und Schuler nur einzeln zu fotografieren.

Gruppenaufnahmen dirfen nicht erfolgen. Dies kénnte zu einer unge-

wollten ,,Stigmatisierung“ der Kinder fiihren, die nicht fotografiert wer-
den durfen, da alle anderen Kinder der Klasse hiervon Kenntnis erlan-
gen.

Welche Schulbediensteten die Lichtbilder anfertigen, liegt in der Entscheidung
der Schulleitung.

e Ubersenden Eltern oder volljahrige Schiilerinnen und Schiiler Lichtbilder un-
aufgefordert elektronisch (z. B. per E-Mail), kann zunachst von der Einwilli-
gung zur Verarbeitung fur Schulverwaltungszwecke ausgegangen werden. Die
unaufgeforderte Ubersendung ist in der Schiilerakte zu vermerken. Die Schul-
verwaltung sollte aber in diesen Fallen bei Gelegenheit die schriftliche Einwilli-
gungserklarung nachtraglich einholen.

¢ Vom Schulfotografen der Schule Uberlassene Fotos (z. B. auf einer CD), die
dieser im Rahmen seiner Gewerbeaustibung mit Billigung der Schulleitung in
der Schule gefertigt hat, dirfen nicht verwendet werden. Der Schulfotograf
handelt nicht im Auftrag der Schule, sondern im Auftrag der Eltern aufgrund
eines mit diesem geschlossenen zivilrechtlichen Vertrag. Somit sind die vom
Fotografen gefertigten Lichtbilder fir einen anderen Zweck erhoben worden.



4. Wo durfen die Lichtbilder gespeichert werden?

Werden die Lichtbilder regelm&fRig digital, sollte die Speicherung ausschliefilich
auf Rechnern der Schulverwaltung erfolgen.

Die Schulleitung muss entscheiden, in welcher Weise die Speicherung in den
Schulverwaltungsrechnern erfolgt. Ist z. B. das eingesetzte Schulverwaltungs-
programm in der Lage, die Lichtbilder mit den jeweiligen gespeicherten Daten der
Schulerinnen und Schiuler zu speichern, kann diese Mdglichkeit genutzt werden.

Daneben oder mangels der Speicherfunktion im Schulverwaltungsprogramm ist
es auch zulassig, die Lichtbilder in z. B. nach Klassen geordneten Unterver-
zeichnissen auf dem Schulverwaltungsrechner zu speichern. In diesem Fall muss
die Schulleitung die Zugriffsrechte zu diesen Unterverzeichnissen festlegen,
wenn aul3er der Schulleitung und den Bediensteten der Schulverwaltung noch
andere Personen befugten Zugang zum Schulverwaltungsrechnersystem (z. B. in
einer Client-Server-Umgebung) haben.

Es ist ferner zulassig, die Lichtbilder einer in einem digitalen Format erstellten
Klassenliste (z. B. als MSWord-Dokument oder pdf-Dokument) auf den LanBSH-
Rechnern zu speichern. In diesem Fall gelten dieselben Aussagen zu den Zu-
griffsrechten des vorhergehenden Absatzes.

Daneben ist auch eine analoge Speicherung zulassig. Es bestehen keine daten-
schutzrechtlichen Bedenken gegen die Speicherung analoger Lichtbilder in den
jeweiligen Schulerakten.

In welchen digitalen Dateiformaten dirfen die Lichtbilder gespeichert wer-
den?

Es wird empfohlen, die digitalen Lichtbilder einheitlich in einem Dateiformat zu
speichern, welches die dienstliche Digitalkamera und die Schulverwaltungsrech-
ner verarbeiten kdnnen. Das Format .jpg ist in den meisten Digitalkameras und
Windows-Rechnern bereits voreingestellt.

Werden Lichtbilder in digitaler Form in einem anderen Format tibersandt, sollten
diese Lichtbilder in das .jpg-Dateiformat umgewandelt werden.

Die Speicherung in diesem Format darf jedoch nur auf den Schulverwaltungs-
rechnern erfolgen.

Lehrkraften sind ausschlieRRlich Lichtbilder im Rahmen einer Klassenliste in
papierener Form zur Verfigung zu stellen.

Eine Speicherung von Lichtbildern in digitaler Form (unabh&ngig vom Dateifor-
mat und unabhangig davon, ob diese als Einzelbild oder in Form einer digitalen
Klassenliste gespeichert sind) ist zur Aufgabenerfullung der Lehrkréfte nicht er-
forderlich. Es reicht deshalb aus, den Lehrkraften die Lichtbilder in Kombination
mit der Klassenliste in papierener Form zur Verfligung zu stellen. Die nachtragli-
che Digitalisierung (z. B. durch Fotografieren mittels privatem Smartphone der



Lehrkraft) mit dem Ziel der automatisierten Speicherung z. B. in Lehrer-Apps ist
durch die Schulleitung zu untersagen.

Fir welche Zwecke dirfen die Lichtbilder verarbeitet werden?

Nach den bisherigen Erkenntnissen des ULD und des Bildungsministeriums wird
die Nutzung von Lichtbildern Gberwiegend von den Lehrkraften als erforderlich
erachtet. Diese sollen ihnen insbesondere bei geringem Stundenanteil in einzel-
nen Klassen als Gedachtnisstitze dienen.

Die Lichtbilder dirfen von den Bediensteten der Schulverwaltung zur Aufgaben-
erfillung verwendet werden, wenn dies im Einzelfall erforderlich ist.

Weitere Zwecke kann die Schulleitung festlegen. Sie regelt dann den weiteren
Umgang mit den digitalen Daten fur diese Zwecke.

Diirfen die Lichtbilder auch fir andere Zwecke verarbeitet werden?

Grundsatzlich durfen die Lichtbilder nur fir Zwecke verarbeitet werden, die im
unmittelbaren Zusammenhang mit den schulischen Aufgaben stehen (s. Nr. 6).

Zwar wirde § 30 Abs. 3 SchulG auch eine Ubermittlung an andere Stellen zulas-
sen, wenn die dort genannten Voraussetzungen erfillt sind. Allerdings findet vor-
rangig Artikel 5 Abs. 1 Buchstabe b) DSGVO Anwendung. Danach miissen per-
sonenbezogene Daten fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden und durfen nicht in einer mit diesem Zweck nicht zu vereinbarenden Wei-
se weiterverarbeitet (z. B. Ubermittelt) werden. Eine anderweitige Verwendung
bedarf somit einer erneuten Einwilligung. Dies schlieRt somit eine Ubermittlung
von Lichtbildern an andere Stellen ohne Einwilligung der Betroffenen aus.

Die Einwilligung zur Erhebung und Weiterverarbeitung von Lichtbildern fir Schul-
verwaltungszwecke erlaubt nicht die Nutzung dieser Lichtbilder fur die Veroffent-
lichung auf der Schulhomepage. Einerseits wirde diese Verwendung nicht in
unmittelbaren Zusammenhang mit (schul)verwaltungsorganisatorischen Zwecken
stehen. Andererseits wirde die Veroffentlichung (Verbreitung) einen Eingriff in
das Recht am eigenen Bild nach 8§ 22 Kunsturhebergesetz (KunstUrhG) darstel-
len. Danach ist das Verbreiten von Bildnissen ohne Einwilligung der oder des Be-
troffenen unzulassig. Fur diesen Zweck misste somit eine eigenstandige Einwil-
ligungserklarung speziell fur die Verbreitung dieses Lichtbildes tGber die Schul-
homepage eingeholt werden. Die ,Kumulierung® mit einer evtl. ebenfalls einzuho-
lenden Einwilligung zur Veroffentlichung von Bildern auf der Schulhomepage (al-
so das Verbinden zu einer einzigen Einwilligungserklarung, die auch nur einmal
zu unterschreiben ware) ist nicht zulassig. Zulassig ist aber das aus dem Muster
des Aufnahmebogens ersichtliche Vorgehen von zwei eigenstandigen Erklarun-
gen, die lediglich in einem Dokument zusammengefasst sind.

Welche Vorgaben sind den Lehrkraften im Umgang mit den Lichtbildern zu
machen?

Die Schulleiterin bzw. der Schulleiter hat den Umgang schriftlich in Form einer
Dienstanweisung zu regeln. Dies ergibt sich aus § 6 Abs. 1 SchulDSVO. Dort



10.

werden die Zugriffsrechte zu den personenbezogenen Daten geregelt, die die
Schulleiterin oder der Schulleiter mittels Dienstanweisung festzulegen hat. Da die
Lichtbilder von der Schulverwaltung nach Maf3gabe der Schulleitung erhoben
und gespeichert werden, sind danach die Zugriffsrechte und die Verwendungs-
zwecke zu definieren.

Sollen den Lehrkréaften Klassenlisten mit den Namen und den Lichtbildern der
klassenangehdorigen Schilerinnen und Schilern von der Schulverwaltung zur
Verfiigung gestellt werden, sollte folgendes klarstellend festgelegt werden:

Die papierene Klassenliste darf nicht durch scannen digitalisiert werden und auf
privaten informationstechnischen Geraten der Lehrkréafte im héuslichen Bereich
oder auf tragbaren privaten informationstechnischen Geraten, die auch im schuli-
schen Umfeld — z. B. im Unterricht — eingesetzt werden, gespeichert werden.

Die papierenen Listen mit den Lichtbildern sind nach Aushandigung einer neuen
Liste (deren Erstellung z. B. wegen Veréanderungen in der Klasse erforderlich
wurde) unverzuglich zu I6schen, was — wie bei allen von Lehrkraften in Papier-
form zuhause verarbeiteten Schuler- und Elterndaten — in der Regel durch
Schreddern zu erfolgen hat. Gleiches gilt, wenn die Lehrkraft die Schule wech-
selt, aus dem Schuldienst ausscheidet oder die Nutzung der Lichtbilder aus an-
deren Grunden nicht mehr erforderlich ist.

Es sollte nochmals ausdriicklich darauf hingewiesen werden, dass es Lehrkraften
untersagt ist, personenbezogene Daten der Schilerinnen und Schuler selbst zu
erheben.

Ein Muster fur die Dienstanweisung finden Sie in Datei 03.
Durfen die Lichtbilder in regelmaRigen Abstanden aktualisiert werden?

Gegen eine regelmafige Aktualisierung bestehen keine Bedenken. Die Schullei-
tung muss dies jedoch eindeutig festlegen. Sofern die Einwilligung der Betroffe-
nen zur erstmaligen Erhebung erteilt wurde, ist eine erneute Einholung der Ein-
willigung im Fall der Aktualisierung nicht erforderlich.

Wann sind die Lichtbilder zu l6schen?

Die Lichtbilder sind zu I6schen, wenn sie zur Aufgabenerfullung nicht mehr erfor-
derlich sind.

Dabei ist zwischen der elektronischen und der konventionellen Speicherung zu
unterscheiden.

Im Fall der elektronischen Speicherung sind insbesondere die Vorgaben des

8§ 10 Abs. 2 Satz 3 SchulDSVO zu beachten.

Werden die Lichtbilder (auch) in den Schiilerakten gespeichert, kann die L6-
schung zusammen mit der Vernichtung der Akte entsprechend § 10 Abs. 1 Satz
2 Nr. 1 SchulDSVO erfolgen.



Entschliel3t sich die Schule, Lichtbilder regelmalRig zu aktualisieren, sind die je-
weils vorherigen Lichtbilder unverztiglich aus Akten und elektronischen Dateien
zu léschen.

Den Lehrkraften sind die neuen Lichtbilder nach MalRgabe der Nr. 8 zur Verfi-
gung zu stellen.



