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Zusammenfassung

SurPRISE uberprift das Verhéltnis zwischen Sicherheit und Privatsphéare, oftmals wird dies als
eine Abwéagung zwischen den beiden wahrgenommen (im Englischen zumeist als "trade-off"
bezeichnet). Wann immer SicherheitsmalRnahmen und Technologien auf die Sammlung von
Informationen tber Biirgerinnen und Biirger® gerichtet sind, steht die Frage im Raum, ob und bis
zu welchem Grad deren Privatsphére verletzt wurde. Diese Verletzung der individuellen
Privatsphare wird manchmal als ein akzeptabler Preis zugunsten verbesserter Sicherheit
gesehen. Entsprechend wird angenommen, dass Bilrger bereit sind, ihre Privatsphare
aufzugeben um ein Mehr an personlicher Sicherheit in unterschiedlichen Lebensbereichen zu
gewinnen. Dieses verbreitete Verstandnis des Sicherheit-Privatsphare Verhaltnisses sowohl aus
staatlicher, wie auch aus Birgersicht, hat sowohl politische Entscheidungstrager,
Gesetzgebungsprozesse und Best Practice Anleitungen in Bezug auf die Sicherheitspolitik
innerhalb der Européischen Union gepragt.

Gleichwohl zweifeln neuere Arbeiten die Allgemeingultigkeit dieses Sicherheit-Privatsphare
Trade-Offs an. Jene Arbeiten legen nahe, dass in diesem Modell die Auswirkungen von
SicherheitsmalRnahmen auf Blrger in Bezug auf aktuelle Sicherheitspolitik und entsprechende
Praktiken zu stark vereinfacht bertcksichtigt wirden. Aus diesem Grund wdirden die
tiefergehenden komplexen Fragestellungen von Privatsphare bezogenen Bedenken und die
offentliche Skepsis hinsichtlich Uberwachungsorientierten Sicherheitstechnologien (im Folgenden
zugunsten besserer Lesbarkeit verkirzt: Sicherheitstechnologien) nicht deutlich genug fur
rechtliche und technische Experten.

Als Antwort auf diese Entwicklungen hat das SurPRISE Projekt direkt Blrger in neun EU
Mitgliedsstaaten und verbundenen Staaten’ hinsichtlich des "security-privacy trade-off" befragt.
Diese konnten in Birgerforen verschiedene Sicherheitstechnologien und Mal3nahmen betrachten.

Dieses Deliverable préasentiert die Ergebnisse des SurPRISE Birgerforums zu Sicherheit,
Privatsphare und Uberwachung, welches im Méarz 2014 in Kiel, ausgerichtet wurde. Wéhrend
dieser Veranstaltung wurden die Sichtweisen und Meinungen der teilnehmenden Burger
hinsichtlich  Sicherheit, Privatsphare und speziell vorausgewdahlten, beispielhaften
Sicherheitstechnologien erforscht.

Der Zweck dieses Burgerforums ist es, Einblick in die Meinungen der Teilnehmer zu diesen
Themen zu gewinnen, um die Auswirkungen und Bedenken hinsichtlich der Sicherheitspolitik und
Praxis der EU aus der Sicht europaischer Blrger zu untersuchen. Das Ziel ist es,
Forschungsergebnisse fur politische Entscheidungstrager zusammenzutragen, die mit der
Gestaltung der zuklinftigen Sicherheitsstrategie in Europa und den entsprechenden Regelwerken
betraut sind. Zusammen mit der zusatzlichen Forschungsarbeit des SurPRISE-Projekts kénnen
die Ergebnisse des Birgerforums européaischen Entscheidungstragern Hinweise geben, welche
Fragestellungen zwingend in Angriff genommen werden mussen. Inshesondere betrifft dies die
Voraussetzungen, unter denen die Nutzung von Sicherheitstechnologien von Blrgern akzeptiert
werden, unter Einbeziehung der bedeutsamsten Hurden in Zusammenhang mit Grundrechten und
demokratischen Grundprinzipien in Europa.

Oft wird das Verhdltnis von Sicherheit und Privatsphére als eine notwendige Balance gesehen,
um ein Mehr an Sicherheit zu erreichen. Diese Auffassung hat die Gesetzgebung und die Praxis
Uber Jahre hinweg stark beeinflusst. Jedoch legt die offentliche Diskussion, insbesondere
angetrieben durch die neueren NSA-Enthullungen, nahe, dass das klassische Trade-Off Modell
einen zu kurz gesprungenen Blick auf das Sicherheit/Privatsphére Verhdltnis bietet. Es wurde
deutlich, dass trotz geforderten Erfolgen im Sicherheitsbereich, die Privatsphare und
Menschenrechte allgemein europaweit eine wichtige Rolle in Bezug auf den sicherheitspolitischen
offentlichen Diskurs spielen. Die Bedenken legen nahe, dass die Angelegenheit komplexer ist als

Im Folgenden wird zur besseren Lesbarkeit des Dokuments nur die mannliche Sprachform benutzt.
Gemeint sind aber sowohl Birgerinnen wie auch Birger.

Osterreich, Danemark, Deutschland, Ungarn, ltalien, Norwegen, Spanien, die Schweiz, und
Grof3britannien.
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die simple Annahme, dass européische Birger ohne weiteres mit dem bedingungslosen Tausch
von individueller Privatsphéare gegen Sicherheitsvorteile einverstanden seien.

Das SurPRISE-Projekt hat diese Bedenken als Antwort auf aktuelle Entwicklungen mittels der
Durchfuhrung der eingangs erwahnten Burgerforen in neun verschiedenen EU-Mitgliedstaaten
und verbundenen Staaten adressiert. Mit durchschnittlich 200 Teilnehmern pro Land zielten die
Burgerforen darauf ab, die Sichtweisen der Blrger auf das Sicherheit-Privatsphére Verhéltnis zu
erforschen, wahrend diese vorausgewdahlte Uberwachungsbasierte Sicherheitstechnologien
diskutierten. Bei dem deutschen Burgerforum hatten die Teilnehmer die Chance, ihre Meinung in
Bezug auf die beiden ausgewahlten Technologien Intelligente Videolberwachung (Smart CCTV)
und Handyortung (Smartphone Location Tracking) kund zu tun. Dieses Deliverable stellt die
Ergebnisse dieses Biirgerforums in Deutschland auf nationaler Ebene vor.

In diesem Dokument werden in Kapitel 2 die Ergebnisse zunéchst in einen nationalen Kontext fur
Deutschland gesetzt. Hierbei wird die aktuelle Situation, entstanden aus dem historischen
Hintergrund des Landes, beleuchtet. Heutzutage ist die Staatsstruktur Deutschlands eine
parlamentarische Demokratie. Jedoch ist das Land noch immer unter dem Eindruck der
Ereignisse der Vergangenheit unter den repressiven Regimes der Nationalsozialisten unter Hitler
und der Deutschen Demokratischen Republik (DDR). Die Erfahrungen dieser beiden repressiven
Regimes und die gesellschaftliche Zersetzung, hervorgerufen durch die intensiven
Spionagetatigkeiten der nationalsozialistischen Geheimpolizei und des DDR
Staatssicherheitsdienstes (Stasi), hat ein tiefes Misstrauen deutscher Birger gegeniber
staatlicher Uberwachung fiir Sicherheitszwecke hinterlassen. Dieses Misstrauen hat sich
zunéchst infolge der terroristischen Anschlage vom 11. September 2001 und der Folgeereignisse
verringert. Es kehrte jedoch zusehends zuriick in die 6ffentliche Wahrnehmung und befeuerte
einen kontroversen medialen Diskurs nach den Enthillungen des Whistleblowers Edward
Snowden Uber die Spionageaktivitdten der NSA. Dies ist die Ausgangssituation fir die folgenden
Abschnitte, welche die wichtigsten Aspekte deutscher Sicherheitspolitik und Sicherheitsstrategien,
die entsprechenden Fragen in Bezug auf Privatsphare, die o6ffentliche Diskussion Uber
Sicherheitstechnologien und die mit diesen verbundene Praxis erlautern.

Mit diesem Hintergrund wurde das deutsche Burgerforum im Méarz 2014 in Kiel durchgefiihrt. Die
Veranstaltungsorganisation ist in Kapitel 3 (Arbeitsverfahren — das Birgerforum in Deutschland)
unter Einbeziehung der organisatorischen Rahmenbedingungen, der Struktur der
Teilnehmergruppe und Bewertung der Veranstaltung durch die Burger im Detail beschrieben.

Das Kapitel 4 préasentiert die empirischen Forschungsergebnisse des Birgerforums. Es stellt
zuerst die allgemeine Einstellung der Birger zu Privatsphére und Sicherheit dar, gefolgt von mehr
technologiespezifischen Meinungen der Veranstaltungsteilnehmer. Insgesamt nahmen die
teilnehmenden Blrger eine recht kritische Haltung gegeniber Sicherheitstechnologien ein. Sie
aulerten starke Bedenken hinsichtlich der Nutzung Uberwachungsfokussierter Technologien fir
Zwecke der inneren Sicherheit. Der Hauptgrund fir diese Bedenken wurde darin gesehen, dass
solche Technologien generell als die Privatsphéare sowohl auf persoénlicher Ebene wie auch im
Allgemeinen beeintrachtigend wahrgenommen werden. Hierbei wurde deutlich, dass die Burger
starke Zweifel an der Wirksamkeit von Uberwachungstechnologien hinsichtlich erstrebter
Verbesserung der inneren Sicherheit haben. Die Teilnehmer kritisierten das Fehlen verlasslicher
und objektiver Evaluation des Einsatzes von Sicherheitstechnologien und sagten, dass sie sich
nicht automatisch sicherer flhlten, sobald diese verwendet wirden. Hinsichtlich
Uberwachungsbasierter Sicherheitstechnologien im Allgemeinen sagten die Birger, dass sie sich
diesen Uberwachungswerkzeugen ausgeliefert filhlen und kritisierten zugleich die Streubreite
solcher breit Uberwachungsfokussierten MaRnahmen. Die Birger denken, dass viele
Sicherheitstechnologien unter Umsténden sensible, sogar intime Informationen Uber unschuldige
Personen in weitem Umfang offenbaren kdénnen. Wahrend des gesamten Veranstaltungstages
auRerten die Teilnehmer grol3e Besorgnis Uber die aus ihrer Wahrnehmung immer starker
werdende Uberwachung in allen Bereichen des Lebens und beklagten die schleichende
Entwicklung der modernen Gesellschaft hin zu einem Panoptikon Setting. Viele Birger gaben zu,
dass sie einen Abschreckungseffekt auf ihr eigenes Verhalten (entsprechend dem Englischen
Sprachbegriff "chilling effect") spurten, sobald sie sich bewusst wirden, tberwacht zu sein.
Dennoch zeigten die Teilnehmer des Burgerforums an diesem Tag ein sehr vielschichtiges
Meinungsbild, wobei sie anerkannten, dass Sicherheitstechnologien prinzipiell neutrale
Werkzeuge sind, die in Belangen der Sicherheit Vorteile bringen kénnen. Jedoch nehmen die
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Birger diese Technologien als anféllig fur Missbrauch durch Sicherheitsbehdrden und unbefugte
Dritte wahr.

Als Konsequenz dieser Risikowahrnehmung bemerkte eine recht gro3e Anzahl von Teilnehmern,
dass sie sich aktiv Sicherheitstechnologien widersetzen wirden, da sie sich durch das Geflhl des
Uberwachtseins allgemein sehr unbehaglich fuhlten. Zudem gaben Birger in den
Gruppendiskussionen an, sich nicht nur durch staatliche Uberwachung unsicher zu fiihlen,
sondern zusatzlich auch durch die weitverbreitete Sammlung personenbezogener Daten durch
Privatfirmen fir kommerzielle Zwecke. Dies schien vor allem einen erheblichen Einfluss auf éltere
Teilnehmer zu haben, welche sich durch die Komplexitdit moderner Technologien Uberfordert
fuhlten. Infolge dieser Unsicherheiten sagten einige Teilnehmer, dass sie die Nutzung solcher
Technologien, wie etwa Mobiltelefone, Computer etc. vollstéandig vermeiden wirden.

In Bezug auf gesellschaftliche oder individuelle Aspekte sagten die Teilnehmer ausdrucklich, dass
die deutsche Regierung verpflichtet sei, sowohl die Privatsphare und die demokratischen
Freiheiten der deutschen Burger zu schiitzen wie auch die éffentliche Sicherheit zu garantieren.
Die Burger beklagten, dass staatliche Einrichtungen aus ihrer Perspektive oftmals den
Sicherheitszielen zu viel Prioritat einrdumten. Sie kritisierten, dass dies ein zu einseitiger Fokus
sei, der mit einem starken Glauben an Technik als Losung fur Sicherheitsprobleme einherginge.
Als Folge fuhlten sich die Bulrger ganz personlich unbehaglich gegeniber staatlicher
Uberwachung. Jedoch sei dieses Gefilhl nicht nur beschrankt auf lediglich persénliche
Betroffenheit. Vielmehr riefen ebenfalls die breiteren gesellschaftlichen Auswirkungen des
Einsatzes von Sicherheitstechnologien durch Regierungen Besorgnis hervor, insbesondere im
Hinblick auf potentielle negative Effekte auf Menschenrechte und demokratische Prinzipien. Von
Teilnehmern genannte Aspekte waren hierbei die Furcht vor Regierungen, welche ihre Biirger per
se unter Generalverdacht stellen und vor daraus resultierender schleichender, Big-Brother-hafter
Ausweitung von Uberwachung fir Sicherheitszwecke. In Bezug auf technologiespezifische
Aspekte hoben die Birger die inhérenten Missbrauchsrisiken hervor, die dazu fiihren kdnnten
dass eine faktische Diskriminierung bestimmter Bevolkerungsgruppen, insbesondere
Minderheiten, erfolgt. Zudem wurde der Missbrauch von Uberwachungstechnologien fiir politische
Zwecke mehrfach mit Verweisen auf den sogenannten Arabischen Frihling erwahnt. Die
teiinehmenden Blrger bemerkten, dass, obgleich Deutschland eine demokratische Staatsform
hat, dies fir seine Burger nicht automatisch immer der Fall sein mag. Aufgrund der historischen
Erfahrungen der deutschen Bevdlkerung mit repressiven Regimes betonten die Teilnehmer, dass
dies ein ernstzunehmendes Risiko sei, wenn es um Uberwachungsbasierte
Sicherheitstechnologien geht. Aber schon ohne einen direkten und gewollten Missbrauch von aus
Uberwachung gewonnener Information wurde herausgestellt, dass es ein immer groRer
werdendes Risiko der schleichenden Aushdhlung der verfassungsgemal garantierten
Unschuldsvermutung gebe. Schlussendlich kann gesagt werden, dass die auf dieser
Veranstaltung geéufRerten Meinungen der Blrger, dass die allméhliche Erosion der Privatsphare
auf beiden Ebenen, personlich wie gesellschaftlich, ein tiefes Misstrauen gegeniuber der
staatlichen Nutzung von Uberwachungsbasierten Sicherheitstechnologien erzeugt und schiirt.

Dieses Misstrauen in staatliche Sicherheitspolitik und entsprechende Aktivitdten wurde auch
deutlich, als die Teilnehmer bei dem Burgerforum die Chance hatten, ihre Meinung bezuglich der
Vertrauenswurdigkeit von Sicherheitsbehtérden im Allgemeinen kund zu tun. Eine solche
Vertrauenswurdigkeit unter der Annahme von Wohlwollen und Kompetenz staatlicher
Sicherheitseinrichtungen wurde von der Mehrheit der Birger der Veranstaltung angezweifelt.
Unter Bezugnahme auf die besprochenen Sicherheitstechnologien war hierbei das Vertrauen ein
wenig groRer in die staatliche Nutzung intelligenter Videouberwachung im Vergleich zur Nutzung
von Handyortung. Jedoch waren die Prozentergebnisse bezogen auf die Vertrauenswirdigkeit in
Verbindung mit der Nutzung von Sicherheitstechnologien ganz generell nicht sonderlich hoch.
Wiederholt betonten die Teilnehmer die Eingriffsintensitat von Sicherheitstechnologien und deren
Missbrauchsrisiko und argumentierten wahrend der Gruppendiskussionen, dass das geringe Maf3
an Vertrauen in einem stark wahrgenommenen Mangel an Transparenz von staatlicher Seite
begrindet liege. Diese unzureichende Transparenz fiihre zu Unsicherheit hinsichtlich der
rechtlichen und faktischen Rahmenbedingungen fir den Einsatz von Sicherheitstechnologien und
deren Zwecke. Die Erwdhnung der NSA-Enthillungen und des Arabischen Friihlings legen nahe,
dass die Birger diese Unsicherheit noch starker fiuhlen, sobald auslandische
Sicherheitsinstitutionen involviert sind.
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Infolgedessen sagte die Mehrheit der Birger, dass sie einen Paradigmenwechsel fort von
technologieabhéngigen Sicherheitsldsungen hin zu einem Mehr an "Faktor Mensch" unterstiitzen
wirde, welches Raum lasst fur alternative Anséatze, denen ihrer Meinung nach héhere Prioritét
eingerdumt werden sollte. In Bezug auf dennoch notwendige technische Sicherheitslésungen
verlangten die Teilnehmer Kklarere und einheitlichere rechtliche Rahmenbedingungen mit
effektiven Mitteln der Durchsetzung.

Zum Ende des Birgerforums hin hatten die Teilnehmer die Gelegenheit, Empfehlungen an
politische Entscheidungstrager fur den Sicherheitsbereich auf européischer wie auf nationaler
Ebene zu formulieren. Mit diesen Empfehlungen erkennen die Teilnehmer im Prinzip an, dass
unter bestimmten Umstanden der Einsatz von Uberwachungsbasierten Sicherheitstechnologien
gerechtfertigt sein kann, um Straftaten aufzuklaren oder zu verhindern. Dennoch reflektieren die
Empfehlungen die eingangs beschriebenen Bedenken der Birger hinsichtlich der Streubreite
aktuell eingesetzter wie auch vorhersehbar geplanter MaRnahmen verbunden mit grof3flachiger
Datensammlung und negativen Folgen fiir die Privatsphare und anderen Grundrechten. Hierbei
nahmen die Teilnehmer die Chance wahr, konkrete Vorschlage in diesen Empfehlungen zu
formulieren. Diese umfassen eine grof3e Bandreite von Mdglichkeiten, wie die oben
beschriebenen wesentlichen Bedenken ihrer Meinung nach adressiert werden konnten. Diese
Vorschlage beinhalten zusammengefasst:

e Erhdhte Transparenz bezilglich der Nutzung von Sicherheitstechnologien, ihrer Zwecke
und Behandlung der erhobenen Daten,

e angemessene und aussagekraftige Evaluation Uberwachungsbasierter
Sicherheitstechnologien auf der Basis objektiver Forschung,

e Aufsicht und Kontrolle dieser Technologien einsetzenden Sicherheitsbehdrden

e Privacy by Design fir spezifische Sicherheitstechnologien soweit moglich, um
Missbrauchsrisiken zu reduzieren,

e Transparenz, Aufsicht und Kontrolle sollen realisiert werden mittels geeigneten,
notwendigen, und wirksamen MaflRnahmen auf organisatorischer, technischer, und
rechtlicher Ebene.

Insbesondere was auslandische Sicherheitseinrichtungen betrifft, enthalten die Empfehlungen
eine Forderung nach einem einheitlichen und internationalen rechtlichen Regelwerk zumindest
auf europaischer Ebene, das auch einfach fiir den europaischen Birger durchsetzbar bzw.
einklagbar ist. Die Texte der Empfehlungen machen deutlich, dass dies nicht nur fir die staatliche
Nutzung von Technologien gelten soll, sondern auch fur den Privatsektor, um einen besseren
Schutz der Privatsphéare zu gewéhrleisten und zugleich die Birgerrechte generell zu stérken. Die
Birger unterstiitzen schon die Idee von weniger Uberwachung im Allgemeinen, mit einem
starkeren Fokus auf alternative Ansatze. Genannte Beispiele fur solche alternativen Ansatze sind:

e Investition in mehr Polizeipersonal,

e politische und faktische Losungen zur Armutsbekampfung und andere Arten sozialer
Ungleichheit,

¢ nicht technische Kriminalpravention, wie etwa Sozialprogramme,
e mehr Bildung,
e Erforschung weiterer Moglichkeiten zur Adressierung von Sicherheitsproblemen.

Schlussendlich kann gesagt werden, dass obgleich dass eine grof3e Gruppe sehr kritischer
Birger an dem Burgerforum teilgenommen haben, diese dennoch merklich bemiht waren, eine
vielschichtige Betrachtung der diskutierten Themen vorzunehmen. Hierbei wurden Argumente pro
und contra unter Einbeziehung der Tatsache, dass ein freier und demokratischer Staat auch
erfordert, seinen Birgern ein angemessenes Mald an Sicherheit zu garantieren, sorgféltig
untersucht. Indes, die wahrgenommenen negativen Effekte von Uberwachung auf personlicher
wie auch auf gesellschaftlicher Ebene besorgen deutsche Biirger sehr. Aus diesem Grund kann
gesagt werden, dass das oft zitierte Trade-Off Modell die Probleme zu stark vereinfacht, da
Uberwachung zu Sicherheitszwecken auch eine Ursache fiir Unsicherheit aus Biirgersicht sein
kann. Daruber hinaus wird dieses Modell den komplexen Realitaten rund um Fragestellungen der
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Sicherheitspolitik und Praxis nicht gerecht. Folgerichtig muss eher eine ausgewogenere Balance
zwischen Privatsphére und Sicherheit angestrebt werden, ohne eine der beiden Aspekte zu stark
zu vernachlassigen. Diese Konsequenz korreliert mit den auf dem Birgerforum geteilten
Meinungen der Teilnehmer und deren Erwartung, dass deutsche wie europaische
Entscheidungstrager im Hinblick auf die Erreichung einer solchen Balance aktiv werden. Nach
Auffassung der Birger sind solche Bemihungen unerlasslich, um die Errungenschaften der
modernen europaischen Gesellschaft im Hinblick auf demokratische Freiheiten und Grundrechte
europaischer Biirger zu wahren.
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1 Einleitung

Dieses Dokument fasst das Ergebnis des deutschen Birgerforums zusammen, das im Rahmen
des von der Europaischen Union geforderten Projekts SurPRISE im Marz 2014 in Kiel
durchgefiuihrt wurde.

Dieses Burgerforum hatte zum Ziel, die Meinungen von deutschen Birgern im Hinblick auf
Privatsphére und Sicherheit zu ermitteln. Dazu wurden unter anderem zwei spezifische
beispielhafte iberwachungsbasierte Sicherheitstechnologien (Intelligente Videoliberwachung und
Handyortung) behandelt. Es wurden in insgesamt neun verschiedenen Landern Blrgerforen mit
durchschnittlich je 200 Teilnehmern durchgefiihrt. Hierbei folgte die gesamte Durchfiihrung aller
einzelnen Veranstaltungen einem vordefinierten und einheitlichen Ablauf, um die Vergleichbarkeit
der Ergebnisse zu gewahrleisten. Die Ergebnisse wurden in neun verschiedenen Landerreports
jeweils pro Land prasentiert, und in einem Gesamtreport lAnderibergreifend und vergleichend
zusammengefasst.

Die Analyse enthalt sowohl qualitative wie auch quantitative Elemente auf der Basis der von den
Teilnehmern beim Birgerforum geauflerten Meinungen. Das Ziel der Analyse ist es, einen
Uberblick iiber die Sichtweise der Burger auf die behandelten Themen zu geben, damit diese bei
zuklnftigen Gesetzen und Richtlinien berlcksichtigt werden kénnen.
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2 Durchfihrung des Burgerforums in
Deutschland

2.1 Ablauf der Veranstaltung

Vor dem Veranstaltungstag des Birgerforums wurden den Teilnehmern eine
Informationsbroschiire und organisatorischen Hinweisen zugeschickt. Die Infobroschire enthielt
eine erste thematische Einfihrung in die Sicherheitstechnologien, die Inhalt des Birgerforums
waren. Im Mittelpunkt standen zwei beispielhafte Sicherheitstechnologien, die dazu dienten die
Meinung der Birger in Bezug auf Privatsphare und Sicherheit zu ermitteln.

Zu dem Burgerforum wurden insgesamt 221 Burger als Teilnehmer eingeladen. Es sind
insgesamt 190 Teilnehmer am Veranstaltungstag erschienen. Bei dem Auswahlprozess konnten
leider nicht alle Anmeldungen berticksichtigt werden. Das Burgerforum dauerte ca. 7 Stunden und
wurde an einem Samstag durchgefihrt. Die Teilnehmer wurden in dem Veranstaltungsraum in
Gruppen an einzelnen Tischen platziert. Die Einfuhrung der Teilnehmer in die Thematik des
Burgerforums wurde durch mehrere Kurzfilme unterstitzt, die im Laufe des Veranstaltungstages
vorgefuhrt worden. Der Veranstaltungstag enthielt ebenfalls Gruppendiskussionen und
Befragungen der Teilnehmer. Die Befragung der Teilnehmer wurde mittels eines elektronischen
Abstimmungssystems durchgefihrt. Alle Teilnehmer hatte somit die Mdglichkeit gleichzeitig die
Abstimmungsfragen zu beantworten. Die Ausarbeitung und Diskussion von Politikempfehlungen
rundeten die Veranstaltung ab. Zusatzlich hatten die Teilnehmer die Mdoglichkeit, Aspekte, die
ihrer Ansicht nach im Rahmen des Birgerforums nicht ausreichend beriicksichtig werden konnten
in Form von Postkarten an die Politik zu &uRern. Die Meinungsauf3erungen sind ebenfalls in die
Auswertung eingeflossen.

2.2 Struktur der Teilnehmergruppe

Dieser Abschnitt beschreibt die demografische Struktur der Teilnehmergruppe vom Blrgerforum
in Kiel. Die Ergebnisse zu den Einzelfragen werden der Ubersichtlichkeit halber zusétzlich
tabellarisch dargestellt. Die einzelnen Fragen sind hierbei stets mit dem Kirzel Q plus
Fragennummer bezeichnet (also z. B. Q2, Q3 etc.), um eine bessere Zuordnung zu dem
vollstadndigen Fragenset, welches im Projekt entwickelt wurde, zu ermdglichen. Insgesamt wurden
221 Burger zu dem Birgerforum eingeladen, von denen 190 am Veranstaltungstag erschienen
und teilnahmen. Von den Teilnehmern, die die Frage nach dem Alter beantwortet haben (wird im
Folgenden jeweils mit N benannt) gab die Mehrheit von 28,2 % an aus der Altersgruppe der 40—
49-Jahrigen zu stammen. Die kleinste Altersgruppe stellten die Gber 70-Jahrigen mit nur 1,6 %
der Gesamtzahl (siehe Tabelle unten).

QO1 - Alter (Gesamtheit gultiger Antworten: N= 188)

18-29 Jahre alt 23,4 %
30-39 Jahre alt 11,7 %
40-49 Jahre alt 28,2 %
50-59 Jahre alt 239%
60-69 Jahre alt 112 %
Uber 70 Jahre alt 1,6 %

Tabelle 1: Uberblick tiber die verschiedenen Altersgruppen

Von der Gesamtzahl der votierenden Teilnehmer gaben 35,8 % ihr Geschlecht mit weiblich an
wahrend die 62,6 % ihr Geschlecht mit mannlich angaben. 1,6 % machten keine Angabe zu ihrem
Geschlecht. Die Verteilung von Alter und Geschlecht wird in Abbildung 1 dargestellt.
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Abbildung 1: Geschlechts- und Altersverhaltnis der Teilnehmer

Ferner haben 17,0 % der teilnehmenden Burger in ihrem Haushalt Kinder im Alter von 16 Jahren
oder junger, wahrend 78,6 % angaben, kinderlos zu sein und 4,4 % keine Angabe machten.

Die Mehrzahl der Teilnehmer sagte, dass sie aus einem stadtischen Gebiet kdmen (64,8 %) und
28,6 % gaben an, aus einem eher landlichen Bereich zu kommen. Dieses Ergebnis spiegelt im
Wesentlichen die Demografie von Kiel als mittelgroRer Stadt und seiner recht grofR3en landlichen
Umgebung wieder. Etwa 5,5 % der Teilnehmer gab an, aus einem grof3stadtischen Gebiet zu
kommen.

Die Ergebnisse der Fragen zeigen dass der Ausbildungsgrad der Teilnehmergruppe insgesamt
betrachtet recht hoch ist. Eine groBe Mehrheit von 27,9 % sagte, dass sie einen
Universitatsabschluss oder Vergleichbares hatten, 36,6 % gaben an, einen Fachhochschul- oder
Grundstudiumsabschluss zu haben oder eine fachliche Berufsausbildung mit Abschluss (siehe
Tabelle unten).

Q100 — Hochster Grad der Ausbildung (N= 183)

Grundschule 1,6 %
Hauptschulabschluss, Realschulabschluss oder vergleichbar 12,0 %
Fachhochschulreife, Hochschulreife (Abitur) oder vergleichbar 18,6 %
Fachliche Berufsausbildung mit Abschluss 16,4 %
Fachhochschul- oder Grundstudiumabschluss oder vergleichbar 20,2 %
Universitatsabschluss oder vergleichbar 279 %
Keine Angabe 3,3%

Tabelle 2: Hochster Grad der Ausbildung
Die meisten Birger sagten, dass sie in einem Beschaftigungsverhaltnis stiinden (42,9 %).

Dartber hinaus wies die Teilnehmergruppe eine beachtliche Anzahl von Studenten (17,6 %) und
Selbststandigen (13,2 %) auf.
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Abbildung 2: Beschéaftigungsverhaltnis der Teilnehmerinnen und Teilnehmer per Wohnbereich

Von den Teilnehmern, die die folgende Frage beantwortet haben (N = 181) gab die Mehrzahl
(30,4 %) an, eine spezifische Berufsausbildung (Experte) abgeschlossen zu haben. Die
zweitgrofdte Anzahl der antwortenden Teilnehmer (21,0 %) sagte, sie sei in leitender Funktion
tatig (Manager, leitende(r) Angestellte(r) oder Staatsbedienstete(r) mit Leitungsfunktion) wahrend
nur eine kleine Zahl angab, im Bereich Produktion und Bauwesen téatig zu sein (1,7 %).

Das Einkommen (verglichen mit dem bundesdeutschen Durchschnitt) war von der Mehrzahl der
Teilnehmer als unter dem Durchschnitt bewertet worden (43,0 % sagten, sie verdienten weniger
oder sogar erheblich weniger). Dagegen sagten 33,5 %, dass sie mehr oder erheblich mehr als
der Durchschnitt verdienen wirden. Eine recht grof3e Zahl von 17,9 % aller Antwortenden wahlte
bei dieser Frage die Option "Keine Angabe".

Von der gesamten antwortenden Teilnehmergruppe bezeichnete sich die Mehrheit (91,1 %) als
Burger dieses Landes, wahrend die tbrigen Teilnehmer andere Staatsbirgerschaften angaben,
hierbei 2,8 % mit doppelter Staatsbirgerschaft von zwei européischen Landern und 2,2 % mit
doppelter Staatsbirgerschaft von nichteuropéaischen Landern. In diesem Zusammenhang wurden
die Teilnehmer auch gefragt, ob sie sich einer Minderheit zugehtrig flihlen wirden. Die
Uberwiegende Mehrheit (69,9 %) verneinte dies, wahrend 19,7 % dies bejahten und eine
Prozentzahl von 10,4 % die Antwortmoglichkeit "Keine Angabe" wabhlte.

Zusammenfassend kann festgestellt werden, dass die Teilnehmer eher mittleren Alters waren und
mehr mannliche als weibliche Personen anwesend waren. Generell war der Ausbildungsgrad
recht hoch. Es kann vermutet werden, dass der groRte Teil der Teilnehmer zur Gruppe der
gebildeten Mittelschicht gehért. Aufgrund der thematischen Ausrichtung des Blrgerforums war
dies zu erwarten. Bei der Rekrutierung der Teilnehmer des Birgerforums wurde darauf Wert
gelegt eine moglichst vielschichtige Zusammensetzung zu gewahrleisten.
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3 Empirische Ergebnisse des Birgerforums

Im Folgenden werden die empirischen Ergebnisse des Burgerforums in Kiel prasentiert. Die
Ergebnisse wurden gewonnen aus den Antworten zu den Fragen an die Teilnehmer, aus den
Notizen und Eindricken der Tischmoderatoren und Protokollfihrer aus den
Gruppendiskussionen, aus den Empfehlungen der Gruppen sowie den von einzelnen
Teilnehmern abgegebenen Postkarten. In diesem Zusammenhang werden im Folgenden
Tabellen und Abbildungen einen Uberblick tiber die gewonnenen empirischen Ergebnisse liefern.

Das Hauptaugenmerk liegt bei der Auswertung der Ergebnisse darauf, die aus Sicht der Blrger
entscheidenden Kriterien fur die Akzeptanz und Akzeptierbarkeit von lberwachungsbasierten
Sicherheitstechnologien herauszufinden sowie Aufschluss Uber die wesentlichen Bedenken
hinsichtlich der Privatsphéare zu gewinnen.

3.1 Allgemeine Einstellung zu Privatsphére und Sicherheit

Burgerforen wurden in neun verschiedenen Mitgliedstaaten der EU durchgefiihrt. Im Vergleich
zeigte sich, dass die deutschen Teilnehmer eine deutlich kritischere Haltung in Bezug auf
Uberwachungsbasierte Sicherheitstechnologien hatten als die Teilnehmer in den anderen
Mitgliedstaaten. Im Allgemeinen schéatzten die Teilnehmer ihre eigenen Kenntnisse hinsichtlich
dieser Technologien bereits vor dem Burgerforum als relativ fundiert oder zumindest
durchschnittlich ein. Wahrend 44,9 % sich selbst als sehr gut oder recht kenntnisreich benannten,
gaben immer noch 36,0 % an, dass sie einiges Uber solche Technologien wissen (siehe Tabelle
unten). Dies zeigt, dass die teilnehmenden Birger offenbar bereits vor ihrer Teilnahme ein
gewisses Bewusstsein hinsichtlich dieser Sicherheitstechnologien hatten.

Q6 - Wie wirden Sie Ilhren Wissenstand zu  Uberwachungsbasierten
Sicherheitstechnologien vor dem Lesen des SurPRISE-Informationsmaterials beurteilen?
(N=178)

Ich habe einen sehr guten Wissensstand daruber. 8,4 %
Ich weil vieles daruber, wiirde aber gerne mehr wissen. 36,5 %
Ich weil einiges dariber. 36,0 %
Ich weil3 wenig bis nichts dartiber. 18,0 %
Keine Angabe 1,1%

Tabelle 3: Wissen iiber Uberwachungstechnologien vor dem Biirgerforum

Am Ende des Veranstaltungstages wurden die Teilnehmer gebeten, ihren eigenen Kenntnisstand
nach dem Lesen des Informationsmaterials, den Diskussionsrunden mit anderen Teilnehmern
und den Kurzfilmen einzuschéatzen. Als Antwort auf diese Frage gaben insgesamt 79,0 % an dass
sie nunmehr entweder einen sehr guten oder einen recht guten Wissensstand hatten, wahrend
noch 17,7 % angaben, dass sie nach dem Birgerforum einiges Uber Sicherheitstechnologien
wiussten.

Q93 — Mit Broschire und Filmen haben Sie einige Informationen erhalten und heute viel
diskutiert. Wie wirden Sie Ihr Wissen lber GUberwachungsbasierte Sicherheitstechnologien
nun beurteilen? (N= 181)

Ich habe einen sehr guten Wissensstand daruber. 22,1 %
Ich weil3 vieles dariiber, wiirde aber gerne mehr wissen. 56,9 %
Ich weil einiges daruber. 17,7 %
Ich weil3 wenig bis nichts daruber. 2,8%
Keine Angabe 0,6 %

Tabelle 4: Wissen iiber Uberwachungstechnologien nach dem Biirgerforum
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Daraus wird - obgleich sich die Burger bereits vor dem Burgerforum als recht kenntnisreich
einschatzen - deutlich erkennbar, dass sich der Wissensstand in Bezug auf
Sicherheitstechnologien durch die Vorbereitung auf und die Teilnahme an der Veranstaltung
erhoht hat.

Es wurden dariiber hinaus Fragen zum eigenen Sicherheitsempfinden wie auch zur Einstellung
gegeniiber sicherheitsbasierten Uberwachungstechnologien im Hinblick auf deren Nutzen fiir die
Sicherheit und deren Risiken fiir die Privatsphéare gestellt.

Zu nicht zu

N Prozentwerte

Trifft Trifft Teils, teils | Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt Angabe

Ich fuihle mich grundsétzlich Q3 188 21,3% 45,2 % 29,.3% 3,7% 0,5% 0,0 %

sicher in meinem alltéglichen
Leben.

Ich mache mir Sorgen tber Q4 187 31,6 % 25,1 % 26,7 % 12,8 % 32% 0,5%

Sicherheit, wenn ich online
bin.

Ich habe das Gefihl, dass Q5 186 26,3 % 47,3 % 215% 1,6 % 2,7% 0,5%

man in diesem Land sicher
leben kann.

Insgesamt bin ich der Ansicht, | Q7 181 9,4 % 14,4 % 23,8 % 21,0 % 30,9 % 0,6 %

dass Uberwachungsbasierte
Sicherheitstechnologien
routinemagig eingesetzt
werden sollen, um die
offentliche Sicherheit zu
verbessern.

Ich fUrchte, dass der Einsatz Q8 188 47,9 % 25,0 % 19,1 % 59 % 1,6 % 0,5 %

von Uberwachungsbasierten
Sicherheitstechnologien die
Privatsphére im Allgemeinen
aushohlt.

Ich befiirchte, dass der Q9 186 42,5 % 25,3 % 172 % 11,3 % 3,2% 0,5 %

Einsatz von
Uberwachungsbasierten
Sicherheitstechnologien
meine Privatsphéare aushohlt.

Alternativen Q10 | 186 47,8 % 23,1% 19,9 % 4,8 % 22% 2,2%

Sicherheitskonzepten, die
ohne technologische Mittel
der Uberwachung
auskommen, sollte mehr
Beachtung geschenkt
werden.

Tabelle 5: Allgemeine Einstellung zu Sicherheit

Die Ergebnisse zeigen, dass sich die meisten Teilnehmer grundsatzlich relativ sicher in ihrem
alltaglichen Leben flihlen. Ein groRerer Prozentsatz der Antwortenden ist jedoch hinsichtlich der
Sicherheit besorgt, wenn sie online aktiv sind. Hierfir kann es unterschiedliche Erklarungsansatze
geben. Denkbar ist, dass einige Teilnehmer bereits schlechte Erfahrungen mit der Sicherheit im
Internet hatten, wie zum Beispiel mit Malware, ldentitatsdiebstahl oder &hnlichen Vorfallen.
Vertiefend hinsichtlich der allgemeinen Haltung der Teilnehmer zu Privatsphére und Sicherheit
wurden  erhebliche Bedenken hinsichtlich des Einsatzes  Uberwachungsbasierter
Sicherheitstechnologien zu Zwecken der 6ffentlichen Sicherheit deutlich (bei Q7 etwa 51,9 %
insgesamt im Spektrum "Trifft eher nicht zu/Trifft iberhaupt nicht zu"). Diese kritische Haltung
verstarkte sich im Verlauf der Veranstaltung, sodass am Ende des Tages 60,1 % der Aussage,
dass solche Technologien routinemafig zu Zwecken der Sicherheit eingesetzt werden sollen,
-eher nicht* oder ,iberhaupt nicht* zustimmten (siehe im Detail die Ergebnisse zu Q94 in Tabelle
Nr. 14 in Kapitel 3.2.3). Dartiber hinaus wurden Sicherheitstechnologien generell, wie auch auf
personlicher Ebene, als ein Risiko fur die Privatsphare wahrgenommen, wéahrend die
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Unterschiede bei den Ergebnissen der Fragen Q8 und Q9 nahelegen, dass die
wahrgenommenen gesellschaftlichen Auswirkungen eine leicht stéarkere Bedeutung haben als die
persénliche Betroffenheit. Dieser Eindruck wird bestédtigt durch die Antworten zu den
entsprechenden Fragen Q95 und Q96, die am Ende der Veranstaltung abgegeben wurden und
sich darauf beziehen, inwieweit die Birger hinsichtlich einer Erosion der Privatsphare durch
Sicherheitstechnologien generell und fir sich personlich besorgt sind (vgl. Tabelle Nr. 14 in
Kapitel 3.2.3). Die Ergebnisse zu diesen spateren Fragen machen offenkundig, dass sich das
Bewusstsein der Teilnehmer Uber die Gefahrdung der Privatsphére sowohl auf persénlicher, aber
noch mehr auf gesellschaftlicher Ebene verstarkt hat.

3.2 Wie nehmen die Teilnehmer die Nutzung von
Sicherheitstechnologien wahr?

Im Kontrast zur vorangegangenen Untersuchung der allgemeinen Haltung der Teilnehmer zu
Sicherheitstechnologien und Privatsphéare wird sich der folgende Abschnitt auf wesentliche
Aspekte der Akzeptanz und Akzeptierbarkeit von spezifischen Sicherheitstechnologien
konzentrieren.

Zusatzlich wird der Grad der wahrgenommenen Erhéhung der Sicherheit mit Bezug zu den
Auswirkungen und der Verhaltnismafigkeit des Technologieeinsatzes untersucht. Hierbei werden
einerseits die wahrgenommene Wirksamkeit dieser Sicherheitsmafl3nahmen und andererseits die
wahrgenommene Beeintréachtigung durch diese bericksichtigt. Zudem werden die zentralen
Bedenken der Teilnehmer im Hinblick auf Privatsphare wie auch deren Haltung hinsichtlich
Vermeidung oder gar Widerstand gegen Uberwachung evaluiert. Dies beinhaltet sowohl die
individuelle Sichtweise, wie auch kollektive Aspekte im Kontext personlicher Erfahrungen
verglichen mit der Burgersicht auf allgemeine gesellschaftliche Werte.

Um die tiefergehenden Fragen in Verbindung mit den fir das deutsche Birgerforum spezifischen
ausgewahlten Sicherheitstechnologien vorzubereiten, wurden einleitende Fragen zum
Bewusstsein und zum allgemeinen Wissen uber die jeweilige Technologie gestellt. So zielte bei
der intelligenten VideolUberwachung die Frage Q11 darauf ab, zu erfahren, ob und wie oft sich
Birger einer Kameraiiberwachung in ihrem eigenen Wohn- und Lebensraum bewusst sind (siehe
Tabelle unten). Die Ergebnisse zeigen, dass eine Mehrheit von 58,0 % angab, nie oder selten in
der Gegend, in der sie wohnen, Uberwachungskameras zu sehen, wahrend 20,2 % antworteten,
dass sie diese nur manchmal sehen wirden. Ein noch immer recht grol3er Prozentsatz von 20,2
% gab jedoch an, sich optischer Kameralberwachung im eigenen Wohn- und Lebensraum
bewusst zu sein (haufig oder gar standig).

Intelligente Videoiiberwachung

Nie Selten Manchmal | Haufig Standig Keine
Angabe
N Prozentwerte

Wie haufig sehen Sie in der Q11 188 23,4 % 34,6 % 20,2 % 122 % 8,0 % 1,6 %
Gegend, in der Sie wohnen,
Uberwachungskameras?

Tabelle 6: Bewusstsein von Videolberwachung
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Abbildung 3: Bewusstsein von Videolberwachung in grafisch visualisierter Form (Q11)

Folglich scheint es, als ob die Videolberwachung 6ffentlichen Raumes im Allgemeinen eine eher

unauffallige Mal3hahme ist.

Die Antworten auf die Frage Q14 zeigen, dass die Mehrheit der Teilnehmer (82,2 %) auf der
Grundlage des Informationsmaterials und den erklarenden Kurzfilmen sehr gut verstanden zu
haben scheint, was intelligente Videolberwachung eigentlich ist.

Intelligente Videouberwachung

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe
zu nicht zu
N Prozentwerte
Ich verstehe, was intelligente 185 46,5 % 35,7 % 11,9% 4,3% 1,1% 0,5%
Videouiberwachung ist.

Tabelle 7: Technisches Verstehen der intelligenten Videouberwachung

Die entsprechenden Fragestellungen hinsichtlich der Haufigkeit der Nutzung von Handys bzw.
Smartphones und dem Verstandnis dieser Technik finden sich in Q13 und Q16 (siehe Tabellen 8
und 9 unten). Q13 zeigt, dass die Mehrzahl der Teilnehmer (insgesamt 68,6 %) entweder haufig
oder standig Mobilgerate wie Handys oder Smartphones nutzen, wohingegen 19,1 % angaben,
solche Gerate nur manchmal zu nutzen und wenige Teilnehmer antworteten, diese nur selten (8,5

%) oder gar nie (3,7 %) zu benutzen.

Handyortung
Nie Selten Manchmal Haufig Sténdig Keine
Angabe
N Prozentwerte
Wie haufig nutzen Sie mobile 188 3.7% 8,5% 19,1 % 16,5 % 52,1 % 0,0 %

Geréate, wie z. B.
Mobiltelefone oder
Smartphones?

Tabelle 8: Haufigkeit der Nutzung mobiler Gerate
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Abbildung 4: Haufigkeit der Nutzung mobiler Geréte in grafisch visualisierter Form (Q13)

Im Vergleich zur intelligenten Videouberwachung schéatzten die Blrger ihr eigenes Verstandnis
der jeweiligen Technik bei der Handyortung als erheblich héher ein, wie aus den Antworten zu
Q16 ersichtlich wird.

Handyortung
Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe
zu nicht zu
N Prozentwerte
Ich verstehe, was Handy- Q16 186 74,2 % 18,3 % 4,8 % 1,1% 1,1% 0,5%
bzw. Smartphone-Ortung ist.

Tabelle 9: Technisches Verstehen der Handyortung

So erscheint die Nutzung von Mobilgeraten durch deutsche Birger relativ verbreitet, indem sie
diese oftmalig oder gar regelmafig im Alltag benutzen.

Insgesamt wird deutlich, dass, wahrend intelligente Videoluberwachung und Handyortung
zumindest teilweise neue Entwicklungen im Technikbereich darstellen, im Prinzip ein generelles
Grundverstandnis dieser Sicherheitstechnologien in recht kurzer Zeit von Blrgern entwickelt
werden kann, sofern es in klarer und préaziser Weise vermittelt wird. Daher erlangten die
Teilnehmer durch das Informationsmaterial und die Kurzfilme eine grundlegende Basis fur ihre
folgende Einschatzung des Technologieeinsatzes und deren Auswirkungen wahrend des
Burgerforums. Dies ermoglichte ihnen, ihre eigene Meinung zu diesen Technologien
auszudrlicken. Den Teilnehmern wurde hierbei jedoch auch bewusst gemacht, dass es nicht
zentral darum geht, die technische Funktionsweise zu bewerten, sondern, dass vielmehr ihre
Meinung zu den durch diese Technologien hervorgerufenen Beeintréachtigungen der Privatsphéare
und zu den entsprechenden Akzeptanzfaktoren gefragt ist.

3.2.1 Wahrgenommene Wirksamkeit vs. wahrgenommene
Beeintrachtigung durch Sicherheitstechnologien

Bei dem Buirgerforum hatten die Teilnehmer Gelegenheit, ihre Meinung zur Wirksamkeit der
angesprochenen tberwachungsbasierten Sicherheitstechnologien zu aulZern. Zudem konnten sie
ihre Gedanken zu den Beeintrachtigungen der Privatsphare von Birgern durch diese
Technologien mitteilen. Hierbei adressierten die ersten einleitenden Fragen die allgemeine
Haltung zur Nutzung dieser Technologien als Mittel zur Erhéhung der Sicherheit. Um einen
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besseren Uberblick iiber die Ergebnisse zu liefern, werden die folgenden Tabellen die Ergebnisse
fur jede Technologie detailliert aufschlisseln.

Intelligente Videouberwachung (“Smart CCTV”)

Zu nicht zu

N Prozentwerte

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstéandig | eher zu nicht zu Uberhaupt | Angabe

Meiner Meinung nach ist Q17 186 7,0 % 16,7 % 29,0 % 24,2 % 21,5% 1,6 %

Smart CCTV ein wirksames
Mittel fur die offentliche
Sicherheit.

Smart CCTV bereitet mir Q18 187 43,9 % 27,3% 10,7 % 11,2 % 6,4 % 0,5%

Unbehagen.

Ich fiihle mich sicherer, wenn Q19 185 3,8% 10,3 % 17,8 % 22,7 % 44,3 % 1,1%

Smart CCTV verwendet wird.

Ich habe den Eindruck, dass Q20 182 67,0 % 15,4 % 6,0 % 2,7 % 6,0 % 27 %

mir Smart CCTV ohne meine
Einwilligung aufgezwungen
wird.

Smart CCTV ist ein Q21 185 6,5 % 7,6 % 21,6 % 29,7 % 33,0% 1,6 %

angemessenes Mittel, um
offentliche Sicherheits-
bedrohungen zu bewaltigen.

Smart CCTV beunruhigt mich Q32 186 4,8% 4,3 % 8,1 % 129 % 61,3 % 8,6 %

nicht, solange es nur auf
Kriminelle abzielt.

Ich bin daruiber besorgt, wie Q33 181 61,3 % 19,3 % 8,3% 6,1 % 3,9% 1,1%

sich der Einsatz von Smart
CCTV kunftig
weiterentwickeln konnte.

Smart CCTV beunruhigt mich | Q34 182 3,8% 4,4 % 4,4% 13,2 % 68,7 % 55%

nur, wenn es in Gebieten
eingesetzt wird, wo ich lebe
und arbeite.

Tabelle 10: Wahrgenommene Wirksamkeit intelligenter VideolUberwachung

Wie diese Ergebnisse zeigen, nehmen viele Burger die intelligente Videolberwachung nicht als
ein wirksames Mittel fir die Erhéhung der Sicherheit wahr (bei Q17: 45,7 % insgesamt im
Spektrum "Trifft eher nicht zu" bis "Trifft Gberhaupt nicht zu"). Ein groRer Prozentsatz von 29,0 %
sah diese Frage differenziert (,Teils, teils*), wahrend nur 23,7 % sagten, dies tréfe eher oder
vollstandig zu.

Hierbei gab eine groe Mehrzahl der Teilnehmer an, sich durch intelligente Videotberwachung
unbehaglich zu fuhlen (Q18). In diesem Kontext ist zu bemerken, dass ein hoher Prozentsatz von
43,9 % angab, dieses Statement trafe vollstandig zu, wahrend noch immer 27,3 % die einfache
Zustimmung ("Trifft eher zu") als Antwortoption wahlte, was insgesamt eine Rate von 71,2 % der
Teilnehmer ergibt, die sich infolge von intelligenter Videolberwachung im 6ffentlichen Raum
unbehaglich fihlen. Konsistent mit diesem Statement stimmten lediglich 14,1 % der Teilnehmer
der Aussage zu, sich durch die Observation mittels intelligenter Videoliberwachung sicherer zu
fuhlen (Q19), wahrend im Gegenzug 67,0 % &aulRerten, dies trafe eher nicht oder Uberhaupt nicht
zu. Vielmehr drickte eine groRe Zahl von Teilnehmern aus, den Eindruck zu haben, dass ihnen
intelligente Videolberwachung ohne deren Einwilligung aufgezwungen werde (82,4 % aus dem
"Trifft eher zu" und "Trifft vollstandig zu" Spektrum). Hierbei lehnten 62,7 % das Statement, dass
diese Technologie ein angemessenes Mittel sei, um o6ffentliche Sicherheitsbedrohungen zu
bewadltigen, ab, wahrend 21,6 % sich unentschlossen zeigten..

Dabei ist ein interessanter Aspekt, dass die Birger ihre ablehnende Haltung hinsichtlich
intelligenter Videoiliberwachung als Mittel der Sicherheit nicht von ihrer persdnlichen Betroffenheit
abhangig machten. Dies wird durch die Ergebnisse der Frage Q32 deutlich, bei welcher 61,3 %
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angaben, es trafe Uberhaupt nicht zu und noch 12,9 % sagten, es trafe eher nicht zu, dass sie
nicht durch intelligente Videolberwachung beunruhigt seien, soweit sie nur auf Kriminelle abzielt.

Q32 - Smart CCTV beunruhigt mich nicht, solange es nur auf Kriminelle abzielt.
70,0
60,0
50,0
40,0
30,0
20,0
10,0 .
o mm _ wem [ | .
Trifft Trifft eher zu Teils, teils Trifft eher Trifft Keine Angabe
vollstandig zu nicht zu Uberhaupt
nicht zu

Abbildung 5: Bedeutung personlicher Betroffenheit in Bezug auf intelligente Videouberwachung

In Bezug auf die gedulRerten Unsicherheiten oder Zweifel beziglich der Wirksamkeit intelligenter
Videoliberwachung als sicherheitserhbhende MalRnahme zeigen die Antworten zu Q33, dass mit
einem Prozentsatz von 70,6 % die meisten der Teilnehmer Uber die mdogliche zukinftige
Entwicklung dieser Technologie besorgt sind. Eine Mehrheit sagte, dass es nicht zutrafe, nur
dann durch intelligente Videouberwachung beunruhigt zu sein, wenn diese in Gebieten eingesetzt
wirde, wo sie leben und arbeiten (Q34). Hierbei wahlte eine Gesamtheit von 71,9 % entweder die
Antwortoption "Trifft eher nicht zu" oder gar "Trifft Uberhaupt nicht zu".

Uber die allgemeine Haltung der Biirger in Bezug auf die Nutzung der zwei angesprochenen
Sicherheitstechnologien als SicherheitsmaBhahmen adressierten die weiteren Fragen auch die
wahrgenommene Beeintrachtigung durch diese, wobei auch hier weiter darauf eingegangen
wurde, ob die Teilnehmer diese auch als nitzlich ansehen (siehe Tabelle unten).

Q78 - Wahlen Sie jene Aussage, die lhrer Meinung am ehesten entspricht. (N= 184)

Smart CCTV ist sinnvoll und greift nicht besonders tief in die Privatsphére ein. 8,7 %
Smart CCTV ist sinnvoll, greift aber tief in die Privatsphare ein. 28,8 %
Smart CCTV ist nutzlos und greift tief in die Privatsphare ein. 54,9 %
Smart CCTV ist weder sinnvoll noch greift es in die Privatsphére ein. 1,1%
Keine Angabe 6,5 %

Tabelle 11: Wahrgenommene Eingriffsintensitat intelligenter Videotberwachung

Hierbei sieht eine grol3e Mehrheit der Teilnehmer (54,9 %,) die intelligente Videolberwachung als
nutzlos, aber tief in die Privatsphére eingreifend an, wahrend 28,8 % diese Technologie als
nutzlich, aber immer noch tief in die Privatsphére eingreifend wahrnehmen. Nur 8,7 % stimmten
dem Statement, intelligente Videolberwachung sei nitzlich und nicht in die Privatsphare
eingreifend, zu.

In der Gruppendiskussion rund um intelligente Videolberwachung erkannten die Blrger an, dass
die visuelle Uberwachung des offentlichen Raumes manche Vorteile haben kann. Zum Beispiel
wurde angenommen, dass die Beobachtung von Kriminalitdtsschwerpunkten eine abschreckende
Wirkung auf mogliche Straftater haben kodnnte und diese MaRnahme fir kriminalpraventive
Zwecke nutzlich sein kdnnte. Zudem kénnte die Detektion von gefahrlichen Objekten durch die
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hochentwickelten Funktionen intelligenter Kameras die Sicherung besonders gefadhrdeter Orte,
wie etwa Flughafen oder Bahnhofe, unterstitzen. Weiterhin sagten die Teilnehmer, dass
eventuell auf diese Weise durch eine Verhinderung von Ungliicksféllen die Sicherheit bei
Grolveranstaltungen erhoéht werden kodnnte. Ein spezifisches Beispiel, das in diesem
Zusammenhang genannt wurde, war die Massenpanik bei der Love Parade in Duisburg im Jahr
2010, bei der 21 Menschen getdtet und mehrere hundert Menschen verletzt wurden. Neben der
Pravention fihrten die Teilnehmer einen mdéglichen Nutzen zur Aufklarung von Straftaten an,
indem die Kameraaufzeichnungen unter Umstanden zu einer héheren Aufklarungsrate als
anderes Beweismaterial, wie etwa Zeugenaussagen, fihren kdnnten. Eine Burgerin erzahlte von
ihrer Tochter, die fur einige Zeit von einem Stalker verfolgt wurde. Bei diesen Vorféllen hatte sie
sich zur Sicherheit ihres Kindes mehr Kameras im offentlichen Raum gewiinscht. Andere positive
Aspekte rund um intelligente Videouberwachung sind die mdgliche Unterstitzung des
Sicherheitspersonals, die Reduzierung von Personalkosten und die Begrenzung menschlicher
Willkir, da die Algorithmen neutralere Entscheidungsgrundlagen fir sicherheitsrelevante
Aktivitaten bieten kdnnten. Zusétzlich wurde angenommen, dass diese Technologie, obgleich
noch sehr neu, innerhalb kurzer Zeit recht zuverlassig arbeiten und den unterschiedlichsten
Zwecken dienen kann, wie etwa intelligentem Verkehrsmanagement inklusive
Gefahrenwarnungen oder vereinfachten Verfahren zum Beispiel fur Mautgebihrenerhebungen
oder Stadtplanung.

Die Birger hatten jedoch auch erhebliche Kritik an intelligenter Videotberwachung im Speziellen,
wie auch Kameraiberwachung im Allgemeinen anzubringen. Wahrend Kameraiberwachung im
Privatsektor als durchaus nttzlich zum Beispiel bei Ladendiebstahl (auch wenn die Beobachtung
den Arbeitnehmerdatenschutz beriihrt) angesehen wurde, wurde angezweifelt, ob staatliche
Videouberwachung insgesamt wirksam gegen Kriminalitat ist. Hierbei wurde angenommen, dass
Straftater und Terroristen eine solche Uberwachung entweder umgehen oder solche technischen
Systeme austricksen kdnnten. Andere angebrachte Bedenken waren, dass die Technologie teuer
sei, Kriminalititsschwerpunkte nur verlagert wirden und Polizeiprasenz reduziert wirde. Die
Teilnehmer stellten Fragen dahingehend, welchen Schutz die Uberwachungskameras Personen
in konkreten Gefahrensituationen tatséchlich bieten kénnen und merkten an, dass verstarkte
Polizeipréasenz in gefahrlichen Gebieten anstelle von mehr Videoluberwachung wirksamer sei.
Weiterhin fiirchten die Teilnehmer des Biirgerforums, dass eine spiirbare Uberwachung die
Zivilcourage von MitbUrgern reduzieren koénnte. Ein Grund hierflir kdnnte darin liegen, dass
Burger ein Gebiet infolge der Kameralberwachung als sicherer wahrnehmen kénnten oder im
Falle eines Vorfalls annehmen, dass die visuelle Erfassung des Areals zu einer Alarmierung von
Sicherheitspersonal fihre. Daher wurde stark angezweifelt, dass intelligente Videolberwachung
die Empathie, Erfahrungen und Instinkte von Polizeibeamten im Streifendienst vollstandig
ersetzen koénnte, und es wurde angemerkt, dass die Technologie niemals eine ultimative
Entscheidungsbefugnis aufgrund ihrer "intelligenten" Algorithmen haben kann und sollte.

Die Hauptkritik hinsichtlich intelligenter Videolberwachung war die Ablehnung allumfassender
Uberwachung von Birgern im 6ffentlichen Raum, wobei die Frage, ob dies zu einem erhéhten
Sicherheitsgefiihl oder zum genauen Gegenteil filhre, Gegenstand heftiger Debatten an manchen
Tischen war. Das Gefiihl eines ,Panopticon Settings® wurde hierbei erwahnt, und viele
Teilnehmer sagten, dass sie, sobald sie sich einer Kameratberwachung bewusst seien, anders
verhalten wirden, bis hin zu dem Punkt, von bestimmten Tatigkeiten abgeschreckt zu sein, wie
etwa der Teilnahme an Demonstrationen. Ein zentraler Punkt der Kritik war dabei, dass die
sogenannten ‘intelligenten" Aspekte dieser Technologie hauptséachlich einen Bezug zur
Erkennung von Anomalien menschlichen Verhaltens haben. Die Blrger driickten Besorgnis
dartber aus, wer definieren mag, welches Verhalten noch als "normal" angesehen werden soll
und reflektierten hierbei Uber die Auswirkungen solcher Festlegungen auf die Gesellschatft.
Abhéngig davon, wie "abnormales" Verhalten definiert sein mag, sind die Teilnehmer sehr besorgt
daruber, dass die Bevolkerung dadurch einer externen Vorbestimmung neuer moralischer
Grundsatze ausgesetzt werden kénnte. Die Birger nehmen diese Technologie dahingehend
wahr, dass sie atypisches Verhalten, welches zu Fehleinschatzungen fiihren konnte, in
zunehmendem Mafd weniger tolerieren kénnte. Hierbei gibt es Sorge, dass auf diese Weise
Unschuldige kriminalisiert werden, weil ihr Verhalten nicht der Norm entspricht, wie etwa
Minderheiten, Kinder oder behinderte Menschen. Als Ergebnis hiervon nahmen die Teilnehmer
an, dass die intelligente Videolberwachung auch ein gewisses Diskriminierungspotential hat, da
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sie Einzelne stigmatisieren konnte. Dies wurde explizit als ein mogliches Szenario genannt,
soweit die gesammelten Kameraaufzeichnungen mit bereits existierenden Informationen aus
unterschiedlichen Quellen, wie etwa Polizeidatenbanken, abgeglichen und verbunden werden.
Ein genanntes Beispiel war jenes eines verurteilten Straftaters, der seine Strafe verbif3t habe,
dessen Foto aber noch in polizeilichen Dateien gespeichert sei. Hierdurch bestehe die
Mdglichkeit, dass dieser zum Beispiel aufgrund Gesichtserkennung von Kameras dauerhaft
stigmatisiert wird, was seine Resozialisierung und Wiedereingliederung in die Gesellschaft
gefahrden konnte. Insgesamt wurde eine flachendeckende Uberwachung durch intelligente
Kameras als ein Risiko fur die verfassungsmafig garantierte Unschuldsvermutung und als
leichtes Ziel fur Missbrauch wahrgenommen, zum Beispiel um unliebsame politische Meinungen
zu unterdriucken. In diesem Zusammenhang wurde wahrend der Diskussionen mehrfach der
Missbrauch von Uberwachungstechnologien durch die damalige &gyptische Regierung wahrend
des arabischen Frihlings erwéhnt. Dieses Missbrauchspotential wird als stark angesehen, vor
allem aufgrund des wahrgenommenen Fehlens von Transparenz, vor allem im Hinblick auf
Datenerhebung, Datensicherheit, verantwortliche Stelle, Speicherdauer und die Zwecke der
Datenverarbeitung. Eine Sorge, die oft erwahnt wurde, war die Speicherung erstmal gesammelter
Daten unter Umstanden fiir eine lange Zeit, so dass diese gegebenenfalls zu anderen Zwecken
weiterverwendet werden konnten. Aus diesem Grunde winschten sich etliche Teilnehmer
wiederholt, dass es MalBnahmen fir mehr Transparenz und Kontrolle staatlicher Stellen, die
intelligente Videoliberwachung nutzen, geben mége.

Handyortung

Hinsichtlich der Handyortung ergaben die Fragen mit nur leichten Abweichungen ein &hnliches
Bild wie bei der intelligenten Videouberwachung. Insgesamt 39,8 % sagten, die Aussage, dass
die Handyortung ein wirksames Mittel fiur die offentliche Sicherheit sei, trafe eher nicht oder
Uberhaupt nicht zu, wohingegen insgesamt 27,4 % meinten, dies sei eher oder vollstandig
zutreffend. Im Gegensatz zur intelligenten Videolberwachung sah hier ein gré3erer Prozentsatz
von 32,3 % die Aussage differenziert.

Im Vergleich mit intelligenter Videoillberwachung stimmte eine deutlich geringere Zahl von
Teilnehmern der Aussage zu, dass sie sich durch Handyortung unbehaglich fiihlen wirden (Q28:
59,4 %). Dahingegen widersprachen lediglich 23,5 % insgesamt dieser Aussage. Im Einklang mit
diesen Ergebnissen sagten insgesamt 60,1 %, es trafe eher nicht oder Uberhaupt nicht zu, dass
sie sich durch den Einsatz von Handyortung sicherer flihlen wirden. In diesem Zusammenhang
meinten nur 16,5 % der Teilnehmer, dass sie sich sicherer fiihlen wirden, wenn diese
Technologie zum Einsatz k&dme. Bemerkenswert ist hierbei die aufféllig groRe Zahl von
Teilnehmern (22,9 %), die diese Aussage differenziert sahen.

Handyortung

Trifft Trifft Teils, teils Trifft eher | Trifft Keine

zu nicht zu

N Prozentwerte

vollsténdig | eher zu nicht zu Uberhaupt | Angabe

Meiner Meinung nach ist Q27 186 11,8 % 15,6 % 32,3% 21,5% 18,3 % 0,5%

Handyortung ein wirksames
Mittel fur die offentliche
Sicherheit.

Handyortung bereitet mir Q28 187 33,2% 26,2 % 17,1% 13,9% 9,6 % 0,0 %

Unbehagen.

Ich flihle mich sicherer, wenn Q29 188 6,9 % 9,6 % 22,9% 28,7 % 31,4% 0,5%

Handyortung eingesetzt wird.

Ich habe den Eindruck, dass Q30 187 60,4 % 21,4 % 7,5 % 2,7% 7,0% 1,1%

mir Handyortung ohne meine
Einwilligung aufgezwungen
wird.

Handyortung ist ein Q31 189 5,8 % 122 % 25,4 % 259 % 29,1 % 1,6 %

angemessenes Mittel, um
nationale
Sicherheitsbedrohungen zu
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bewaltigen.

Handyortung beunruhigt mich | Q38 184 13,0 % 8,7 % 9,8 % 19,0 % 42,4 % 71%

nicht, solange sie nur auf
Kriminelle abzielt.

Ich bin besorgt, wie sich der Q39 187 62,6 % 13,9% 11,2 % 7,0 % 4,3% 1.1%

Einsatz von Handyortung
kinftig weiterentwickeln
konnte.

Handyortung beunruhigt mich | Q40 185 54 % 4,3% 7,0 % 11,4 % 66,5 % 54 %

nur, wenn sie eingesetzt wird,
um mein eigenes Mobiltelefon
zu Uberwachen.

Tabelle 12: Wahrgenommene Wirksamkeit von Handyortung

Wie bei der intelligenten Videoliberwachung nimmt eine recht grof3e Zahl von Teilnehmern (Q30:
81,8 % mit den Antwortoptionen "Trifft eher zu" und "Trifft vollstandig zu") die Handyortung als
aufgezwungen wahr, wahrend nur 9,7 % diesen Eindruck nicht haben. Im Vergleich zur
Kamerallberwachung widersprach ein Prozentsatz von 55,0 % der Aussage, dass die
Handyortung ein angemessenes Mittel sei, um nationale Sicherheitsbedrohungen zu bewaltigen.
Dahingegen drickten 18,0 % ihre Zustimmung hierbei aus und 25,4 % sahen die Frage, ob
Handyortung geeignet sei, um Sicherheitsbedrohungen zu adressieren, differenziert.

Verglichen mit intelligenter Videoluberwachung kam der Teil Uber die Handyortung zu ahnlichen
Ergebnissen, sofern es um die Wahrnehmung der Bulrger hinsichtlich des Abzielens dieser
Technologie nur auf Kriminelle ging. Insgesamt 61,4 % sagten, das gegebene Statement (Q38)
trafe eher nicht oder Gberhaupt nicht zu wahrend 7,1 % eine differenzierte Einschatzung abgaben
und 21,7 % der Aussage zustimmten. Ahnlich wie bei der intelligenten Videoiiberwachung wahite
hierbei eine leicht erhéhte Anzahl von Teilnehmern die Antwortoption "Keine Angabe" (7,1 %).

Q40 - Handyortung beunruhigt mich nur, wenn sie eingesetzt wird,
um mein eigenes Mobiltelefon zu liberwachen.
70,0
60,0
50,0
40,0
30,0
20,0
10,0
0o . mmm W - | .
Trifft Trifft eher zu Teils, teils Trifft eher Trifft
vollstdndig zu nicht zu liberhaupt
nicht zu

Abbildung 6: Bedeutung persoénlicher Betroffenheit in Bezug auf Handyortung

Mit insgesamt 76,5 % im "Trifft vollstandig zu"/"Trifft eher zu" Spektrum driickte eine (im Vergleich
zur intelligenten Videouberwachung) grolRere Mehrheit von Teilnehmern ihre Besorgnis
hinsichtlich der zukinftigen Entwicklung dieses Technologieeinsatzes aus, wahrend 11,9 % dies
nicht so sahen (Q39). Vergleichbar wie bei der intelligenten Videoluberwachung ware ein recht
hoher Prozentsatz der Antwortenden von 77,9 % beunruhigt durch Handyortung, sogar wenn
nicht das eigene Mobiltelefon betroffen ist. Nur 9,7 % gaben an, dass sie dann nicht beunruhigt
seien. Die Meinung der Burger in Bezug auf die Beeintrachtigung der Privatsphare durch
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Handyortung unterscheidet sich jedoch in ihren Ergebnissen deutlich von jenen zur intelligenten
Videouberwachung (siehe Tabelle unten).

Q80 - Wahlen Sie jene Aussage, die lhrer Meinung am besten entspricht (N= 185)

Handyortung ist sinnvoll und greift nicht besonders tief in die Privatsphére ein. 13,0 %
Handyortung ist sinnvoll, greift aber tief in die Privatsphére ein. 56,2 %
Handyortung ist nutzlos und greift tief in die Privatsphére ein. 232 %
Handyortung ist weder sinnvoll noch greift es in die Privatsphére ein. 1,1%
Keine Angabe 6,5 %

Tabelle 13: Wahrgenommene Eingriffsintensitat von Handyortung

Hier ist die Handyortung mehrheitlich als nutzlich, aber dennoch tief in die Privatsphére
eingreifend angesehen worden (56,2 %), wahrend ein Kkleinerer Prozentsatz von 23,2 % diese
Technologie als nutzlos neben die Privatsphére beeintrachtigend ansieht. Im Vergleich zur
intelligenten Videouberwachung sieht zudem eine gréRere Zahl von Teilnehmern (13,0 %) die
Handyortung sowohl als nitzlich, als auch die Privatsphére nicht beeintréachtigend an.

Wahrend der Gruppendiskussionen sagten die teilnehmenden Blrger, dass aus ihrer Perspektive
die Handyortung am meisten in Einzelfallen flr spezifisch de nitze. Im Bereich der
Privatwirtschaft bilden sogenannte Tracking-Funktionen die Grundlage einer Vielzahl nitzlicher
Dienste, wie etwa Navigation oder Ortsempfehlungen. Als Beispiel flr die staatliche Nutzung von
Ortungswerkzeugen wurde das Auffinden vermisster und hilfloser Personen (wie etwa Kinder,
Altere oder behinderte Menschen) genannt. Zudem konne eine Ortung im Falle von
Ungliucksféllen oder bei Kriminalitdtsopfern, wie auch gestohlenen Mobilgeraten, sinnvoll sein. Die
Ortung konkreter Verdachtiger wurde ebenfalls genannt. Weiterhin wurde anerkannt, dass eine
Ortung im Falle des Transports von gefahrlichen oder wertvollen Giitern nitzlich sein kann. Uber
diese mehrfach genannten Beispiele hinaus sagten einige Teilnehmer auch, dass Handyortung
helfen kénne, Serienstraftaten aufzuklaren sowie als unterstitzendes Beweismaterial in
Strafverfahren dienen kénnte oder sogar den entlastenden Beweis erbringen kénne, dass sich ein
Verdachtiger zum Tatzeitpunkt nicht am Tatort aufgehalten hat.

Jedoch hatten die Burger auch ernsthafte Einwande gegen den Einsatz von Handyortung als
SicherheitsmaBnahme. Die Wirksamkeit als préventives Mittel wurde angezweifelt; ebenso die
Eignung als Beweismittel, da die Informationen tber den Standort eines Mobiltelefons vor Gericht
nur als Indiz fur eine Straftat dienen kdénne. Generell wurde angenommen, dass professionelle
Straftater das Mittel der Handyortung kennen und diese umgehen kénnten. Das rechtliche
Rahmenwerk wurde als manchmal unzureichend empfunden, und manche Teilnehmer forderten
eine wirksamere und kompetentere Anwendung gerichtlicher Kontrolle.

Ahnlich wie bei intelligenter Videouiberwachung wurde die Streubreite der MaRnahme stark
kritisiert. Insbesondere Funkzellenabfragen wurden als unverhaltnismaRlige Rasterfahndung
angesehen, welche einen Generalverdacht in Bezug auf viele unschuldige Burger impliziere. In
Bezug auf politische Demonstrationen und die verfassungsmafig garantierte
Versammlungsfreiheit wurde Handyortung als Mittel der Abschreckung wahrgenommen, das ein
Gefiihl des Uberwachtseins und Machtlosigkeit vermittelt. Oft erwahnt wurde die Méglichkeit,
Bewegungsprofile von Personen zu erstellen, welche intime und sensible Details aus deren
alltaglichen Leben und deren sozialem Umfeld preisgeben kénnte. In diesem Zusammenhang war
das Missbrauchspotential Gegenstand vieler Diskussionen. Viele Teilnehmer winschten sich
mehr Transparenz tiber Datenerhebung, Speicherdauer, Zwecke und Analysekriterien.

3.2.2 Vermeidung von und Widerstand gegen Uberwachung

Die Ergebnisse des Birgerforums zeigen ein recht vielschichtiges Bild der kritischen Einstellung
gegenuber den betrachteten Sicherheitstechnologien. Im Kontext intelligenter Videouberwachung
zeigen die Ergebnisse von Q57, dass 20,1 % der Birger sich aktiv gegen die Nutzung dieser
Technologien einsetzen wirden, wahrend sogar 23,9 % angaben, auf jeden Fall bereit zu sein,
die Nutzung zu verhindern. Zumindest 10,9 % wirden andere beim Protest gegen den Einsatz
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intelligenter Videolberwachung unterstiitzen. Jedoch wurde von einer recht grof3en Zahl von
Teilnehmern (33,7 %) ein weniger aktiver Ansatz gegen diese Sicherheitstechnologie bevorzugt,
indem sie angaben, sie wirden gerne mehr dariiber wissen, wie sie sich vor intelligenter
Videoilberwachung schitzen kdnnten. Nur 8,7 % der Biirger gaben an, dass sie Uiberhaupt nichts
gegen intelligente Videouberwachung einzuwenden hatten. Im Zusammenhang mit Handyortung
zeigen die Ergebnisse zu Q59, dass sich 17,1 % aktiv gegen den Einsatz dieser Technologie
einsetzen wurden. 19,3 % der Teilnehmer gaben sogar an, auf jeden Fall bereit zu sein, sich aktiv
gegen Handyortung einzusetzen; 10,5 % wirden andere bei ihrem Protest gegen Handyortung
unterstitzen. Im Vergleich mit den Antworten bei der intelligenten VideolUberwachung gab es
sogar eine gréRere Mehrheit von 40,9 %, die angab mehr erfahren zu wollen, wie sie sich gegen
Handyortung schitzen kdnnten. Nur 8,8 % der Blrger sagten, sie hatten tberhaupt nichts gegen
Handyortung einzuwenden.

Bei dem Birgerforum in Deutschland wurden die Teilnehmer zu beiden Technologien auch
gefragt, inwieweit sie aktiv vermeiden, von diesen Gberwacht bzw. verfolgt zu werden (intelligente
Videolberwachung = Q60 und Handyortung = Q62). Eine bemerkenswert hohe Anzahl von
Burgern gab an, sie wirden ihr Verhalten &ndern, sobald sie sich bewusst seien, Uberwacht zu
werden. Diese Antwort wurde fur beide betrachteten Technologien von &hnlich vielen
Teilnehmern gegeben, 31,3 % bei der intelligenten Videolberwachung und 38,0 % bei der
Handyortung. Im Falle der intelligenten Videouberwachung des offentlichen Raums sagte noch
eine recht groRe Zahl von Teilnehmern (insgesamt 39,6 %), dass sie ihr Verhalten deswegen
nicht &ndern wirden. Jedoch gaben demgegentuber 23,1 % an, sie wirden es vermeiden, in
Gegenden zu gehen, wo intelligente Kameraiiberwachung eingesetzt wird. Nur eine kleine Zahl
von Birgern (1,6 %) gab an, sie wirden nie in Gegenden gehen, in denen intelligente
Videouberwachung eingesetzt wird. Die Antworten auf die entsprechenden Fragestellungen bei
der Handyortung weisen ahnliche Ergebnisse auf, wobei insgesamt 34,2 % angaben, sie wirden
vermutlich nicht oder ganz sicher nicht ihr Verhalten infolge des Einsatzes dieser Technologie
andern. Jedoch antworteten 13,6 %, sie wirden aufgrund des Einsatzes von Handyortung aktiv
vermeiden, ein Mobilfunkgerat zu nutzen und sogar 8,2 % gab an, deswegen nie ein Mobiltelefon
zu gebrauchen. Im Ergebnis sind dies dann insgesamt 21,8 % der teilnehmenden Birger, die
Vorbehalte haben, Mobilfunkgerate in dem Bewusstsein der Mdglichkeit zu nutzen, geortet und
verfolgt zu werden.

Waéhrend der Gruppendiskussionen wurde deutlich, dass vor allem die jungeren Teilnehmer recht
versiert bei der Nutzung moderner Technologien wie dem Internet oder Smartphones sind. Dies
umfasst auch recht detailliertes Wissen Uber die Strategien von Privatfirmen wie auch staatlichen
Institutionen im Hinblick auf Datenerhebung und Uberwachung zu den unterschiedlichsten
Zwecken. Diese Teilnehmer gaben jedoch auch zu, sich als sogenannte digital natives an das
Gefiihl von Beobachtung und Uberwachung sowie daran gewdhnt zu haben, auf der Basis
eigener, freiwillig oder unfreiwillig preisgegebener Daten bewertet zu werden. In einem Fall sagte
eine junge Teilnehmerin, sie sei an das Gefiihl staatlicher Uberwachung gewohnt, da sie in der
friheren DDR aufwuchs, wo ihre Eltern von der Stasi Uberwacht worden und Akten Uber ihre
Familie angelegt worden seien. Mit dem Hintergrund der deutschen historischen Erfahrungen aus
dem Naziregime und der DDR gaben vor allem die alteren Teilnehmer an, zdgerlicher bei der
Akzeptanz Uberwachungsbasierter Sicherheitstechnologien zu sein. Als konsequente Folge
sagten gerade diese alteren Teilnehmer bei dem Birgerforum, dass sie bewusst die Nutzung
moderner Technologien im Allgemeinen vermeiden, auch wenn zugestanden wurde, dass diese
manchmal einen gewissen Komfort bieten. In manchen Féllen gaben Blrger an, dass sie die
Nutzung solcher Technologien vollstandig eingestellt hatten, da sie sich infolge der mdglichen
umfangreichen Erhebung ihrer Daten unbehaglich fihlten. Nur einige wenige Birger gaben die
Aussage "wer nichts zu verbergen hat, hat nichts vor Uberwachung zu befiirchten". Jedoch
widersprach die Mehrheit der teilnehmenden Burger genau diesem Statement mit dem Argument,
dass auch jeder Unschuldige unfreiwillig das Ziel von Uberwachung werden kénne.

3.2.3 Wahrnehmung individueller und kollektiver Aspekte

In diesem Abschnitt wird die Sichtweiseder Birger sowohl aus personlicher Sicht wie auch aus
einer mehr kollektiven oder gesellschaftlichen Perspektive betrachtet. Insgesamt kann festgestellt
werden, dass Privatsphare als Begrifflichkeit, wie auch als umfassendes Konzept, fur viele Birger
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sehr unterschiedliche Bedeutung haben kann. Wo manche die Privatsphére als ein Konzept
sehen, welches lediglich auf den Schutz des Einzelnen fokussiert ist, nehmen andere eine
allgemeinere Perspektive ein, in der Annahme, dass die Privatsphare bzw. das Recht auf
informationelle Selbstbestimmung einen grolReren gesellschaftlichen Wert jenseits der
individuellen Kontrolle Uber eigene personenbezogene Informationen hat. Die geauf3erten
Meinungen zeigten ein vielschichtiges Bild der Teilnehmer Uber die jeweiligen Nutzungszwecke
und Missbrauchsrisiken (siehe Tabelle unten).

zZu nicht zu

N Prozentwerte

Trifft Trifft Teils, teils | Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe

Der Einsatz von Q84 180 5,6 % 10,0 % 32,8 % 26,7 % 25,0 % 0,0 %

Uberwachungs-basierten
Sicherheits-technologien
verbessert die 6ffentliche
Sicherheit.

Uberwachungsbasierte Q85 182 14,3 % 20,9 % 18,1 % 20,9 % 21,4 % 4,4%

Sicher-heitstechnologien
werden nur eingesetzt, um zu
zeigen, dass etwas zur
Verbrechens-bekampfung
getan wird.

Wer nichts Falsches macht, Q86 185 54 % 59% 8,1% 14,1 % 64,3 % 22%

muss wegen Uberwachungs-
basierter Sicherheits-
technologien nicht besorgt
sein.

Wenn uberwachungsbasierte Q87 182 70,3 % 17,6 % 9,3% 1,1% 0,5% 1,1%

Sicherheitstechnologien
verfugbar sind, dann ver-
wenden Regierungen diese
auch.

Sobald Uiberwachungsbasierte | Q88 185 56,2 % 27,6 % 10,3 % 4,3 % 0,0% 1,6 %

Sicherheitstechnologien
eingefiihrt sind, ist der
Missbrauch wahrscheinlich.

Insgesamt bin ich der Ansicht, | Q94 183 8,7% 11,5% 19,1 % 22,4 % 37,7% 0,5%

dass Uberwachungs-basierte
Sicherheitstechnologien
routinemagig eingesetzt
werden sollen, um die 6ffent-
liche Sicherheit zu
verbessern.

Tabelle 14: Einstellung zu den Technologien im Allgemeinen

Die Ergebnisse zeigen, dass eine groRe Mehrheit meint, dass Uberwachungstechnologien von
Regierungen auch benutzt werden, sobald sie verfugbar sind (87,9 % insgesamt). Sowohl zu
Beginn der Veranstaltung (Q7) als auch zu deren Ende (Q94) wurden die Teilnehmer gefragt, ob
ihrer Meinung nach Sicherheitstechnologien routineméfig eingesetzt werden sollen, um die
offentliche Sicherheit zu verbessern. Die Zustimmung zu dieser Aussage war bereits zu Beginn
der Veranstaltung gering und ist zum Ende der Veranstaltung gesunken. Dies kdnnte darauf
zurickzufuhren sein, dass die Auswirkungen der Technologien in den gezeigten Filmen
dargestellt und von den Teilnehmern in den Gruppendiskussionen aufgegriffen worden sind.

Wahrend der Diskussionen wurde betont, dass die deutsche Regierung verpflichtet sei, die
Privatsphare/Freiheit genauso wie die Sicherheit zu schitzen, wobei erstere fur eine ganze Weile
zu stark vernachlassigt worden seien. Deutsche Politiker werden so wahrgenommen, als ob sie
sich zu stark auf den Aspekt oOffentlicher Sicherheit konzentrieren und sich hierbei auf Dinge
fokussieren, die faktisch weit weniger risikoreich seien, als sie in der Politik und in den Medien
dargestellt wirden. Als oft genanntes Beispiel wurde erwahnt, dass sich Politiker oftmals auf die
Gefahr schwerer Verbrechen und Terrorismus konzentrieren wirden, wahrend Verkehrsunfélle
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und Klimawandel eigentlich grof3ere Sicherheitsbedrohungen fir die Burger in Deutschland
darstellen wurden. Allgemein sagten die Buirger, dass sich Politker und andere
Entscheidungstrager zu sehr auf vage Versprechen moderner Technologien ohne fundierte
wissenschaftliche Grundlage verlassen, wahrend sie kritisierten, dass die Sicherheitsindustrie
einen zu grof3en Einfluss auf die deutsche Regierung hatte.

Hinsichtlich der Perspektive auf die personlichen Auswirkungen im Vergleich zu den eher
generellen gesellschaftlichen Konsequenzen solcher Technologien hatten die Birger ebenfalls
ein sehr facettenreiches Bild. Wenn man die Ergebnisse der diesbeziiglichen Fragestellungen
betrachtet, erscheint es offensichtlich, dass sich Birger nicht nur personlich betroffen fihlen,
sondern auf hinsichtlich der gesellschaftlichen Auswirkungen von Uberwachungstechnologien
besorgt sind (Q95).

Zu nicht zu

N Prozentwerte

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe

Ich bin besorgt, dass zu viele Q89 183 71,0 % 14,2 % 7,7 % 49 % 1,1% 1,1%

Informationen tber mich
gesammelt werden.

Ich bin besorgt, dass die tber | Q90 181 37,6 % 20,4 % 19,3 % 9,4 % 5,5 % 7,7%

mich gespeicherten
Informationen nicht korrekt
sind.

Ich bin besorgt, dass meine Q91 178 83,7 % 8,4 % 5,6 % 1,1% 0,6 % 0,6 %

personlichen Informationen
ohne meine Zustimmung
weitergegeben werden.

Ich bin besorgt, dass meine Q92 183 57,9 % 219% 8,7 % 7,1% 22% 22%

personlichen Informationen
gegen mich verwendet
werden kénnen.

Ich bin besorgt, dass der Q95 182 63,7 % 15,4 % 8,8 % 6,0 % 4,4 % 1,6 %

Einsatz von
Uberwachungsbasierten
Sicherheitstechnologien die
Privatsphére im Allgemeinen
aushohlt.

Ich bin besorgt, dass der Q96 183 65,0 % 16,4 % 71% 71% 3,8% 0,5 %

Einsatz von uberwachungs-
basierten
Sicherheitstechnologien
meine Privatsphéare aushohlt.

Tabelle 15: Individuelle und generelle Bedenken
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Q41 - Smart CCTV beunruhigt mich, weil es sensible Informationen iiber
mich preisgeben kann.
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Trifft Trifft eherzu  Teils, teils  Trifft eher zu Trifft Keine Angabe
vollstandig zu Uberhaupt
nicht zu

Abbildung 7: Bedenken in Bezug auf das Risiko flr sensible Daten bei intelligenter Videolberwachung

Ferner zeigen die Abbildung oben und die Tabelle unten, dass die Birger Sorgen haben, dass
durch die Technologien sensible Informationen Uber sie preisgegeben werden und dass ihr
Verhalten fehlinterpretiert werden kann.

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig eher zu nicht zu Uberhaupt | Angabe
zZu nicht zu
N Prozentwerte

Smart CCTV beunruhigt mich, | Q41 182 56,0 % 19,8 % 6,6 % 10,4 % 6,0 % 1,1%
weil es sensible Informationen
Uber mich preisgeben kann.
Smart CCTV beunruhigt mich, | Q42 185 59,5 % 19,5 % 8,6 % 7,6 % 22% 2,7%
weil es Unbekannten zeigen
kann, wo ich bin,
Smart CCTV beunruhigt mich, | Q43 186 68,3 % 11,3 % 7,0% 7,5% 3,8% 22%
weil es zu
Fehlinterpretationen meines
Verhaltens fiihren kann,
Smart CCTV beunruhigt mich, | Q44 182 63,7 % 11,0 % 8,8 % 7,1% 71% 22%
weil es meine Grundrechte
verletzen kann,
Smart CCTV beunruhigt mich, | Q45 180 64,4 % 15,0 % 7,2 % 6,7 % 5,0 % 1,7%
weil es unser aller
Grundrechte verletzen kann,

Tabelle 16: Intelligente Videouberwachung — Sensible Daten, Verhaltensinterpretation und Bedenken
hinsichtlich Grundrechtsbeeintrachtigungen

Die kollektiven Aspekte erfahren gegenuber den individuellen Aspekten mehr Aufmerksamkeit
von den Birgern, was sich aus den abweichenden Prozentwerten bei den Antworten zu Q44 und
Q45 ergibt. Wahrend 74,7 % der Blrger wegen moglicher negativer Auswirkungen von
intelligenter Videoiliberwachung auf ihre Grundrechte besorgt sind, ist diese Zahl mit 79,4 %
etwas héher, wenn es um die Grundrechte aller Biirger geht.

Die Ergebnisse zur Handyortung erlauben eine &hnliche Auswertung. Schon in den Tabellen 12
und 13 in Kapitel 3.2.1 wurde die Beeintrachtigung der individuellen Privatsphére als erheblich
angesehen, wahrend gesellschaftliche Aspekte ebenfalls eine Rolle spielten. Dies wird erganzt
durch die geduRerten Bedenken im Hinblick auf die moégliche Enthillung sensibler Informationen
und den Standort von Blrgern durch Handyortung (siehe Tabelle unten). Schlussendlich gibt es
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starke Bedenken gegen Handyortung aus der Beflirchtung heraus, dass es Fehlinterpretationen
von Verhalten geben konnte. Etwa 74,0 % der Birger sind besorgt, dass ihr Verhalten
fehlinterpretiert werden koénnte, wenn sie durch von Sicherheitsbehtérden eingesetzte
Handyortung betroffen sind.

Trifft Trifft Teils, teils Trifft eher | Trifft Keine

Zu nicht zu

N Prozentwerte

vollstandig | eher zu nicht zu Uberhaupt | Angabe

Handyortung beunruhigt mich, | Q52 187 52,9 % 20,3 % 14,4 % 7,0 % 53 % 0,0 %

weil sie sensible
Informationen Uiber mich
preisgeben kann.

Handyortung beunruhigt mich, | Q53 186 62,4 % 17,2 % 10,2 % 59 % 32% 1,1%

weil sie Unbekannten zeigen
kann, wo ich bin (oder war).

Handyortung beunruhigt mich, | Q54 185 55,1 % 18,9 % 10,8 % 8,1% 5,4 % 1,6 %

weil sie zu
Fehlinterpretationen meines
Verhaltens fuhren kann.

Handyortung beunruhigt mich, | Q55 187 58,8 % 19,8 % 59 % 8,0 % 7,0% 0,5 %

weil sie meine Grundrechte
verletzen kann.

Handyortung beunruhigt mich, | Q56 186 59,7 % 16,7 % 8,1% 7,0 % 7,0% 1,6 %

weil sie unser aller
Grundrechte verletzen kann.

Tabelle 17: Handyortung — Sensible Daten, Verhaltensinterpretation und Bedenken hinsichtlich
Grundrechtsbeeintrachtigungen

Die gesellschaftlichen Aspekte werden auch deutlich, sobald es um Grundrechte des Einzelnen,
wie auch im Allgemeinen geht. Im Gegensatz zur intelligenten Videolberwachung gibt es hier
leichte Unterschiede in der Gewichtung der gesellschaftlichen Aspekte. Wéahrend die Besorgnis
Uber die gesellschaftlichen Auswirkungen noch immer stark ist (76,4 %), erscheint die personliche
Betroffenheit durch die Handyortung etwas wichtiger fur die Burger. Fur 78,6 % trifft es vollstandig
oder eher zu, dass Handyortung die eigenen Grundrechte verletzen kdnnte. Jedoch ist, ahnlich,
wie bei der intelligenten Videolberwachung, die kritische Haltung bei beiden Aspekten stark
vertreten.

Unabhangig von den Technologien behandelten die Gruppendiskussionen sowohl personliche als
auch gesellschaftliche Aspekte der Erosion der Privatsphdre. Nach Auffassung einiger
Teilnehmer misse ein demokratischer Staat die Grundrechte seiner Blrger schitzen und hierbei
bis zu einem gewissen Maf} Unsicherheit in Kauf nehmen, um seine Natur zu bewahren. Durch
breiteste Uberwachungsaktivitaten staatlicher Stellen werde das Vertrauen in den Staat
unterminiert, weil sich seine Birger einem Generalverdacht ausgesetzt sdhen. Breit gestreute
UberwachungsmafRnahmen, die groBe Teile der Bevdlkerung betreffen, wurden als
unverhéltnismafige schleichende Ausweitung der Zweckbestimmung angesehen. Dies kdnne in
eine faktische Erosion der verfassungsmalig garantierten Unschuldsvermutung minden.
Infolgedessen wirden die Birger einen Abschreckungseffekt auf ihr Verhalten spulren,
angetrieben von dem Wunsch, in Ruhe gelassen zu werden. Viele Birger sagten bei der
Veranstaltung, dass sie die zunehmende Nutzung von Uberwachungstechnologien wie einen
sogenannten "Big Brother" wahrnehmen wirden, der eine Atmosphare des Misstrauens schaffe,
die bereits in der deutschen Geschichte durchlebt wurde.

3.3 Vertrauenswaurdigkeit von Sicherheitsbehdrden und die
Rolle alternativer Sicherheitskonzepte

Wie bereits oben dargestellt, aul3erten die teilnehmenden Birger bei dem Burgerforum sehr
kritische Meinungen hinsichtlich der Beeintrachtigung durch Sicherheitstechnologien. Dennoch
wurden diese Technologien grundsatzlich als Mittel angesehen, die eventuell geeignet seien,
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Sicherheitsverbesserungen herbeizufiihren, aber ein gewisses Missbrauchspotential haben.
Daher wurde deutlich, dass die Art und Weise, wie diese Technologien letztlich genutzt werden,
ein entscheidender Faktor flr deren Akzeptanz ist. Infolgedessen ist die Vertrauenswirdigkeit
jener Institutionen, die solche Sicherheitstechnologien einsetzen, ein Schliisselfaktor. Die
Einsatzzwecke, der Anwendungsbereich und die konkrete Umsetzung der Nutzung sind
Argumente, welche die Birger genau unter die Lupe nehmen, um die Verhaltnismaiigkeit
behérdlichen Handelns zu bestimmen, denen die Sicherheit der Birger in Deutschland anvertraut
ist.

Q63 - Sicherheitsbehdrden, die (Smart) CCTV einsetzen, sind
vertrauenswiirdig.

35,0
30,0
25,0
20,0
15,0
10,0
5,0

oo [N B

Trifft Trifft eher zu  Teils, teils Trifft eher Trifft Keine Angabe

vollstdandig zu nicht zu Uberhaupt
nicht zu

Abbildung 8: Wahrgenommene Vertrauenswirdigkeit von Institutionen die intelligente Videolberwachung
einsetzen

Soweit die Sicherheitstechnologien diskutiert wurden, driickten einige Burger Zweifel hinsichtlich
der Vertrauenswirdigkeit und der Kompetenz der einsetzenden Behodrden aus. Im Hinblick auf
intelligente Videouberwachung gaben nur 18,1 % an, es trafe vollstandig oder eher zu, dass diese
Technologie einsetzende Sicherheitsbehdrden vertrauenswirdig seien. Die Abbildung oben
visualisiert diese von den Blrgern gefihlte Ambivalenz hinsichtlich der Vertrauenswirdigkeit
staatlicher Institutionen, die intelligente Videolberwachung einsetzen. Diese Ambivalenz
unterstreicht, dass Vertrauenswurdigkeit fur die Blrger eine wichtige Angelegenheit zu sein
scheint. Noch geringere Zustimmung zeigte die Bewertung der Kompetenz, wobei nur 9,9 % der
Birger meinen, dass Sicherheitsbehérden kompetent genug sind, diese Technologie zu nutzen.

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe
zu nicht zu
N Prozentwerte

Sicherheitsbehorden, die Q63 183 4,4 % 13,7 % 29,5 % 18,0 % 30,1 % 4,4 %
(Smart) CCTV einsetzen, sind
vertrauenswirdig.
Sicherheitsbehérden, die Q64 181 22% 7,7% 32,6 % 24,9 % 26,0 % 6,6 %
(Smart) CCTV einsetzen, sind
kompetent in ihrer Tatigkeit.
Sicherheitsbehdrden, die Q65 183 55 % 19,1 % 31,1% 16,9 % 21,3 % 6,0 %
(Smart) CCTV einsetzen, sind
besorgt um das Wohlergehen
der Burgerinnen und um die
offentliche Sicherheit.
Sicherheitsbehdrden, die Q66 182 4,9 % 11,0% 25,8 % 18,7 % 34,1% 55 %
(Smart) CCTV einsetzen,
missbrauchen ihre Macht
nicht.
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Tabelle 18: Vertrauenswuirdigkeit von Sicherheitsbehdérden im Gesamtkontext der Nutzung intelligenter
Videouberwachung

Auch Uber die allgemeine Vertrauenswurdigkeit hinaus und die Befahigung, die Technologie
richtig zu nutzen, offenbaren die Ergebnisse ein tiefes Misstrauen hinsichtlich der
Rechtstaatlichkeit der Sicherheitsbehérden, die Gberwachungsbasierte MalBnahmen einsetzen.
Weniger als ein Viertel der Teilnehmer (24,6 % im "Trifft vollstandig zu/Trifft eher zu" Spektrum)
meint, dass die Zielrichtung solcher Behoérden das Wohlergehen der Birger und der Schutz der
offentlichen Sicherheit ist. AuBerdem wurde das Missbrauchsrisiko recht hoch eingeschatzt. Mehr
als die Halfte der Teilnehmer (insgesamt 52,8 %) halt es fir moglich, dass Sicherheitsbehérden
ihre Macht missbrauchen, die ihnen diese Technologie gibt.

Q75 - Wahlen Sie jene Aussagen, die lhrer Meinung am ehesten entsprechen (max. 4
Antworten), (N= 176)

Ich glaube, Gesetze und Vorschriften gewahrleisten dass Smart CCTV nicht 13,6 %
missbraucht wird.

Ich glaube dass Smart CCTV die 6ffentliche Sicherheit erhoht. 35,2%
Ich glaube dass Smart CCTV in die Privatsphare eingreift. 84,7 %
Ich glaube dass im Hinblick auf die mdoglichen Vorteile das AusmafR des Eingriffs 23,3 %
akzeptabel ist.

Nichts vom oben Genannten 1,7%
Keine Angabe 1,7%

Tabelle 19: Meinungen zu intelligenter VideolUberwachung

Das bekundete Misstrauen der Teilnehmer in staatliche Sicherheitsbehérden wird wie die
Antworten auf Frage 75 zeigen, nicht durch ein Vertrauen in rechtliche Beschrankungen zur
Nutzung der Sicherheitstechnologien aufgefangen, ebenso wenig durch tatséachliche faktische
Vorteile kompensiert. Wahrend nur 13,6 % der Teilnehmer glauben, dass Gesetze und
Vorschriften geeignet sind, um das Missbrauchsrisiko einzuschréanken, fokussierte sich eine
groBe Zahl von Teilnehmern (84,7 %) stark auf die Beeintrachtigung durch diese Malinahme.
Dennoch erkennen einige Blrger an (35,2 %), dass intelligente Videoilberwachung das Potential
hat, die Sicherheit zu verbessern. Wird jedoch die starke Wahrnehmung der Beeintréachtigung mit

einbezogen, sehen nur 23,3 % diese Technologie als nitzlich genug an, um sie als
standardméaRige SicherheitsmaRnahme zu akzeptieren.
Trifft Trifft Teils, teils | Trifft eher Trifft Keine
vollstéandig | eher zu nicht zu Uberhaupt | Angabe
zu nicht zu
N Prozentwerte
Insgesamt befurworte ich die Q81 182 55 % 8,2% 19,8 % 17,0 % 48,4 % 1,1%
Einfihrung von Smart CCTV
als offentliche Sicherheitsmaf3-
nahme.

Tabelle 20: Generelle Unterstitzung intelligenter Videoiiberwachung als Sicherheitsldsung

Dies resultiert in einer recht geringen Unterstitzung von intelligenter Videolberwachung als
Sicherheitslosung mit einem Prozentwert von 13,7 %. Im Vergleich mit der intelligenten
Videouberwachung zeigen die Ergebnisse zur Handyortung eine weniger kritische Haltung
hinsichtlich der einsetzenden Sicherheitsbehérden, wobei die Ergebnisse noch immer eine

gedampfte Haltung der Teilnehmer zu diesen Fragen offenbaren (siehe Tabelle unten).

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe
zZu nicht zu
N Prozentwerte
Sicherheitsbehorden, die Q71 185 7,6 % 14,1 % 35,7 % 18,4 % 21,1 % 3.2%
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Handyortung einsetzen, sind
vertrauenswirdig.

Sicherheitsbehorden, die Q72 185 4,9 % 7,6 % 29,2 % 26,5% 25,4 % 6,5 %

Handyortung einsetzen, sind
kompetent in ihrer Tatigkeit.

Sicherheitsbehorden, die Q73 186 54 % 20,4 % 32,3% 215% 14,5 % 59%

Handyortung einsetzen, sind
besorgt um das Wohlergehen
der Burgerinnen und um die
nationale Sicherheit.

Sicherheitsbehoérden, die Q74 185 59% 11,9% 23,8% 259 % 28,6 % 3,8%

Handyortung einsetzen,
missbrauchen ihre Macht
nicht.

Tabelle 21: Vertrauenswirdigkeit von Sicherheitsbehdrden im Gesamtkontext der Nutzung von Handyortung

Etwa 21,7 % nehmen an, dass Handyortung einsetzende Sicherheitsbehérden vertrauenswirdig
sind, wahrend eine geringere Zahl von 12,5 % annimmt, dass diese in jenem Technologiebereich
kompetent sind. Bei der Handyortung ist das Vertrauen in die guten Absichten staatlicher
Sicherheitseinrichtungen etwas héher als bei der intelligenten Videolberwachung (hier 25,8 %),
aber nichtsdestotrotz insgesamt betrachtet nicht sonderlich hoch.

Q74 - Sicherheitsbehorden, die Handyortung einsetzen, missbrauchen ihre Macht
nicht.

35,0
30,0
25,0
20,0
15,0
10,0 .

5,0

oo [ 1

Trifft Trifft eher zu Teils, teils  Trifft eher nicht Trifft Keine Angabe
vollstandig zu zu Gberhaupt
nicht zu

Abbildung 9: Wahrgenommenes Missbrauchspotential von Handyortung

Das Missbrauchsrisiko wurde bei der Handyortung mit 54,5 % der Birger als hoher eingestuft als
bei der intelligenten Videouberwachung.

Q77 - Wahlen Sie jene Aussagen, die lhrer Meinung am besten entsprechen (max, 4
Antworten),

(N=171)

Ich glaube, Gesetze und Vorschriften gewahrleisten dass Handyortung nicht 14,6 %
missbraucht wird

Ich glaube dass Handyortung die &ffentliche Sicherheit erhéht 33,9%
Ich glaube dass Handyortung in die Privatsphare eingreift 86,5 %
Ich glaube dass im Hinblick auf die moglichen Vorteile das AusmaR des Eingriffs 25,7 %
akzeptabel ist

Nichts vom oben Genannten 3,5%
Keine Angabe 0,0 %

Tabelle 22: Meinungen zu Handyortung
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Unter Bericksichtigung der rechtlichen Rahmenbedingungen und der faktischen Vorteile von
Handyortung sind die Ergebnisse denen zur intelligenten Videoutberwachung recht &hnlich, mit
einer leicht positiveren Note. Etwa 14,6 % gehen davon aus, dass Gesetze und Vorschriften
Missbrauch verhindern kénnen und 33,9 % denken, dass die Handyortung die 6ffentliche
Sicherheit verbessern kann. Allerdings sieht eine gréBere Prozentzahl (hier 86,5 % im Vergleich
zu 84,7 % bei der intelligenten Videouberwachung) die Verfolgung von Mobilfunkgeraten als die
Privatsphare beeintrachtigend an. Die Vorteile und Nachteile abwéagend, findet gerade mal etwas
mehr als ein Viertel der Teilnehmer (25,7 %) diese Beeintrachtigung akzeptabel.
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Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstandig | eher zu nicht zu Uberhaupt | Angabe
zu nicht zu
N Prozentwerte
Insgesamt befiirworte ich die Q83 186 8,1 % 12,4 % 18,3 % 20,4 % 39,8 % 1,1%
Einfiihrung von Handyortung
als offentliche
Sicherheitsmaf3-nahme.

Tabelle 23: Generelle Unterstiitzung von Handyortung als Sicherheitslésung

Schlussendlich wurde Handyortung als routinemafige Sicherheitsmalinahme von 20,5 % der
Teilnehmer unterstitzt. Insgesamt kann gesagt werden, dass die Teilnehmer in Bezug auf die
Nutzung Uberwachungsbasierter Sicherheitstechnologien durch staatliche Institutionen recht
argwohnisch sind, obgleich sie teilweise anerkennen, dass diese ein gewisses
Wirksamkeitspotential haben kénnen.

In den Gruppendiskussionen gaben viele Teilnehmer an, dass sie deutschen Politikern und
staatlichen Einrichtungen im Hinblick auf Angelegenheiten der 6ffentlichen Sicherheit bis zu
einem gewissen Grad vertrauen. Jedoch sei dieses Vertrauen weniger stark, sobald auslandische
Sicherheitsbehérden und Geheimdienste involviert seien. Zusatzlich hierzu sei das ohnehin
geringe Vertrauen seit dem NSA-Skandal noch weiter geschrumpft. Wahrend des Birgerforums
driickten einige Birger tiefe Enttauschung Uber die deutsche Bundesregierung aus, welche nur
verhalten auf die Enthillung der allumfassenden Beeintrachtigung der Privatsphare deutscher
Burger reagiert habe. Ferner wurde die Einbeziehung privater Firmen flr Sicherheitsaufgaben
kritisch betrachtet, da dies das staatliche Gewaltmonopol hin zu privaten Unternehmen verlagere.
Da die Erhebung personenbezogener Daten sowohl im Privatsektor (fir kommerzielle Zwecke)
als auch von staatlicher Seite immer mehr zunehme, fihlten sich die Birger machtlos und der
Macht von Unternehmen wie auch den Mdglichkeiten moderner Technologien, einhergehend mit
Einschrédnkungen der Privatsphére, ausgeliefert. Aber auch bei rein staatlicher Aktivitdt zum
Schutz der o6ffentlichen Sicherheit vertrauten die Birger nicht immer darauf, dass das Ergebnis fir
die deutsche Bevolkerung vorteilhaft sein kann. Das Missbrauchspotential wird allgemein als hoch
bewertet, und obgleich ein gewisses Vertrauen in die aktuelle Regierung vorhanden ist, sehen die
Teilnehmer die Méglichkeiten fir zukinftigen Missbrauch durch repressive Regimes.

Um die Vertrauenswirdigkeit von Sicherheitsbehdrden zu erhdhen, fihrten die Teilnehmer ein
groBeres MalRR an Transparenz und unabhangiger Kontrolle als wichtige Faktoren an.
Kontrollmechanismen wurden oft als Chance genannt, um das fehlende Vertrauen der Blrger in
die Sicherheitsinstitutionen  wiederzugewinnen. Dies beinhalte eine klare, ehrliche
Wirksamkeitsevaluierung der jeweiligen Technologie wie auch ein verlassliches rechtliches
Rahmenwerk, das auch wirksame Mittel der Durchsetzung vorsehen musse. Hierbei bemerkten
die Teilnehmer des Birgerforums mehrfach, dass eine rein deutsche Lésung eventuell nicht
ausreiche. Vielmehr sollten deutsche Politiker danach streben, umfassende europaische
Lésungen zu entwickeln, die dem hohen Grad an Grundrechtsschutz in Deutschland im Vergleich
mit anderen EU L&ndern Rechnung tragen. Dabei sei es notwendig, mit der technischen
Entwicklung aufzuschlie@en und das Wissen von deutschen Entscheidungstragern, die mit
Sicherheitspolitik betraut sind, zu verbessern.

Weiterhin wurde Privacy by Design (PbD) mehrfach in den Tischdiskussionen als ein Ansatz
genannt, der den Missbrauch von Technologien verhindern koénne. Als Beispiele fur PbD-
MafRnahmen wurden technische Moglichkeiten, die Datenerhebung auf das unbedingt notwendige
Mafl3 fir den Sicherheitszweck einzuschranken, die Férderung von Online-Anonymitat und die
Unterstitzung freier Software genannt. Allgemein fihlen sich Birger zuversichtlicher, wenn eine
Technologie so gestaltet ist, dass eine datenschutzfreundliche Nutzung ermdglicht oder gar der
Missbrauch verhindert werde.

Neben diesen recht spezifischen Aspekten war es der Wunsch vieler Teilnehmer, dass deutsche
Entscheidungstrager sich weniger auf technikzentrierte Sicherheitslésungen konzentrieren
mdogen. Wie bereits oben erlautert, vermissen viele Biirger den menschlichen Faktor, wenn es um
Gegenmalinahmen zu Sicherheitsrisiken geht. Zudem wurde gesagt, dass ublicherweise immer
die spezifischen Rahmenbedingungen und Voraussetzungen des Einzelfalls eine Rolle spielen,
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sobald die Nutzung von Uberwachungsbasierten Sicherheitstechnologien in Betracht gezogen
wird.

Dies schlagt sich auch in den Ergebnissen nieder, sobald die Teilnehmer zu nichttechnischen
Alternativen befragt wurden. Wéahrend schon viele Teilnehmer zu Beginn der Veranstaltung
angaben, dass sie sich einen starkeren Fokus auf nichttechnische Anséatze wiinschen (70,9 % im
"Trifft vollstandig zu/Trifft eher zu" Spektrum, siehe die Ergebnisse fir Q10 in der Tabelle unten),
trat diese Haltung der Teilnehmer zum Ende des Burgerforums hin noch verstarkt hervor.

Etwa 76,6 % der Teilnehmer gaben an, es tréfe vollstandig oder eher zu, dass alternative Ansatze
zur Ldsung von Sicherheitsproblemen hdhere Prioritdt eingeraumt werden sollte, was einen
deutlichen Anstieg zeigt.

Zu nicht zu

N Prozentwerte

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstéandig | eher zu nicht zu Uberhaupt | Angabe

Alternativen Sicherheits- Q10 186 47,8 % 23,1% 19,9 % 4,8 % 22% 22%

konzepten, die ohne techno-
logische Mittel der Uber-
wachung auskommen, sollte
mehr Beachtung geschenkt
werden.

Alternativen Sicherheits- Q97 179 59,8 % 16,8 % 151 % 4,5% 22% 1,7%

konzepten, die ohne techno-
logische Mittel der Uber-
wachung auskommen, sollte
mehr Beachtung geschenkt
werden.

Tabelle 24: Priorisierung von (nichttechnischen) alternativen Ansatzen

Hierbei ist die deutlichste Veranderung uber den Verlauf des Birgerforums bei den
unentschiedenen Teilnehmern zu verzeichnen, wobei es in der spéteren Fragestellung zu einer
gréRBeren Anzahl von Birgern kam, die zu den nichttechnischen Alternativen tendierten. Dies
passt zu der oben dargestellten Ablehnung des Statements, dass Sicherheitstechnologien
routinemalig als Sicherheitslésung implementiert werden sollten (siehe die Ergebnisse zu Q7 und
Q94 in den Kapiteln 3.1 und 3.2.3).

Die Teilnehmer gaben einige Beispiele alternativer Anséatze, wie z. B. die Investition in mehr
Polizeipersonal, nichttechnische Ansatze zur Kriminalitatspravention, politische und faktische
Lésungen, um Armut und fehlende Bildung zu beseitigen. Allgemein wurde angeregt, nach noch
mehr Moglichkeiten zu forschen, die geeignet sein kénnten, um Sicherheitsprobleme in
Deutschland zu bewaéltigen.

3.4 Die Empfehlungen von Blrgern an politische
Entscheidungstrager

An den unterschiedlichen Tischen bei dem Birgerforum hatten die Teilnehmer jeweils die
Gelegenheit, eine Tischempfehlung zu formulieren, die an Entscheidungstrager sowohl auf
europdischer wie auch auf nationaler Ebene gerichtet ist. Unter Einbeziehung der quantitativen
Ergebnisse reflektierten diese Empfehlungen groR3tenteils die an diesem Tag geaullerten
Meinungen und Bedenken der Birger. Sie adressierten die Kernbedenken hinsichtlich
Privatsphéare, Sicherheit und Uberwachungsbasierten Sicherheitstechnologien.

Die teilnehmenden Burger hatten kaum Schwierigkeiten, sich per Tisch auf eine Empfehlung zu
einigen. Zusétzlich hatten die Teilnehmer die Mdoglichkeit, auf Postkarten weitere Aspekte zu
formulieren, die keinen Eingang in die gemeinschaftliche Empfehlung ihres Tisches fanden. Viele
Teilnehmer nutzten diese Mdéglichkeit.

Wahrend der gesamten Veranstaltung hatten die teilnehmenden Blrger verschiedene Bedenken
im Hinblick auf Privatsphéare, Sicherheit und Sicherheitstechnologien geduliert. Die zentralen
Bedenken waren eine stark wahrgenommene Beeintrachtigung der Grundrechte durch die
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zunehmende Nutzung von Uberwachungszentrierten MaRnahmen wie auch das Fehlen von
Transparenz, wirksamer Aufsicht und Kontrolle von einsetzenden Sicherheitsbehdrden. Die
Mehrheit der Teilnehmer driickte das Geflihl aus, dass sie nur wenig Einfluss auf die Tatigkeiten
politischer Entscheidungstrager in Bezug auf Themen des Datenschutzes und der Nutzung von
Uberwachungstechnologien haben. Wihrend der Veranstaltung sagten Biirger oftmals, dass sie
sich breiter Uberwachung sowohl durch die deutsche als auch durch ausléandische Regierungen
ausgeliefert fihlen. Folglich verlangten die Birger mit ihren Tischempfehlungen in erster Linie
weniger Uberwachung. Weiterhin wiinschen die Biirger hinreichende Transparenz gegeniiber
europaischen Birgern, zum Beispiel durch proaktive Information und objektive Evaluation, in
welchen Fallen Uberwachung zu Sicherheitszwecken erforderlich und verhaltnisméaRig ist. Dies
beinhaltet eine ernsthafte Uberpriifung der Wirksamkeit der jeweiligen Technologie und ihrer
Auswirkungen auf die Gesellschaft. Ferner winschen die Birger effektive Kontrolle von
Sicherheitsinstitutionen, die solche Technologien einsetzen, und zwar durch geeignete
organisatorische, technische und rechtliche Mittel.

Es wurde anerkannt, dass die Nutzung solcher Technologien manchmal notwendig sein kann.
Aber nach Auffassung der Burger sollte dies nur im Einzelfall einhergehend mit einer objektiven
und umfassenden Prifung in Betracht gezogen werden. Als zentraler Punkt wurde immer wieder
in den Gruppendiskussionen erwéhnt, dass es einen dringenden Bedarf fur mehr Transparenz in
der Sicherheitspolitik gibt. Nach Meinung der Teilnehmer sollte diese Transparenz mindestens
Informationen Uber die Quelle, den Umfang und den Zweck einer Datenerhebung umfassen, wie
auch tber Art und Weise der Datenverarbeitung, Speicherdauer und Empfanger der Daten.

Neben der fehlenden Transparenz kritisierten die Birger die oftmals bedingungslose
Technikglaubigkeit der einsetzenden Stellen. Daher regen die Teilnehmer gegeniiber politischen
Entscheidungstragern in Europa an, ihren Fokus zu einer objektiven Evaluation der Technologien
hinsichtlich Wirksamkeit und Auswirkungen zu verschieben und alternativen Methoden zur
Adressierung von Sicherheitsproblemen Raum zu geben. Mehrfach wurde erwahnt, dass viele
Sicherheitsprobleme im Bereich von Kriminalitat durch Armut, Mangel an Bildung und andere
soziale Ungleichheiten verursacht werden. Schon wahrend der Gruppendiskussionen wurden
Anregungen gegeben, wie solche Probleme geldst werden kénnten, z. B. durch Verbesserungen
im Bildungssektor oder durch Sozialprogramme. Uber die Wurzeln von Kriminalitéat hinaus wurde
vorgeschlagen, dass Haushaltsmittel anstatt fiir mehr Uberwachungstechnologien besser zur
Aufstockung von Personal bei der Polizei und anderen Sicherheitsbehtérden verwendet werden
sollten. Insgesamt war die allgemeine Haltung der am Burgerforum teilnehmenden Birger, dass
ein starkerer menschlicher Faktor nétig sei, um Sicherheitsproblemen zu begegnen.

Ferner adressierten die Empfehlungen den Bedarf an umfassenden rechtlichen
Rahmenbedingungen, die Uber die nationalen Grenzen hinausgehen missen, um zu
gewdhrleisten dass verfassungsgemal garantierte Grundrechte effektiver geschitzt werden.
Hierbei war die am haufigsten genannte Empfehlung die Schaffung eines harmonisierten,
internationalen (zumindest EU-weiten) rechtlichen Rahmenwerks  zum Schutz
personenbezogener Informationen. Als Grund fir diese Forderung gaben die Teilnehmer an, dass
gerade im jetzigen digitalen Zeitalter Daten oft routinemafig erhoben und Uber Landesgrenzen
hinweg Ubermittelt werden. Eine rein nationale Lésung reiche dafir nicht mehr aus. Als Vorbild fur
eine internationale Regelung sahen die Teilnehmer das deutsche Datenschutzrecht und
winschten sich, dass dieses einen Mindeststandard flr den Schutz personenbezogener
Informationen in der EU und auch darlber hinaus setzen mége. Zudem solle der neue
Rechtsrahmen hinreichende Voraussetzungen fir den Einsatz von Sicherheitstechnologien
formulieren, einschlieBlich  praktischer Kontroll- und Sanktionsmechanismen. Solche
Mechanismen kénnten auf organisatorischem Wege umgesetzt werden, wie etwa durch die
Schaffung einer unabhéngigen Datenschutzaufsichtsbehtrde, die von jedem europdischen
Birger angerufen werden kann und die mit Einwirkungsbefugnissen gegeniber staatlichen und
privaten Stellen in Europa ausgestattet ist. Um diese Behdrde zu beféahigen, die Privatsphéare der
Birger effektiv zu schiitzen, miisse diese auch adaquat mit finanziellen und personellen Mitteln
ausgestattet werden. Uber die organisatorischen Mittel der Kontrolle hinaus wurden technische
Losungen in den Empfehlungen durch die Forderung nach sogenannten Privacy by Design
Ansatzen und mehr Forschung in der Richtung genannt. Mit solchen Losungen, so die Erwartung
der Teilnehmer, wiirde eine Verletzung der Privatsphére von Anfang an nicht mdglich sein. Ein
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anderer Aspekt, der noch im Kontext eines umfassenden rechtlichen Rahmenwerks in Europa
erwéahnt wurde, ist die Starkung des Rechts der Burger auf Auskunft, sobald sie betroffen sind.

3.5 Wie die Birger die Veranstaltung bewerteten

Waéhrend der und im Anschluss an die Veranstaltung gaben die Teilnehmer die Rickmeldung,
dass das Birgerforum als eine gelungene und wissensvermittelnde Veranstaltung
wahrgenommen wurde. Dieser Eindruck spiegelt sich in den Antworten zu den entsprechenden
Fragen wieder. Hinsichtlich des gegebenen Statements, durch die Teilnahme neue Perspektiven
auf die angesprochenen Themen gewonnen zu haben, gaben 53,7 % der Teilnehmer an, dass
dies eher oder gar vollstandig zutreffe. 22,6 % hatten eine differenzierte Meinung hierzu, und 23,7
% sagten, dies treffe eher nicht oder Gberhaupt nicht zu. Eine Mehrzahl der Teilnehmer (57,8 %)
meint, dass diese Veranstaltung wertvolles Wissen fir die Politik erzeugt habe (siehe Tabelle
unten).

Trifft Trifft Teils, teils Trifft eher Trifft Keine
vollstédndig | eher zu nicht zu Uberhaupt Angabe
zu nicht zu
N Prozentwerte

Durch die heutige Veran- Q106 186 29,0 % 24,7 % 22,6 % 11,3 % 12,4 % 0,0 %
staltung habe ich neue
Perspektiven zu
Privatsphéare und Sicherheit
gewonnen.
Durch die heutige Veran- Q107 185 36,2 % 21,6 % 27,0 % 8,1% 49% 22%
staltung wurde wertvolles
Wissen fir die Politik
erzeugt.

Tabelle 25: Wahrnehmung erlangter Erkenntnisse und erzielter Ergebnisse

Insgesamt scheinen die Blrger das Birgerforum als eine nitzliche Veranstaltung einzuschéatzen,
um Diskussionen anzuregen. Jedoch &nderten die meisten Teilnehmer (66,5 %) trotz gewonnener
Information, z. B. durch das ausgeteilte Informationsmaterial, die Kurzfiime, und die
Kommunikation mit anderen in den Gruppendiskussionen nicht ihre grundlegende Haltung zu
Sicherheitstechnologien.  Nichtsdestotrotz gab eine Gruppe von 26,5 % an,
Sicherheitstechnologien nun kritischer als zuvor zu sehen, was als eine Erhéhung des
Bewusstseins um die Probleme im Hinblick auf diese Technologien durch die Veranstaltung an
sich interpretiert werden kann.

Q108 - Hat die heutige Veranstaltung lhre Einstellung zu (berwachungsbasierten
Sicherheitstechnologien verandert? (N= 185)

Ja, ich bin jetzt positiver eingestellt. 49 %
Ja, bin jetzt negativer eingestellt. 26,5 %
Nein, meine Einstellung hat sich nicht verandert. 66,5 %
Keine Angabe 2,1%

Tabelle 26: Anderungen in der Einstellung nach dem Birgerforum

Im Allgemeinen schatzen die Teilnehmer diese Gelegenheit, Ihre Gedanken und Meinungen mit
anderen austauschen zu kdnnen. Einige aul3erten sogar explizit Erleichterung, dass diese "nicht
alleine mit ihrer Meinung seien”, setzten sich aber auch mit unterschiedlichen Sichtweisen
dahingehend auseinander, als dass diese als eine die eigene Perspektive bereichernde Erfahrung
hinsichtlich der diskutierten Themen wahrgenommen wirden.
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4 Resumee und Schlussfolgerungen

In Deutschland haben die historischen Erfahrungen aus der Zeit des Nazi Regimes und der
spateren SED-Diktatur in der friiheren DDR spirbar die Sichtweise der Birger hinsichtlich
staatlicher Macht, Uberwachung und Sicherheit gepragt. Die unterdriickerischen Aktivitaten der
Vergangenheit haben deutliche Spuren in der deutschen Gesellschaft hinterlassen, was in einem
gewissen Misstrauen gegeniber Sicherheitsinstitutionen, insbesondere Geheimdiensten,
resultiert, Die Ausspahung groRer Teile der deutschen Bevidlkerung wahrend dieser Zeiten der
Geschichte wird noch immer so wahrgenommen, dass sie einen zerstorerischen Effekt auf den
gesellschaftlichen Zusammenhalt wie auch auf die verfassungsgemaf garantierten Grundrechte
des Einzelnen hat.

Bis zu einem gewissen Grad hat sich dieses Misstrauen in den letzten Dekaden verflichtigt und
lieR Raum fur ein stérkeres Verlangen nach offentlicher Sicherheit. Dies mindete in einer
Prioritdtenverschiebung seitens der Sicherheitsbehdrden hin zu mehr préventiv orientierten
Aktivitdten und MaRnahmen. Diese Veranderung der staatlichen Sicherheitspolitik wurde durch
die Anschlage vom 11, September 2001 noch weiter angetrieben und fiihrte zu einer erhéhten
Akzeptanz von intensivierten SicherheitsmafRnahmen durch die deutsche Bevdlkerung. Jedoch
wahrten die deutschen Birger noch immer prinzipiell ihre kritische Haltung bezlglich
Uberwachung als Sicherheitslosung, wahrend jene durch terroristische Aktivitaten wie vom 9/11
und Madrid ausgelosten Schock und Angstbefindlichkeiten teilweise allméhlich nachlief3en.
Bereits vor dem sogenannten NSA-Skandal waren die unmittelbaren wie auch die unmittelbaren,
nicht sofort erkennbaren, Auswirkungen von zunehmend eingesetzten
Uberwachungstechnologien wiederholt Thema in der offentlichen Diskussion von Gesellschaft,
Medien und Politik. Seit den Snowden-Enthillungen fokussiert sich eine fortdauernde 6ffentliche
Debatte auf die Folgen globaler Uberwachung, welche Grundrechte und Freiheitsrechte weltweit
geféahrdet. Wéahrend die Auswirkungen auf den einzelnen Birger zunachst oft nicht sofort
erkennbar sind, geraten dennoch die mittelbaren Konsequenzen fiur die Privatsphare des
Einzelnen und die gesellschaftlichen Folgen zunehmend in den Fokus von Medien und Politik.
Riesige, unuberschaubare Datensammlungen durch Sicherheitsbhehdrden, oftmals ineffektive
gerichtliche Kontrolle wie auch das Ungleichgewicht zwischen extensiver staatlicher
Sicherheitspolitik gegentiber demokratischen Prinzipien sind hierbei die Kernthemen des
wachsenden offentlichen Diskurses.

Bei dem Birgerforum in Deutschland wurde deutlich, dass sich die teilnehmenden Burger
durchaus sehr bewusst sind, dass Sicherheitsmaflinahmen, einschlie3lich Gberwachungsbasierter
Sicherheitstechnologien, unter Umstéanden wichtig sein kénnen. Nichtsdestotrotz werden ohne
weiteres  Einschréankungen der Privatsphdre durch solche (berwachungsbasierten
Sicherheitstechnologien nicht akzeptiert. Im Hinblick auf jene Technologien haben sie die
Auffassung vertreten, dass diese ein erhebliches Missbrauchspotential haben, was Sorgen
hinsichtlich zuktnftiger Entwicklungen verstarkt. Weiterhin zweifeln die Blrger zu einem gewissen
Grad die Wirksamkeit dieser Sicherheitstechnologien in Bezug auf die gewlnschten
Sicherheitszwecke an. Insgesamt hinterlassen die Ergebnisse der Befragung, die
Gruppendiskussionen, die Tischempfehlungen und die zuséatzlichen Postkarten den Eindruck,
dass die Burger eine sehr vielschichtige Sicht auf die angesprochenen Themen haben. Auf jeden
Fall erkennen sie den Zweck, die Sicherheit zu erhdhen, an und bericksichtigen ihre eigenen
personlichen Erfahrungen mit Sicherheitstechnologien im Alltag wie auch die Frage, ob eine
Technologie nur auf Kriminelle abzielt. Dennoch bemihten sich die Burger, eine umfassendere
Perspektive einzunehmen und die mittelbaren und langfristigen Konsequenzen von
Sicherheitsmaflinahmen zu betrachten. Hierbei wurde offenbar, dass die Annahme, dass gréRere
Risiken automatisch zu einer erhdhten Akzeptanz von Uberwachsungsbasierten
Sicherheitstechnologien fihren, falsch ist. In der Tat wurde die wahrgenommene
Beeintrachtigung von Grundrechten deutlich starker von den Teilnehmern bewertet als mégliche
Vorteile der jeweils besprochenen Sicherheitstechnologie. Eine groRe Anzahl der teilnehmenden
Birger sagte, dass sie sich, unabhangig von wahrgenommenen Vorteilen, durch den Einsatz von
Uberwachungstechnologien unbehaglich und notwendigerweise nicht sicherer fiihlen wiirden.
Folglich kann nicht ohne weiteres angenommen werden, dass die Wirksamkeit einer
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Sicherheitstechnologie oder die personliche Betroffenheit alleinige Faktoren sind, die zu
Akzeptanz fihren. Vielmehr passt die klassische Auffassung des Sicherheit-Privatsphére
Verhaltnisses nicht, welche annimmt, dass die Menschen willens seien, ihre Privatsphére
und/oder Freiheit gegen Sicherheit einzutauschen. Tatsachlich sehen die Birger diese Sache
erheblich differenzierter, wobei die Vorteile nicht automatisch die Nachteile Uberwiegen. Insofern
gibt es ein starkes Verlangen nach einer ernsthaften Analyse der Auswirkungen von
Uberwachungsbasierten Sicherheitstechnologien auf die betroffenen Individuen wie auch auf die
Gesellschaft als Ganzes. In ihren Empfehlungen an europaische Entscheidungstrager in der
Sicherheitspolitik regen die Burger daher verschiedene Aktivitdten an, um die oben genannten
Dinge zu adressieren. Mit inren Empfehlungen fordern die Burger:

e Weniger Uberwachung allgemein um negative Auswirkungen auf die Privatsphare zu
reduzieren

e Mehr Transparenz gegentber europaischen Birgern

e Verpflichtende objektive Evaluation von Sicherheitstechnologien im Hinblick auf
Geeignetheit

o Erforderlichkeit

o Wirksamkeit

o Verhaltnismafigkeit

e Ein harmonisiertes internationales (zumindest EU-weites) rechtliches Rahmenwerk,
welches nicht hinter dem Schutzniveau flr personenbezogene Daten gewahrleistet durch
das deutsche Datenschutzrecht zurtickfallt

o Effektive Mittel der Kontrolle und Durchsetzung

(©]

Derzeit vermissen die Birger eine objektive und kritische Reflexion Uber diese Thematik durch
europdische Politiker und Sicherheitsbehdrden. Es darf angenommen werden, dass dies zu den
sehr deutlichen Ergebnissen hinsichtlich der Vertrauenswirdigkeit von Sicherheitsinstitutionen
gefuhrt hat. Diese zeigen klar, dass die Burger die derzeitigen Schwerpunkte der
Sicherheitspolitik in Deutschland als zu eindimensional und unreflektiert im Hinblick auf
individuelle wie auch gesellschaftliche Folgen von Uberwachung ansehen. Wahrend der
Veranstaltung stitzten und bezogen sich die Birger oftmals auf die historischen Erfahrungen der
deutschen Bevdlkerung, um Beispiele dafur anzubringen, wie staatliche Sicherheitspolitik zu einer
Ausweitung der Zweckbestimmung und zu Missbrauch der Macht des Staates gegen die eigenen
Burger fuhren kann. Daher kann angenommen werden, dass den staatlichen Institutionen, desto
mehr Vertrauen ihnen entgegengebracht wird, umso besser die Kontrollmechanismen sind —
entsprechend steigt auch die Akzeptanz beziglich der Nutzung von Sicherheitstechnologien.
Jedoch ist gerade die Frage der Akzeptanz eine sehr vielschichtig betrachtete, wobei die Blirger
eine vorsichtige Balance zwischen den Vorteilen einer Technologie gegeniber den zu
erwartenden Beeintrachtigungen ihrer Privatsphare haben. In diesem Sinne sind die Birger nicht
bereit, bedingungslos weder ihre individuelle Privatsphare noch die Privatheit als allumfassendes
gesellschaftliches Konzept gegen Verbesserungen der 6ffentlichen Sicherheit einzutauschen.
Vielmehr kritisierten sie das sogenannte "Trade-off* Modell als zu simpel und verlangten eine
ausgewogene Balance zwischen Privatsphare und Sicherheit. Dies schlie3t eine ernsthafte
Evaluation und fortdauernde kritische Uberpriifung von Geeignetheit, Adaquanz und
VerhaltnisméaRigkeit von Uberwachungsbasierten Sicherheitstechnologien mit ein, einhergehend
mit hinreichender Transparenz und Kontrolle der anwendenden Sicherheitsinstitutionen.
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Abkilirzung Definition

BfDI Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit
BND Bundesnachrichtendienst

CCC Chaos Computer Club

DDR Deutsche Demokratische Republik

CCTV Closed circuit television

GdP Gewerkschaft der Polizei

EC European Commission

EU European Union

NSA National Security Agency

PbD Privacy by Design

Stasi Staatssicherheitsdienst
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