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Was ist Text Mining?

e Sowohl Data als auch Text Mining beschreibt die Analyse

von Daten und Suche nach (wirtschaftlich
nutzbaren) Mustern.

Im Unterschied zu Text Mining, bei dem es um die Analyse
von unstrukturierten Daten geht, liegen die Daten beim
Data Mining haufig in Datenbanken und insoweit
strukturiert vor. Struktur bei Text Mining lediglich implizit.
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Rechtliche Herausforderungen

e Schuldrecht / Sachenrecht

= Beschrankung der Nutzbarkeit und des Crawlens von
Datenquellen

e Datenschutzrecht

= Verarbeitung personenbezogener Daten wahrend des
Crawlens und der Analyse

e Urheberrecht

= Vervielfaltigung von Inhalten durch das Crawling und die
Analyse

Text Mining 6ffentlich zuganglicher Daten




www.datenschutzzentrum.de

Schuldrecht / Sachenrecht

e Vertragliche Anspriiche gegen Crawling?

- Wohl nur bei Anmeldung auf einer Plattform oder Nutzung
einer API und damit zusammenhangender Anmeldung.

e Unterlassungsanspruch gegen Betreiber des Crawlers?
- §§ 903, 1004 BGB (aus Servereigentum)
- § 858 BGB (aus Besitz des angemieteten Servers)
(P) Zufallige Ergebnisse je nach technischer Infrastruktur

- 8§ 903, 1004 analog BGB (aus analoger Anwendung der
Eigentumsvorschriften auf Betreiber von Internetseiten)
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Datenschutzrecht

Rechtsgrundlage zur Verarbeitung offentlich zuganglicher
Daten?

= Einwilligung (-)

= Gesetzliche Grundlage:
= § 28 Abs. 1 Satz 1 Nr. 3 BDSG
= § 28 Abs. 2 Nr. 3 BDSG
= Art. 6 Abs. 1 Satz 1 Lit. f DSGVO
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Datenschutzrecht

§ 28 Abs. 1Satz1Nr. 3BDSG »  Allgemein zugdngliche Daten

,Das Erheben, Speichern,
Verdndern — oder  Ubermitteln
personenbezogener Daten oder
thre Nutzung als Mittel far die
Erfillung eigener
Geschéaftszwecke st zuldssig ...
wenn die Daten allgemein
zuganglich  sind  oder  die
verantwortliche Stelle sle

Jedenfalls solche Websites, die
allgemein zuganglich sind.
Umstritten, ob  anmeldepfiichtige
Websites noch allgemein zugangliche
Daten enthalten.

= Berechtigung der Veroffentlichung

veroffentlichen ddrfte, es sei = Interessena bwégung

denn, dass das schutzwirdige
Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder
Nutzung gegentiber dem
berechtigten Interesse der
verantwortlichen Stelle
offensichtlich tberwiegt."
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Verarbeitung ist nur dann unzulassig,
wenn das Interesse des Betroffenen
an einem Ausschluss der

Verarbeitung offensichtiich dberwiegt,
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§ 28 Abs. 2 Nr. 3 BDSG

,Die Ubermittlung oder Nutzung
far einen anderen Zweck ist
zulassig ... wenn es im Interesse
einer Forschungseinrichtung zur
Durchfihrung  wissenschaftlicher
Forschung erforderlich ist, das
wissenschaftliche Interesse an der
Durchfihrung des
Forschungsvorhabens das
Interesse des Betroffenen an dem
Ausschluss der Zweckdnderung
erheblich  dberwiegt und der
Zweck der Forschung auf andere
Weise nicht oder nur mit
unverhdltnismaBigem  Aufwand
erreicht werden kann. ™

Datenschutzrecht

= Wissenschaftliche Forschung

Der nach Form und Inhalt ernsthafte
Versuch zur Ermittliung der Wahrheit
durch die  planmaBige und
zielgerichtete Suche nach neuen
Erkenntnissen.

= Wissenschaftliches Interesse
Uberwiegt Interesse an Ausschluss
der Verarbeitung erheblich

= Zweck der Forschung sonst nur
mit unverhaltnismaBigem Aufwand

erreichbar.
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Datenschutzrecht

Art. 6 Abs. 1 Satz 1 Lit. fDSGVO » Berechtigtes Interesse des

LDie Verarbeitung Ist nur
rechtmdalig, wenn mindestens eine
der nachstehenden Bedingungen
erfullt ist: ... die Verarbeitung ist zur
Wahrung der berechtigten
Interessen des \Verantwortlichen
oder eines Dritten erforderiich,
sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten
der betroffenen Person, die den
Schutz personenbezogener Daten
erfordern, lberwiegen,
insbesondere dann, wenn es sich
bei der betroffenen Person um ein
Kind handelt,™
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Verantwortlichen oder eines
Dritten

Rechtliche,  wirtschaftliche  und
/deelle  Interessen. Normative
Wertung, ob Interesse gegen die
Rechtsordnung verstoBt und kein
weniger eingriffsintensives Mittel
zur Zweckerreichung zur Verfdgung
steht,

= Abwagung mit Interessen
betroffener Person

(P) Kinder als betroffene Person
sind tberwiegend Schutzwidirdig
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Datenschutzrecht

Abwagungsmalstab
= UnUbersehbar keine Verarbeitung gewtinscht

= Art der Daten

(P) Besondere Kategorien personenbezogener Daten, Art. 9
Abs. 1 DSGVO bzw. § 3 Abs. 9 BDSG

Aber: Art. 9 Abs. 2 Lit. e DSGVO (Daten von betroffener
Person oOffentlich gemacht) bzw. § 28 Abs. 6 Nr. 2 BDSG

= Inhalt der Daten
= (P) genugt sofortiges Verwerfen von Informationen

= Aufgaben und Zweck der Datenverarbeitung
(P) Erstellung eines Personlichkeitsprofils

Text Mining 6ffentlich zuganglicher Daten




www.datenschutzzentrum.de

Datenschutzrecht

Informationspflichten
e Grds. §§ 33 Abs. 1 Satz 1 und 2 BDSG
e Ausnahme:

= § 33 Abs. 2 Satz 1 Nr. 8a BDSG (Zur geschaftsmaliigen
Ubermittlung, aus allg. zuganglichen Quellen)

= § 33 Abs. 2 Nr. 5 BDSG (Wissenschaftliche Forschung)

= § 33 Abs. 2 Nr. 7a BDSG (Fur eigene Zwecke, aus allg.
zuganglichen Quellen)

e Grds.: Art. 14 DSGVO
e Ausn.: Art. 14 Abs. 5 DSGVO Dazu gleich
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Urheberrecht

Urheberrechtswidrige Vervielfaltigungshandlung durch den
Crawler?

o Offentliche Zuganglichmachung, § 19a UrhG

~Das Recht der Offentlichen Zuganglichmachung ist das Recht, das Werk
drahtgebunden oder drahtlos der Offentlichkeit in einer Weise zugénglich zu
machen, dass es Mitgliedern der Offentlichkeit von Orten und zu Zeiten ihrer

Wahl zuganglich ist."
e Bearbeitung, § 23 UrhG

JAnpassung des Werkes fiir andere Nutzungsformen oder Ubertragung in
anderen Werkstoft."

e Sui generis Schutz fur Datenbanken, §§ 87a UrhG

Systematische und Wiederholte Entnahme. Scheitert an restriktiver
Auslegung von Art. 7 Abs. 5 Datenbank-RL durch den EuGH, der
Rekonstrulierung von wesentlichen Teilen erfordert.
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Urheberrecht

e Vervielfaltigung, § 16 UrhG

LDas Vervielfaltigungsrecht ist das Recht, Vervielfdltigungsstiicke des Werkes

herzustellen, gleichviel ob voribergehend oder dauerhaft, in welchem
Verfahren und in welcher Zahl."

Aber: § 44a UrhG

LZuldassig sind voribergehende Vervielfaltigungshandlungen, die
fliichtig oder begleitend sind und einen integralen und wesentlichen
Teil eines technischen Verfahrens darstellen und deren alleiniger Zweck
es Iist, ... eine rechtmaBige Nutzung ... eines Werkes oder sonstigen

Schutzgegenstands zu ermdglichen, und die keine eigenstandige
wirtschaftliche Bedeutung haben."
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X =" Standarddatenschutzmodell (SDM)
| vergl. SDBF-workshop Sept. 2016

Vertraulichkeit Nichtverkettbarkeit /
Datensparsamkeit

Integritat Intervenierbarkeit

£

Transparenz Verfiigbarkeit

g www.datenschutzzentrum.de/SDM
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Gewahrleistungsziel Transparenz

Transparenz bezeichnet die
Anforderung, dass sowohl
Betroffene, als auch die Betreiber
von Systemen sowie zustandige
Kontrollinstanzen erkennen kénnen,
welche Daten flr welchen Zweck in
einem Verfahren erhoben und
verarbeitet werden, welche
Systeme und Prozesse dafur
genutzt werden, wohin die Daten zu
welchem Zweck flieBen und wer die
rechtliche Verantwortung fur die

Daten und Systeme hat.
Quelle: Standarddatenschutzmodell, S. 13.
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Transparenz ber bestehendem
Kundenkontakt

[Exkurs vom Vortrag zu Datamining offentlicher Daten]

e In der Regel eine Erhebung beim Betroffenen => Art. 13
= Kundenkontakt, daher Einwilligung maoglich
= Widerruf einer Einwilligung ist zu beachten

e Bei Datenweitergabe an Dritte oder Zweckanderung durch
Gewinnung neuer Informationen durch Analyse neue
Einwilligung und Information erforderlich.

— Einfache, vereinheitlichte Kommunikationsmoglichkeit mit
Betroffenen wiinschenswert
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T ransparenz bei offentlich zuganglichen
Daten

e Erhebung ohne Wissen der Betroffenen und ohne Kontakt,
Beispiel iTESA mit Datenerhebung aus dem Netz

o Gesetzliche Rechtsgrundlage: Maoglich hier Art. 6 (1) (f)
DSGVO zur Wahrnehmung berechtigter Interessen des

Verantwortlichen. Folgen:
—=Art. 14 DSGVO Information des Betroffenen

—=Art. 21 DSGVO Widerspruchsrecht — " —

o Offentliche Angaben z.B. auf der Webseite als Minimum
notwendig, Art. 14 (5) (b) am Ende DSGVO.

Text Mining 6ffentlich zuganglicher Daten
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Ausnahmen zugunsten von Big Data?

e Ausnahme des Art. 14 (5) (b) fur Big Data?

Auskunftspflicht entfallt, sofern ,sich die Erteilung [...] als
unmaoglich erweist oder einen unverhaltnismaBigen Aufwand
erfordern wirde [...T"

Regelbeispiele dieser Ausnahme: insbesondere flir 6ffentliche
Archive, Forschungszwecke und Statistik.

Vorab: Entgegen reinem Gesetzestext ist eine Abwagung
zwischen Aufwand flir Verarbeiter und Interesse an der
Information der betroffenen Person zwingend.

[so zutreffend Kihling/Buchner/Backer Art. 14 DSGVO Rn. 55;
schon zu Art. 11 DS-RiLi Dammann/Simitis Art. 11 RiLi Rn. 5]

Abwagungserfordernis folgt auch aus auch EU-weit allgemein
glltigen VerhaltnismaBigkeitsprinzip.

Text Mining 6ffentlich zuganglicher Daten




www.datenschutzzentrum.de

Ausnahmen zugunsten von Big Data?

e Ausnahme des Art. 14 (5) (b) fur Big Data?

=  Wird Big Data per se bei vielen und nicht naher bekannten

Betroffenen privilegiert?
= Generelle Ausnahme fur Big Data? Wird teilweise vertreten, u.a.

mit dem Argument, man konne der Norm keine Untergrenze im

Sinne einer Anzahl Betroffener entnehmen, daher sogar bei

beliebig kleiner Zahl Betroffener.

—=Aber Abwagung zwingend (s.0.), keine generelle Losung flir Big Data
= (Gedanke des Art. 11 DSGVO keine Identifizierung allein zu
Zwecken der DSGVO-Compliance, aber nach Erwagungsgrund 57
sind von Betroffenen beigebrachte Informationen zu
Beriicksichtigen
— ergo: Prozess muss ohnehin etabliert sein
= Berlicksichtigung bei der Abwagung u.a. bei Quantifizierung des Risikos

Text Mining 6ffentlich zuganglicher Daten




www.datenschutzzentrum.de

Ausnahmen zugunsten von Big Data?

e Ausnahme des Art. 14 (5) (b) fur Big Data?

Einfluss des verfolgten Zwecks?

Ja, siehe Regelbeispiele dieser Ausnahme: insbesondere flr
offentliche Archive, Forschungszwecke und Statistik. Hier ist
Abwagung entbehrlich bzw. fallt im Regelfall zugunsten des
Verarbeiters aus. Vergleichbare Zwecke kdnnen ebenfalls
privilegiert sein.

Daten aus offentliche Quellen: spricht fur Privileg

Risikoreiche Verarbeitung, personenbezogene Profilbildung,
Verkettung mit Negativmerkmalen => kein Privileg
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Einfluss von PETs

e Privacy enhancing Technologies (PETs) sind zu
berucksichtigen

e Art. 14 (5) (b) DSGVO ,geeignete MaBnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten
Interessen betroffener Personen™

o Art. 25 (1) DSGVO Privacy by Design
e Art. 25 (2) DSGVO Privacy by Default
o Art. 32 DSGVO Sicherheit der Verarbeitung

— Sind PETs vorhanden, sind sie unter Beriicksichtigung des
Standes der Technik auch einzusetzen!
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Beispiel
Widerruf per automatisiertem Verfahren

o Art. 21 (5) DSGVO ist Ausfluss des Privacy by Design
(PbD)-Prinzips: 1
Im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft kann die betroffene Person
ungeachtet der Richtlinie 2002/58/EG ihr

Widerspruchsrecht mittels automatisierter Verfahren
ausliben, bei denen technische Spezifikationen verwendet werden.

e Widerspruch soll unkompliziert sein. Denkbar

automatisierte Verfahren auf Basis lokal gesetzter (Q\)
Voreinstellungen.x \Q\

A\ &)

[1] Paal/Pauly/Martini Art. 25 DSGVO Rn. 32. SPECIAL

[2] Paal/Pauly/Martini Art. 21 DSGVO Rn. 72.
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Beispiel
Widerruf per automatisiertem Verfahren

Umsetzung eines automatisierten Widerspruchs bedarf geeigneter
Spezifikationen flr die Kommunikation und eine geeignete Semantik
zur Definition der Voreinstellungen ,Privacy Preferences".

Hier sollte auf bestehende Ergebnisse aus der Datenschutz-Forschung
aufgebaut werden (P3P, PrimelLife Policy Language)

Das Projekt ,,Scalable Policy-awarE linked data arChitecture for prlvacy,

trAnsparency and compliance” (SPECIAL) nimmt sich Teilen dieser

Aufgabe im Themenkreis Big Data an.

Partner u.a. W3C (ERCIM), WU Wien, ULD und Unternehmen. @
NS

https://www.specialprivacy.eu/ s (Q:’/ '
SPECIAL
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Lessons learned
im heutigen Workshop

e Nutzen der Spezifikation aus SPECIAL fur Daten aus
offentlichen Quellen, d.h. ohne vorherigen Kundenbezug.
Identifier notig? Wie vermitteln robots.txt?

e Kurator als Mittelsperson bei mehrfacher Weitergabe
pseudonymisierter Daten => koénnte Semantik und
Beschreibung Teil einer Spezifikation werden?
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