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Biobanken

O Was sind Biobanken?

— Sammlungen von Proben menschlicher Korpersubstanzen
(Zellen, Gewebe, Blut und DNA [letztere als materieller
Trager genetischer Information])

— Verknupfbar mit personenbezogenen klinischen,
medizinisch-biologischen, genetischen, genealogischen,
soziodemographischen, Umwelt-bezogenen und/oder
Lebensstil-bezogenen Daten Uber ihre Spender

— Doppelcharakter als Proben- und Datensammlungen.
Nationaler Ethikrat: Biobanken fur die Forschung. Berlin, 2004

[0 Bedeutung von Biobanken:
— beherbergen grol3e Zahl an Proben
» Wichtige Infrastrukturen fur die Forschung!
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FSP BIOGUM

[0 Forschungsschwerpunkt
Biotechnik, Gesellschaft und Umwelt (FSP
BIOGUM)

Universitat Hamburg

Forschungsgruppe: Medizin/Neurowissenschaften
(Leitung: Prof. Dr. Regine Kollek)

Arbeitsschwerpunkt:
— Technikbewertung der modernen Biotechnologie in der Medizin

Projekte u.a.

— zu ethischen & gesellschaftlichen Konsequenzen
genetischer Diagnostik

— zum Datentransfer/Datenschutz in internationalen
Forschungskooperationen (,,clinico genomic trials®)

— bdc\AUDIT (Rainer Paslack / Regine Kollek)
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TP-1: Ubersicht Vortrag 1 bdcVAUDIT

Analyse und Klassifikation von Biobanken:
Strukturen — Elemente — Prozesse

Ziele TP-1
Design und Methodik
SInformelle Modelle* und Portrats

Prozessanalyse

a > D FE

Rollen und Verantwortlichkeiten
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1. Ziele TP-1 bdcVAUDIT

Empirische Analyse derzeit existierender
oder sich im Aufbau befindlicher Biobanken:

1. Systematisierte Darstellung (,,informelle Modellierung®)
— wesentlicher Elemente, Strukturen und Prozesse

2. Analyse formeller & materieller Datentreuhanderschaft
» formelle Datentreuhanderschaft (Vortrag 2)
» materielle Datentreuhdnderschaft (Vortrag 3)
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2. Design und Methodik

Definition des Untersuchungsfeldes:

Forschungsbiobanken:
Einschlusskriterien:
— Dauerhafter Zusammenhang von Proben & Daten
— Die Biobank ist (vorrangig) eine Forschungsbiobank
Ausschlusskriterien:

— Nutzung nur fur Eigenzwecke
= Daten bzw. Proben verlassen die Biobank nicht

— Nutzung ausschlief3lich zu diagnostischen oder
therapeutischen Zwecken

OO Identifiziert: — 40 Forschungsbiobanken in D.
O davon 9 ausgewahlt fur weitere Untersuchung
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2. Design und Methodik

Untersuchte Biobanken:

O BFEL — Inst. f. Physiologie & Biochemie d. Erndhrung (Kiel)
O Biobank der Blutspender (Munchen) (2 Interviews)
O CRIP - Zentrale Biobanken-Infrastruktur, IBMT (Berlin)
O Indivumed (Hamburg) (2 Interviews)
O KN Angeborene Herzfehler (Berlin)
O KN Herzinsuffizienz (Berlin)
O KORA-gen (Neuherberg) (2 Interviews)
O LURIC (Ludwigshafen)
O Popgen (Kiel) (2 Interviews)
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2. Design und Methodik bdcVAUDIT
Datenerhebung:

0 Auswertung veroffentlichten Materials
— Erhebung ,,allgemeiner Informationen*

O Interviews mit Biobank-Akteuren
— 1. Runde: explorativ (,,spezifische Informationen®)
— 2. Runde: vertiefend (,,detaillierte Informationen*)
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3. ,, Informelle®* Modelle & Portrats

Auswertung & Darstellung ernobener Informationen:

O ,,Informelle” Modellierung:
— Aufbauorganisation (Strukturen/Bereiche)
— Ablauforganisation (Prozesse)

O Erstellung von ,,.Biobank-Portrats*

1. Ziele (Orientierung auf Krankheit bzw. Population)

2. Rechtsform/Trager

S8 Laufzeit

4. Finanzierung

5. GroRe (Anzahl der Proben/Datensatze)

68 Proben/Datentyp (Neu- & Altproben; medizinische
Daten, Analysedaten usw.)

7 Quelle der Proben/Daten (Kliniken, Selbsterhebung)

8. Erhebung (einmalige oder wiederholte Erhebung)

), Einlagerung/Speicherung (zentral vs. dezentral)

10. Weitergabe (im Netzwerk, an externe Forscher)

11. Datenschutz (Codierungsform; Spenderinformation
und -einwilligung etc.)

O Verifikation der Ergebnisse
— Vorlage, Nachfrage, Korrektur
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KN Angeborene Herzfehler (KN AHF) EU-Kooperationspartner
B e
—
Patienten / Klinik oder Nationales KN-AHF- DNA-Bank HeartRepair- HeartRepair- Externe
Spender behandelnder Register Labor des KN-AHF Projekt Datenbank Forscher
(Kinder, Eltemn) Arzt Angeb. HF (in Planung!) (Amsterdam)
Registrierung b -
» <—pd IDAT-Server-.
Anirage fir MDAT o |(Patliste) _.'
[ -+ " -
Aufnahme Anmeldung (+ |Erlaubnis f. Arztbrief) e
ins ,,Nationale Arztbrief-Anforderung (PIS) | PID-Gene-
Register” ~— rierung .-
MDAT it PID) - —--__
=~ p MDAT-Servels
(Update moglich) = ~f-------- -
L= ‘éﬁﬁ;_mt Ui, Proben/Daten-Anfrage
Beratungsangebot (Eltem) Anschreiben (Info) P
4 - Pat-Auswahl auf !
Serienbrief (Erwachsene) . MDAT-Basis ¢
Einwilligungserkizrung o
IL. -3 PID/ProblD” ~ .
Proben/Daten Test-Set (ProblD) + Probenbegleitschein v Zuordn. (Daten:
T | treunander) _-*
fiir EU- i a ) T - S DNA (ProblD) __---~ _ U .
Projekt- e = — - = > +* " Speicherung "*-
Partner ', |Biutentnahme’ Proben (ProbiD) ¢ DNAJExtraktion } __--—f-._ +* LaborDNA— » anonymisierter
(HeartRepair- bl DTS - . s s,/ Bank: Ver- v *\. Analysedaten _.*
rtnepa b EEELL Dauerﬁmie ' | nichtungder e -
Studie) *+. DNA-Ldoerung.-*  Probennach | el
MDAT (PID) B +genet. Analyse ,* t—"MDAT—Speil:h'.‘\
e -t - nach Anony- i
pRETEL v, misierung "
I Blobark = Proben/ Dalen-Anfrage
Proben/Daten L ' rlil i LT
" Ablauf wie in Il lant ! Gremium/ v - .
fiir externe L geplant] '\ Studienleiling  Etaubnis/Kontroliel + Pseudonyf >
Forscher . L | misierungg- | DNA-Proben- Weitergabe (Lab-IDtrans = 2. PSN)
JRRCEE & \ dienst? | /
T '1 MDAT-Weitergabe (Lab-IDtrans = 2. PSN; Rickiragen maglich)
Legende
IDAT = Identifizierende Spenderdaten Pat = Patient
Lab-IDtrans = Laboridentifikator fir Transport PID = Person-ldentifikator
(bei der Weitergabe) ProbiD = Proben-Identifikator)
MDAT = Medizinische Daten PSN = Pseudonym
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3. ,, Informelle®* Modelle & Portrats

Analyse von 9 Biobanken: Ergebnisse

»Informelle* Modellierung:
— Die Biobank ,,auf einen Blick*

[0 Wesentliche Erkenntnisse Uber:
— Aufbauorganisation
— Ablauforganisation (zeitliche Abfolge)
— Grenzen zwischen internen & externen Bereichen
= teilweise nicht eindeutig zu ziehen
— Funktionsbereiche
— Risikoschwellen
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4. Prozessanalyse

Empirischer Befund Uber alle Biobanken:

» 130 (datenschutzrelevante) Prozesse
» organisiert in 13 Prozesskomplexe

1. Spender-Rekrutierung 8. Probenanalyse

2. Proben-Erhebung 9. Datenanalyse

3. Daten-Erhebung 10.Forschung (intern)

4. Follow-up 11.Ruckmeldung an Spender
5. Proben-Handling 12.Weitergabe (extern)

6. Daten-Handling 13.Meta-Prozesse

7. De-ldentifizierung
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4. Prozessanalyse (Follow-up)

BBO1 | BBO2 | BBO3 | BBO4 | BBOS | BBO6 | BBO7 | BBO8
4. Follow-up
4.1 Follow-up initileren + + + + + + +
4.2 Zugriff auf IDAT + + + + + + +
(direkt oder indirekt)
4.3 Re-Kontaktierung + + + + + + +
der Spender
4.4 Erneute P-Entnahme + - + + (+) (+) -
4.5 Erneute D-Erhebung + - + + + + +
4.5.1 | Uber Klinik - + - - - - -
Hinweis:
Reihenfolge BBO1 — BB0O8 entspricht
nicht der alphabetischen Reihenfolge
der Biobanken
G
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4. Prozessanalyse (De-ldentifizierung)
BBO1 | BBO2 | BBO3 | BBO4 | BBO5 | BBO6 | BBO7 | BBO8
7. De-ldentifizierung
7.1 Generierung der SpIiD + + - + + - +
7.1.1 Ubernahme der SpID von - - + - + -
Klinik (oft = Erh.-PSN)
7.2 Generierung von P/D-PSN
7.2.1 extern ? - + + + -
7.2.2 intern + + + + + + (D) +
7.3 Pseud. der P (bei der Erheb.)
7.3.1 extern = = + (+) + + -
7.3.2 intern + + = + - - +
7.4 Pseud. der Spender (Erheb.)
7.4.1 extern - + + - - -
7.4.2 intern + - - + + + +
7.5 Interne Pseud. medizin. D + + + + + +
7.6 Interne Pseud. sonst. D + + + + + +
7.7 Interne Zweit-Pseud.
7.7.1 von P - - = - - -
7.7.2 von D - + - = + = g
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4. Prozessanalyse (De-ldentifizierung)

BB01 | BB0O2 | BBO3 BB0O4 BBO05 BBO06 BB0O7 | BBO8
7.8 Spez. Pseud. bei Weitergabe - + + - + + -
78.1 |vonP - 3 (+) - + -+ -
7.8.2 von D - + (+) ? + s -
7.9 Anonym. nach Zweckerfll. +7? +7? +7? + + + +7?
7.10 Anonym. nach Widerruf - +7? +7? + - + +7?
7.11 Anonym. vor Weitergabe + - - - - - (+)
7.12 De-Pseud. fir Follow-up + + - + + + +
7.13 De-Pseud. fur Feedback + + - + + + +
7.14 De-Pseud. f. P/D-Ldschung + + - + + + +
7.14.1 | De-Pseud. Uber Klinik - - + - - - -
7.15 Code-Verwaltung (DTS)
7.15. | intern -+ + - + + 4 +
7.15.2 | extern = = + - + + -
e
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4. Prozessanalyse (Metaprozesse)
BB01 | BB0O2 | BBO3 | BB04 | BBO5 | BBO6 | BBO7 | BBO8
13. Meta-Prozesse
131 Dokumentation der Ablaufe + + + + + + +
13.1.1 | Studienordner fiihren + ? + ? + + ?
13.1.2 | Vernichtungsprotokoll ? ? ? ? - + ?
13.2 Regelung d. Zugriffsrechte (u. + + + + + + +
Festleg. d. Prozesse/Rollen)
13.3 Autorisierung von Personen + + + + + + £
(inkl. Personalplanung)
134 Controlling
13.4.1 | Ablaufe (Monitoring) + + + +? + + +?
13.4.2 | D-Konsistenz/Korrektur + ? + ? + + +
13.4.3 | Qualitat (P, Labor) + + + ? + + ?
13.5 | Offentlichkeitsarbeit - ? + - - + -
Gl
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4. Prozessanalyse

Ergebnisse I:

[0 Jede Biobank hat eigene ,Prozess-Signatur*
— spezifisches Muster von Prozessen in Prozesskomplexen

[0 Vergleich von Prozess-Signaturen verschiedener
Biobanken:

— Bereiche hoher, mittlerer & niedriger Homogenitat

— Hohe Homogenitat
= in den meisten datenschutzrelevanten Bereichen
= bei Prozessen, die Qualitat von Daten beeinflussen (z.B.
Proben-/Datenhandhabung, Follow up)
— Mittlere bis geringe Homogenitat
= in Prozessen, die ,externe“ Bereiche betreffen

= in Detailprozessen (z.B. interne Zweit-Pseudonymisierung,
erneute Probenerhebung, Speicherung Forschungsdaten etc?
G

= interne/externe Datentreuhdnderschaft
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4. Prozessanalyse

Ergebnisse IlI:

[0 Biobanken

— eigene (heterogene) betriebliche L6sungen
= flr Daten/Spenderschutz

— keine Standardvorgaben
= Biobanken miussen viel selber ,,erfinden*

— Fehlende Standardisierung
=  macht Aufbau aufwandig & kostenintensiv
= fuhrt zur Unlbersichtlichkeit
= kreiert Probleme bei Uberprufung & Vernetzung

» Auditierung (Kriterien/Verfahren)
= Beitrag zur Standardisierung

» Beitrag zur Kostensenkung
» Beitrag zur Effektivierung der Forschung %
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5. Rollen und Verantwortlichkeiten

Rollen und. Rollenkonzepte

Vorgehen:
O Identifikation von Rollen in untersuchten Biobanken
[0 Beschreibung der Rollencharakteristika

— Verantwortlichkeiten, Berechtigungen, Hierarchien,
Interaktionen etc.

O Analyse der Aktivitaten von Rolleninhabern
— Veranderungen an Entitaten (Proben, Daten, Codes etc.)

©Kollek — FSP BIOGUM

5. Rollen und Verantwortlichkeiten

Basis fur die Definition und Verteilung von Rollen

Bereiche:

Biobank-Management
Spender-Management
Erhebungs-Management
Proben-Management
Daten-Management
Analyse-Management
Forschungs-Management
Transfer-Management
Kontroll-Management

OO0000000O0

©Kollek — FSP BIOGUM




5. Rollen und Verantwortlichkeiten

Funktionsbereich/ Verantwortlichkeiten
Rolle
3. Proben-Management
Proben-Registrator Annahme der Proben und Archivierung des Proben-Begleitscheins;
3.1 L .
(De-ldentifizierer) event. Anonymisierung der Proben
3.2 Proben-Verwalter Einlal_gerung bzw. Herausgabe oder (bei Widerruf/Projektende)
Vernichtung oder Sperrung der P
3.3 Proben-Bereitsteller P-Bereitstellung fur Analyse, Eigenforschung, Weitergabe
3.4 Proben-Umcodierer | Ersetzung des 1. P-Pseud. durch ein 2. P-Pseud. (BB-Pseud.)
3.5 Proben-Umcodierer Il | Ersetzung des 2. P-Pseud. durch ein 3. P-Pseud. (Hg-Pseud.)
4. Daten-Management
4.1 Code-Generierer Erzeugung der Codes fiir Proben und Daten
Dani _ | Annahme und pseudonymisierte od. anonymisierte Speicherung der
4.2 Dater_1_R_eg|strator (De erhobenen oder erzeugten Daten (MDAT usw.); Loschung oder
Identifizierer) A
Sperrung bei Widerruf
4.3 Daten-Umcodierer | Ersetzung des 1. D-Pseud. durch ein 2. D-Pseud. (BB-Pseud.)
4.4 Daten-Umcodierer |l Ersetzung des 2. D-Pseud. durch ein 3. D-Pseud. (Hg-Pseud.)
. Verwahrung der IDAT und Sp-Codes; De-Pseudonymisie-rung von
45 Datentreuhander Daten/Proben (D/P-Verkniipfung zu den Spender-IDAT)
G
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5. Rollen und Verantwortlichkeiten
Zusammenfassung der Ergebnisse:
O Informationen Uber die Zuteilung von
Verantwortlichkeiten schwer zu erheben
— Interviewtechnik reicht nicht aus
— SOPs erforderlich
» , Betriebsgeheimnis*
0 Trennung von Verantwortlichkeiten in Einzelfallen
nicht konsequent durchgefiuhrt
— Rollenkonflikte kommen vor
Gl
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5. Rollen und Verantwortlichkeiten

Beispiel Rollenkonflikt:

O Dieselbe Person
— fungiert als Datentreuhander (4.5),
— fuhrt als Studienarzt Erhebungen durch (2.3)
— bzw. ist Erhebungsleiter (2.1).

— Wahrscheinlich ist sie auch an der Forschungsleitung
(6.1) bzw. an der internen Forschung (6.2) beteiligt.

— Zugleich nimmt sie wichtige Aufgaben innerhalb der
Biobank wahr (siehe etwa 1.4, 7.1 und 9.2)

O Ist in drei Risikosphéaren tatig:

— Erhebung — Vorhaltung (Weiterverarbeitung etc.) -
Forschung

O Der Person sind alle Spenderdaten zuganglich!
— inkl. Spender-Klardaten

©Kollek — FSP BIOGUM
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TP-1: Ubersicht Vortrag 2

1. Theoretischer Ansatz:

Vorstellung eines Risiko-Modells, das die Auditierung
des Datenschutzkonzepts unterstutzen soll.

2. Empirische Befunde:

Analyse des konzeptionellen Spenderschutzniveaus
anhand zentraler Prozesse in Biobanken.

3. Zusammenfassung
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1. Theoretischer Ansatz

Ubersicht:

1.1 Datentreuhanderschaft

1.2 Risikomodell:
Risikobereiche und -schwellen

1.3 Bezeichnerwechsel

1.4 Bewertung des Spenderschutzniveaus
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1.1 Datentreuhanderschaft

Funktion der Datentreuhanderschaft:

Biobanken ubernehmen aus organisatorischer Sicht
oftmals die Funktion eines Datentreuhanders.

Dies schliel3t insbesondere ein:

O den sicheren Umgang mit den Daten und Proben zur
Abwehr einer unzulassigen Re-ldentifizierung des
Spenders;

[0 die ausschliel’lich einwiligungsgemalie Verwendung
von Daten und Proben.

©Kollek — FSP BIOGUM 29

1.1 Datentreuhanderschaft

Zwei Aspekte von Datentreuhanderschaft:

O Formelle Datentreuhanderschaft:

— bezuglich der MaRnahmen fir den Umgang mit
sensiblen Daten und Proben.

O Materielle Datentreuhanderschaft:

— bezuglich der Einhaltung der mit den Spendern
getroffenen Vereinbarungen.
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1.1 Datentreuhanderschaft

Zentrum des durch die Biobank zu erfullenden
Spenderschutzes:

Drei abzuwehrende Risiken:

OO unbefugter Zugriff auf Spenderdaten

0 unbefugter Zugriff auf Proben

0 unbefugte Re-ldentifikation eines Spenders

Erforderliche MalRlnhahmen:

O Sichere Trennung und De-ldentifizierung der
Daten- bzw. Probenbestande

O Verteilung der Verantwortlichkeiten (Rollen/Stellen)
O Geregelte Zugangs- und Zugriffskontrollen

©Kollek — FSP BIOGUM

1.2 Risikomodell

Identifikation von Risikobereichen:

O Erhebung von Daten und Proben

O Weiterverarbeitung (Speicherung, Lagerung,
Aufbereitung etc.)

O Weitergabe an Forschung

Ubergange zwischen den drei Bereichen = Risikoschwellen

O eine ,Risikoschwelle Eingang* (RE)
O eine ,Risikoschwelle Ausgang” (RA)
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1.3 Bezeichnerwechsel

Grundsatz:

Auf unterschiedlichen Seiten einer Risikoschwelle sind
unterschiedliche Bezeichner (Pseudonyme) zu verwenden

— nach Daten und Proben getrennt

O Daten (inkl. Klardaten) und Proben jedes Spenders wird
bei der Erhebung ein kunstlicher Bezeichner zugeordnet.

O Beim Ubergang in das Innere der Biobank werden die
Erhebungsbezeichner durch Vorhaltungsbezeichner ersetzt.

[0 Bei der Herausgabe an die Forschung erhalten Daten
und/oder Proben jeweils unterschiedliche Herausgabebe-
zeichner

— flr jeden Herausgabefall unterschiedliche Pseudonyme
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1.3 Bezeichnerwechsel

Zuordnungsregeln:

Idealtypisch gibt es bei Biobanken sechs Zuordnungsregeln:

O Spender-Klardaten > Erhebungspseudonym (EP)
O Erhebungspseudonym > Vorhaltungspseudonym (VP)
O Vorhaltungspseudonym > Herausgabepseudonym (HP)

(>= ,,wird ersetzt durch*)

Wenn Pseudonymersetzung getrennt nach Daten & Proben
erfolgt:

» sechs unterschiedliche Bezeichner/Zuordnungen
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1.3 Bezeichnerwechsel - Idealschema

EP RE VP RA HP HP*
Unsicherer Sicherer Unsicherer
Pseudonym- | auRenbereich Innenbereich AuRenbereich
wechsel Erhebung Vorhaltung Herausgabe
Forscher | Forscher
1 2
Daten EP-D VP-D HP-D HP-D*
Ideal-
zustand
Proben EP-P VP-P HP-P HP-P*
D Daten; P = Proben;
EP Erhebungspseudonym; RA = Risikoschwelle/Ausgang;
HP Herausgabepseudonym; RE = Risikoschwelle/Eingang;
HP* Herausgabepseudonym des 2. VP = Vorhaltungspseudonym

Herausgabefalls (anderer Forscher)
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1.4 Bewertung des Spenderschutzniveaus

Analyse empirischer Befunde:

O Leitfragen im Hinblick auf das vorliegende
Spenderschutzniveau bei der Bezeichnerverwaltung:

1. Welche der fur den ldealfall gultigen sechs Zuordnungs-
regeln mussen nach dem Geschaftsmodell der Biobank
implementiert sein?

2. Sind alle nach dem Geschaftsmodell erforderlichen
Zuordnungsregeln zwischen den Bezeichnern implementiert?

3. Wie sind die implementierten Zuordnungsregeln nach Rollen,
Personen und sachlichen Mitteln organisatorisch zugeordnet?
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1.4 Bewertung des Spenderschutzniveaus

MoOgliche Bewertungsstufen Bezeichnerverwaltung:

O ,Hohes Spenderschutzniveau®:
— alle erforderlichen Pseudonymersetzungen finden statt;
— fiur Daten und Proben gibt es jeweils verschiedene Bezeichner;

— Verwendung unterschiedlicher Bezeichner bei der Herausgabe
von Daten und/oder Proben desselben Spenders an
verschiedene Empfanger

O ,Mittleres Spenderschutzniveau®:

— beim Ubergang zwischen den Risikospharen wird zumindest ein
erforderlicher Pseudonymwechsel vorgenommen;

— fur Daten und Proben werden verschiedene Bezeichner benutzt.

O ,.Geringes Spenderschutzniveau®:
— Alle erforderlichen Pseudonymwechsel unterbleiben.
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2. Empirische Befunde

Ubersicht:

2.1 Pseudonymwechsel und Spenderschutzniveau
2.2 Weitergabe von Daten und Proben

2.3 Feedback an Spender

2.4 Spenderwiderruf

Hinweis:

Reihenfolge BBO1 — BB08 entspricht
nicht der alphabetischen Reihenfolge
der Biobanken
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2.1 Pseudonymwechsel und Spenderschutzniveau

Pseudonymwechsel Verschiedene Verschiedene HP von Spender-
Pseudonyme fir D | D & P eines Spenders | Schutz
; 5 & P auf derselben | bei verschiedenen niveau
(Erhebung - Biobank — Empfanger) Risikoebene? Empfangern?
EP > VP VP > HP
Ja
BBO1 ja entfallt (auRer bei entfallt hoch
Erhebung)
ja
BB02 nein (nicht bei ja unklar mittel?
Koop.-Partnern)
nein ja
BBO3 (EP-D > VP-D, (nicht bei ja nein mittel
aber EP-P = VP-P) Koop.-Partnern)
; nein ; . ;
BB04 nein (nur D-Weitergabe) nein nein gering
; nein . . .
BB05 nein (nur D-Weitergabe) nein nein gering
BBO06 nein ja nein ja mittel
BBO7 ja ja ja ja hoch
ja
BBO08 nein (nicht bei ja unklar
Koop.-Partnern)
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2.1 Pseudonymwechsel und Spenderschutzniveau

Ergebnisse zum Pseudonymwechsel:

O Das Spender-Schutzniveau hinsichtlich des
Pseudonymwechsels ist bei den untersuchten
Biobanken insgesamt verbesserungsfahig.

O In zwei Fallen kann von einem recht hohen, und in
drei von einem mittleren Spender-Schutzniveau
gesprochen werden; bei den tbrigen drei Biobanken ist
Spender-Schutzniveau als eher gering einzustufen.

O Fazit: Fast Uberall besteht — z.T. sogar erheblicher —
Nachbesserungsbedarf.
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2.2 Weitergabe von Daten und Proben

BBO1 BBO02 BBO03 BB04 BB05 BBO06 BBO7 BBO08
1. Was wird an Kumulierte Pseudonymi- Pseudonymi- Pseudonymi- Pseudony- Pseudony- Pseudonymi- Pseudonymi-
wen weiter Daten an sierte Daten sierte Daten und sierte Daten misierte misierte sierte Daten und sierte Daten
gegeben? assoziierte und Proben an | Proben an und (selten) Daten an Daten u. Proben an und Proben
Forscher; Partner u. Partner und Proben an Koopera- Proben an Kooperations- nur an
keine Proben externe externe Forscher | externe tionspartner externe partner und Kooperations-
Forscher Forscher Forscher externe Forscher partner
2. Gibtes ein Nein. Ja, bei Ja, bei externen Nein Nein Ja Ja Nein
Herausgabe- Besondere externen Empfangern
pseudonym? HP entfallen Empféangern
3. Wer nimmt die | Abteilung fur MDAT: Zen- MDAT: Studien- MDAT: Zentale; MDAT und MDAT und MDAT: Biobank- MDAT:
Weitergabe vor? Daten- trale; Proben: zentrale; Proben: Analyse- Proben: BB- Leitung; Zentrale;
analyse Labor oder Proben: Labor Probenbank daten: BB- Datenteam Proben: externe Proben:
Probenbank Leitung Erhebungsstelle Probenlager
4. Wer entschei- Lenkungs- Studienleitung Vorstand nach Geschafts- Studien- Vorstand Biobank-Leitung Vorstand nach
det wie Uber die gremium nach Projekt- Projektprufung leitung nach leitung nach nach nach Projekt- Projektprifung
Weitergabe? nach Projekt- | prifung Projektpriifung Projekt- Projektprii- prifung
prufung prufung fung
5. Sind Empféan- Nicht zu Ja Ja Ja Ja Ja Ja Ja
ger-Riickfragen individuellen
moglich? Datensatzen
6. Was wird mit Nichts Be- Einhaltung der Einhaltung der Einhaltung der Einhaltung Einhaltung Einhaltung der Einhaltung der
den Empfangern sonderes, da Bestim- Bestimmungen Bestimmungen der Bestim- der Bestim- Bestimmungen Bestimmungen
vereinbart? die Daten mungen der der Sp-Einwilli- der Sp- mungen der mungen der der Sp-Einwilli- der Sp-
anonymisiert Sp-Einwilli- gung Einwilligung Sp-Einwilli- Sp-Einwilli- gung Einwilligung
sind gung gung gung
7. Kontrolliert die Nein Nein Nein Nein Nein Nein Bericht tiber Nein
BB die Verwendung der
Empfanger? Daten/Proben
verlangt

Legende: BB = Biobank; KN = Kompetenznetz; MDAT = Medizinische Daten; Sp = Spender
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2.2 Weitergabe von Daten und Proben

Ergebnisse zur Weitergabe von Daten/Proben:

O Bei der Herausgabe wird haufig zwischen engen Kooperations-
partnern und externen Nutzern der Biobank unterschieden.

O Die Entscheidung uUber die Weitergabe von Material erfolgt stets
nur nach vorheriger Projektprufung.

O Ruckfragen der Empfanger werden, wo immer maoglich, von der
Biobank bearbeitet.

O In keinem der Falle existieren bereits formalisierte ,,Material-
transfervereinbarungen®.
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2.3 Ruckmeldung an Spender

Ausschluss | Wissen/Nichtwissen
jeden als explizite Sp-Option Erlauterung

Feedbacks (Sp-Information/EE)
BBOL | ja nein Grinclage agaredierer Datensatze gewonnen.
BBO2 nein nein ngsr?gjl;ig;;?;gmilgung gesundheitsrelev.
o | e e s gemdetvane
BBO4 nein nein Eﬁ?sdc%icnkggﬁz;{? r(lj(?ee itr:(rjzlltiagr?g(\algrgekommen.
5505 | ja
BBO7 ja nein Eg;r;ghlﬁi;g;r:reg;ggzgsg;sundheitsrelevanter
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2.3 Ruckmeldung an Spender

Ergebnisse zur Rickmeldung:

O Moglichkeit einer Ruckmeldung relevanter Forschung-
sergebnisse (in funf Fallen) wird dem Spender nur in
einem Falle als explizite Wahloption angeboten.

O Der Ausschluss eines Feedbacks (in drei Fallen) wird
unterschiedlich begrundet: keine Forschung an indi-
viduellem Material; zu geringe Validitat der Befunde.

[0 Von zwei Biobanken werden allen Spendern die
Ergebnisse der Eingangsuntersuchung mitgeteilt.

O In zwei Fallen wurde bereits einmal ein wichtiger
Zufallsbefund aus der Forschung rickgemeldet.
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2.4 Spenderwiderruf

Daten bei Proben bei Biobank Daten bei Proben bei
Biobank Empfanger Empfanger
; . entfallt (nur Hg. entfallt (keine
BBO1 Léschung Vernichtung aggregierter D) P-Herausgabe)
; Sperrung (keine P- : 5 . -
BB02 Léschung Weiterverarbeitung) nichts ~ nichts ~
BB03 | Anonymisierung Anoymisierung (?) nichts ? nichts ?
BB04 Ldschung Vernichtung nichts nichts
BBO05 Ldschung Vernichtung nichts ? entfallt (keine P-
Herausgabe)
nichts (bzw.
BB06 Sperrung Vernichtung Mitteilung an nichts
Dateneigner)
BBO7 Ldschung Sperrung nichts* nichts*
. : : nichts
?
BBO08 Ldschung Vernichtung nichts ~ (P-Hg. selten)
G
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2.4 Spenderwiderruf
Ergebnisse zum Widerruf der Einwilligung:
O In der Regel fuhrt ein Spenderwiderruf zur Loschung der
Daten und Vernichtung der Proben bei der Biobank.
O In zwei Fallen werden die Daten (in einem Falle die Proben)
lediglich gesperrt bzw. anonymisiert.
[0 Bereits herausgegebene Daten und Proben kdnnen im
laufenden Forschungsprojekts weiter beforscht werden.
G
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3. Zusammenfassung

Ergebnisse zu Mallhahmen formeller
Datentreuh&nderschaft:

O Modell der Risikospharen/-schwellen ermdglicht eine von der
Organisationsstruktur unabhangige Analyse der Spenderschutz-
MalRnahmen einer Biobank.

O Qualitatsunterschiede im Bereich formeller DT spiegeln das Fehlen
von Standardvorgaben wider.

O Formalisierte Materialtransvereinbarungen mit den Empfangern
von Daten/Proben fehlen.

O Es erfolgen keine effektiven Kontrollen der Empfanger.
O Follow-up erfordert Einholung neuer Spender-Einwilligung.

O Mogliche Ruckmeldung relevanter Forschungsergebnisse wird
sehr unterschiedlich gehandhabt.

O Biobanken reagieren recht unterschiedlich auf Spenderwiderrufe.
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Datenschutzrechtliche Auditierung
von Biobanken

Biobank Data Custodianship — bdcWAUDIT

TP-1: Materielle Datentreuhanderschaft:
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Regine Kollek / Rainer Paslack

Forschungsschwerpunkt
Biotechnik, Gesellschaft und Umwelt (FSP BIOGUM)

Universitat Hamburg




TP-1: Ubersicht Vortrag bdcVAUDIT

Materielle Datentreuhanderschaft:
emprische Befunde

1. Materielle Datentreuhéanderschaft
2. Spenderinformation und -einwilligung
3.1 Analyse von Spenderinformationen

3.2 Analyse von Spendereinwilligung
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1. Materielle Datentreuhanderschaft

Datentreuhanderschaft beinhaltet:

O sicheren Umgang mit den Daten und Proben
O Abwehr unzulassiger Re-ldentifizierung des Spenders

O ausschliel’lich einwiligungsgemalie Verwendung von
Daten & Proben

Materielle Datentreuhanderschaft:

-> bezieht sich auf Einhaltung der mit
Spendern getroffenen Vereinbarungen.
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2. Spenderinformation & -einwilligung

O Vereinbarungen:

— bedlrfen der informierten Einwilligung von Seiten des
Spenders (,,informed consent*)

O Notwendigkeit des “informed consent” (IC)

— Begrenzt Bevormundung

= durch Staat, Medizin, soziale Gemeinschaft etc.
— Schitzt Personen und ihre Rechte

» Individuelle Selbstbestimmung

= Kdrperliche Integritat

= [Informationelle Selbstbestimmung
— Eroffnet Bereich legitimer Forschung! Wichtig!
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2. Spenderinformation & -einwilligung

Informed consent = Prozess
N7

4 Elemente

1. Adaquate Information
— Qualitativ hochwertig, aktuell, angemessen
2. Verstandnis
— Individuelle Fahigkeiten: vorhanden/bertcksichtigt
3. Freiwilligkeit
— Abwesenheit von direktem/indirektem Zwang
4. Explizite Zustimmung
— Bezogen auf Forschungszweck & Reichweite; schriftlich
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2. Spenderinformation & -einwilligung

O Generell existieren umfangreiche Erfahrungen

— Dbei Bewertung von Patienteninformation & -einwilligung
durch Ethikkommissionen

O Regeln zur Umsetzung ethischer & rechtlicher Vorgaben

— Arbeitskreis Medizinischer Ethikkommissionen:
=  Empfehlungen zur Erstellung von Patienteninformationen

= Mustertexte fur Patienteninformationen und
Einwilligungserklarungen (Studienteilnahme & Datenschutz)

O Patienten-/Spenderinformationen (SI) & -einwilligungs-

erklarungen (SE) fur Biobanken:
— bisher keine Vorgaben oder Mustertexte

O Bewertung von Sl & SE flr Biobankforschung:

— in Analogie zu Sl & SE fur klinische Studien

=  Prinzip der Selbstbestimmung; Arzneimittelgesetz (AMG 88 40 - 42 U—H
EU Richtlinie 2001/20/EC (Good clinical practice)
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3. Analyse von SI & SE

Biobanken und ,,informed consent”

0 Patienten-/Spenderinformationen
— fur alle untersuchten Biobanken vorhanden

O Allgemeines:
— Sprache durchweg Adressatenbezogen

O Allgemeine Probleme:
— formal erfullen nicht alle SI & SE die Anforderungen,
die gemeinsam an sie zu stellen sind
= z.T. fehlt Kopf des Tragers/der durchfuhrenden Institution
= Layout nicht immer Ubersichtlich
= Wechselbezuglichkeit der Dokumente nicht immer gegeben
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3.1 Analyse von Spenderinformation

O Analysekategorien SlI:

Forschungsbezug, Informationen Uber aktuelle und zukinftige Studien

Forschungsbezug

Hinweis auf Trager / Sponsor der Studie

Ethisch-wissenschaftliche Bewertung (Ethikstatus)

Einschlusskriterien

Weitere Beteiligte

Freiwilligkeit

Widerrufsmdaglichkeit

Recht auf Auskunft

Gegenstand und Reichweite der erbetenen Teilnahme und Einwilligung

Re-Kontakt 1: Geplantes ,Follow up*

Re-Kontakt 2: Rickmeldung von Befunden (,Feedback®)

Zukunftige Studien:

Re-Kontakt 3: FUr zukinftige Studien
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3.1 Analyse von Spenderinformation

O Analysekategorien Sl:

Informationen tber Eigentumsabtretungen und Eigentumsibergénge

Eigentumsabtretung

Information Uber finanzielle/lkommerzielle Zwecke und Implikationen

Eigentumsubergang der Biobank

Weitere Informationen

Information Uber den Nutzen an der Teilnahme

Information Uber Risiken der Teilnahme

Informationen Uber das Bestehen von Versicherungen

Bezeichnung von Verantwortlichkeiten und Verantwortlichen

Bezeichnung operativer Adressen

©Kollek — FSP BIOGUM

56




3.1 Analyse von Spenderinformation

O Analysekategorien SlI:

Erlauterungen zu Datenverarbeitung & Weitergabe von Daten/Proben

Identifizierbarkeit von Daten

Identifizierbarkeit von Proben

Identifizierbarkeit von Daten bei Weitergabe zur Beforschung

Identifizierbarkeit von Proben bei Weitergabe zur Beforschung

Aufbewahrungsfristen

Datenflisse und Datenempfanger

Probenfliisse und Probenempfanger

Re-ldentifizierungsanldsse ohne Re-Kontakt

Weitergabe von Daten an Dritte

Weitergabe von Proben an Dritte

Umgang mit Daten bei Publikation

Ausscheiden aus der Studie
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3.1 Analyse von Spenderinformation

Ergebnisse SI (1):
— Grundsatzlich werden in allen Sls Inhalt und Umfang
der erbetenen Teilnahme deutlich
= Eingriffstiefe (genetische Untersuchungen) teilw. nicht
— Nicht immer klar, ob Information gilt fur
= Aktuelle Studie
= follow up (Nacherhebung fur Studie)
» Teilnahme an zukinftigen Projekten

— 6 BB erwahnen positive Begutachtung durch Ethikkomm.

— Alle BB informieren Uber Widerrufsmaoglichkeit

= 3 BB: keine Information uber Verfahren nach Widerruf
— Wenn Re-Kontakt fur Follow up geplant:

= teilweise keine Information

= teilweise keine Information Uber Verfahren des Re-Kontakt
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3.1 Analyse von Spenderinformation

Ergebnisse Sl (I1): Datenverarbeitung und —weitergabe:

2 von 8 SI machen nicht deutlich, ob Datenverarbeitung

in Biobank pseudo- oder anonymisiert erfolgt
= 3 von 8 SI/SE nicht hinsichtlich der Proben

Uberwiegend wird nicht dartiber informiert, wer Zugriff

auf Daten und Proben hat

3 bzw. 5 Sl erlautern nicht, was bei Ausscheiden aus
Studie/BB mit Daten bzw. Proben geschieht

Nur in einer S| wird daruber informiert, an wen das

Probeneigentum ubergeht

4 Sl sprechen das Thema: ,,Risiken der Teilnahme* an

4 Sl geben Kontaktadressen fur Teilnahmewiderruf an
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3.1 Analyse von Sl - Aufbewahrungsfristen

Biobank | Daten Proben
BBO1 IDAT & MDAT Patientengruppe: Speicherung bis Vernichtung pseudonymisierter DNA-
Projektende (mind. 20 Jahre) Extrakte frihestens nach 20 Jahren
IDAT Kontrollgruppe: Léschung nach Erhebung;
anonymisierte MDAT unbefristete Speicherung (?)
BB02 Unbefristete Speicherung pseudonym. IDAT & MDAT; | Pseudonymisierte P.: Unbefristete
fur Projekt-DNA-Bank: Léschung nach Projektende Lagerung; Projekt-DNA-Bank:
Vernichtung nach Projektende
BB03 IDAT und MDAT: Speicherung befristet auf 15 Jahre Pseudonymisierte Lagerung: max. 15
(auf Anfrage dem Spender zuganglich) Jahre; danach unbefristete Lagerung
der anonymis. Proben
BB04 Unbefristete Speicherung pseudonym. IDAT & MDAT | Unbefristete Lagerung in
pseudonymisierter Form
BB05 Léschung IDAT nach spatestens 10 Jahren; Anonymisierung nach spatestens 10
unbefristete Speicherung der anonym. MDAT Jahren; dann unbefristete Lagerung
BB06 Unbefristete Speicherung pseudonym. IDAT & MDAT | Unbefristete Lagerung in
pseudonymisierter Form
BBO7 Unbefristete Speicherung pseudonym. IDAT & MDAT | Unbefristete Lagerung in
Spenderwiderruf: Datensperrung bis zu 30 Jahren pseudonymisierter Form
BB0S8 Unbefristete Speicherung pseudonym. IDAT &. MDAT | Unbefristete Lagerung in
pseudonymisierter Form
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3.2 Analyse von Spendereinwilligung

0 Analysekategorien SE:

Spezielle Vorgaben zur Spendereinwilligung

Kopf

Unterschrift des Spenders

Unterschrift aufklarender Arzt

Unterschrift des gesetzlichen Vertreters/Dolmetschers, falls erforderlich

Einwilligung in die Teilnahme an aktuellem Forschungsprojekt:

Einwilligung zur Teilnahme

Datenerhebung

Probenerhebung

Investigationstiefe

Zukunftige Forschungsprojekte

Einwilligung in zukinftige Forschungsprojekte
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3.2 Analyse von Spendereinwilligung

O Analysekategorien SE:

Datenverarbeitung

Datenschutzrechtliche Einwilligungen

Entbindung von arztlicher Schweigepflicht

Ubermittlung (Weitergabe) allgemein

Ubermittlung (Weitergabe) von Daten in Drittstaaten (nicht EU)

Ruckmeldung von Forschungsbefunden (Recht auf Wissen/Nichtwissen)

Einwilligung in die Rickmeldung von Befunden (,Feedback")

Einwilligung in den Ubergang des Probeneigentums

Eigentumsubertragung

Sonstige Verzichtserklarungen

Sonstiges

EinrAumung sonstiger Optionen

Verstandnisbestatigung
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3.2 Analyse von Spendereinwilligung

Ergebnisse SE (I):
— 2 SE nennen Titel der Studie/ Biobank im Kopf nicht
— 4 SE sehen kein Feld fur Unterschrift des aufklarenden Arztes vor

— Alle SE holen Einwilligung zur Erhebung von Daten ein

= Keine raumt Wahimaoglichkeit far/gegen Erhebung
bestimmter Daten ein

— 7/8 SE holen eine Einwilligung zur Erhebung von Proben ein
= 1 SE bietet Wahimadglichkeit fur/gegen Erhebung best. Proben an

— 4 SE bitten um Zustimmung zur Kontaktaufnahme fur
zukunftige Forschungsprojekte

— in 5 SE wird mit Zustimmung zur aktuellen Studie implizit
auch zu anderen Studien zugestimmt

— Keine SE bietet eine Wahlmaoglichkeit fur zuktnftige
Forschungsprojekte, die eine Wahl zwischen unterschiedlichen
Alternativen erlaubt
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3.2 Analyse von Spendereinwilligung

Ergebnisse SE (11): Datenerhebung und-verarbeitung
— Eine SE holt keine Verarbeitungseinwilligung fur Daten ein

— In 7 Fallen ist die Verarbeitungseinwilligung nicht als
gesonderte Erklarung erkennbar

— In je 4 Fallen wird eine Einwilligung der Spender in die
Weitergabe seiner Daten & Proben an Dritte eingeholt

— In 0/1 Fall wird die Einwilligung der Spender flur die Weitergabe
seiner Daten/Proben nach aul3erhalb der EU eingeholt

— In nur einem Fall wird die Einwilligung zur
Eigentumslbergabe der Probe eingeholt
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