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Gliederung

Einstieg:
= Demenz-Forschung: Das materielle Problem
=  Sozio-6konomische Daten: Das soziale Problem

= Die politische Antwort: AAL-FOrderung, typische AAL-
Projekte, Begleitforschung: AAL und Datenschut??

Vorstudie: Datenschutzfragen an AAL
= Was meint ,Datenschutz“?
= Die Fragen der Studie

= Einwilligung / Haftung / Verantwortlichkeit
= AAL-Datenschutz-Wurfel*

7 Thesen zu AAL

18.11.2010 - Mediatage IHK - AAL und Datenschutz




www.datenschutzzentrum.de

Die Herausforderung
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,ACTIVE*“-Studie

* steigert trainierte
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Die Menschen werden éalter

Sozio-6konom.
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Aus: Fraunhofer, 2009: ,Marktpotenziale, Entwicklungschancen, gesellschaftliche, gesundheitliche und
okonomische Effekte der zukinftigen Nutzung von Ambient Assisted Living (AAL)-Technologien®
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Ergebnis
Fraunhofer-AAL-Studie 2009

Als wichtiges, sehr allgemeines Ergebnis des Projektes kann folgende Erkenntnis
festgehalten werden: ,Ambient Assisted Living ist sowohl aus Sicht der
Anwendung, der Forschung, des Marktes und der Politik ein aulBerst komplexes
Feld mit aktuell besonders hoher Dynamik und realen Zukunftschancen.
Aktuell gibt es jedoch noch keinen funktionierenden Markt fur AAL-
Anwendungen".

Aus: Fraunhofer, 2009: ,Marktpotenziale, Entwicklungschancen,
Gesellschaftliche, gesundheitliche und 6konomische Effekte der
zukiinftigen Nutzung von Ambient Assisted Living (AAL)-Technologien
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,,Innovationspartnerschaft*

Far die Vernetzung nutzt die Innovationspartnarschaft verschiedene Instrumente:

+ Die Arbeitsgruppen widmen sich der Weiterentwicklung von Themen wie Aus- und
Weiterbildung oder Geschiftsmodelle. Sie bieten ihren ehrenamtlichen Mitgliedemn eine
Plattform fur einen interdisziplindren Austausch zur Entwicklung eines gemeinsamen

Verstandni und einer gemeai 1 Kultur.

Workshops, Seminare und Exkursionen bieten neben der Vertiefung und Erarbeitung
von Themen auch Maglichkeiten fir einen interdisziplinaren Austausch.

» In Steckbriefen prasentieren sich Akteure der AAL-Community auf der gemeinsamen

Internet-Prasenz. Die Steckbriefe erlauben einen unk rten Zugang zu méglichen
Frojektpartnem.
+ Ein AAL-Newsletter hilt die Community auf dem aktuellen Stand. VDE-Positionspapier
.+ InPublikationen werden Konferenz- und Fachbeitrage, Positionspapiere sowie die Smart Home, Smart Metering,
B m B F—Stu d 1e: Ergebnisse einzelner Arbeitsgruppen vertffentlicht. Konsumerelektronik, Heim-Automation,
45Mi Jahrlicher Hihepunkt ist der AAL-Kongress mit seinem umf den Uberblick zur Computernetzwerke, TeleMonitoring,
5 |O € aktuellen Forschung, zu Férderprojekten und zum konkreten Stand der Entwicklung im Energiemanagement, Netzwerk-
AAL-Umfeld. Neben dem Wissenstransfer bietet er allen Teilnek n und Mitwirkenden

einen Rahmen zum intensiven und persénlichen Austausch. Technologien, eingebettete Systeme
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Zlelstellung der
AAL-Begleitforschung

Die Begleitforschung soll vermeiden helfen, dass die Forschungsférderung technologisch
exzellente, aber gesellschaftlich umstrittene bzw. inakzeptable Losungen hervorbringt.
Neben der Analyse der 18 Projekte werden Methoden und Werkzeuge entwickelt, mit denen
die Projekte bedarfsgerecht mit notwendigen Zusatzinformationen unterstiatzt werden. Die
Ergebnisse werden den Projektpartnern in Fallstudien und Workshops zur Verfiigung
gestellt. Bei Bedarf ist auch konkrete, projektspezifische Beratungsleistung (Coaching)
méglich.

Erganzend wurde ein Expertenrat etabliert, der eine libergeordnete und unabhéngige Sicht
auf ,nicht-technologische® Aspekte des Themas einnimmt. Mit seiner interdisziplindren
Kompetenz unterstltzt der Expertenrat die Begleitforschung bei der Identifikation der
wesentlichen Innovationsbarrieren und der notwendigen MalRnahmen.

Die erste vertiefende Studie ,Nutzerabhéngige Innovationsbarrieren im Bereich

Altersgerechter Assistenzsysteme” wird von der TU Berlin durchgefiihrt. Sie soll Ende 2010
abgeschlossen sein. Die meisten der weiteren Studien werden Anfang 2010 ausgeschrieben.

$ Bundesministerium  Programm Mikrosysteme 2004 - 2009
o | fiir Bildung Projekttrager VDI/VDE Innovation + Technik GmbH
Ansprechpartnerin Christine Weilt

Tel.: 030 31 00 78-184, weiss@vdivde-it.de

und Forschung
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AAL-Projekte
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. www.datenschutzzentrum.de AAL-Beispiel:
Vitalfunktions-Uberwachung durch UWB-Scanner

Méglich wird dies Uber hoch innovative UWB-Sensoren (UWB: Ulirabreitband /Ultra-

Wideband), die kontinuierlich den Gesundhej and der Sepio berprifen kdnnen.
Neben des-Yftaigaren wiebes ielsweis ode 1 kann auch die
aktuelg Pos_iti-:_m in dgr Wohnung demessen weraan. so kann fe_stges 2 wejrden, c_>b der qlte

Mensch Deispielswesise—mergens wie gewohnt aufgesianden Damit o enioren sich
nicht durch die Technik behindert ftihlen, werden -'» talliert.
Die UWB-Sensoren sind so empfindlich, dass sie Vitaldaterrarmd-Positiorrder Bewohner aus
einer Entfernung von bis zu acht Metern erfassen kdnnen. Damit die Sensoren jeden
Bewohner klar identifizieren kénnen, tragt jeder eine individuelle Sensorkarte bei sich.
Auch aus der Haustechnik lassen sich Informationen UGber die Aktivitdten der Senioren
ableiten, beispielsweise ber die Nutzung der Lichtschalter.

Die verschiedenen Daten ergeben ein aussagefahiges Abbild der Lebenssituation, das von
einem verteilten, lernfahigen Assistenzsystem zusammengefasst und interpretiert wird. Uber
ein Medizindatenkommunikationssystem wird der aktuelle Lagebericht an ein Notruf- und
Sicherhej f i i 5 Kliniken

ichermaBen einbezieht. Das Prbjekt schlieBt dan';h die Liicke zw,ischen dem bestehe
notrufprinzip und telemedizinischen Systemen.

Zusatzlich bekommen die Senioren e emfaces Tobiies Endgerat an die Hand, mit dem
sie ihre Haustechnik steuern, aber auch mit entfernten Internetdiensten und Personen
Kontakt aufnehmen kdnnen.
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Die aktuell
geltenden Datenschutznormen

e Bundesdatenschutzgesetz — erstreckt sich auf
Privatpersonen, Privatwirtschaft und Bundesbehdrden

e Landesdatenschutzgesetze — erstreckt sich auf 6ffentliche
Verwaltung in Land und Kommunen

e speziell in SH zusatzlich: DS-Verordnung
e EU:
= Europaische Grundrechte-Charta

» DS-Richtlinie, Wirkung nur Gber Import in deutsche
Gesetze.

e Spezialgesetze (haben Vorrang vor den zuvor
genannten):

= Telemedien-Gesetz, Telekommuniktions-Gesetz,

= SGB, AO, LandesMeldeGes, LVerwGesetz/ PolizeiGes,
PassGes, PersonalausweisGes, AufenthaltsGes., ...

18.11.2010 - Mediatage IHK - AAL und Datenschutz
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Essentials
des Datenschutzes

1. RechtmaRigkeit /7 Einwilligung

- Jede Datenverarbeitung mit Personenbezug bedarf einer rechtlichen
Grundlage, entweder als Gesetz, Vertrag oder als betriebliche Regelung.

- Eine Einwilligung ist nur dann wirksam, wenn der Betroffene ausreichend
informiert worden ist und seine Einwilligung freiwillig erteilt hat.

2. Zweckbindung / Erforderlichkeit / Datensparsamkeit

- Personen bezogene Daten dirfen nur fiir den explizierten Zweck
verwendet werden.

- Die Datenverarbeitung ist auf den fir den Erhebungszweck notwendigen
Umfang zu begrenzen, insbesondere im Hinblick auf Menge und Art der
verarbeiteten Daten. Sie umfasst auch Loschung von Teildaten, sobald
diese nicht mehr bendtigt werden.

3. Transparenz der Datenverarbeitung / Betroffenenrechte

Erhebung und Verarbeitung personenbezogener Daten muss gegenuber
Betroffenen transparent sein. Dies schliel3t Auskunfts-, Berichtigungs-,
Sperrungs- und Léschungsrechte ein.

4. Datenschutz und Datensicherheit

Datenschutz ist nur dann gewabhrleistet, wenn personenbezogene Daten
sicher verarbeitet werden.

5. Externe Kontrolle

Die Datenverarbeitung muss einer internen und externen Kontrolle
unterliegen.
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Grundrecht
Datenschutz

Artikel 1

(1) Dies Menschen ist unantastbar. Sie zu achten und zu
schitzer Verpflichtung aller staatlichen Gewalt.

(2) Das Deutsche Volk bekennt sich darum zu unverletzlichen und
unveraulerlichen Menschenrechten als Grundlage jeder menschlichen
Gemeinschaft, des Friedens und der Gerechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende
Gewalt und Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2

(1) Jeder hat das Recht auf die freie Entfaltung seiner Persdnlichkeit,
soweit er nicht die Rechte anderer verletzt und nicht gegen die
verfassungsmagige Ordnung oder das Sittengesetz verstoRt.

sder hat das Recht auf Leben und korperliche Unversehrtheit. Die
er Person ist unverletzlich. In diese Rechte darf nur auf Grund
s esetzes eingegriffen werden.
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Volkszdhlungs-
urteil

Zentrale Datenschutz-Figur:
~-Recht auf informationelle Selbstbestimmung®

(BVerfGE 65, 1 - Volkszéahlung (http://www.servat.unibe.ch/dfr/bv065001.html))

1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und
Weitergabe seiner persénlichen Daten von dem allgemeinen

Personlichkel Tt2"A05. 1 GG 1T verbmmitmrg=-ret-diel ] Abs. 1 GG

. Das Grundrecht gewahrleistet insoweit die Befugnis des Einz

grundsatzlich selbst tGber die Preisgabe und Verwendung seiner persoénlichen

Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf "/nformationelle Selbstbestimmung" sind nur
im Uberwiegenden Allgemeininteresse zulassig. Sie bedurfen einer
verfassungsgemadlisen gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot
der Normenklarheit entsprechen muf3. Bei seinen Regelungen hat der
Gesetzgeber ferner den Grundsatz der VerhaltnismaRigkeit zu beachten. Auch
hat er organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Personlichkeitsrechts entgegenwirken.
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institutionalisierten Datenschutzes

Der institutionalisierte Datenschutz pruft und bewertet die
Angemessenheit der asymmetrischen Informationsverarbeitung und
Kommunikation im Zusammenhang von...

= Offentlichen Verwaltungen und deren externen Burgern
= privaten Unternehmen und deren externen Kunden

= Praxen/ Instituten und deren externen Patienten,
Klienten, Individuen, Subjekte, Menschen.

= |T-Infrastruktur-Providern und deren Nutzern
(bspw. Access-Providern, Suchmaschinen-, Mails;
Betreiber)

= |pstitutionen und deren internen Mitarbeitern oder «—— AAL
Mitgliedern

in den Prozessen der Datenverarbeitung und Kommunikation, wie
diese Kommunikationen (vornehmlich) aus der Interessenslage von
Personen heraus unter Bedingungen gestellt werden (kdnnen).
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ULD & www.datenschutzzentrum.de Eine erste
spontane Anndherung an AAL aus Datenschutzsicht...

e Hohe Datenschutzrelevanz von in AAL-Systemen erzeugten Daten,
weil der Kernbereich des Privatlebens, bis in den Korper hinein,
betroffen ist.

e Rechtsgrundlagen fehlen weitgehend, also bleibt nur die

Einwilligungserklarung
(Wie hoch auflosend? Wie verstandlich? Kann man tGberhaupt ablehnen?

e Technik. GroRRer Bedarf an technisch-organisatorischen Mal3hahmen
zur Abdeckung eines in vielen Fallen zu erwartenden sehr hohen
Schutzbedarfs.

e Standardisierte, technisierte, automatisierte, durchékonomisierte und
verrechtlichte, also industrialisierte Betreuung von Menschen:
Wann handelt es sich um automatisierte Einzelfallentscheidungen?

e ALLERDINGS GILT AUCH:
= Freiheit durch Abhéngigkeit von Technik und privat-organisierten
Organisationen ist typisch fur Industriegesellschaft: Sie ist
grundsatzlich problematisch, aber kulturell akzeptiert.
= Souveranitat Uber den bevorzugten Aufenthaltsort innezuhaben,

ist auch ein wesentlicher Aspekt informationeller
Selbstbestimmung.

18.11.2010 - Mediatage IHK - AAL und Datenschutz Folie 17

www.datenschutzzentrum.de

AAL-Szenarien

als Anschauungsmaterial flir die Ableitung von Anforderungen und Rechtsfragen

.l_--—__ peereerl

Juristische Fragen
" im Bereich

e Szenario 1. Erleichterung im Haushalt
e Szenario 2: Notfallhilfe von lieben Verwandten

e Szenario 3. Notfallhilfe durch einen
professionellen Dienstleister

e Szenario 4. Fernbetreuung durch den
Hausarzt

e Szenario 5. Betreuung im Pflegeheim mit
Fernbetreuung durch den Hausarzt -
finanzierbar dank der Ubernahme der Kosten
durch die Pflegekasse

e Szenario 6. In der Freizeit gut versorgt — zu
Hause und unterwegs — und nicht mehr
einsam

e Szenario 7. Anfrage von Strafverfolgungs-

behoérden, Versicherungen und
Forschungseinrichtung
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aus dem Datenschutzrecht

e Verfassungsrechtliche Grundlagen
e Das Recht auf informationelle Selbstbestimmung

e Das Fernmeldegeheimnis

Sopstice=Errmre

Einfachgesetzliche Grundlagen
TreHsegRie-was==mdPTNzipien des Datenschutzes

= Personenbezogene und anonymisierte / pseudonymisierte Daten
= Rechtmaligkeit der Datenverarbeitung

= Besonderes Datenschutzrecht

» Multimediendatenschutz

» Medizindatenschutz

= Sozialdatenschutz

= Mitarbeiterdatenschutz

18.11.2010 - Mediatage IHK - AAL und Datenschutz Folie 19

www.datenschutzzentrum.de Fragestellungen
an Datensicherhert und Datenschutz

e Verhaltnis Datenschutz und Datensicherheit?
e Schutzziele und ihre Umsetzung mittels technischer und

Chu

= Weitere Schutzziele, die im Rahmen von AAL besonders
zu beachten sind

e Best-practice-Vorgehensweisen und Zertifizierungen im
Bereich Datensicherheit

e BSI-Grundschutz
e |TIL und CoBIT
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www.datenschutzzentrum.de Fragestellungen
aus dem Haftungsrecht

e Vertragliche Haftung

e Haftung nach dem BDSG / Datenschutzrecht
= Haftung nach § 7 BDSG
= Vertragliche und vertragsahnliche Anspriche
= Deliktsrechtliche Ansprtiche

e Haftung nach dem Medizinproduktegesetz

e Produkthaftung
» Produkthaftung nach dem Produkthaftungsgesetz
= Produzentenhaftung nach den § 823 ff BGB
» Produkthaftung nach § 823 Abs. 2 BGB

e Arzthaftung
= Haftungsgrundlagen
= Pflichtverletzung im vertraglichen Bereich
= Verwendung von Daten aus AAL-Systemen
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aus dem Sozialversicherungsrecht

e Einfihrung von AAL-Technik als Hilfsmittel
= AAL-Technik als Hilfsmittel
= Anspruch des Patienten auf Hilfsmittel
= Vergutung von arztlichen AAL-Dienstleistungen
= § 28 SGB V — personliche Leistungserbringungspflicht

= Einflhrung neuer Leistungen durch den Gemeinsamen
Bundesausschuss (GBA)
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www.datenschutzzentrum.de Fragestellungen

zu weiteren Aspekten
e Delegation
= Grundlagen
» Transparenz und wettbewerbsrechtliche Fragestellungen
»= Transparenz und Verbraucherschutz
= Entscheidungshoheit des Benutzers
» Interesse des Rechtsverkehrs an wirksamen Entscheidungen

e Einbeziehung von internationalen Akteuren und grenziberschreitenden
Datenflissen

= Grenziberschreitender Datenverkehr
» Feststellung des anwendbaren Datenschutzrecht
= Ubermittlung von Daten in das Ausland
= Besonderheiten fir Telemedien
= Allgemeine Rechtsfragen bei Einbeziehung von internationalen Akteuren
= Allgemein

= Versicherungen
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Einwilligung:
3 Anforderungen

Jede Einwilligung muss freiwillig, bestimmt und
informiert erfolgen.
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Einwilligung
Freiwilligkert

Freiwillig = frei von (innerem und aulRerem) Zwang:

z.B. fraglich im Bereich der 6ffentlichen
Leistungserbringung, im Krankenversicherungsrecht und
in Abhangigkeitsverhaltnissen, da bei Nichteinwilligung
ggf. die Leistung nicht bewilligt wird oder die
Beflirchtung besteht, nicht die optimale Leistung zu
erhalten (Behandlungsverhaltnis, Pflegeverhaltnis)

= Folgen der Nichtteilnahme? (Koppelungsverbot)
» Technikzwang?
= Widerruflichkeit
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Einwilligung
Bestimmthert

Bestimmt = erkennbar, was mit den
personenbezogenen Daten geschieht

* Problem bei komplexen, schnell variablen und
aullerhalb des Herrschaftsbereichs liegenden
Systemen

= Unbewusste, unbemerkte Erhebung der Daten?
= Einflussmadglichkeiten (z.B. bei Besuch)?
= Einsichtnahme in das System?
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www.datenschutzzentrum.de Ein WI//Igung
Informierthert

Informiert = Information tber die
Verarbeitungsvorgange, Verwendungsziele und
Folgen einer Verweigerung der Einwilligung

= Nutzergruppe + Verstandlichkeit
= Technikzwang?

= Komplexitat der Anwendung

= Jlaufende” Informiertheit
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Fazit der Anforderungen

e Kein Alleinlassen mit der Technik: Datenfliisse und
Ihre Steuerbarkeit missen den Nutzern
transparent gemacht werden (Bringeschuld!)

e Keine ,.Bevormundung” oder ,,Entmindigung® der
Nutzer: Wirksame Intervenierbarkeit

e Hochstmal an Selbstbestimmung und
Wahlmoglichkeit der Betroffenen nétig

e Durch die Einwilligung muss tatsachlich Einfluss
auf den Umgang mit den eigenen Daten ausgetbt
werden kdnnen
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Einwilligung
Losungsansdtze

e Abgestufte Einwilligungen

= Ausschlussmdglichkeit hinsichtlich verschiedener
Datenverarbeitungszwecke (Modulare Angebote z.B. bzgl.
Sicherheit, Gesundheit, Soziales)

= Ausschlussmdglichkeit von Empfangern

= Ausschlussmdoglichkeit hins. Umfang und Art der Datenerhebung
= Moglichkeit des zeitliches Aussetzens der Anwendung

= Delegation/Patenschaft/Treuhanderschaft?

e Datenflisse und ihre Steuerbarkeit mussen den Nutzern aktiv
transparent und verstandlich gemacht werden

e Laufende Information tber Veranderungen
e Wirksame Intervenierbarkeit (,Sexbutton®)

e Keine Nachteile in der Betreuung, wenn jemand auf AAL-Technik
verzichten mochte
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Einwilligung
und Intervention

e Wenn die Einwilligungen die vorgenannten formalen
Anforderungen erfillen
UND

e wenn die Daten der ausschliel3lichen Verfligungsgewalt des
Betroffenen unterliegen
UND

e wenn ausschlie3lich der Betroffene die Steuerungshoheit
tber die Geréate bzw. das System innehat und wirksam
intervenieren kann,
nur dann gilt das Paradigma:

Ein AAL-System ist ein Werkzeug des Nutzers.
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Verantwortlichkert

® Datenschutzrechtliche Verantwortlichkeiten
mussen festgelegt werden

" § 3 VIl BDSG: Verantwortliche Stelle ist jede Person
oder Stelle, die personenbezogene Daten fir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch
andere im Auftrag vornehmen lasst

® Tatsachliche Einflussmoglichkeiten notwendig
" Nutzer?
" Hersteller der AAL-Anwendung?
" Betreiber der AAL-Anwendung?

" Sog. Paten (Freund/Arzt/Krankenhaus) auf
gesetzlicher, vertraglicher od. gewillktrter
Grundlage?
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Betroffenen-
rechte

" § 4 |1l Information Uber Stelle, Zweck und Empfanger
" § 34 BDSG Auskunft, Einsicht

" § 33 BDSG Benachrichtigung

" § 42a BDSG Informationspflicht bei Zwischenféllen

" § 35 | BDSG Berichtigung

" § 35 Il BDSG Ldschung (u.a. bei Nichtnutzung, auf Wunsch, bei
Tod)

= § 35 111 BDSG Sperrung

" § 7 BDSG, 88§ 823 ff. BGB Schadensersatzanspruch
" § 6 BDSG Unabdingbarkeit

" § 38 BDSG Anrufung Datenschutzkontrolle

= Anrufung Arztekammer, allgemeiner Rechtsschutz
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Berufliche
Schweigepflicht (Patientengeheimnis)

" Rechtliche Grundlage: Standesrecht, § 203 StGB

= Gilt fur Arzte, Kliniken, Berufspsychologen und andere Heilberufe
sowie Mitarbeiter

® Keine Aufzeichnung von Verbindungsdaten

® bei jeder Art von elektronischer Kommunikation: Keine
Ruckschlisse auf die Identitat der Kontaktpersonen (Patienten).

" Grund: Nur die Berufsgeheimnistrager selbst sind berechtigt,
solche Daten zu speichern. Es darf also keine automatische
Speicherung von E-Mail-Adressen der Patienten in Systemen
geben, auf die von anderen als den Arzten und sonstigen
Schweigepflichtigen zugegriffen werden kann.

® Wo sich eine solche Speicherung nicht vermeiden lasst, gilt: Es
muss eine ausdrucklich Einwilligung bzw. Entbindung von
der Schweigepflicht stattfinden.

" Grds. keine Einschaltung externer Dritter (Dienstleister)
ohne Einwilligung der Betroffenen, soweit personenbezogene
Kenntnisnahme nicht ausgeschlossen ist (z.B. durch
Verschlisselung der Daten)
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Medizinische
Dokumentationspflichten

" Im Rahmen des Behandlungszusammenhangs in
Ausiibung des Berufs gemachten Feststellungen
und getroffenen Malinahmen

" Vertragliche Nebenpflicht aus Behandlungsvertrag
" Einblicksrecht des Patienten
" Evtl. Beweislastumkehr zugunsten des Patienten

“ Bei digitalen Dokumenten Sicherung von
Unverfalschtheit und Authentizitat notwendig
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Fernbehand-
lungsverbot

" Nach § 7 Abs. 3 der Berufsmusterordnung der Arzte
(BMO-A) ist es Arzten verboten, ,individuelle arztliche
Behandlung, insbesondere auch Beratung, weder
ausschlielilich brieflich noch in Zeitungen oder
Zeitschriften noch ausschlielilich tGber
Kommunikationsmedien oder
Computerkommunikationsnetze* durchzufiihren

" Entscheidend ist, dass die Behandlung nicht
ausschliel3lich durch die o. g. (unpersonlichen)
Kommunikationswege erfolgt

" Es muss gewahrleistet sein, dass dem Patienten
ausreichende Moglichkeiten einer personlichen Arzt-
Patient-Beziehung verbleiben
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Haftung,
AAL-spez. Aspekte

e Haftung nach 87, 8 BDSG

= Beweislast liegt beim Schadiger!

e Produkthaftung, Probleme:
= Haftung bei mehreren Beteiligten im Innenverhaltnis?
= Klaren des Umfangs der Verkehrssicherungspflichten

Derjenige, der eine Gefahrenquelle schafft oder unterhalt, hat die Pflicht, die notwendigen und zumutbaren Vorkehrungen zu treffen um Schaden anderer zu verhindern

e Arzthaftung, Probleme:

= Arzt dbernimmt Behandlung obwohl er vor der Behandlung
erkennen musste, dass bei ihm die apparativen, organisatorischen
oder fachlichen Voraussetzungen fir die Behandlung nicht gegeben
sind. Bei AAL-System ist sicherzustellen, dass der Arzt selbst die
notigen Einrichtungen besitzt, um mit den Systemen seiner
Patienten zu kommunizieren und diese Apparate hinreichend
beherrscht.

= Durch AAL-Systeme erhobene und vom Patienten bereitgestellte
Daten und Messwerte dirfen nicht blindlings und ohne Kontrolle
Ubernommen werden.
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Abgrenzung
Datensicherheit - Datenschutz

Datensicherheit Datenschutz

SCh utz EWECk Dient dem Interesse der

dakenverarbetendzn Skelle
: Schilkz wor dem Werlust "0
FU n ktl':'n der Vertraulichkeit, Integritat} o5
und Yerflgbarket ' g

IT-Sichetheitsmassnabmen S0 :;_5"""

Ma Bna h men realisieren auch Datenschuzl

An Wwe nd U ngg- Bezieht sich auf automkisierky

. Dakerrerarbeitung
bereich
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AAL-Wiirfel

Katalog an Differenzierte Risikoabschdtzungen ftir technisch-organisatorische MalSnahmen

SchutzmaR- <
nahmen Daten- Organisationsrechtlich
Schutzziele Involvierte externe Beobachter problematisch, wenn AL-DL
Intervenier- » Forschung (Soz., Mediz., Techn.) im Gefélligkeitsverhaltnis
barkeit « Versicherungen, (ohne Vertrag) geschieht
\ ht— — e Sicherheitsbehdrden e Freunde, Nachbarn,
Verkettbalrcliei;  Aufsichtsbehdrden, Verwaltung « Interessensnetze
Transparenz \ Akteure / Systeme / Prozesse _
Auftrags-DV/ —_ Aktivitaten,
Vertrau- DL des DL* \(eraanort—
lichkeit lichkeiten
n Organisation/ Kversicherung
Integritat Dienstleister - _Wachdlenst
Medizin
Verfiig- . — Vertrauter, Treuhander, Interessensvertreter
barkeit
erventions-| Vital-Daten | Verhaltens- IT-Infrastrukturr Umgebungs-| Zusammen- | Daten
Daten Daten 'Daten Daten ' gefuhrte !
Fern Blutdruck Bewegung  Still-Alive-Pings  Temperatur Daten
-Medikament- Blutzucker Liege-Druck Protokoll/Logs Licht Alarm,
Gabe Temperatur TurOffnung  Sensorik- Lautstarke Abrechnung
-Raum Stuhlgang Technik-Nutz Rohdaten . .
Zutritt/ Einschl.  EKG Herd,PC,Strom ... Technische
. Video-/Audio- Systeme
Uberwachung
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zugrifft
auf AAL-Daten seitens Dritter

e Strafverfolgungsbehérden
GroRRe Datenbestande Uber einen grof3en Teil der Bevolkerung bergen
grundsatzlich die Gefahr, Begehrllchkelten von Slcherheltsbehorden zu
wecken. Diese kbnnen mitte
Voraussetzungen di
gespeicherten Daten bewirkerm.
102, 103)

e Private Versicherungen
Ubernahme von Risiken, die die Gesundheit und die Lebensfiihrung der
Person betreffen. Dle VerS|cherungspram|e richtet sich nach der
Wahrscheipnli -

ewertung des Risikos ist es fur den Versicherer von erhe

Bedeutung, Informationen tber Verhaltensweisen / Lebensfihrung de

icherten zu erhalten.
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Ergebnisse und Handlungsempfehlungen

Umsetzung technisch-organisatorischer Anforderungen:

e Letztlich muss es dem Nutzer Uberlassen bleiben, die Kontrolle tber
sein Leben und dessen Umstande innezuhaben. Hier gibt es speziell fur
den AAL-Bereich einen starken Forschungsbedarf nach Mdglichkeiten
nutzerkontrollierter Interventionstechniken.

e Es gilt sicher zu verhindern, dass die vielfach hochsensiblen Daten zu
anderen als zu den ausgewiesenen und eingewilligten Zwecken, also
etwa zur Forschung, genutzt werden. Hierftr sind Techniken der
bedingten Verkettbarkeit, wie sie etwa im Rahmen des
Identitatenmanagements entwickelt wurden, zur Anwendungsreife
zu bringen.

« Alle verantwortlichen Betreiber von AAL-Systemen mussen in die Lage
versetzt sein, durch Transparenztechniken Pruffahigkeit fur den von
ihnen verantworteten Tatigkeitsbereich herzustellen. Die Systeme und
deren Komponenten mussen kontrolliert betrieben werden als eine
Grundvoraussetzung fur einen beherrschten/beherrschbaren Betrieb.
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Staatliche Infrastrukturverantwortung

e einer Prazisierung der Einwilligungserfordernisses und des
Einwilligungsverfahrens,

e der Festlegung der Notwendigkeit und des Umfangs von
Beratung und Aufklarung,

e der Prufung der Einfihrung einer Treuhander- und / oder
Patenl6sung,

e der Prufung einer Anpassung der Betroffenenrechte,
e der Begrenzung der Profilbildung,

e Regelungen zur Datenverarbeitung im Vorfeld zum
Personenbezug.
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7 Thesen zu AAL

e These 1: AAL wird kommen.

e These 2: AAL wird im Grundsatz fur den einzelnen Menschen und fur Familien
hilfreich sein und AAL kann positive volkswirtschaftliche Effekte haben.
(Aber beide sind nicht die einzigen mal3geblichen Perspektiven auf AAL!)

e These 3: Mit Hilfe von AAL entstehen sehr viele - fir Mediziner, Psychologen,
Soziologen, Techniker, Betriebswirte, Politiker - hochinteressante Daten tber
menschliches Leben, Verhalten und Handeln/Kommunizieren.

e These 4: Es entstehen Daten, Sensor- und Auswertungstechniken, eine
Uberwachungs- und Risikobehandlungs-Kultur sowie eine Uberwachungs- und
Risikobearbeitungsstruktur, auf die nicht nur die unmittelbaren Leistungs-
erbringer, sondern auch die Sicherheitsbehérden des Staates und die privaten
Versicherungsunternehmen sowie die Gestalter industrialisierter
Arbeitsumgebungen zur eigenen Risikominierung warten. ,Wir finanzieren Dir
eine wunderbare AAL-Einrichtung, wenn Du uns Deine Daten gibst, die wir
selbstverstandlich nur anonymisiert auswerten werden.*

e These 5: Es entstehen aus diesen Forschungsdaten Profile des Menschens bzgl.
seines Korpers, seines Verhaltens und Handelns, seiner Kommunikation. ALL
tragt insofern dazu bel, ein perfekt vermessenes Modell vom standardisierten
Mensch zu erstellen.

e These 6: Wer dieser Lebens-Standardisierung dann nicht entspricht, wird
unter Rechtfertigungszwang gesetzt und muss es sich leisten kdnnen. Das
widerspricht strukturell dem Recht auf informationelle Selbstbestimmung.

e These 7: Nur wenige Menschen werden es sich leisten kdnnen, auf die
industrialisierte Menschenfiihrung durch AAL zu verzichten.
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AAL
anschaulich

Jui Zel Corpusg Delicti
Deficti =
Foman, Schaffling & Co.,
Franmkfurt ERUss=iink

"Juli feh ist mit CORPUS DELICTY der
\ k weibliche George Orwell der Gegenwart
"I'..-FF

gt geworden." Deutschlandradio
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Martin Rost

E-Mail martin.rost@datenschutzzentrum.de
Telefon 0431 9881391
Adresse Holstenstralle 98, 24103 Kiel
Web www.datenschutzzentrum.de
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