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In staatlichen Digitalisierungs-Strategien 
wird gerne auf Estland verwiesen. Doch 
sind die estnischen Erfahrungen unbese-
hen übertragbar? Auch dort ist die Digitali-
sierung nicht von der Technologie, sondern 
durch das Recht gesteuert. Schweizerische 
Strategien zur Digitalisierung sollten sich 
deshalb auch an klaren Zielen wie der Stär-
kung des Rechtstaates und seiner Instituti-
onen, der föderalen Demokratie und der 
Grundrechte orientieren.

Estland im falschen 
Blickwinkel

E-Voting aus Sicht einer Befürworterin: Es 
ermögliche die zeit- und ortsunabhängige 
Stimmabgabe, erfülle strengste Anforde-
rungen, ermögliche den Stimmberechtig-
ten, durch mathematische Verfahren die ei-
gene Stimmabgabe nachzuvollziehen, und 
gewährleiste den kantonalen Wahlbehör-
den, jegliche Veränderung im Abstim-
mungsverfahren erkennen und gegebenen-
falls reagieren zu können.

E-Voting, ein Mehr-
wert für die Demo-
kratie

E-Voting aus Sicht eines Skeptikers: Ist es 
realistisch, darauf zu vertrauen, dass die 
Bürger bei E-Voting nicht einfach blind der 
Applikation folgen, sondern den Code über-
prüfen? Zweifel an der Korrektheit der Ab-
stimmungsergebnisse würden das Vertrau-
en der Bürger in unseren Staat tief er-
schüttern. 

E-Voting CH: Das 
Ende der Demokra-
tie?
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Die existierenden Konzepte zur Information 
von Betroffenen bei einer Datenschutzver-
letzung sind ungeeignet, um einen wirkli-
chen Schutz zu bieten. Notwendig ist da-
her ein neu gedachtes Konzept, dass da-
tenschutzfreundlich arbeitet und dabei 
proaktiv und umfassend informiert. 

Datenkrake Leak-
Checker – Lösung 
in Sicht?

Der Arbeitsmarkt fordert immer mehr Secu-
rity-Fachpersonal. Neue Varianten von In-
formatik-Studiengängen bereiten darauf 
vor. An der Hochschule Mannheim wird ab 
Wintersemester 2018/19 ein Bachelor zu 
«Cybersecurity» angeboten. Seine Interdis-
ziplinarität, spezielle Inhalte zu Automati-
sierung und ein hoher Praxisanteil sind in-
teressante Aspekte dieses Studiengangs.

Cybersecurity als 
Bachelor-Studien-
gang

Wo wird das Bedrohungsmanagement neu 
im Polizeigesetz geregelt? Und wo hat das 
kantonale Verwaltungsgericht die Verwal-
tungsgerichtsbeschwerde des Datenschutz-
beauftragten bezüglich Drohnenaufnahmen 
in einer Gemeinde gutgeheissen und die 
Gemeinde angewiesen, sämtliche Luftauf-
nahmen der betroffenen Grundstücke zu 
löschen?

Aus den Daten-
schutzbehörden

Die Stimmabgabe nachvollziehbar sicher 
machen und das Stimmgeheimnis wah-
ren – geht das? Anonym ist verdächtig ... 

Das Stimmgeheim-
nis beim E-Voting

Digitalisierung bringt viel mehr Datenbear-
beitungen und damit Risiken für die 
Grundrechte der Bürgerinnen und Bürger. 
Sollen die Chancen der Digitalisierung ge-
nutzt werden können, müssen die Risiken 
minimiert werden. Das ist u.a. Aufgabe der 
Datenschutzbehörden – doch sind sie mehr 
als Feigenblätter? privatim schlägt Alarm.

Digitalisierung 
braucht mehr als 
Feigenblätter
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Fo r schung

Datenkrake Leak-Che-
cker – Lösung in Sicht?
 Versicherungen gegen Da-

tenmissbrauch und In-
formationsdienste für 

Betroffene sind eine Antwort 
auf die grossen Datenschutz-
Skandale der letzten Jahre. 
Genauer hingeschaut ist der 
Nutzen für die Betroffenen je-
doch zweifelhaft. Im Gegen-
teil: Ein gezielter Blick hinter 
die Kulissen offenbart, dass 
beiden Konzepten das Poten-
zial inhärent ist, selbst «Da-
tenkrake» zu sein. In ihrer 
jetzigen Form widersprechen 
sie grundlegenden Anforde-
rungen des Datenschutzrechts 
nach Transparenz, Datenmini-
mierung wie auch Vertraulich-
keit und werden somit selbst 
zum Risikofaktor für die eige-
nen Nutzer.

Auswirkungen der 
DSGVO
Mit der Datenschutz-Grund-

verordnung (DSGVO) gelten ab 
dem 25. Mai 2018 in der EU 
neue Regeln für die Benach-
richtigung von Betroffenen 

nach einem Datenschutzvor-
fall. Die Vergangenheit zeigt 
jedoch, dass Datenschutz- 
bzw. IT-Sicherheitsvorfälle 
zum Teil erst nach Monaten 
oder Jahren bekannt werden. 
Hinzu kommt, dass sensible 
Daten auf vielfältige Weise, 
also nicht nur durch grosse 
Unternehmens-Hacks, son-
dern auch über gross angeleg-
te Phishing-Kampagnen mit 
gefälschten Webseiten in die 
Hände Krimineller gelangen.

Häufig genug helfen die 
später Betroffenen bei dieser 
Datenbeschaffung also aktiv 
mit. Spezialisierte Informati-
onsdienste, sogenannte Leak-
Checker, bieten ihren Nutzern 
die Möglichkeit, durch Einga-
be der E-Mail-Adresse zu 
überprüfen, ob diese Adresse 
in einem bekannten Daten-
Leak enthalten ist. Die Versi-
cherungsbranche entdeckt 
dieses neue Geschäftsfeld nun 
auch für sich und bietet ihren 
Kunden an, sie im Falle einer 
ungewollten Veröffentlichung 

personenbezogener Daten dar-
über zu informieren. Ob und 
wie viel dann bei tatsächli-
chem Schadenseintritt gezahlt 
wird, muss die Zukunft zeigen.

Das vom Bundesministe-
rium für Bildung und For-
schung geförderte1 EIDI-Pro-
jekt (= Effektive Information 
nach digitalem Identi täts dieb-
stahl)2 verfolgt das Ziel, die 
Betroffenen eines Datenlecks, 
die damit zu potenziellen Op-
fern eines Identitätsdiebstahls 
werden, proaktiv, umfassend 
und besonders datenschutz-
freundlich über einen geeigne-
ten Kanal zu informieren.

Im Zuge des Projekts soll 
ein Software-Framework ent-
worfen werden, welches durch 
Leaks öffentlich gewordene 
Identitätsdaten mit denen von 
Datenverarbeitern (beispiels-
weise eine Organisation mit 
Identitätsdatensätzen wie ein 
soziales Netzwerk) abgleicht 
und bei positivem Befund die 
Benachrichtigung des Betrof-
fenen initialisiert. So kann 

Susan Gonsche
rowski, M.A., Unab
hängiges Landes
zentrum für Daten
schutz Schleswig
Holstein, Kiel, 
Deutschland
sgonscherowski@
datenschutzzentrum. 
de

Oliver Vettermann, 
Diplomjurist, FIZ 
Karlsruhe, Leibniz
Institut für Infor
mationsinfrastruk
tur, Eggenstein 
Leopoldshafen, 
Deutschland
oliver.vettermann@
fizkarlsruhe.de

L i t e r a t u r ,  w e i t e r f ü h r e n d e  L i n k s

n GonScherowSki SuSan/VeTTerMann oliVer, Forschungsprojekt zum digitalen Identitätsdiebstahl, MKWI 2018, 
1402 ff., abrufbar unter <http://mkwi2018.leuphana.de/wp-content/uploads/MKWI_152.pdf>.

n MalDerle TiMo/wüBBelinG MaTThiaS/knauer SVen/Meier Michael, Ein Werkzeug zur automatisierten Analyse 
von Identitätsdaten-Leaks, Paper zur GI-Sicherheit, 2018, abrufbar unter <https://dl.gi.de/handle/ 
20.500.12116/16293>.

n rooS philipp/SchuMacher philipp, Botnetze als Herausforderung für Recht und Gesellschaft – Zombies ausser 
Kontrolle?, MMR 2014, 377 ff.

n SchlieSky uTz/hoffMann chriSTian/luch anika D./Schulz Sönke e. /BorcherS kiM corinna, Schutzpflichten 
und Drittwirkung im Internet, Baden-Baden 2014.

n Weitere Informationen zum Projekt unter: <https://itsec.cs.uni-bonn.de/eidi/>.
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diese – oder auch ein Auftrags-
verarbeiter – den Identitätsin-
haber informieren und schlim-
mere Folgen für alle Beteilig-
ten abwenden. 

An diesem Projekt sind ne-
ben der Universität Bonn/
Fraunhofer FKIE für die Ent-
wicklung des Frameworks das 
Unabhängige Landeszentrum 
für Datenschutz Schleswig-
Holstein (ULD) für die daten-
schutzrechtlichen Fragen so-
wie für weitere juristische As-
pekte das FIZ Karlsruhe (Leib-
niz-Institut für Informationsin-
frastruktur) beteiligt. Darüber 
hinaus untersucht das Team 
für allgemeine Psychologie 
und Kognition der Universität 
Duisburg-Essen die psycholo-
gischen Vorgänge  zwischen 
Information und Nachbetreu-
ung bei einem Identitätsdieb-
stahl. Durch die interdiszipli-
näre Aufstellung ge lingt eine 
umfängliche Betrachtung der 
Thematik, die – wie zu zeigen 
sein wird – bislang kein ähnli-
ches Modell aufweist.

Unzulänglichkeiten des 
Versicherungsmodells
Opfer von Identitätsdieb-

stahl bemerken meist zu spät, 
dass etwas nicht stimmt. 
Nämlich in der Regel dann, 
wenn finanzielle Schäden in 
Form von Zahlungsaufforde-
rungen oder Reputationsver-
lust bereits eingetreten sind.

Versicherer werben nicht 
nur damit, einen finanziellen 
Schaden zu regulieren, son-
dern zum Teil auch damit, vor 
Identitätsdiebstahl zu schüt-
zen, indem täglich nach sen-
siblen Daten der Kunden ge-
sucht und der Kunde im Fall 
eines bisher unbekannten 
Fundes benachrichtigt wird. 
Problematisch hieran sind je-
doch die Prozedur und der 

Umfang der Suche, die bei 
allen Versicherungen dieser 
Art ähnlich ist: Die Versiche-
rungen fordern Kunden auf, 
von ihnen als besonders sen-
sibel erachtete Daten (Reise-
passnummer, Adresse, E-Mail-
Adresse etc.) einzugeben, und 
scannen mit diesen dann kon-
tinuierlich «das Internet» ab.

Den Angeboten lässt sich 
nicht entnehmen, auf welcher 
technischen Basis die Über-
prüfung geschieht oder ob und 
welche bereits bekannten 
Daten-Leaks enthalten sind. 
Kritisch zu sehen ist auch, 
dass sich der Speicherort re-
gelmässig nicht bei der Versi-
cherung, sondern z.T. ausser-
halb des Landes bei einem 
Auftragsverarbeiter befindet. 
Der Kunde wird zudem nicht 
darüber informiert, wie lange 
die gefundenen Daten bei der 
Versicherung bzw. deren Auf-
tragsverarbeitern gespeichert 
werden.

Unzulänglichkeiten 
aktueller Leak-Checker
Aktuelle, öffentlich verfüg-

bare Leak-Checker bieten die 
Möglichkeit, kostenlos eigene 
E-Mail-Adressen auf ihr Vor-
kommen in veröffentlichten 
Daten-Leaks zu überprüfen. 
Prominente Beispiele im deut-
schen Raum sind der Identity 
Leak-Checker3 des Hasso-
Plattner-Instituts sowie das 
MELANI Check Tool der zu-
ständigen Schweizer Behör-
de4.

Bei Erstem wird die E-Mail-
Adresse nach der Eingabe mit 
dem vorhandenen Bestand an 
Leak-Daten abgeglichen und 
der Nutzer anschliessend in-
formiert. Der Weg der Informa-
tion ist allerdings nicht kom-
plikationsfrei: Aus vorgebli-
chen Gründen des Datenschut-

zes wird die Rückmeldung 
beim Dienst an die eingegebe-
ne E-Mail-Adresse gesendet. 
Bei positivem Fund finden sich 
in der E-Mail entsprechende 
Informationen zum Leak bzw. 
zur möglichen Herkunft des 
Datenbankeintrags5. Der Be-
troffene wird darüber hinaus, 
abgesehen von einigen Stan-
dard-Verhaltenstipps, nicht 
weiter beraten. Eine weitere 
Betreuung fehlt ebenso wie 
konkrete Handlungshinweise 
im rechtlichen Bereich (Daten-
schutzbehörde als Ansprech-
partner, Möglichkeiten der 
Anzeige etc.).

Betrachtet man im Ge-
gensatz den internationalen 
 Leak-Checker «Have I Been 
Pwned»6 oder auch das ME-
LANI Check Tool, erfolgt die 
Rückmeldung dort dagegen 
unmittelbar im Browser – auch 
bzgl. verwendeter Passwörter. 
Wie bei den deutschen Diens-
ten mangelt es ebenfalls an 
notwendigen Hinweisen.

Mithin ist allen gemein: Es 
bedarf des aktiven Handelns 
zum Schutz eigener Daten in 
der Nachkontrolle. Präventive 
Aspekte sind nicht ersichtlich. 
Einzig der amerikanische 
Dienst bietet ähnlich den Ver-
sicherungen einen Informati-
onsdienst an, neuerdings auch 
in Kooperation mit dem Pass-
wort-Manager 1Password7.

K u r z & b ü n d i g

Betroffene zuverlässig über eine unzulässige Veröf-
fentlichung sensibler Daten und die Gefahr eines 
Datenmissbrauchs zu informieren, darf nicht län-
ger von der Eigeninitiative der Nutzer abhängig sein. 
Die existierenden Konzepte sind ungeeignet, um ei-
nen wirklichen Schutz zu bieten. Notwendig ist da-
her ein neu gedachtes Konzept, dass datenschutz-
freundlich arbeitet und dabei proaktiv und umfas-
send informiert. Das hier vorgestellte EIDI-Projekt 
hat sich diesen Zielen verschrieben. 

Timo Malderle, 
M.Sc., Universität 
Bonn, Bonn, 
Deutschland
malderle@cs.uni
bonn.de 

Matthias Wübbe
ling, Dipl.Inf., 
Universität Bonn, 
Bonn, Deutschland
matthias.wuebbe 
ling@cs.unibonn.
de
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Ein neuer Ansatz
Die exemplarisch darge-

stellten Unzulänglichkeiten 
existierender Leak-Checker 
führten zu Überlegungen, ins-
besondere die Benachrichti-
gung Betroffener zu verbes-
sern. Vor allem muss dabei die 
kognitive Verarbeitung der 
Kenntnis von Daten-Leaks auf 
der einen Seite wie auch die 
emotionale Situation des Ge-
warnten auf der anderen Seite 
berücksichtigt werden. All das 
natürlich mit hilfreichen Infor-
mationen zu den Daten-Leaks.

Bei allen genannten Leak-
Checkern ist es notwendig, 
dass Personen diesen Dienst 
bereits kennen und (wieder-
holt) nutzen müssen, um ef-
fektiv von der eigenen Betrof-
fenheit zu erfahren.

Kennt eine Person solche 
Dienste nicht, so wird sie nur 
gewarnt, wenn die verantwort-
liche Stelle sie über in einem 
veröffentlichten Daten-Leak 
enthaltene Daten informiert. 
Um die breite Öffentlichkeit 
zu schützen, muss also auch 
für diesen Punkt eine gute Lö-
sung gefunden werden.

Besser ist es, betroffene 
Personen möglichst zeitnah 
nach einem Leak selbst, min-
destens aber kurz nach einer 
Veröffentlichung der enthalte-
nen Daten in entsprechenden 
Kreisen zu kontaktieren und 
über notwendige Massnah-
men, beispielsweise eine Pass-
wortänderung, zu informieren.

Informationskanal
Obwohl es naheliegend 

scheint, dem Betroffenen eine 
E-Mail zu schicken, ist frag-
lich, ob eine solche E-Mail von 
den meisten Empfängern nicht 
eher als Spam-Mail klassifi-
ziert werden wird. Handelt es 
sich bei den geleakten Daten 
auch um die E-Mail-Adresse 
inklusive Passwort, verhindert 
im Zweifel niemand, dass die 
Kriminellen eine solche E-Mail 
einfach löschen, bevor der Be-

troffene diese überhaupt zu 
Gesicht bekommt.

Effektiver im Hinblick auf 
diese Probleme ist es, die War-
nung nicht durch den Leak-
Informationsdienst selbst zu 
übermitteln, sondern dafür 
weitere Kooperationspartner 
zu nutzen. Diese sind durch 
die erbrachte Dienstleistung 
häufig deutlich näher am Nut-
zer und geniessen ein deutlich 
grösseres Vertrauen als irgend-
eine vermeintlich öffentliche 
Stelle.

Kooperationspartner für 
ein solches Vorgehen können 
Web-Dienste (Datenverarbei-
ter) mit eigener Kundenbin-
dung sein. Hierzu eignen sich 
also sowohl soziale Netzwerke 
als auch Online-Shops, rege 
genutzte Online-Foren oder 
Spieleplattformen.

Nutzer eines sozialen Netz-
werks trauen diesem eher als 
einem unbekannten Absender 
einer Warn-E-Mail. Wie sonst 
wäre zu erklären, dass in sozi-
alen Netzwerken beliebig viele 
persönliche Daten abgelegt 
und anderen Personen zu-
gänglich gemacht werden?

Kooperationspartner müs-
sen auch nicht zwingend E-
Mails zur Warnung versenden. 
Vielmehr können Betroffene 
nach dem nächsten Login 
durch eine eingeblendete 
Nachricht informiert werden. 
So lässt sich zum einen si-
cherstellen, dass die Informa-
tionen tatsächlich bei dem 
Betroffenen ankommen, zum 
anderen bietet dies eine inter-
aktive Möglichkeit zur direkten 
Rückmeldung. Dies ist aber 
nur eine von mehreren Mög-
lichkeiten von Warnungen 
ohne E-Mails.

Manche dieser Warnungs-
Kanäle benötigen jedoch be-
stimmte weitere in einem Da-
ten-Leak enthaltene Informa-
tionen, um die Warnung an 
Betroffene eindeutig adressie-
ren zu können. Daher ist es für 
einen guten Leak-Checker not-

wendig, gefundene Identitäts-
daten selbst möglichst  genau 
zu analysieren, um die enthal-
tenen Informationen auch zu 
erkennen. Aufgrund der Viel-
zahl verfügbarer Daten muss 
dieser Prozess grösstenteils 
automatisch erfolgen.

Gesetzliche Grundlage
Betrachtet man die ein-

gangs aufgezeigten Unzuläng-
lichkeiten, scheint es, als blei-
be der Bürger als Grundrechts-
träger in digitaler Hinsicht 
nahezu ungeschützt zurück. 
Wenngleich das deutsche Bun-
desverfassungsgericht in sei-
nen Entscheidungen zum All-
gemeinen Persönlichkeitsrecht 
und der wegweisenden Ent-
scheidung zur Informationel-
len Selbstbestimmung aus 
Art. 2 Abs. 1 i.V.m. Art. 1 
Abs. 1 GG feststellte, es gebe 
kein belangloses Datum8, so 
fehlt es bislang an einer ge-
setzgeberischen Gewährleis-
tung des effektiven Schutzes 
im digitalen Raum. Die erläu-
terte proaktive Verhaltenswei-
se wird nur mässig dem ge-
recht, wozu der Gesetzgeber 
kraft seiner Schutzpflichten 
imstande und verpflichtet ist.

Lediglich interessierte und 
bereits ausreichend sensibili-
sierte Personen nutzen das 
vorhandene Angebot regel-
mässig; das Interesse am 
deutschen Pendant zum ME-
LANI Check Tool – dem BSI-
Sicherheitstest – führte unmit-
telbar nach Bekanntwerden zu 
einer Überlastung der Websi-
te9.

Ob das blosse Bereithalten 
ein zugleich angemessenes 
Mittel darstellt, kann ebenfalls 
infrage gestellt werden. Mithin 
sind in diese Betrachtung die 
Umsetzung und der Erhalt des 
Datenschutzniveaus einzube-
ziehen. Die vertiefte Prüfung, 
inwieweit eine Schutzpflicht 
des Staates zum Schutze der 
digitalen Identität vor liegt, ist 
im Rahmen des eingangs er-
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wähnten Projektes vorgesehen. 
Im Moment kann aber festge-
halten werden, dass der Ge-
setzgeber kraft deutschem 
Verfassungsrecht aus dem All-
gemeinen Persönlichkeits-
recht10 – genauer: der Informa-
tionellen Selbstbestimmung 
und dem Recht auf Gewähr-
leistung der Vertraulichkeit 
und Integrität informations-
technischer Systeme11 – zum 
Schutz der digitalen Identitä-
ten der Bürger verpflichtet sein 
kann. Insoweit käme das Soft-
ware-Framework des EIDI-Pro-
jektes der notwendigen Prä-
vention und Nachbetreuung 
des digitalen Identitätsdieb-
stahls nach.

Technische Umsetzung
Zunächst gilt es zum jetzi-

gen Zeitpunkt eine exemplari-
sche Umsetzung zu erstellen, 
die in der Lage ist, Betroffene 
von Identitätsdaten-Leaks zu 
informieren, ohne selbst eine 
riesige Sammlung personen-
bezogener Daten vorzuhalten 
und somit lohnenswertes Ziel 
für Hacker zu werden. Ein we-
sentliches Merkmal ist dafür 
die Information ohne proakti-
ves Interesse potenziell Betrof-
fener. Hierfür müssen sowohl 
eine zweifelsfreie Identifikati-
on auf Basis der vorliegenden 
Daten möglich sein – handelt 
es sich ja schliesslich bei Da-
ten-Leaks um personenbe-
ziehbare Daten – als auch 

neue Kommunikationskanäle 
geschaffen werden, die eine 
direkte Ansprache erlauben.

Dafür setzt das EIDI-Pro-
jekt auf Kooperationen zwi-
schen öffentlichen und priva-
ten Organisationen. Eine öf-
fentliche Einrichtung mit der 
Aufgabe, die Bürger im Cyber-
space zu schützen, könnte 
dann selbst oder in einer Pu-
blic-Private-Partnership sol-
che öffentlich verfügbaren 
Identitätsdaten sammeln. In 
Kooperation mit Datenverar-
beitern könnte dann zum Bei-
spiel die Person hinter einer 
E-Mail-Adresse oder einem 
bestimmten Dienste-Konto 
identifiziert werden.

Bei einem sozialen Netz-
werk liesse sich an einen Hin-
weis beim nächsten Anmelde-
vorgang des Nutzers denken. 
Ein Online-Shop hat dagegen 
in den meisten Fällen auch 
noch Zugriff auf eine Post-
adresse, so dass auch zusätz-
liche oder alternative Kommu-
nikationswege (wie ein klassi-
scher Brief) genutzt werden 
können, um die Person dar-
über zu informieren, dass per-
sönliche Daten von Kriminel-
len genutzt werden.

Selbstverständlich erfolgt 
der Austausch zwischen all 
diesen Stakeholdern unter Be-
rücksichtigung der aktuellen 
Gesetzeslage möglichst daten-
sparsam. Es werden also nicht 
einfach E-Mail-Adressen im 

Klartext zum Datenabgleich 
übertragen, sondern mittels 
etablierter Hash-Funktionen 
berechnete Zeichenketten 
(Pseudonyme). Diese erlauben 
es dem Datenverarbeiter nicht, 
die Daten selbst beliebig zu 
nutzen, aber ermöglichen den-
noch einen Abgleich mit sei-
nem eigenen Datenbestand. 
Dies gelingt, da auf beiden 
Seiten gleichermassen ver-
hashte Daten (gleiche Pseud-
onyme) vorliegen, indem sich 
zuvor über die Hash-Funktion 
und notwendige Parameter 
(z.B. individueller SALT) geei-
nigt wird. Entscheidend ist, 
dass nur die Pseudonyme in 
Klartext auflösbar sind, die so-
wohl im Daten-Leak als auch 
beim Datenverarbeiter vorlie-
gen. Betroffene, die der Daten-
verarbeiter nicht kennt, bleiben 
ihm damit weiter unbekannt. 

Wichtig ist im nächsten 
Schritt der psychologische As-
pekt des Forschungsprojekts, 
nämlich die Ansprache und 
weitere Begleitung der betrof-
fenen Personen. Hier ist si-
cherlich zu beachten, dass 
«Oma Erna» anders angespro-
chen werden muss, als ein 
20-jähriger «Digital Native». 
Insbesondere das Verständnis 
der Abläufe eines Daten-Leaks 
und die möglichen Folgen di-
gitalen Identitätsdiebstahls 
sowie sinnvolle Vorgehenswei-
sen wie ein Passwort-Wechsel, 
ein Tausch der E-Mail-Adresse 

F u s s n o t e n
1 BMBF-Förderschwerpunkt: Erkennung und Aufklärung von IT-Sicherheitsvorfällen, abrufbar unter: <https://

www.forschung-it-sicherheit-kommunikationssysteme.de/>.
2 <https://itsec.cs.uni-bonn.de/eidi/>.
3 Abrufbar unter: <https://sec.hpi.de/ilc/search>.
4 Abrufbar unter: <https://checktool.ch/>.
5 Siehe hierzu insb. <https://sec.hpi.de/ilc/publickeys>.
6 Abrufbar unter: <https://haveibeenpwned.com/>.
7 Abrufbar unter: <https://1password.com>.
8 Siehe BVerfGE 65, 1 (45).
9 Vgl. philipp rooS/philip SchuMacher, MMR 2014, 337 (378).
10 Zu den daraus folgenden Schutzpflichten siehe auch Di faBio uDo, in: Maunz TheoDor/DüriG GünTer, GG-

Kommentar (81. EL), Art. 2, Rn. 189 f; SchlieSky/hoffMann/luch/Schulz/BorcherS, Schutzpflichten und 
Drittwirkung im Internet (2014), 119 ff.

11 Hierzu nur BVerfGE 120, 274 (302 ff).
 (Alle URL letztmals kontrolliert am 28.5.2018.)



r e p o r t

d i g m a  2 0 1 8 . 26 4

oder der eigenen Telefonnum-
mer sollten dann ebenfalls 
thematisiert werden. Dafür 
wird die Wirkung von verschie-
denen Kommunikationswe-
gen, Ansprachen und War-
nungsformen untersucht.

Um nicht selbst Opfer von 
Hackern zu werden und damit 

weitere Daten-Leaks zu verhin-
dern, werden die Daten nach 
einer Warnung für die weitere 
Verwendung unkenntlich ge-
macht. Spezielle Hashverfah-
ren erlauben dann zwar noch 
die Überprüfung, ob zum Bei-
spiel für eine E-Mail-Adresse 
bereits eine Warnung versen-

det wurde, allerdings ist die 
E-Mail-Adresse selbst nicht 
mehr auf den Systemen ge-
speichert. Gerade dies ist ein 
wichtiger Schritt zu einem zu-
verlässigen und datenschutz-
konformen System zum 
Schutz einer breiten Öffent-
lichkeit in Deutschland.� n
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Die nächste Ausgabe von digma erscheint im September 2018 und widmet sich schwerpunktmässig dem Thema 
«Cybersouveränität».
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