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1 Allgemeines

Mit Verbraucher-Scoring werden Verfahren
definiert, die systematisch, i.d.R. unter
mathematisch-statistischer  Analyse  von

Erfahrungswerten, bestimmtes Konsumen-

tenverhalten von Einzelpersonen bzw. von

Personengruppen mit bestimmten Merkma-

len prognostizieren. Dabei werden Gesetz-

méligkeiten im menschlichen Verhalten
unterstellt, die zur Grundlage von konsu-
mentenrelevanten Entscheidungen genom-
men werden. Prognostiziert werden die

Reaktion auf Werbeansprache, Abschluss-

wahrscheinlichkeit in Bezug auf Vertrége,

Inkassoverhalten, Leistungsstérungen, Ver-

tragsverstoRe und Zahlungsméngel. Scoring

findet in unterschiedlichen Konsumberei-
chen statt, z.B. bei Kredit-, Versicherungs-,

Telekommunikations-, Kfz- oder Woh-

nungsmiet- und L easingvertragen.

Im Vordergrund der weiteren Darstellung
steht das Kredit-Scoring, wobei jedoch die
getroffenen Aussagen weitgehend auch auf
andere Konsumentenvertrédge Ubertragen
werden konnen. Dabei erfolgt eine Bewer-
tung vorrangig an Hand von Konsumenten
schiitzenden Datenschutzvorschriften. Eine
vertiefte Prifung an Hand von Branchen-
recht (z.B. Bankenrecht) erfolgt hier nicht.

Beim Scoring kénnen drei \erfahrens-
Sadien unterschieden werden:

1. Die Entwicklung anonymer Erfahrungs-
werte,

2. die Erhebung individueller Konsumen-
tenmerkmale und Zuordnung zu anony-
misierten Erfahrungswerten durch Be-
stimmung eines Wertes (Score),

3. die Nutzung des Scores im Rahmen des
Konsumentenvertrages.

Alle drei Stadien haben datenschutzrechtli-

che Relevanz, da bei diesen personenbezo-

gene Daten von Verbrauchern verwendet
werden.

Begrifflich unterschieden wird hier zwi-
schen internem Scoring (auch Unterneh-
mens-Scoring) und externem Scoring (Buro-
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Scoring). Beim internen (Unternehmens-)
Scoring erfolgt die Auswertung und Zuord-
nung durch das Unternehmen, das mit dem
Konsumenten einen Vertrag abschliefdt.
Beim externen Scoring erfolgt die Auswer-
tung der Konsumentendaten (und evtl.
deren Zuordnung zur Person eines konkre-
ten Konsumenten) durch ein spezidisiertes
Unternehmen (i.d.R. eine Auskunftei; evtl.
ein Verbands- oder Konzernunternehmen).

Der Zweck des Kredit-Scoring wird dar-
in gesehen, die Kriterien fir die Kreditver-
gabe zu objektivieren. An Stelle der bzw.
ergénzend zu den subjektiven Wertungen
des Kredit-Sachbearbeiters sollen objektive
Bewertungsmalistdbe herangezogen wer-
den. Dadurch sollen mehr Gerechtigkeit bel
der Kreditvergabe und eine Reduzierung
von Ausfallrisiken erreicht werden. Indirekt
soll dadurch zugleich die Uberschuldungs-
gefahr von Verbrauchern reduziert werden.

Kredit-Scoring dient auch der Risikovor-
sorge: Vom Kreditrisiko wird die Kapitalde-
ckung (Basel 11) und evtl. die Ausfalrisiko-
versicherung abhéngig gemacht. Fir eine
Weitergabe von personenbezogenen Daten,
insbesondere personenbezogener Scores fur
diesen Zweck an Dritte wird nach dem
derzeitigen Erkenntnisstand keine Notwen-
digkeit gesehen.

Die Gefahren des Kredit-Scoring fur den
Konsumenten bestehen darin, dass Uber die
Zuordnung von Erfahrungswerten aus Ver-
trdgen mit anderen Konsumenten Schliisse
gezogen werden, die dem jeweiligen ges-
corten Konsumenten nicht gerecht werden,
well individuelle Umstande nicht oder
falsch in die Bewertung einbezogen werden.
Hinter der vermeintlichen Objektivierung
kann sich eine Diskriminierung in der Form
verstecken, dass relevante Aspekte, die eine
Ungleichbehandlung gegeniiber sonstigen
Menschen, die einer Gruppe mit bestimm-
ten Merkmalen zugeordnet werden, nahe
legen, nicht berlcksichtigt werden. Eine
weitere Geféhrdung fur die informationelle
Selbstbestimmung liegt darin, dass indivi-
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duelle Konsumentendaten in einer Weise
verarbeitet werden, die den Betroffenen
nicht transparent und nicht nachvollziehbar
ist.

2 RechtmaRigkeit

2.1 Entwicklung
anonymer
Erfahrungswerte

Die Entwicklung anonymer Erfahrungswer-
te erfolgt dadurch, dass personenbezogene
Daten aus friheren Konsumentenvertrégen
zusammengefihrt werden, um diese auf
bestimmte vertragsrelevante Gesetzmafig-
keiten hin, an Hand derer Prognosen vorge-
nommen werden konnen, auszuwerten.
Hierbei geht es um die Extrahierung rele-
vanter Merkmale und die Erforschung der
Relevanz dieser gruppenspezifischen wie
individuellen Merkmale fur das Konsumen-
tenverhalten.

Soweit in die Auswertung anonymisierte
Daten aus dem Bereich der Markt- und
Meinungsforschung (vgl. 8 30 BDSG), der
Statistik  (vgl. Statistikgesetze) oder der
wissenschaftlichen Forschung (vgl. §40
BDSG) einflief}en, ist dies mangels Perso-
nenbezugs ohne  datenschutzrechtliche
Relevanz.

Werden in die Entwicklung anonymer
Erfahrungswerte Daten aus konkreten Ver-
tragsverhdtnissen einbezogen, so sind
datenschutzrechtliche Vorgaben zu beach-
ten. Die Erhebung und Speicherung dieser
Vertragsdaten erfolgte zundchst auf der
Grundlage von 8§28 Abs. 1 Saiz1l Nr.1
BDSG. Die Nutzung dieser Daten zur Ent-
wicklung von Erfahrungswerten bewegt
sich nicht mehr im Rahmen der vertragli-
chen Zweckbestimmung. Fir die Zweckan-
derung zum Zweck der Erlangung von
Erfahrungswerten kann nicht auf die Privi-
legierung  wissenschaftlicher  Forschung
(Art. 5Abs. 3 GG, § 28 Abs. 3 Nr. 4 BDSG)
zuriickgegriffen werden, da das Scoring
vorrangig eine kommerzielle Zielrichtung
verfolgt.

Erfolgt die Auswertung durch das Ver-
tragsunternehmen selbst  (Unternehmens-
Scoring), so kann das Unternehmen regel-
mélig auf §28 Abs. 1 Satz1 Nr. 2 BDSG
zuruickgreifen: Es hat ein berechtigtes Inte-
resse an der Entwicklung von Prognosen
auf Grund der eigenen Vertragserfahrungen,
ohne dass ein entgegen stehendes schutz-

wirdiges Betroffeneninteresse  erkennbar
ist.

Beim externen Scoring (Errechnung von
Erfahrungswerten durch ein anderes Unter-
nehmen) handelt es sich nicht um eine
Datenverarbeitung im Auftrag (8§11
BDSG), da die Ableitung anonymisierter
Erfahrungswerte keine reine Hilfstétigkeit
im Bereich der Datenverarbeitung darstellt,
sondern eine nicht nach Weisung durch-
fihrbare Datenauswertung in eigener Ver-
antwortung.

Erfolgt die Auswertung durch eine Aus-
kunftei auf der Basis der dort vorhandenen
Daten, so handelt es sich bei dieser Auswer-
tung um eine Zweckéanderung der flr Aus-
kunftszwecke gespeicherten Daten. Diese
werden nicht genutzt zum Zweck der perso-
nenbezogenen Ubermittlung (§ 29 BDSG),
sondern zum Zweck der Erkennung von
prognoserel evanten Gesetzméalligkeiten.
Letztendliche Zielsetzung ist die Ubermitt-
lung in anonymisierter Form, fiir die § 30
BDSG anwendbar ist. § 30 BDSG definiert
lediglich zusétzliche Anforderungen an eine
Verarbeitung von Daten, die rechtmdiig
erhoben und gespeichert sein miissen. Die
Zweckénderung der bel der Auskunftel
vorhandenen Daten erfolgt fir eigene Zwe-
cke der Auskunftei.

Da § 28 Abs. 3 Satz 1 Nr. 4 BDSG (For-
schungsprivileg) nicht in Anspruch genom-
men werden kann (s.0.), kommt als Legiti-
mationsgrund nur das berechtigte Interesse
der Auskunftei in Betracht (828 Abs. 1
Satz 1 Nr. 2 BDSG, vgl. ,Verdndern“ nach
§29 Abs. 1 Satz 1 Nr. 1 BDSG). Dieses ist
grundsétzlich anzunehmen. Der Begriff
~Schutzwirdiges Interesse” des Betroffenen
wirde wohl Uberstrapaziert, wenn er hier
als Ausschlussgrund herangezogen wirde,
weil die Gefahr nicht ausgeschlossen wer-
den kann, dass die mit den eigenen Daten
entwickelten Merkmalshewertungen auf die
Betroffenen selbst angewendet werden
konnen.

Erfolgt die Datentibermittiung der Ver-
tragsdaten an eine Auskunftei oder ein
Konzern- oder Verbandsunternehmen im
Rahmen eines externen Scorings aus
schliefdlich zur Einbeziehung in Scoring-
Berechnungen, so ist auch 830 BDSG
anwendbar. Die Datenbeschaffung |&sst sich
dann nicht Uber § 29 BDSG legitimieren. In
diesem Fall ist eine Datenbeschaffung auf
Grund einer  Betroffenen-Einwilligung
winschenswert (8§84 Abs. 1, 4a BDSG).
Eine zweckandernde Ubermittiung kann in
diesen Félen nicht durch die Zweckbe-
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stimmung des Vertragsverhdltnisses des
anliefernden Unternehmens (8§28 Abs. 1
Satz 1 Nr. 1 BDSG) gerechtfertigt werden.

Denkbar sind aber wohl berechtigte Inte-
ressen sowohl des Ubermittelnden wie des
empfangenden Unternehmens (88 28 Abs. 1
Satz1 Nr. 2, Abs.3 Satz1 Nr.1 BDSG),
wenn das Ubermitteinde Unternehmen
zugleich von der Ubermittlung dadurch
profitiert, dass anonymisierte Bewertungs-
grundlagen fir kiinftige Vertrags-Prognosen
zur Verfugung gestellt werden. Ist dies nicht
der Fal, so dirften die schutzwirdigen
Betroffeneninteressen an einem Ausschluss
der Ubermittlung tiberwiegen. Dies ist auch
der Fall, wenn Daten aus einem Vertrags-
verhdltnis fir Auswertungen in einem ande-
ren Branchenbereich genutzt werden sollen
(z.B. Kreditvertragsdaten werden fir Zwe-
cke eines Telekommunikations-Scorings
genutzt). Der Betroffene muss es sich nicht
gefalen lassen, dass von einem fremden
Unternehmen Daten fUr Zwecke genutzt
werden, die mit dem urspringlichen Ver-
tragszweck nichts zu tun haben.

Uber die weitere Datenverarbeitung zum
Zweck der Entwicklung einer Score-
Berechnungsgrundlage liegen keine empiri-
schen Erkenntnisse vor. Zul&ssig ist fir
diese Zwecke nur das Ubermitteln tatsich-
lich anonymisierter Daten. Anwendbar ist
§ 30 BDSG. Zur Entwicklung der Scoring-
Grundlagen ist eine separate anonyme oder
zumindest pseudonymisierte Speicherung
(File-Trennung) erforderlich (830 Abs. 1
BDSG). Berticksichtigt werden miissen u.U.
entgegen stehende schutzwiirdige Interessen
der Betroffenen (8 30 Abs. 2 Nr. 1 BDSG).
Dies kann dort relevant werden, wo Daten
Uber verschiedene Vertragsverhéltnisse von
verschiedenen Unternehmen Uber ein Pseu-
donym zusammengefuhrt werden und rei-
dentifizierbare Personlichkeitsbilder entste-
hen (kénnen).

2.2 Bestimmung
eines Scores

Nach §4 Abs. 1 BDSG ist die Erhebung,
Verarbeitung und Nutzung von personenbe-
zogenen Daten nur zuldssig, wenn eine
Rechtsvorschrift dies erlaubt oder der Be-
troffene eingewilligt hat.

2.2.1 Scoring auf Grund
einer Einwilligung

Basiert das Scoring nicht auf einer sonsti-
gen rechtlichen Grundlage (dazu 2.2.2 und
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2.2.3), so bedarf es einer Einwilligung des
Betroffenen. Nach §4a Abs.1 Satz3
BDSG hat beim Scoring diese Einwilligung
schriftlich zu erfolgen, da die Umstande
dies erfordern. Wegen der Komplexitét des
Scoring wére jede andere Form nicht ange-
messen. Die Einwilligung muss zeitlich vor
der Scoreberechnung liegen.

Wird eine Einwilligung eingeholt, so er-
folgt dies regelméfdig zusammen mit ande-
ren Erkldrungen, etwa im Rahmen allge-
meiner Geschaftsbedingungen (AGB). Nach
§4a Abs. 1 Satz 4 BDSG ist die Einwilli-
gung zum Scoring besonders hervorzuhe-
ben. Nach § 307 Abs. 2 BGB sind bei der
Bewertung der AGB die wesentlichen
Grundgedanken des BDSG zu ber(icksichti-
gen.

Nach §4a Abs. 1 Satz2 BDSG ist der
Betroffene auf Verlangen darauf hinzuwei-
sen, wenn die Verweigerung der Einwilli-
gung dazu fuhrt, dass dieser keinen Kredit
erhdlt oder sich die Kreditbedingungen
verschlechtern. Die Einwilligung muss
hinreichend bestimmt bzgl. Zweck, verant-
wortliche Sellen und verwendete Daten
sein. Mindestvoraussetzung fur eine wirk-
same Scoring-Einwilligung ist die Benen-
nung des Zweckes (Prognose des Kreditri-
sikos) und bei externem Scoring das na-
mentliche Auffiihren sémtlicher einbezoge-
nen Unternehmen. Bzgl. der Benennung der
verarbeiteten Daten ist es wiinschenswert,
dass sdmtliche Datenfelder ausdriicklich
aufgefiihrt werden. Zuléssig dirfte aber
auch ene sich am Verarbeitungszweck
orientierende Formulierung sein (,die im
Antrag genannten Daten, ,Daten mit un-
mittelbarer Aussagekraft Uber das Zah-
lungsverhalten und die personlichen Ein-
kommens- und Vermdgensverhétnisse").

Werden Daten aus anderen Vertragsver-
héltnissen mit dem Kreditgeber oder sonsti-
ge Daten aus anderen Quellen fir das Sco-
ring hinzugezogen, so muss hierauf aus-
driicklich in der Einwilligungserklérung
hingewiesen werden. Werden besondere
Arten personenbezogener Daten (§ 3 Abs. 9
BDSG) einbezogen, so sind diese ausdriick-
lich zu benennen (§ 4 aAbs. 3 BDSG).

2.2.2 Allgemeines zur
gesetzlichen Zulassigkeit

Die Erhebung von Kundendaten zur Be-
rechnung eines fur das Vertragsverhdtnis
relevanten Scores (z.B. durch das Kredit-
Unternehmen) ist im Rahmen der Zweckbe-
stimmung des Vertragsverhaltnisses (8§28
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Abs. 1 Satz 1 Nr. 1 BDSG) zul&ssig. In der
Praxis sind vertragsunabhangige Datener-
hebungen bisher nicht bekannt.

Die erhobenen Daten missen fur das
Vertragsverhdltnis dienlich sein. Wirden
vertragsfremde Daten vom Kreditunter-
nehmen erhoben, so kdnnte hierin ene
unangemessene benachteiligende allgemei-
ne Geschéftsbedingung (8 307 BGB) liegen.
Es bedarf einer verniinftigen Begriindung
aus dem Vertragsverhdtnis, weshab ein
bestimmtes Datum erhoben wird. Im Rah-
men des Kredit-Scoring dirfen nur solche
Daten erhoben (und genutzt) werden, denen
eine Aussagekraft fur die Beurteilung der
Kreditwirdigkeit, also u.a. Uber die Ein-
kommens- und Vermégensverhdtnisse und
Uber vertragswidriges Zahlungsverhalten
zukommt.

Auch Daten, die primér zur ldentifizie-
rung des Vertragspartners erhoben werden
(z.B. Geburtsdatum, Adresse, Familien-
stand), dirfen fur die Score-Berechnung nur
genutzt werden, wenn sie fir die Beurtei-
lung der Kreditwirdigkeit relevant sind
(8§ 28 Abs. 1 Satz 1 Nr. 1 BDSG). Es besteht
ein schutzwirdiges Interesse des Konsu-
menten, dass keine | dentifizierungsdaten fur
Scoring-Zwecke genutzt werden, denen
keine Relevanz fir die Kreditwirdigkeits-
bewertung zukommt (828 Abs.1 Satz 1
Nr. 2 BDSG).

Bel der Einbeziehung von Daten aus an-
deren Vertragsheziehungen mit dem Kredit-
unternehmen kann eine Nutzung nicht mit
8§28 Abs. 1 Satz 1 Nr. 1 BDSG gerechtfer-
tigt werden, da diese Nutzung nicht den
urspriinglichen Vertragsverhaltnissen dient.
Eine Einbeziehung durch das Unternehmen
selbst ist aber zur Wahrung seiner berechtig-
ten Interessen zuldssig, wenn keine schiitz-
wirdigen Interessen des Betroffenen Uber-
wiegen (828 Abs.1 Satz1 Nr.2 BDSG).
Dies ist der Fall bei Grunddaten aus ande-
ren Vertragsverhaltnissen.

Der Kreditnehmer muss damit rechnen,
dass beim Vertragsabschluss vom Kreditun-
ternehmen die bisherigen Vertragserfahrun-
gen mit ihm bertcksichtigt werden. Ein
Uberwiegendes schutzwirdiges Betroffe-
neninteresse liegt aber dann vor, wenn
sensible und besonders schutzwiirdige
Daten betroffen sind, wie dies bei einzelnen
Transaktionsdaten oder Beratungsdaten der
Fall ist. Daten aus Vertragsbeziehungen mit
dritten Unternehmen (auch anderen Kon-
zernunternehmen) dirfen nur mit ausdriick-
licher Einwilligung des Betroffenen mit
einbezogen werden.

Bel der Beurteilung der Relevanz fur die
Kreditwirdigkeit kénnen wissenschaftlich-
statistische Erfahrungen wie auch prakti-
sche Plausibilitdtserwégungen herangezo-
gen werden. Wissenschaftlich-statistische
Erkenntnisse mussen aber plausibel nach-
vollziehbar sein. Eine rein mathematische
Signifikanz genuigt nicht. So mag z.B. die
Staatsangehdrigkeit eines Vertragspartners
fur die Bewertung der Bonitét signifikant
sein, d.h. statistisch von Relevanz erschei-
nen. Diese Relevanz mag aber u.U. dlein
darauf beruhen, dass die grof3e Mehrheit der
Kreditnehmer mit einer bestimmten Staats-
angehorigkeit einem bestimmten Einkom-
mensbereich zuzuordnen sind, aber die
Nationalitét selbst keinen Ausschlag gibt. In
diesem Fall wére das Heranziehen dieses
Datums fir Scoringzwecke nicht relevant
und damit unzul&ssig.

Relevanz haben nur Sachverhalte, die
mit der Kreditwlrdigkeit in einem unmittel-
baren Zusammenhang stehen. Dazu gehoren
z.B. grundsétzlich nicht Erfahrungen aus
anderen, nicht vergleichbaren Vertragsver-
héltnissen (z.B. Arbeits, Miet-, Telekom-
munikationsvertrag).

Zur Beurteilung der Kreditwirdigkeit er-
scheinen folgende Ublicherweise verwende-
ten Daten relevant: Vermdgen, Einkommen,
Beruf, Dauer der Beschéftigung, Sicherhei-
ten, Verbindlichkeiten, regelméafiige Ausga-
ben, Zahl und Hohe der bestehenden Kredi-
te, Insolvenz oder andere harte Negativda-
ten, finanzielle Allgemeinbildung. Nicht
relevant erscheinen dagegen Adresse,
Wohnumfeld, Haushaltstyp, Wohndauer,
Geschlecht, Familienstand, Alter, Zahl der
Kinder, Kfz-Besitz, Religionszugehorigkeit.

Daten Dritter haben grundsétzlich keine
Relevanz fir die Score-Berechnung. Dies
gilt in jedem Fall fir Daten, aus denen auf
den Betroffenen geschlossen werden soll
(z.B. Bildungsstand der Eltern). Aber auch
sonstige Angaben Dritter (z.B. Alter der
Kinder) sind nicht mit einzubeziehen. Etwas
anderes gilt selbstverstandlich, wenn ein
Kreditantrag von der dritten Personen mit
gestellt wird oder die Kreditwirdigkeit
Dritter bei der Kreditvergabe aus rechtli-
chen Griinden relevant ist (z.B. Burgschaft).

Die Unzuléssigkeit der Heranziehung
bestimmter Merkmale kann sich aus spezi-
fischen Diskriminierungsverboten ergeben.
Solche Diskriminierungsverbote bestehen
z.B. bzgl. Geschlecht, Religionszugehdrig-
keit, sexueller Orientierung, Rasse, politi-
scher Uberzeugung, Behinderung (vgl.
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Art. 3 Abs. 3 GG; vgl. EG-Antidiskriminie-
rungs-RL).

Bel der Relevanzprifung ist auf die Art
des konkreten Vertragsverhéltnisses und des
zu bewertenden Risikos Bezug zu nehmen.
Da die Risiken einer Stoérung eines Vertra-
ges bel unterschiedlichen Vertrégen (Kon-
sumentenkredit, Baudarlehen, Telekommu-
nikationsvertrag, Wohnungsmiete, Kfz-
Leasing usw.) unterschiedlich ist, mussen
die einbezogenen Merkmae und die er-
rechneten Scores grundsétzlich unterschied-
lich sein.

2.2.3 Externes Scoring

Erfolgt das Scoring nicht durch das Kredit-
institut selbst, sondern durch ein eigenstan-
diges Unternehmen (sog. externes oder
Buro-Scoring), so bedarf es hierfir der
Ubermittlung der Daten des Kreditan-
tragstellers. Liegt hierfir eine Einwilligung
vor, so ist diese Ubermittiung zul&ssig.
Denkbar ist im Rahmen eines konkreten
vorvertraglichen  Vertrauensverhé tnisses
auch eine Anwendung des §28 Abs. 1
Satz 1 Nr. 1 BDSG: Die Ubermittlung dient
der Zweckbestimmung des Vertragsverhélt-
nisses durch Feststellung der Kreditwiirdig-
keit. Eine strenge Erforderlichkeit der Daten
fir diese Form von Vertragen wird gesetz-
lich nicht gefordert. So ist es unschédlich,
dass Kredite teilweise auch ohne ein Sco-
ring vergeben und abgewickelt werden. Die
Dienlichkeit fur den Vertrag ist dann gege-
ben, wenn das Kreditunternehmen selbst
nicht zur Durchfiihrung des Scoring in der
Lageist.

Erfolgt die Berechnung des Scores durch
ein externes Scoring-Unternehmen (Buro-
Scoring, z.B. Auskunftei, Konzern- oder
Verbands-Dienstleister), so beurteilt sich
nach Ubermittlung der Merkmale des Kre-
ditantragstellers die weitere Datenverarbei-
tung nach §29 BDSG Das Scoring-
Unternehmen verarbeitet die Daten nicht fur
eigene Zwecke, sondern fur die Zwecke des
Kreditinstituts/der ~ Kreditinstitute.  Die
Verénderung ist zuléssig, wenn kein Grund
zu der Annahme besteht, dass der Betroffe-
ne ein schutzwirdiges entgegen stehendes
Interesse hat (829 Abs.1 Satz1l Nr. 1
BDSG). Hiervon ist insofern nicht auszuge-
hen, wenn das Scoring dem Abschluss eines
Kreditvertrages dient.

Schutzwirdig ist aber das Interesse des
Kreditnehnmers, dass von ihm kein solvenz-
bezogener Personlichkeitswert berechnet
wird. Schutzwiirdig kann auch das Interesse

sein, dass von dem Kreditantrag nur das
Kreditinstitut erféhrt, nicht aber eine dritte
Stelle (also das Scoring-Unternehmen).
Kein Grund zur Annahme eines entgegen
stehenden schutzwiirdigen Interesses be-
steht, wenn der Kreditnehmer bei der An-
tragstellung Uber die Einschaltung des
Scoring-Unternehmens  informiert  wurde
und er sich mit diesem Verfahrensablauf
einverstanden erklart.

Im Fall des externen Scorings (durch ein
speziadisiertes Scoring-Unternehmen) be-
darf es weiter der Ubermittlung des indivi-
duell berechneten Scores an das Kreditinsti-
tut. Hieran hat das Kreditinstitut ein berech-
tigtes Interesse, wenn tatséchlich ein Kre-
ditantrag gestellt wurde, dessen Risiko
bewertet werden soll (8§29 Abs. 2 Satz1
Nr. 1aBDSG). Schon bei der Ubermittlung
der Merkmale des potenziellen Kreditneh-
mers muss das Kreditinstitut glaubhaft
darlegen, dass ein zu bewertender Kreditan-
trag gestellt wurde.

2.3 Verwendung des
Scores im Rahmen des
Kreditvertrages

Bei dem Kredit-Scoring handelt es sich
regelméllig um eine automatisierte Verar-
beitung personenbezogener Daten, die der
Bewertung einzelner Personlichkeitsmerk-
male dient. Hierauf dirfen nach § 6 aAbs. 1
BDSG Entscheidungen nicht ausschliefllich
gestiitzt werden, die fur den Betroffenen
eine rechtliche Folge nach sich ziehen oder
ihn erheblich beeintréachtigen (Verbot der
automatisierten Einzelentscheidung). Dabel
ist es unerheblich, ob die Scoreberechnung
durch das den Vertrag abschlief3ende Unter-
nehmen selbst oder durch ein anderes Un-
ternehmen erfolgt.

Die Annahme oder die Ablehnung eines
Vertragsangebotes oder die Kiindigung
eines Vertrages ist eine rechtliche Folge im
Sinne des §6a BDSG. In der Ablehnung
eines Kreditvertrages, in schlechteren Kon-
ditionen oder einer Vertragskiindigung liegt
bei relevanten Summen zugleich eine er-
hebliche Beeintréchtigung.

Wird dem Kreditantrag des Betroffenen
in vollem Umfang in einem automatisierten
Verfahren entsprochen, so ist diese Daten-
nutzung zuléssig (8§ 6 aAbs. 2 Nr. 1 BDSG).

Anderenfalls muss durch geeignete
Malnahmen gewahrleistet werden, dass der
Betroffene seine berechtigten Interessen
wahren kann. Dies erfolgt z.B. dadurch,
dass dem Betroffenen die Mdoglichkeit
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gegeben wird, seinen Standpunkt geltend zu
machen, worauf die verantwortliche Stelle
ihre Entscheidung erneut zu prufen hat
(86a Abs.2 Nr.2 BDSG). Sofern ein
Kreditantrag zundchst allein auf Grund
eines Scores abgelehnt wird, ist der Betrof-
fene hierliber zu informieren. Die vorge-
brachten Einwéande sind mit zur Grundlage
zu machen fur die verbindliche letztendli-
che Entscheidung der verantwortlichen
Stelle.

3 Betroffenenrechte

Gemal3 § 6 Abs. 1 BDSG konnen die Rech-
te der Betroffenen auf Auskunft, Berichti-
gung, Loschung und Sperrung durch
Rechtsgeschéft, also Einwilligung oder
Vertrag, nicht ausgeschlossen oder be-
schrénkt werden. Entsprechende Abreden
oder Klauseln sind unwirksam.

3.1 Benachrichtigung

Nach §4 Abs. 3 BDSG ist der Betroffene
bei der Datenerhebung Uber die geplante
Durchfiihrung eines Scoring fur die Ver-
tragszwecke zu informieren, indem diesem
mitgeteilt wird, wer fir die Kreditvergabe
und fir die Berechnung des Scores verant-
wortlich ist. Nach §4 Abs. 3 Nr. 3 Satz 1
BDSG muss der Betroffene nicht damit
rechnen, dass seine Daten in ein Scoring
einflieBen und dass diese hierfir an eine
dritte Stelle weitergegeben werden.

Werden personenbezogene Daten des
Betroffenen, die in das Scoring einflief3en,
von Dritten erhoben (z.B. Auskunfteien, § 4
Abs. 2 Nr. 2 BDSG), so ist der Betroffene
hierlber zu unterrichten, da anderenfalls
Uberwiegende schutzwiirdige Interessen des
Betroffenen beeintrachtigt wirden (vgl.
§ 33 Abs. 1 Satz 1 BDSG).

Werden durch ein Unternehmen erstmals
Daten, die dem Scoring dienen, zum Zweck
der Ubermittlung gespeichert, so hat nach
§ 33 Abs. 1 Satz 2 BDSG bel der erstmali-
gen Ubermittlung eine Benachrichtigung
unter Benennung der Empféngerkategorien
zu erfolgen. Dies kann bel Konzern- und
Verbandsunternehmen der Fall sein, die fir
ihre angeschlossenen Unternehmen Scoring
durchfiihren. Erfolgte schon eine Benach-
richtigung Uber die Speicherung zum
Zweck der Ubermittlung (z.B. bei Auskunt-
teien), so ist die Nutzung fir Scoringzwe-
cke nicht gesondert benachrichtigungs-
pflichtig. Die Ausnahmeregelungen des
§ 33 Abs. 2 BDSG sind nicht einschlégig.
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Erfolgt die Durchfiihrung des Scoring auf
Grund einer Einwilligung (884 Abs. 1, 4a
BDSG), so muss die hierbei abgegebene
Erkldrung dies ausdricklich benennen
sowie den Zweck des Scoring, die beteilig-
ten Stellen sowie — auf Verlangen — die
Folgen der Verweigerung der Einwilligung.
Da i.d.R. keine Grinde fur eine Abwei-
chung vorliegen, ist die Einwilligung
schriftlich zu erteilen und bei Kombination
mit anderen Erklarungen besonders hervor-
zuheben (8§ 4a Abs. 1 Satz 3, 4 BDSG; s.o.
2.2.1).

Im Fall einer vollstdndigen oder teilwei-
sen ablehnenden Kreditentscheidung  auf
Grund eines Scores ist dem Betroffenen
diese Tatsache nach §6a Abs. 2 Nr.2
Satz 1 BDSG mitzuteilen. Um dem Betrof-
fenen die Mdglichkeit zu geben, seinen
Standpunkt geltend zu machen, sind ihm die
tragenden Griinde fur die Ablehnung mitzu-
teilen.

3.2 Auskunftsanspriiche

Daes sich bei dem einer Person zugeordne-
ten Verbraucher-Score um ein personenbe-
zogenes Daten handelt, muss hieriiber nach
§34 Abs. 1 BDSG auf Verlangen Auskunft
erteilt werden. Der Auskunftsanspruch
erstreckt sich auf die Daten insgesamt, aso
auch auf den Score, den Zweck der Spei-
cherung sowie die Empfénger. Gespeichert
ist ein Score, wenn dieser selbst auf einem
Datentrager festgehalten ist oder wenn er
auf Grund von gespeicherten Daten durch
voreingestellte  Auswertungsmoglichkeiten
direkt ermittelt werden kann.

Ein Ausnahmetatbestand zur Auskunfts-
pflicht nach § 34 Abs. 4 BDSG (z.B. unver-
haltnismalRiger Aufwand der Auskunftser-
teilung bei der Datensicherung und dem
Datenschutz dienenden Daten, § 33 Abs. 2
Nr.2 BDSG) bestent bel den typischen
Fallkonstellationen des Scoring nicht, zu-
mal Art. 11 Abs. 2 EG-DatSchRL zwingend
eine Interessenabwéagung unter besonderer
Berticksichtigung der Informationsinteres-
sen der Betroffenen verlangt. Nach Art. 12
lit. a EG-DatSchRL ist die Auskunft ,in
verstandlicher Form lber die Daten, die
Gegenstand der Verarbeitung sind, sowie
die verfigbaren Informationen Uber die
Herkunft der Daten“ vorzunehmen. Dies
bedeutet u.a, dass bei Verwendung von
Codes oder Skalen deren Bedeutung offen-
gelegt werden muss.

Es gehdrt zum ordnungsgeméilen Be-
trieb einer automatisierten Datenverarbei-
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tung, dass Ubermittelte Daten grundsétzlich
flr Zwecke der Datenschutzkontrolle proto-
kolliert werden (Art. 9 BDSG mit Anhang).
Dies gilt jedenfalls dann, wenn in der U-
bermittlung ein hohes Geféhrdungspotenzi-
al fur die informationelle Selbstbestimmung
liegt, so wie dies bei der Weitergabe von
Scores der Fal ist. Die im Rahmen der
Protokollierungspflicht gespeicherten Daten
Uber die Empféanger und Uber die Herkunft
sind von der Auskunftspflicht mit umfasst.

Adressat des Auskunftsanspruchs sind
dle Sellen, die den Score gespeichert
haben. Dies gilt bzgl. dem jeweils bere-
chenbaren Score fir das das Scoring durch-
fuhrende Unternehmen. Dies gilt auch fur
die Stellen, denen ein Score Ubermittelt
wurde und die im Rahmen der Kreditverga-
be diesen gespeichert und genutzt haben.

§6a Abs. 3 BDSG erstreckt das Recht
des Betroffenen auf Auskunft auf den logi-
schen Aufbau der Verarbeitung der ihn
betreffenden Daten im Rahmen einer auto-
matisierter  Einzelentscheidung.  Dieser
Anspruch zielt auf mehr Transparenz Uber
die zu einer Einzelentscheidung fuhrenden
Verdnderungen der Daten. Zwar sollen mit
dem Auskunftsanspruch weder Geschéfts-
geheimnisse noch das Recht am geistigen
Eigentum berthrt werden. Art. 12 lit.a
3.Sp. EG-DatSchRL sieht aber as die
Auslegung bestimmendes bergeordnetes
Recht diese Ausnahmen im Normtext nicht
ausdriicklich vor. Die Einschrankungen
durfen jedenfalls nicht dazu fihren, dass
das Auskunftsrecht vollsténdig verweigert
wird.

Mindestbestandteil der Information Uber
den logischen Aufbau ist die Angabe der
Ursprungsdaten, die in die Score-
Errechnung eingeflossen sind bzw. einflie-
Ben. Bel der Datengrundlage fiir eine Sco-
reberechnung handelt es sich nicht um ein
Geschéftsgeheimnis, sondern um Informati-
onen, die direkt die informationelle Selbst-
bestimmung des Betroffenen tangieren.
Erfolgt das Scoring nicht durch das Kredit-
institut, sondern Uber das Biiro-Scoring
durch eine andere Stelle, so ist diese aus-
kunftspflichtig.

Der grundrechtlich legitimierte Anspruch
kann nicht dadurch ausgehebelt werden,
dass fir die Scoreberechnung eine andere
als die entscheidende Stelle fur verantwort-
lich erklart wird. Gegenstand des Aus
kunftsanspruchs ist nicht die automatisierte
Einzelentscheidung, sondern die diese
Entscheidung vorbereitende automatisierte
Datenverarbeitung.

Die Funktionsweise bei externem Sco-
ring wird derzeit in der Praxis nicht nur
gegenuber den Betroffenen, sondern oft
auch gegenuber den entscheidenden, d.h.
den — den Score weiterverarbeitenden —
verantwortlichen Stellen gegeniiber ge-
heimgehalten. In vielen Fallen werden die
Berechnungs-Algorithmen von einem Sys-
tembetreiber zur Verfigung gestellt, ohne
dass die Nutzer ndheren Einblick hétten.
Der Umstand, dass ein das Scoring durch-
fuhrendes Unternehmen keinen Einfluss auf
die Uberpriifbarkeit der Daten hat und
insoweit u.U. zu einer Auskunftserteilung
nach §6a Abs. 3 BDSG objektiv nicht in
der Lage ist, andert nichts an dessen gesetz-
lich geregelter Auskunftspflicht.

Die Auskunft ist unentgeltlich zu erteilen
(834 Abs.5 BDSG). Die Beauskunftung
des Scores und der diesem zu Grunde lie-
genden Daten kann nicht zu wirtschaftli-
chen Zwecken genutzt werden. Vielmehr
wird der Score derzeit nur im Zusammen-
hang mit einer Auskunftei-Vollauskunft
wirtschaftlich genutzt und dirfte auch nur
in diesem Kontext so nutzbar sein. Bei der
Scoreauskunft steht gegentiber einer wirt-
schaftlichen Verwertbarkeit eindeutig die
Sicherung der informationellen Selbstbe-
stimmung der Betroffenen im Vordergrund.

3.3 Widerspruchsrecht

Erklért ein Betroffener seinen Widerspruch
gegen die Berechnung von Scores, so wird
diese damit i.d.R. unzulassig. Die ergibt
sich unzweifelhaft bei auf Einwilligung
basierendem Scoring, da im Widerspruch
eine Ricknahme der Einwilligung zu sehen
ist. Bei Scoring im Rahmen von Markt- und
Meinungsforschung bzw. Werbung ergibt
sich dieser Anspruch direkt aus den 88 28,
Abs. 4, 29 Abs. 4 BDSG Er ergibt sich
weiterhin bei Unternehmen, die keine direk-
te rechtsgeschéftliche Beziehung zum Be-
troffenen haben, aus den materiellen Abwéa
gungsklauseln und dem Recht auf Wider-
spruch (8§ 35Abs. 5 BDSG).

Mit dem Widerspruch gibt der Betroffe-
ne zu erkennen, dass er ein schutzwirdiges
Interesse am Unterlassen einer Scorebe-
rechnung geltend macht, das einem berech-
tigten Verarbeitungsinteresse in jedem Fall
Uberwiegt. Ein Widerspruch im vorvertrag-
lichen Zustand flhrt dazu, dass der
Verbraucher zum Ausdruck bringt, dass er
das Scoring fir den Vertrag nicht as dien-
lich ansieht, so dass eine Berufung auf § 28
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Abs. 1 Satz 1 Nr. 1 BDSG nicht mehr mog-
lichist.

Lediglich bei bestehenden Kreditvertra-
gen, in deren Rahmen Scoring verabredet
wurde, bleibt dieses trotz Widerspruch
grundsétzlich rechtmaf3ig. Da aber fir die
Abwicklung von Kreditvertrdgen Scoring
nicht zwingend ist, muss der Kreditgeber
u.U. nach Treu und Glauben hierauf ver-
zichten.

Wird die Berechnung des Scores gegen-
Uber dem Betroffenen geheim gehalten, so
ergibt sich die Unzulassigkeit der Nutzung
des Scores nach Widerspruch aus 8§35
BDSG §35 Abs. 5 verpflichtet zur Sper-
rung personenbezogener Daten, wenn ihre
Richtigkeit vom Betroffenen bestritten wird
und sich weder die Richtigkeit noch die
Unrichtigkeit feststellen lésst. Da dem
Score eine hohe objektivierte Bedeutung
beigemessen wird, handelt es sich bei die-
sem um ein Prognosedatum, das einer ge-
wissen objektiven Richtigkeitskontrolle
unterworfen werden kann. Im Widerspruch
ist ein Bestreiten der Richtigkeit zu sehen,
was zur Sperrung fuhrt, solange die verant-
wortliche Stelle nicht durch Offenlegung
der Korrektheit der Prognose deren Rich-
tigkeit belegt.

3.4 Korrekturanspriche

Eine Score ist nur dann korrekt, wenn er
nicht den falschen Eindruck erweckt, es
handele sich um ein vollstandig objektivier-
tes Datum. Vielmehr muss allen den Score
nutzenden Stellen mit dem Score kommuni-
ziert werden, dass es sich um eine auf einer

Wahrscheinlichkeitsberechnung basierende
Prognose handelt, die nur eine begrenzte
Aussagekraft Uber den Betroffenen, z.B.
bzgl. seiner Kreditwirdigkeit, hat.

Scores sind Prognosedaten, in die Wer-
tungen der verantwortlichen Stelle einflie-
f3en. Soweit diese Wertungen plausibel sind
und so dargelegt werden, hat der Betroffene
keine Korrekturanspriiche. Anderes gilt,
wenn das Berechnungsverfahren des Score
nicht offen gelegt wird (s.0. Widerspruchs-
recht 3.3).

Personenbezogene Daten sind nach § 35
Abs.1 BDSG zu berichtigen, wenn sie
unrichtig sind. Flief3en falsche personenbe-
zogene oder falsche anonymisierte Daten in
die Scoreberechnung ein, so besteht ein
Berichtigungsanspruch. Gleiches gilt bei
einer rechnerisch falschen Feststellung des
Score, oder wenn félschlich der Eindruck
besteht, es handele sich nicht um ein Wahr-
scheinlichkeits-, sondern um ein vollstandig
objektives Datum.

Sind bestimmte Merkmale von hoher
Relevanz fur die Ausfallwahrscheinlichkeit
eines Kredits, andere Merkmale dagegen
nur von geringer Aussagekraft, so wird ein
Score, bei dessen Berechnung das hochrele-
vante Merkmal nicht einbezogen wurde,
u.U. zu einem unrichtigen Datum.

3.5 Haftungsanspriche

Nach § 823 BGB stehen einem Betroffenen
zivilrechtliche Schadenser satzanspriche zu,
soweit die verantwortliche Stelle ein Ver-
schulden bel unzul&ssiger Datenverarbei-
tung trifft und hierdurch kausal ein mate-

DuD  Datenschutz und Datensicherheit 29 (2005) 10

Thilo Weichert

rieller Schaden entsteht. Immaterielle Sché-
den konnen bei schuldhaften schwerwie-
genden Personlichkeitsverletzungen kom-
pensationsfahig sein. Dies kann z.B. der
Fal sein, wenn ein negativer Score Uber
eine Person unzuldssig verdffentlicht wird
und diese Person dadurch einen grof3en
Ansehensverlust erleidet.

Daneben bestehen unabhéngig daten-
schutzrechtliche Haftungsanspriiche aus 8 7
BDSG. Voraussetzung ist ein Schaden, der
kausal durch eine unzuldssige oder unrich-
tige Datenverarbeitung entstanden ist. Eine
unrichtige Datenverarbeitung liegt beim
Scoring schon vor, wenn der nur eine wer-
tende Prognoseaussage enthaltende Score
als objektive Voraussage dargestellt und
behandelt wird (s.0. 3.4).

Eine unzuldssige Datennutzung liegt in
einem Verstol? gegen §6a BDSG Ein
Verschuldensnachweis ist nicht erforderlich;
wohl aber ist eine Entlastung dadurch mog-
lich, dass die verantwortliche Stelle nach-
weist, dass sie die nach den Umsténden des
Falles gebotene Sorgfalt beachtet hat. Nicht
ausreichend fur eine Entlastung ist es, wenn
eine ganze Branche oder die marktbeherr-
schenden Unternehmen einheitlich eine
unzuldssige Form der Datenverarbeitung
praktizieren.
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