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Die elektronische Gesundheitskarte und der Datenschutz g
von Thilo Weichert
1. Vorgeschichte

Bringt die elektronische Gesundheitskarte - auch Patienten-Chipkarte! genannt - den »~gldsernen Patienten*?
Diese Frage geistert als eine der vielen Angstthemen im Zusammenhang mit der Modemisierung und Automation
des Gesundheitswesens durch die Diskussionen bei Arzten, Patienten und in der Offentlichkeit. Die Befiirchtung,
dass mit der elektronischen Gesundheitskarte (kiinftig abgekiirzt eGK) das Ende von Wahlfreiheit und
Vertraulichkeit im Gesundheitswesen kommen konnte, ist nicht v6llig unbegriindet. Nahm doch die
Bundesgesundheitsministerin Ulla Schmidt den Lipobay-Skandal bei der Fa. Bayer Ende 2001 zum Anlass, die
Diskussion tiber diese Karte neu zu initiieren, indem sie forderte, dass auf der eGK als Weiterentwicklung der
Versichertenkarte der gesetzlichen Krankenversicherung (GKV-Karte) alle erfolgten Medikationen obligatorisch
zu speichern seien, und zugleich versprach, mit einer solchen Karte h#tte es den Skandal nicht gegeben.’

Als Zwecke einer eGK werden angegeben: Hohere Behandlungsqualitit, mehr Effizienz im Gesundheitswesen
(Wirtschaftlichkeit) und Stérkung der Patientenrechte.’ Tatsachlich lassen sich diese Zicle alle mit einer iiber die
eGK verbesserte elektronische Kommunikation zwischen den Beteiligten erreichen. Zwangslaufig sind diese
Effekte jedoch nicht. Hauptmotivation fiir die Einfiihrung der eGK und demgemalB Zentralmotiv bei der
technischen Ausgestaltung ist i.d.R. das Einsparen von Kosten.* Auch die informationstechnische Wirtschaft
demonstriert - angesichts der gewaltigen Verdienstmoglichkeiten verstandlicherweise - ein nachhaltiges
okonomisches Interesse an der eGK.

Es dauerte offensichtlich lang, bis die Gesundheitsministerin von thren Experten tiberzeugt werden konnte, dass
eine Zwangs-Medikationskarte aus rechtlichen wie aus Akzeptanzgriinden nicht durchgesetzt werden kann und
dass eine solche Karte beileibe nicht alle Probleme im Gesundheitsbereich zu 1sen in der Lage sein wird. Es
zeugt von umfassender Einsicht, dass das Bundesministerium fiir Gesundheit und soziale Sicherheit (kinftig
BMGS) zusammen mit den Spitzenorganisationen der Gesundheitswirtschaft zum Einsatz von Telematik am
03.05.2002 iber den Zusammenschluss Aktionsforum Telematik im Gesundheitswesen (ATG)’ nicht den Zwang,
sondern die Freiwilligkeit fiir den Patienten bei der eGK in den Vordergrund stellte: , Die Gesundheitskarte
soll den europaischen Notfalldatensatz des Patienten, seine personliche Identifikation/Authentifizierung sowie
Verweisfunktionen u.a. auf die Arzneimitteldokumentation und das elektronische Zuzahlungsmanagement des
Patienten enthalten. ... Es besteht Einigkeit, dass die mit dem Ausbau der Gesundheitskarte verbundene
Speicherung und Verarbeitung der Gesundheitsdaten als freiwilliges Angebot an die Versicherten zu gestalten ist,
insbesondere
— dass die Datenhoheit der Patienten und der Grundsatz der Freiwilligkeit der Speicherung von
Gesundheitsdaten bewahrt wird,
— dass Patienten entscheiden konnen, welche Gesundheitsdaten aufgenommen und welche geloscht werden,
— dass Patienten entscheiden konnen, ob und welche Daten sie einem Leistungserbringer zugénglich machen,
- dass keine zentral gespeicherten Datensammlungen iiber Patientinnen und Patienten entstehen,
— dass Patienten und Versicherte das Recht haben, iiber sie gespeicherte Daten vollstindig zu lesen,

} Patient Data Card - PDC, vgl. Teletrust Deutschland e.V., Kartenreport - Intelligente Chlpkanen i1

Gesundheitswesen, Mirz 2004, Kap. 2, Anhang A.
: Tatigkeitsbericht (TB) 2002 des Unabhéngigen Landeszentrums fiir Datenschutz Schlesw1g-Holstem
(ULD SH), Kap. 4.8.2.

Bales, Vortragsfolien, Die Einfithrung der Telematik im Gesundheltswesen als Herausforderung fiir die
Weiterentwicklung der Patientenrecht in Deutschland, Tagung der B.A.G.H. in Bonn am 07.11.2003; Teletrust,
Kap. 3; Bundesbeauftragter fiir den Datenschutz (BfD), 19. Tatigkeitsbericht (TB) 2001/2002, Kap. 28.3.
¢ Nachweise fiir Einsparpotenziale sind dokumentiert bei Gerhardt/Kaedmg in Taeger/Wiebe, Informatik -
Wirtschaft - Recht, Festschrift fiir Wolfgang Kilian, 2004, S. 198, 217 f.

2 BfD, 18. TB 1999/2000, Kap. 25.1.1.



— dass die Verwendung der gespeicherten Patientendaten selbstverstindlich nur innerhalb des gesetzlichen
Rahmens unter Wahrung des bestehenden Schutzniveaus (z.B. Beschlagnahmeschutz) in der Arztprax1s
erlaubt ist.“®

Dieses patientenorientierte Votum wurde von der 75. Gesundheitsministerkonferenz positiv aufgegriffen. Der

Bundesgesetzgeber war also gut beraten, als er im Rahmen des Gesundheitsmodernisierungsgesetzes eine

Regelung zur eGK aufnahm, die den genannten Grundsdtzen der Wahlfreiheit und der Vertraulichkeit entspricht.

So begrilBte die Konferenz der Datenschutzbeaufiragten des Bundes und der Ldander (DSB-Konferenz), bei

mancher sonstigen harschen Kritik am Gesundheitsmodernisierungsgesetz Ende 2003, dass eine

datenschutzfreundliche Losung™ erreicht werden konnte, die die ,,Verfiigungsgewalt der Patientinnen und

Patienten* wahrt.” :

In mehreren Pilotprojekten, u.a. im Rahmen des regionalen Praxisnetzes Flensburg, wird die eGK erprobt.® Dabei
ist eine zentrale Erfolgsvoraussetzung, dass von Anfang an bei der Planung, Konzipierung, Erprobung und
Umsetzung der Datenschutz bzw. das Patientengeheimnis mit beriicksichtigt werden. Datenschutz und
Patientengeheimnis, also die Vertraulichkeit des Behandlungsverhaltnisses zwischen Arzt und Patient, sind
wesentliche Voraussetzungen fiir die Effektivitat des Gesundheitswesens.” Datenschutz steht einer modernen und
effektiven, d.h. auch qualifizierten und schnell intervenierenden Gesundheitsversorgung nicht entgegen'’,
sondern ist Voraussetzung flir diese.

Die eGK soll bundesweit flichendeckend zum 01.01.2006 eingefiihrt werden.'' Sie soll der elektronische
Schliissel sein zur Einrichtung der iibergreifenden Kooperation bzgl. tiber 70 Mio. Versicherten zwischen den
Beteiligten im Gesundheitswesen mit u.a. rund 270.000 Arzten, 77.000 Zahnarzten, 2.000 Krankenhausern,
22.000 Apotheken und iiber 300 Krankenkassen.'?

A

IL. Die Regelung des § 291a SGB V

Im Sozialgesetzbuch V (SGB V) wurde mit Wirkung vom 01.01.2004 ein ,,§ 291a Elektronische
Gesundheitskarte* eingefiihrt, wonach bis spatestens zum 01.01.2006 ,,zur Verbesserung von
Wirtschaftlichkeit, Qualitit und Transparenz der Behandlung™ die bisherige GKV-Karte erweitert werden
soll (Abs. 1).

Verpflichtend ist nach Abs. 2 zusétzlich zu den bisherigen Funktionalititen der GKV-Karte ,die Ubermittlung
drztlicher Verordnungen in elektronischer und maschinell verwertbarer Form* sowie der Krankenversicherungs-
Berechtigungsnachweis nach dem Recht der Européischen Union.

Wenn die Einwilligung der Versicherten vorliegt, muss die eGK nach Abs. 3 folgende Anwendungen der

Datenverarbeitung unterstiitzen:

1. medizinische Notfallversorgungsdaten,

2. elektronischer Arztbrief (Befunde, Diagnosen, Therapieempfehlungen, Behandlungsberichte fiir
einrichtungsitbergreifende fallbezogene Kooperation),

3. Arzneimitteldokumentation,

4. elektronische Patientenakte (Arztbriefe sowie Impfungen fiir fall- und einrichtungsiibergreifende
Dokumentation),

5. freiwillige Daten von oder durch den Versicherten,

6. in Anspruch genommene Leistungen und deren vorldufige Kosten (§ 305 Abs. 2 SGB V).

e Zit. nach Weichert, Patienten-Chipkarte, Vertrauensschutz und Datenschutz, Vortrag am 07.06.2002 in

Bielefeld, www.datenschutzzentrum.de/material/themen/gesund/geschip. htm; dok. auch in BfD, 19. TB
2001/2002 (= BT-Drs, 15/888), Anlage 29. :
y 66. DSB-Konferenz 25./26.09.2003 in Leipzig, www‘lda.brandenburg.de/dsk/dskﬁé/dsk; zur Bedeutung
des Nutzervertrauens in die Technik fiir die Kartenakzeptanz vgl. auch Teletrust (Fn. 1), Kap. 3.

: Projektgruppe Gesundheitskarte SH, Einfithrung der elektronischen Gesundheitskarte in Schleswig-
Holstein, 2004; TB 2003 ULD SH, Kap. 4.8.2.; TB 2004 ULD SH, Kap. 4.7.6.

% BVerfGE 32, 380.

1 So aber z.B. Ludwig in Jickel, Telemedizinfithrer Deutschland, 2004, S. 206.

2 Zum Zeitplan ausfihrlich Antwort der BReg. auf die Kleine Anfrage der Abg. Sehling u.a. (CDU/CSU),
BT-Drs. 15/2708, BT-Drs. 2810 v. 30.03.2004; Zweifel am Zsitplan duflerten Krankenkassen,
Arzteorganisationen und Krankenh#user, dpa 26.03.2004; vgl. auch Schulzki-Haddouti, ¢'t 10/2004, 32 f.

L Bales/Holland in Jickel (Fn. 10), 18; Teletrust (Fn. 1), Kap. 3..
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Spétestens bei der Versendung der Karte hat die Krankenkasse den Versicherten allgemein verstindlich tiber die
Funktionsweise zu informieren. Die vor der Verarbeitung einzuholende Einwilligung ist auf der Karte zu
dokumentieren. Sie ist widerruflich und kann auf einzelne Anwendungen beschrinkt werden. Das Nihere iiber
Inhalt und Struktur der Verarbeitung ist in einer Vereinbarung der Spitzenorganisationen nach Abs. 7 zu regeln,
Nach Abs. 5 S. 1 u. 2 erfolgt nicht nur die Erfassung und Speicherung, sondern auch das Auslesen der Daten
durch Autorisierung des Versicherten (Ausnahme Notfalldaten).

Nach Abs. 4 wird die Verarbeitung mit Hilfe der eGK auf das Erforderhche »ZUr Versorgung" eingegrenzt; der
Zugriff wird beschriinkt auf den Versicherten sowie auf Arzte, Zahnarzte, Apotheker. In eingeschrinktem
Umfang wird sonstigem pharmazeutischem Personal und sonstigen Erbringem 4rztlich verordneter Leistungen
bzw. Angehorigen eines Heilberufs der Zugriff und die Nutzung erlaubt. Der Zugriff der , Health Professionals*
darf nach Abs. 5 S. 3 nur mit Hilfe eines elektronischen Heilberufsansweises, moglichst ausgestaltet als
elektronische Signaturkarte, erfolgen. Ersatzweise diirfen auch andere geeignete technische
Autorisierungsverfahren genutzt werden und auch Hilfspersonen zugreifen, wenn die nachpriifbare
Protokollierung gesichert ist.

Auf Anforderung des Versicherten miissen gespeicherte Verordnungen sowie alle freiwilligen Daten nach Abs. 3
geloscht werden (Abs. 6 S. 1). Mindestens die letzten 50 Zugriffe auf die Karte bzw. mit der Karte sind fiir
Zwecke der Datenschutzkontrolle zu protokollieren. Abs. 8 S. 1 verbietet es vom Versicherten zu verlangen, den
Zugriff auf Versichertendaten anderen als den gesetzlich Befugten zu gestatten. Die Nutzung der Karte bzw. die
Verweigerung des Zugriffs hierauf darf weder zu einer Bevorzugung oder einer Benachteiligung fiihren (Abs. 8
S. 2). Die allgemeinen datenschutzrechtlichen Vorschriften zum Einsatz von Chipkarten (§ 6c BDSG) sind
auch auf die eGK anzuwenden (Abs. 2 8. 2).

Neben dem § 291a SGB V bleibt weiterhin der § 291 SGB V zur , Krankenversichertenkarte® (GK'V-Karte)
anwendbar, der mit Wirkung zum 01.01.2004 auch gedndert wurde. Diese Regelung legt fest, dass die GKV-
Karte als Nachweis der Berechtigung zur Inanspruchnahme von Leistungen im Rahmen der vertragsdrztlichen
Versorgung und flir die Abrechnung mit den Leistungserbringern verwendet wird. Erginzend zu den bisherigen
Daten (Krankenkasse, Namen, Geburtsdatum, Anschrift, Krankenversichertennummer, Versichertenstatus und
Giiltigkeitsdaten) sind die Speicherung des Lichtbildes, des Geschlechtes und des Zuzahlungsstatus vorgesehen
(§ 291 Abs. 2 SGB V).

Im Folgenden werden die datenschutzrechtlichen Anforderungen an die eGK dargestellt. Neben den
zwingenden rechtlichen Anforderungen besteht die Pflicht, die Grundsétze der Datensparsamkeit und der
Datenvermeidung zu beachten (§ 78b SGB X, § 9a BDSG, § 4 Abs. 1 LDSG SH). AuBerdem gilt der Grundsatz,
dass die Patientinnen und Patienten durch die eGK nicht schlechter gestellt werden diirfen, als dies zuvor der Fall

1 Nicht diskutiert werden sollen solche Fragen, die schon im Rahmen der Nutzung der bisherigen GK'V-
Karte geklart sind. Schwerpunkt wird gelegt auf die rechtlichen und organisatorischen, nicht auf die technischen
Fragestellungen. Dabei kann angesichts des relativ frithen Stadiums der Diskussion keine umfassende Darstellung
erfolgen. Die Darstellung ist nicht nur noch nicht vollstandig, sondern auch kritikbediirftig und -fihig. Der Autor
ist sehr an konstruktiver Kritik interessiert, die zu Ergénzungen und Verbesserungen der hier formulierten
Anforderungen beitragen kann.

Chipkarten kénnen nicht separat datenschutzrechtlich bewertet werden, vielmehr muss deren Einbettung in eine
informationstechnische Infrastruktur (Hintergrundsysteme) beriicksichtigt werden. Da insofern noch viele
Fragen offen sind, konnen vorliegend teilweise nur allgemein gehaltene Aussagen gemacht werden.

II1. Wer ist verantwortliche Stelle?

Bei der Datenverarbeitung mit der eGK erfolgt eine Interaktion zwischen einer Vielzahl von unterschiedlichen
Stellen, z.B. Krankenkasse, Arzt, Apotheker, sonstige Leistungserbringer, Patient. Die Verantwortlichkeit hierfiir
im Sinne des Datenschutzrechts liegt nicht ausschlielich bei der Krankenkassen. Diese sind vielmehr die
»ausgebende Stelle®, deren Verantwortung es zunfchst ist, die Betroffenen (iber Funktionsweise,
Betroffenenrechte und Umgang mit der Karte zu unterrichten (§ 6¢ Abs. 1 BDSG). Weiterhin muss die jeweilige
Krankenkasse dafilr Sorge tragen, dass die zur Wahrmehmung des Auskunftsrechts erforderlichen Gerite und
Einrichtungen in angemessenem Umfang zum unentgelthchen Gebrauch zur Verﬁlgung stehen (§ 6c Abs. 2
BDSG)."

2 BfD (Fn. 6), Kap.28.1.
Bizer in Simitis, Kommentar zum Bundesdatenschutzgesetz, 5. Aufl. 2003, § 6c Rz. 24.
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Verantwortlich fiir den jeweiligen Datenverarbeitungsvorgang sind diejenigen Personen oder Stellen, die die
personenbezogenen Daten flir sich erheben oder weiter verarbeiten, egal ob sie dies selbst tun oder durch andere
im Auftrag vornehmen lassen (§ 67 Abs. 9 SGB X, § 3 Abs. 7 BDSG, § 2 Abs. 3 LDSG SH). Dies kann die
Krankenkasse sein (z.B. bei der Ausstellung der eGK oder Erhebung von Abrechnungsdaten, vgl. § 284 SGB V)
der Arzt oder ein Krankenhaus, die z.B. Notfalldaten erfassen, ein elektronisches Rezept oder einen i
elektronischen Arztbrief ausstellen, oder der Apotheker, der ein elektronisches Rezept abruft, um das
Medikament auszugeben. "

Hinsichtlich des anzuwendenden Rechts gilt fiir diese Stellen nicht zwangsldufig das SGB V. Dies ist
g;nfassend nur der Fall fiir die Krankenkassen (oder z.B. die kassenérztlichen Vereinigungen). Fiir ambulante
Arzte, Apotheker, private Krankenh#user und sonstige Leistungserbringer gilt vorrangig das
Bundesdatenschutzgesetz (BDSG, insbes. die §§ 27 ff. BDSG), fiir 6ffentlich-rechtliche Krankenhauser das
jeweilige Bundes- bzw. Landesdatenschutzgesetz (z.B. LDSG SH).

Die Versicherten sind in der Regel fur die Datenverarbeitung im Datenschutzsinn nicht verantwortlich. Dies gilt
selbst fiir den Fall, dass sie ihre Daten flir die eGK selbst zur Verfligung stellen (§ 291 Abs. 3 Nr. 5 SGB V),
wenn die Erfassung nach entsprechender Priffung durch eine andere Stelle (z.B. durch den Arzt oder die
Krankenkasse) erfolgt. Zwar ist es Bestandteil des Konzeptes der eGK, dass der Patient bzw. Betroffene , etwas
selbst in der Hand hat*.!® Von Verantwortlichkeit i.S.d. Datenschutzrechtes des Betroffenen kann aber nur dann
die Rede sein, wenn eine Datennutzung bzgl. Zweck, Adressat und Inhalt von diesem bestimmt wird.'” Die
Verantwortlichkeit liegt beim Patienten also nur bzgl. solcher Formen der Datenverarbeitung, bei denen er diese
selbst festlegt. Angesichts des Umstandes, dass bei den Anwendungen nach § 291a Abs. 3 SGB V die
Einwilligung zur Grundlage fiir die jeweiligen Formen der Datenverarbeitung gemacht werden, ist es in vielen
Fillen von untergeordneter rechtlicher Bedeutung, wer fiir die urspriingliche Speichenng der Daten als
verantwortlich angesehen wird.

Soweit iiber die Karte drztliche Datenverarbeitung erfolgt, sind die jeweiligen Arztlichen Berufsordnungen
anzuwenden (z.B. Berufsordnung der Arztekammer Schleswig-Holstein, BO AK SH). Soweit auf bzw. iiber die
Karte eine #drztliche Datenspeicherung stattfindet, wird damit der arztlichen Dokumentationspflicht entsprochen.
Daher darf der Arzt nicht ungepriift Daten des Patienten erfassen. Thm obliegt die Verantwortung fiir die
Erforderlichkeit und Richtigkeit der Spcicherungen Es handelt sich aber in keinem Fall um den #4rztlichen
Originaldatenbestand (z.B. i.S.v. § 10 BO AK SH)."® Dieser muss in konventlone]]er oder elektromscher Form
gesondert gefiihrt werden.

IV. Sensibilitiit der verarbeiteten Daten

Die iiber die eGK verarbeiteten Daten sind durchgangig von hoher Sensibilitit. Soweit die Verarbeitung bei den
Leistungserbringern erfolgt, unterliegen sie weitestgehend der beruflichen bzw. der arztlichen Schweigepflicht
(Patientengeheimnis) nach § 203 Abs. 1 StGB und den Arztlichen Berufsordnungen (z.B. § 9 BO AK SH). Es
handelt sich um besondere Arten personenbezogener Daten (vgl. § 3 Abs. 9 BDSG), deren Verarbeitung
engen rechtlichen Anforderungen unterliegt (vel. § 28 Abs. 6-9 BDSG). Zu diesen Anforderungen gehdren:
Einwilligungen miissen sich ausdriicklich auf die besonders sensiblen Daten beziehen (vgl. 4a Abs. 3 BDSG).
Ohne Einwilligung ist die Verarbeitung nur zum Schutz lebenswichtiger Interessen des Betroffenen zulissig (vgl.
§ 28 Abs. 6 Nr. 1 BDSG). Erfolgt die Verarbeitung zum Zweck der Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung oder Behandlung oder fiir die Verwaltung von Gesundheitsdiensten, so
muss sie durch drztliches oder dhnlich schweigepflichtiges Personal vorgenommen werden (vgl. § 28 Abs. 7 S. 1
'BDSG). Bei der Weitergabe der Daten sind strenge Zweckbmdungen zu beachten (vgl. § 28 Abs. 7 S. 4, Abs. 8
BDSG).

Soweit die Verarbeitung der eGK-Daten bei Sozialleistungstragern erfolgt, unterliegen die Daten dem
Sozialgeheimnis (§ 35 SGB I, §§ 67 ff. SGB X). Es gilt, wenn sie iiber einen beruflichen Geheimnistriger
erhoben wurden, eine besondere Zweckbindung (§ 76 SGB X). Auch bei der Weitergabe durch den
Sozialleistungstriger sind enge Zweckbindungen zu beachten (§ 78 SGB X).

Weichert in Rofinagel, Handbuch Datenschutzrecht, Kap. 9.5 (Chipkarten), Rz. 25, 30.
% Teletrust (Fn. 1)

¥ Dammann in Simitis (Fn. 14), § 3 Rz, 233.

8. Bales/Holland in Jickel (Fn. 10), 16.



Wird uber die eGK eine Auftragsdatenverarbeitung ausgelost, so sind die jeweiligen Regelungen zu beachten,
d.h. fir die Krankenkassen der § 80 SGB X, fiir private Leistungserbringer § 11 BDSG sowie fiir 8ffentliche
Leistungserbringer die Norm zur Auftragsdatenverarbeitung nach Bundes- bzw. Landesrecht (z.B: § 17 LDSG
SH). Unterfallen die dabei verarbeiteten Daten zugleich einem Berufsgeheimnis nach § 203 Abs. 1 StGB, was
regelmaBig der Fall sein diirfte, so muss dies bei der Auftragsdatenverarbertung beriicksichtigt werden. Die
bedeutet, dass 1.d.R. die Auftragsdurchfithrung nur mit Pseudonymen zulassig ist, wenn zugleich sichergestellt
ist, dass dem Auftragnehmer die Zuordnung des Pseudonyms zu einer konkreten Person nicht méglich ist.”

V. Funktionen

Chipkarten kénnen eine groBe Zahl von unterschledhchen Funktmnen erfiillen *® Bei der eGK ist dies der Fall.

Hierbei wird unterschieden zwischen

— Ausweisfunktion (z.B. Nachweis der Berechtigung zur Inanspruchnahme von medizinischen Leistungen, vgl.
VD,

— ErkEirungsfunktion (z.B. die Erklarung, mit Ubergabe der Karte bestimmte medizinische Leistungen zu
Lasten der gesetzlichen Krankenverswherung in Anspruch nehmen zu wollen; digitales Signieren eines
Dokuments),

— Dokumentations- oder Speicherfunktion (z.B. die Speicherung von Notfalldaten oder Impfstatus),

— Ubermittlungsfunktion (z.B. die Weitergabe von Identifikations- und medizinischen Daten an die
verschiedenen Leistungserbringer),

— und Verschliisselungsfunktion (z.B. die Moglichkeit, mit Hilfe eines auf der Karte gespeicherten Schliissels
an anderer Stelle gespeicherte Daten zu entschliisseln und zu nutzen).

Eine Kombination von Ubermittlungs- und Verschliisselungsfunktion besteht in der Verweisfunktion (auch sog.
Pointer- oder Ticket-Funktion): Damit kénnen auf externen Servern von medizinischen Stellen gespeicherte
Daten der Person des Patienten zugeordnet und mit Hilfe eines auf der Karte gespeicherten Schliissels
entschliisselt und abgerufen werden. Die eGK wird in diesem Fall also dazu genutzt, Daten iiber ein Netz zu
iibermitteln, ohne dass die Daten selbst, sondern nur ein Verweis hierauf auf der Karte gespeichert wird. § 291a
SGB V enthalt generell keine Festlegung, welche Daten auf der Karte und welche auf Server gespeichert werden
diirfen bzw. miissen. Die Festlegung soll im Rahmen des Standardisierungsprozesses erst nach Auswertung der
Pilotphase vorgenommen werden.

Bei der eGK wird die Ausweisfunktion (Berechtigungsnachweis) und die Ubermittlungsfunktion fiir die
Rezeptiibertragung obligatorisch eingefiihrt. Alle sonstigen Funktionen sollen fakultativ sein. Spétestens vom
01.01.2006 an sollen samtliche Pflichtfunktionen bundesweit realisiert sein. Die freiwilligen Funktionen der
¢KG sollen zuvor oder danach schrittweise eingefiihrt werden.

VI. Ausweisfunktion :

Die GKV-Karte dient derzeit schon zum Nachweis der Berechtigung zur Inanspruchnahme von Leistungen
im Rahmen der vertragsérztlichen Versorgung (§ 291 Abs. 1 S. 3 SGB V). Kiinftig erfolgt dieser
Berechtigungsnachweis innerhalb der gesamten europdischen Gemeinschaft (§ 291a Abs. 2 S. 1 Nr. 2 SGB V).
Zum Nachweis des Leistungsanspruchs geniigt i.d.R. die Vorlage der Karte. Um zu gewihrleisten, dass keine
Nichtberechtigten Leistungen mit der Karte in Anspruch nehmen, sind Identifizierungsangaben des Berechtigten
auf der Karte enthalten. Dies sind schon bisher Unterschrift Namen, Geburtsdatum, Anschrift,
Krankenversichertennummer und kiinftig zusitzlich Lichtbild und Geschlecht.?!

Wihrend die Berechtigung zur Inanspruchnahme von Leistungen innerhalb der Bundesrepublik auch elektronisch
iiberpriift werden kann, soll die Aufnahme des europiischen Auslandskrankenscheins auf der Riickseite der
eGK nur als Sichtdokument erfolgen (Dokument E 111).? Der Europ#ische Rat hat beschlossen, dieses ab dem -
01.06.2004 europaweit einzufithren. Bis zum Ende dieser 2. Stufe (voraussichtlich 31.12.2005) findet die
Plastikkarte als Sichtausweis parallel zum bisherigen Verfahren (Papierformular und Sichtkarte) Anwendung.

s http://www.datenschutzzentrum.de/material/themen/gesund/patdvia.htm.

2 Siehe Uberblick bei Weichert (Fn. 15), Rz. 4; Teletrust (Fn, 1), Kap. 2, unterscheidet nur zwischen
Ausweis- und Datentragerfunktion.

&t Gesetzesbegriindung, zit. nach KKF, SGB V-Handbuch, 2004, S. 323.

gt EU-Kommission, ABI. der EU, L 276/1 v. 27.10.2003.

5



Das elektronische Lesen der europdischen Identifizierungsdaten wire nach der gesetzlichen Regelung nicht
ausgeschlossen. Als 3. Stufe ist ab 2008 ein Umstieg auf einen elektronischen Datentriger vorgesehen

Bei der Ausweisfunktion ldsst sich unterscheiden zwischen der Identifizierung, der Authenhfzwrung und der
Autorisierung. Identifizierung ist die (moglichst) zweifelsfreie Feststellung der Identitit einer Person. Derzeit ist
vorgesehen, dass Leistungen der gesetzlichen Krankenversicherung nach SGB V nur an identifizierte
Kassenmitglieder von i.d.R. ebenso (per HPC) zu identifizierenden Leistungserbringer erbracht werden diirfen.
‘Der Nachweis eines Pseudonyms gentigt nicht. Mit der eGK soll die Identifizierung des Leistungsberechtigten
abschlieflend erfolgen. Fur ein ergdnzendes Anfordern von Identititsnachweisen (z.B. Personalausweis) gibt es
keine rechtliche Grundlage. Authentifizierung ist der Nachweis der Identitat gegeniiber dem System. Dies erfolgt
tiber die Nutzung der eGK, evtl. erganzt durch die Eingabe einer PIN oder durch einen biometrischen Abgleich.
Die eGK (ebenso die HPC) wird dazu genutzt, dass bestimmte Rollen in den telemedizinischen Systemen
wahrgenommen werden konnen.

Autorisierung ist die Zuordnung von Rechten zu einem Subjekt. Dies setzt voraus, dass die Person identifiziert
oder dass eine erlaubte Rolle authentifiziert wurde. Die eGK autorisiert zur Inanspruchnahme von

Gesundheitsleistungen sowie auch zur Wahrnehmung bestimmter Befugnisse zur Datenverarbeitung (z.B. Abruf
von Daten).

Voraussetzung fiir eine eindeutige Identifiziernng durch die Karte ist deren Eindeutigkeit. Diese wird technisch
zunachst durch eine spezielle Kartennummer (Kombination aus Kennnummern des Halbleiterherstellers, der
Produktionsstitte, des Batches und der Seriennummer) realisiert. Im Rahmen der , Initialisierung® werden die
Anwendungen fiir die eGK auf die Chipkarte geladen. Die Personalisierung erfolgt i.d.R. durch die ausgebende
Stelle (Krankenkasse). Dabei werden die Identifizierungsdaten, weitere Grunddaten und das Foto auf die Karte
aufgebracht. Danach soll die Karte als Unikat eindeutig einer Person zugeordnet sein.

Die Krankenkasse hat den Verzeichnisdienst {iber die bei ihr Versicherten zu fithren. Ein zentrales

kasseniibergreifendes Versichertenverzeichnis, evtl. auch iiber einen gemeinsamen Auftragnehmer, ist
unzulissig (vgl. § 80 Abs. 5 Nr. 2 S. 2 SGB X).

Die Versichertennummer (KV-Nummer) soll kiinftig nach § 290 Abs. 1 SGB V aus einem unversinderlichen
Teil zur Identifikation des Versicherten bestehen sowie einem verinderlichen Teil, der nach bundeseinheitlichen
Vorgaben die Krarkenkasse und die Familienzugehdrigkeit von Mitversicherten erkennen lisst. Wie die KV-
Nummer erstellt wird, ist bis zum 30.06.2004 von den Spitzenverbanden festzulegen. Eine zentrale Generierung
der Nummer ist nicht ausgeschlossen. Doch darf diese nicht zu einem zentralen Versichertenverzeichnis fithren.
Hierfiir besteht keine Rechtsgrundlage. Denkbar ist z.B., dass nach einer zentralen Nummemvergabe bei der
Vergabestelle lediglich gespeichert bleibt, welche unverénderlichen Teile an welche Krankenkassen vergeben
wurden (vgl. das &hnliche Verfahren bei der Bundesdruckerei mit Pdssen und Personalausweisen: § 16 Abs. 3
PassG, § 3 Abs. 3 PAuswG).

Die Karte wird durch die jeweilige Kasse herausgegeben, Bei Kassenwechsel wird der unveranderliche Teil der
Versichertennummer iibernommen. Dies kann direkt tiber die eGK erfolgen. Alternativ méglich ist die direkte
Datenerhebung beim neuen Kassenmitglied oder die von diesem autorisierte Datenabfrage bei der alten
Krankenkasse. Moglich ware sogar die Ubernahme der alten Karte durch die neue Krankenkasse unter teilweiser
Beibehaltung der bestehenden Daten. Da die neue Krankenkasse zumindest bzgl. der Stammdaten die
Verantwortlichkeit ﬁbemehmen muss, besteht insofern die Pflicht, diese Daten zu verifizieren.

Die Identifizierung itber die eGK kann auf unterschiedliche Weise erfolgen, entweder optisch oder anch
elektronisch. Ld.R. wird die Vorlage des Ausweises als Berechtigungsnachweis fiir eine zuvor definierte
Gesundheitsleistung oder fiir eine informationstechnische Nutzung geniigen. Im Zweifel miissen zusétzlich zur
Vorlage der Karte Methoden der Identifzierung moglich sein. Der Abgleich einer Unterschrift wire moglich, ist
aber aus praktischen Griinden zu aufwindig. Daher wurde zusétzlich das Lichtbild in die eGK aufgenommen. Ein
weiterer Vorteil des Lichtbildes besteht darin, dass Karten in Notfillen einem Patienten auch dann zugeordnet
werden konnen, wenn dieser nicht ansprechbar ist.

Um zu vermeiden, dass Nichtberechtigte die eGK nutzen, soll fiir hochstperstnliche Zwecke vom Versicherten
eine PIN (Personal Identification Number) genutzt werden. Diese zusitzliche Sicherheit ist gesetzlich nicht
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ausdriicklich geregelt, wird aber in § 291a Abs. 5 S. 2 SGB V fir die meisten freiwilligen Anwendungen
vorausgesetzt. Einer ausdriicklichen gesetzlichen Regelung bedarf es auch nicht, solange die obligatorische
Nutzung ohne PIN moglich ist. Mittelfristig ist davon auszugehen, dass bestimmte Anwendungen der eGK (z.B.
Eigenauskunift) von einer PIN-Eingabe oder vom Einsatz eines biometrischen Verfahrens abhingig gemacht
werden. Auch die Nutzung der eGK fiir elektronische Erklarungen setzt zumindest die Nutzung einer PIN voraus,
Praktische Probleme konnen dadurch entstehen, dass vor allem iltere Menschen mit der PIN-Funktionalitit
iiberfordert sein kénnten. Auch deshalb muss es aus praktischer Sicht zumindest fiir die Pflichtanwendungen eine
Alternative zur PIN-Nutzung geben.

Die eGK soll als Mikroprozessorkarte so ausgestaltet werden, dass mit ihr kiinftig eine elektronische Signatur
erstellt werden kann (§ 291 Abs. 2a S. 3 SGB V); diese Funktionalitit soll zunzchst noch nicht realisiert werden.

Sie soll aber entsprechend erweitert werden konnen, Damit wiirde die Karte auch neue Erklarungsfunktionen
erfiillen konnen.*

Der Zugriff auf die freiwillig gespeicherten Patientendaten nach § 291a Abs. 3 S. 1 SGB V kann mittels einer
eigenen Karte erfolgen, die iiber einen qualifizierten elektronischen Signaturschliissel verfligt (§ 291a Abs. 5 8. 3
SGB V). Diese elektronische Signatur muss aber nicht iiber die eGK selbst erfolgen. Es bestehen Erwdgungen,
die fur Arbeitnehmer vorgesehene digitale Signaturkarte (JobCard) mit der eGK zu kombinieren, so dass diese
auch flir elektronische Erklarungen im Bereich der gesetzlichen Krankenversicherung genutzt wird. Gegen
derartige Planungen bestehen datenschutzrechtliche Bedenken, da durch eine bereichsiibergreifende Nutzung
eines bestimmten elekironischen Signaturverfahrens dieses rollenunabhéngig zur Verkniipfung von
zweckgebundenen Daten genutzt werden konnte.

Daten der Ausweisfunktion durfen von den jeweiligen Leistungserbringern gelesen, d.h. erhoben werden. Fine
Speicherung dieser Daten ist dagegen nur im Rahmen der Erforderlichkeit zulssig. So ist das Speichern von
Unterschrift und Lichtbild generell nicht fiir die weitere Aufgabenerfiillung erforderlich. Deren Speicherung bei
den Leistungserbringern ist daher unzulassig, 2

VII. Elektronisches Rezept

Mit dem elektronischen Rezept (E-Rezept) sollen bei der Rezepterstellung, -einlosung und -abrechnung
Medienbriiche vermieden werden. Hier liegt angesichts von jihrlich ca. 700 Mio. Rezepten ein sehr groBes
Einsparpotenzial. Es ist bisher nicht geklart, ob kiinftig die Speicherung der Rezeptdaten karten- oder
servergestiitzt (iiber ein Pointerverfahren) erfolgen wird.?* Technisch wie auch datenschutzrechtlich moglich ist
u.U. sogar eine alternative Nutzung oder eine Mischform beider Techniken, Fiir die E-Rezept-Anwendung
konnen die Medikationsdaten nach Einlosung und Abrechnung wieder geldscht werden,

- Der verschreibende Arzt speichert tiber die eGK das zu verschreibende Medikament. Der Apotheker hat die
Befugnis zum Auslesen der Verschreibung und zur Deaktivierung bzw. Loschung der Eintragung nach Ausgabe
des Medikamentes. Die weitere Abrechnung fiir die Apotheke mit der Krankenkasse erfolgt iiber emn
Apothekenrechenzentrum (§ 300 SGB V). Gemél der aktuellen Rechtslage besteht keine Pflicht und auch keine
Recht, nach erfolgter Abrechnung eine personenbezogene Speicherung der Verschreibungsdaten fiir sonstige
Zwecke beizubehalten. Wegen der abschlieBenden gesetzlichen Regelungen im SGB V ist auch auf Grund einer
ausdriicklichen schriftlichen Einwilligung des Patienten unter Benennenung eine Weiterspeicherung der
Kundendaten fiir Werbezwecke durch die Apotheke nicht zuléssig.”® Fiir weitere Auswertungen muss die
Apotheke zumindest den Personenbezug zum Verschreibungsdatensatz unwiderbringlich beseitigen. Das SGB V
erlaubt auf Emwilligung basierende Weiterspeicherungen insbesondere fiir die Applikation
Arzneimitteldokumentation und fir die Ausstellung von Zuzahlungsbescheinigungen (s.u. VIII).

Grundstzlich ist der Zugriff auf die Uber die eGK erschlossenen Daten von einer Autorisierung mit einer
HPC/SMC abhéngig. Fir Rezeptdaten wird dariiber hinausgehend vorgesehen, den Zugriff auch durch
Authentifizierung des Versicherten selbst zu ermdglichen (z.B. mittels PIN oder biometrischen Verfahren)
ohne also auf Seiten der Leistungserbringer weitere technische Vorkehrungen fiir den Zugriff zu verlangen.
Damit sollen Rezepte auch in Lindern eingelést werden konnen, in denen keine HPC/SMC im Einsatz ist.?’

]

24 Bales/Holland in Jickel (Fn. 10), 16.

= Teletrust (Fn. 1), Kap. 5.2.; 18. TB BfD 1999/2000, Kap. 25.1.3; 19. TB BfD 2001/2002, Kap. 28.2.
2 19. TB BfD 2001/2002, Kap. 28.7.3; TB 2002 ULD SH, Kap. 4.8.7.

i Gesetzesbegriindung (Fn. 21), S. 327 £,



Die konkrgce Ausgestaltung soll ,,im Einvernehmen mit dem Bundesbeaufiragten filr den Datenschutz

erfolgen‘.

VIIL Notfalldateniibermittlung, Arztbriefiibermittlung, Arznelmltteldokumentatlon, vom Versicherten
zur Verfiigung gestelite Daten

Aus praktischen Griinden ist es sinnvoll, die Notfalldaten direkt auf der Karte zu speichern. Nur so kann
sichergestellt werden, dass die Daten fir Akutbehandlungen jederzeit auch offline zur Verfiigung stehen.”® Was
alles zu den Notfalldaten zu zéhlen ist, ist nach medizinischen Kriterien durch die Spitzenverb4nde nach § 291a
Abs. 7 SGB V festzulegen. Hierzu konnen Angaben zu chronischen Erkrankungen gehoren (Diabetis, Bluter,
Herzschrittmacher, Allergien, Arzneimittelunvertriglichkeiten), Angaben zu Implantaten, zu Impfungen sowie
bestimmte bleibende personliche medizinische Angaben (z.B. Blutgruppe). Zu den Notfalldaten kénnen auch die
Angaben zu behandelnden Arzten (z.B. Hausarzt) und zu im Notfall zu benachrichtigenden Personen zihlen. Auf

internationaler Ebene hat man sich auf einen européischen Notfalldatensatz geeinigt, der auf der eGK digital
gespeichert werden soll.”

Die Arztbriefiibermittlung ist - anders als das E-Rezept - als freiwillige Anwendung der eGK vorgesehen. Die
technische Realisierung unterscheidet sich von dem oben beschriebenen Verfahren zum E-Rezept nicht, wobei an
die Stelle des Apothekers der weiter- bzw. nachbehandelnde Arzt bzw. der Hausarzt tritt. Bezieht der~
empfangende Arzt den Arztbrief in seine Behandlung mit ein, muss er diesen in seine Dokumentation iiber den
Patienten nach der Arztlichen Berufsordnung (z.B. § 10 BO AK SH) aufnehmen. Dies kann nach Ausdruck in
konventioneller Form erfolgen oder als elektronische Speicherung.

Der Apotheker - oder auch der Arzt - kann - evtl. mit Hilfe eines Abgleichs der Rezeptdaten mit einer zentralen
Medikamentendatenbank und evtl. unter Berticksichtigung von Angaben aus dem Gesundheits-/Notfalldatensatz
(Allergien, Impfungen) - feststellen, ob bei dem Medikamentenmix fiir den Patienten Risiken bestehen oder
Kontraindikationen beachtet werden miissen (Unvertriglichkeiten, Wechselwirkung mit anderen Medikamenten).
In der Arzneimitteldokumentation wird nicht nur das verabreichte Medikament (mit Phannazentralummer)
gespeichert, sondern auch die vorgesehene Form bzw. der Umfang der Verabreichung. Die
Verabreichungshistorie wird mit einbezogen. Arzt und Apotheker miissen beachten, dass die elektronisch
gespeicherte Einlosung eines Rezeptes nicht identisch ist mit der tatsdchlichen Anwendung des Arzneimittels.
Von noch grofierer Bedeutung ist das Bewusstsein, dass u.U. fiir eine Vertriglichkeitspriifung relevante
eingenommene Medikamente nicht in der Dokumentation aufgenommen sind. Der Apotheker bzw. der Arzt kann
den Patienten anhand der Daten beraten.*! Die technische Zugriffsméglichkeit fiir den Apotheker muss auf die fiir
diese Anwendung erforderlichen Daten beschrinkt bleiben. Grundlage fiir die Beratung ist i.d.R. eine
Medikamentendatenbank, die Auskunft tiber die Wirkstoffe, iiber Risiken, Neben-, Wechsel- und Nachwirkungen
gibt.

Die eGK soll weiterhin dem Patienten die Moglichkeit gewdhren, zusétzlich zu den konkreten 0.g. Anwendungen
auf freiwilliger Basis Leistungserbringern Daten zur Verfiigung zu stellen. Dies kénnen aus der Sicht des
Patienten wichtige drztliche Dokumente zur medizinischen Vorgeschichte oder auch personliche Dokumente
sein. In dem Patientenfach kénnen Angaben zu Fremdsprachenkenntnissen des Versicherten, zur
Organspendebereitschaft, zu Blutspenden oder zu Angehorigen, die in bestimmten Fallen zu benachrichtigen
sind, aufgenommen werden. Gespeichert werden konnen auch Anweisungen hinsichtlich der Anwendung
intensivmedizinischer und lebensverldngernder Verfahren in bestimmten Féllen (Patientenverfiigungen).”

IX. Elektronische Patientenakte

Die elektronische Patientenakte (EPA) soll zu einem wichtigen Informationsbindeglied fiir die unterschiedlichen
Trager der Versorgung im ambulanten, stationdren und rehabilitativen Bereich werden. Sie soll den
informatorischen Unterbau filr die integrierte Versorgung und fiir Disease-Management-Programme liefern
Dabei sind verschiedene Modelle zu unterscheiden:

28 Gesetzesbegriindung (Fn. 21), S. 326.
) Bales/Holland in Jackel (Fn. 10), 17.
30 Teletrust (Fn. 1), Kap. 6.

i TB 2003 ULD SH, Kap. 4.8.2; Bales/Holland in Jéckel (Fn. 10), 14.
32 Teletrust (Fn. 1), Kap. 6.
7 Allgemein zur EPA BfD 19. TB 2001/2002, Kap. 28.4.
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1. die beim jeweils behandelnden Arzt in elektronischer Form gefiihrte Patientenakte, auf die u.U. andere
Leistungerbringer gezielt zugreifen konnen,

2. eine elektronische Fallakte mehrerer Lelstungserbrmger bzgl. eines Patienten und einer bestimmten
Diagnose, '

3. die zentral beim Hausarzt flir einen Patienten gefithrte Akte, die auch Daten von anderen
Leistungserbringern enthilt,

4. eine ,elektronische Gesundheitsakte" in der Datenhoheit des Patienten, in der sich Kopien von
Patientenakten von Leistungsempfingern befinden und auf die der Patient Zugriff gewihrt.

Zu l.

Bei der elektronisch gefiihrten Patientenakte ergeben sich - abgesehen von der verinderten Speicherform -
gegeniiber der konventionellen Aktenfiihrung keine wesentlichen Anderungen. Die Daten konnen beim
Leistungserbringer selbst oder in verschliisselter Form bei einem Auftragnehmer gespeichert sein.**

~ Unbegrenzten Zugriff darauf hat, evtl. unterstittzt durch die HPC, ausschlieBlich der Leistungserbringer.*’
Denkbar ist, dass der Zugriff auf bestimmte Dokumente flir weitere Leistungserbringer freigeschaltet ist, Der
Zugriff der Dritten kann durch die HPC, evtl. gekoppelt durch die eGK zugelassen werden. Die eGK kann
jedenfalls, solange tiber sie nicht ein technisch gesichertes Authentisierungsverfahren besteht, nicht als
ausschlieBlicher Zugriffsausweis genutzt werden. Die Zugriffserlaubnis erfolgt durch den Leistungserbringer,
nicht den Patienten, z.B. durch entsprechendes Freischalten.

Zu?2. ;

Bei der elektronischen Fallakte fiihren mehrere Leistungserbringer, die einen Patienten gemeinsam bzgl. einer
bestimmten Diagnose oder eines Behandlungskomplexes behandeln, gemeinsam eine elektronische
Dokumentation. Typisch hierbei ist, dass alle berechtigten Leistungserbringer grds. auf simtliche Daten zugreifen
konnen. Hierzu muss der Patient seine ausdriickliche informierte Einwilligung erteilt haben. Moglich ist aber
auch ein vom Patienten bestimmtes differenziertes Zugriffsregime. Die inhaltliche Verantwortlichkeit fiir einen
bestimmten Datensatz {ibernimmt, der eingebende Leistungserbringer, z.B. durch elektronisches Signieren des
Dokuments. Datenschutzrechtlich handelt es sich bei der Fallakte um eine gemeinsame Datei (z.B. § 6 Abs. 2
BDSG, § 8 Abs. 1 LDSG SH). Die tatsdchliche Datenverarbeitung erfolgt entweder bei einem der
Leistungserbringer oder in Form der verschliisselten Auftragsdatenverarbeitung auf dem Server eines externen
Dienstleisters. Ein Anwendungsfall kann die integrierte Versorgung nach den §§ 140a ff SGB V sein.*® Als
weiterer Anwendungsfall kommt die einrichtungsiibergreifende Fallakte fiir die Behandlung chronisch Kranker
~ im Rahmen des Disease Managements in Betracht. Die Regelungen zu Disease Management Programmen (§5
137f f. SGB V) sind bisher noch nicht mit den Maglichkeiten der eGK synchronisiert. Ahnlich wie bei der
elektronischen Patientenakte (s.0. 1.) erfiillt die eGK derzeit hierfiir keine zentrale, sondern allenfalls eine
unterstiitzende Funktion.

Zu 3.

Die elektronische Hausarztakte wird grds. im Rahmen des Hausarztmodells gefithrt (§§ 65a, 73 Abs. 1b SGB
V). Der Hausarzt ist in diesen Fillen allein verantwortliche Stelle 1.S.d. Datenschutzrechts. Der Patient
verpflichtet sich, sémtliche medizinischen Leistungen nur vermittelt iiber den Hausarzt in Anspruch zu nehmen
mit der Folge, dass sémtliche Behandlungsdaten bei diesem zusammenlaufen und von diesem beauskunftet
werden konnen. Der Spezialist, an den der Patient iiberwiesen wurde, stellt dem Hausarzt seinen Arztbrief
elektronisch zur Verfiigung, der diesen in seine Hausarztakte einstellt.”” Ausschheﬁhch verfligungsbefugt tiber
die Dokumentation ist der Hausarzt. Der Spezialist fiihrt seine eigene Akte.*® Auch hier hat die eGK allenfalls
eine unterstiitzende Funktion.

Zu 4.

Die Krankenkassen konnen ihren Versicherten persinliche Gesundheitsakten finanzieren. Diese sollen eine
Dokumentation unabhéngig von derjenigen ihrer Behandler aufbauen und fiihren, indem sie Kopien wichtiger
medizinischer Dokumente bei sich selbst speichern und die sie, z.B. bei Wohnortwechsel, anderen Behandlern
zur Verfilgung stellen konnen. Mit dieser Akte sollen nicht auf verschiedenen Rechnern liegende
Originaldokumente zusammengefiihrt werden, sondern diese sollen als Kopie sofort gemeinsam unter der Agide

4 Bultmananei]brocijlermannfEngelstmcstus/Hdhanehnnann/Schung (Autorenteam), Datenschutz
und Telemedizin, 2002, S. 8, 15; abzurufen unter www.bfd.bund.de.
Autorenteam (Fn. 34) 17 £.
i1 Gerhardt/Kaeding (Fn. 4), S. 208 f.
7 Gerhardt/Kaeding (Fn. 4), S. 207 f.
% Autorenteam (Fn. 34),S. 17f.



des Patienten verwaltet werden. Hierfilr miissen die Versicherten iiber eine mit einer qualifizierten elektronischen
Signatur versehene Karte verfiigen.” Im Rahmen von Erprobungsverfahren ist auch denkbar, dass die eGK
gekoppelt mit einem weiteren individuellen Authentisierungsmittel (z.B. PIN) vorliufig geniigt. Der Zugriff zu
der personlichen Gesundheitsakte durch einen Arzt kann nur in Kombination von eGK und HPC zugelassen
werden. Bei der perstnlichen Gesundheitsakte kann nicht mehr der ‘Arzt als verfiigungsbefugt und damit als
verarbeitende Stelle angesehen werden. Hier liegt die Verfilgungsbefugnis ausschlieBlich beim Patienten. Dieser
kann aber nur bestimmen, ob ein authentisches drztliches Dokument aufgenommen wird oder nicht, bzw. wer auf
welche Dokumente Zugriff erhilt. Eigensténdige inhaltliche Anderungen an den Dokumenten kann der Patient

nicht vornehmen. Diese Bestimmungsmoglichkeit des Patienten kann zur Unvollstandigkeit der Dokumentanon
filhren,*’

X. Versichertenauskunft

Eine konkrete Anwendung der eGK besteht darin, den Versicherten Auskunft zu geben iiber die in Anspruch
genommenen Leistungen und deren vorldufige Kosten fiir den Versicherten (§ 291a Abs. 3 Nr. 6 i.V.m. § 305

Abs. 2 SGB V). Diese Anwendung soll zur Transparenz der finanziellen Vorginge fiir den Karteninhaber
beitragen.

Da sich der Zuzahlungsstatus (§ 291 Abs. 2 S. 1 SGB V), d.h. die Berechtigung zur Zuzahlungsbefreiung eines
Versicherten, andern kann, kénnen Angaben hierzu auf der Karte aktualisiert werden. Die Aktualisierung ist von
einer Entscheidung der Krankenkasse abhéngig. Das Update auf der Karte soll online, u.U, bei einem
Leistungserbringer, vorgenommen werden konnen.

Von der Versichertenauskunft geméB § 305 Abs. 2 SGB V zu unterscheiden ist der allgemeine
datenschutzrechtliche Auskunftsanspruch des Versicherten. Danach ist dem Betroffenen Auskunft zu erteilen
iiber die zn seiner Person gespeicherten Daten, den Zweck der Speicherung, Herkunft und Empfinger. Da die
Krankenkasse nicht die einzige Daten verarbeitende Stelle bei eGK-Anwendungen ist, besteht auch ein
Auskunfisanspruch gegeniiber den diese Karte nutzenden Leistungserbringern (§ 83 SGB X, § 34 BDSG bzw.
Landesrecht, z.B. § 27 LDSG SH). Die eGK soll einen ,,Paradigmenwechsel® bzgl. der Rechte des Patienten mit
sich bringen. Dieser soll zum ,,Herr seiner Daten* werden. Uber die eGK soll das heute schon bestehende Recht,
Einsicht in die Behandlungsakte zu nehmen, erheblich erleichtert werden.*! Adressat des Anspruchs ist jeweils
die verarbeitende Stelle. Vom Auskunftsanspruch erfasst sind nicht nur die auf der Karte gespeicherten Daten,
sondern auch die iiber die eGK erschlossenen, auf Servern gespeicherten Daten. Um zu vermeiden, dass der
Versicherte sich an eine Vielzahl von Stellen wenden muss, empfiehlt es sich, dass die Krankenkasse als
Herausgeberin der eGK auch fiir die sonstigen beteiligten Stellen die Auskunftserteilung im Auftrag ibernimmt.*2

Technisch kann die Auskunftserteilung in der Form erfolgen, dass die Krankenkasse Gerite zur Verfiigung
stellt, die von den Versicherten ohne unzumutbare Anreisewege erreicht und ohne Barrieren genutzt werden
konnen.*? Es ist aber technisch zu verhindern, dass die Krankenkasse iiber die Betroffenenauskiinfte Daten in
Erfahrung bringt, auf die sie ansonsten keine Zugriff und keinen Anspruch hat. Hierfiir 1st es erforderlich, dass
sich der Versicherte mit Hilfe der Karte und durch Emgabe einer PIN oder auf andere Weise eindeutig
identifiziert (s.0.). Die Daten miissen separat nach verantwortlicher Stelle gespeichert bleiben.

" Eine patientenfreundliche technische Umsetzung des Auskunftsanspruchs kann auch darin bestehen, dass eine
Auskunft an die Versicherten iiber die Endgeriite der Leistungserbringer erméglicht wird. Um zu vermeiden,
dass der Leistungserbringer im Rahmen der Auskunftserteilung von Daten Kenntnis erlangt, zu denen er sonst
keinen Zugriff hat, muss im Fall einer derart realisierten Selbstauskunft sichergestellt werden, dass keine
Ubemahme der Fremddaten in den eigenen Speicher erfolgt.

Vom Inhaber der eGK darf nicht gefordert werden, dass er anderen als den im Gesetz Genannten Zugriff auf die
Daten gewiéhrt. Emne entsprechende Verpflichtung des Versicherten ist unzulissig, Dieser darf weder bevorzugt
noch benachteiligt werden, weil er den Zugniff auf die Daten zugelassen oder erlaubt hat (§ 291a Abs. 8 SGB V),
Mit der Regelung soll verhindert werden, dass die Daten der eGK fiir andere Zwecke genutzt werden als die der
Patientenversorgung und Abrechnung. Insbesondere soll ausgeschlossen werden, dass Selbstauskiinfte von

2 Bales/Holland in Jackel (Fn. 10), 17 f.
i Gerhardt/Kaeding (Fn. 4), S. 210.

G Bales (Fn. 3).

0, Weichert (Fn. 15), Rz. 51.

5 Bizer in Simitis (Fn. 14), Rz. 57 ff.
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Arbe]tgebem privaten Versmhemngen oder auch von offentlichen Stellen fachfremd genutzt werden. Das in
. Absatz 8 enthaltene Verbot bezieht sich nicht nur auf die Datenverarbeitung mlt der Karte selbst, sondemn auch
auf die Daten, die z.B. tiber eine Auskunft an den Betroffenen erlangt wurden.**

XI. Anforderungen an die Unterrichtung des Versicherten

Die Herstellung einer ausreichenden Transparenz fiir die Versicherten wie auch fiir die informationstechnisch
1.d.R. wenig geschulten Leistungserbrmger ist eine der gréfiten Herausforderungen bei der Realisierung der eGK.
Nach § 291a Abs. 3 S. 2 SGB V sind die Versicherten spétestens bei der Versendung der Karte ,,umfassend und
in allgemein verstandlicher Form {iber deren Funktionsweise, einschlieBlich der Art der auf ihr oder durch sie zu
erhebenden, zu verarbeitenden oder zu nutzenden personenbezogenen Daten zu informieren*. Die Unterrichtung
muss bzgl. jeder konkreten Anwendung Angaben iiber die verarbeiteten Daten und die beteiligten Stellen bzw.
Personen enthalten.

Die Unterrichtung hat in schriftlicher Form z.B. iiber ein Hinweisblatt oder iiber eine Broschiire zu erfolgen.
Eine miindliche Information ist schon wegen der damit verbundenen Fliichtigkeit der Angaben nicht ausreichend,
Eine Unterrichtung ausschlieBlich iiber elektronische Medlen 1st ebenso nicht ausreichend, da deren Nutzung
durch samtliche Versicherten derzeit nicht gewahrlelstet ist.** Auch die Komplexitsit der Datenverarbeitung bei
der eGK gebietet eine schriftliche Unterrichtung,*® Eine ergénzende, u.U. vertiefende Darstellung z.B. im
Internet ist nicht nur forderlich, sondern dringend zu empfehlen. Die Krankenkassen sind gut beraten, wenn sie
fiir ihre Versicherten ein differenziertes zusatzliches Unterrichtungsangebot bereit halten, z. B. durch Berater oder
Informationsveranstaltungen.

Die Unterrichtung umfasst sémtliche Formen der Nutzung, also sowohl die obligatorischen (Abs. 2) wie auch
die freiwilligen Anwendungen (Abs. 3). Wahrend bei der Formulierung der Einwilligungen nicht nur auf
Verstindlichkeit, sondern auch auf Kiirze Wert gelegt werden muss (s.u. XII), kann die Unterrichtung ins Detail
gehen. Dabei darf aber der Verstdndnishorizont eines durchschnittlichen Versicherten nicht tiberfordert werden.
. Bei der Darstellung ist eine korrekte Beschreibung geboten. Abstriche vom Wahrheitsprinzip diirfen auch nicht
im Interesse der Verstindlichkeit erfolgen. Dies ist insbesondere relevant bei der Darstellung der
Verantwortlichkeit, der Beschreibung, welche Daten auf der eGK und welche iiber diese auf regionalen Servern
verarbeitet werden, der Verschliisselungsmethoden und bei der Differenzierung zwischen Pseudonymisierung
und Anonymisierung. Zu den Aufgaben der Krankenkassen gehort es auch, die Betroffenen iiber ihre
Betroffenenrechte und itber den Umgang mit der Karte zu unterrichten (§ 6¢c Abs. 1 BDSG).*

Fiir die Akzeptanz und im Interesse einer storungsfreien Anwendung der eGK-Datenverarbeitung ist es von
zentraler Bedeutung, dass auch die Leistungserbringer {iber die Funktionalitdten und Abliufe informiert
werden. Unterstiitzend sind hier die Software-Anbieter einzubezichen. Uber Fortbildungsveranstaltungen und
elektronische Hilfen sind die Leistungsanbieter sowohl bei der Einfilhrung wie auch im laufenden Betrieb iiber
samtliche relevanten Umsténde zu informieren.

XII. Anforderungen an die Einwilligung des Versicherten

Fiir die Datenverarbeitung nach § 291a Abs. 3 S. SGB V bedarf es der Einwilligung des Versicherten. Erfolgt die
Erprobung der eGK im Rahmen eines Modellvorhabens, so verlangt auch § 63 Abs. 3a SGB V die Emwilligung
der betroffenen Versicherten. Welche Einwilligungsvoraussetzungen bestehen, richtet sich nach dem jeweiligen
Recht, das fiir die verarbeitende Stelle gilt. Fiir Sozialversicherungstrager (inbes. Krankenkassen) gilt § 67b Abs.
2 SGB X, fiir private Stellen § 4a BDSG, filr 6ffentliche Stellen in den Léndern das jeweilige
Landesdatenschutzrecht (z.B. § 12 LDSG SH), soweit das SGB V nicht eigene Regelungen enthilt. Da die
datenschutzrechtlichen Einwilligungsnormen inhaltlich weitgehend iibercinstimmen, kann eine gemeinsame
Darstellung erfolgen.

_ Fir eine wirksame Einwilligung in die Datenverarbeitung tiber die eGK bedarf es der Schriftform oder emnes
addquaten elektronischen Ersatzes. Jede andere Form der Einwilligung wire nicht angemessen (vgl. § 4a Abs. |
S. 3 BDSG). Allein die Hingabe der Karte genilgt bei einwilligungsbediirftiger Datenverarbeitung nicht den

& Zum Verbot der Vorlage von Selbstauskiinften allgemein Weichert CR 1995, 361 ff,
o Bizer in Simitis (Fn. 14), § 6c Rz. 36.
i Weichert (Fn. 15), Rz. 48.

o Ausfithrlich Bizer in Simitis (Fn. 14), § 6¢ Rz. 42 ff.
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Formerfordernissen.** Wegen der Sensibilitit der Daten und der Komplexitit der Verarbeitung geniigt auch nicht
die einfache Hervorhebung im Rahmen weiterer schriftlicher Erklﬁrungen.” Vielmehr bedarf es einer
gesonderten Erklédrung, am besten mit einer entsprechenden Unterschrift. Streichlosungen entsprechen den
Anforderungen nicht. Werden eine Vielzahl von differenzierten Erklarungen abgegeben (z.B. im Hinblick auf
unterschiedliche Anwendungen nach § 291a Abs. 3 SGB V), so.empfiehlt sich eine Ankreuzlosung. Da die
Erkldrung ,.,ohne jeden Zweifel“ abgegeben sein muss (vgl. Art. 7 lit. a) Europdische Datenschutzrichtlinie - EU-
DSRL), gibt es bzgl. der Gestaltung keine Alternative zu emem Ankreuzen ,ja/nein”. Es empfiehlt sich, -
bundesweit bzw. zunéchst projektweit standardisierte einheitliche Formulare zu verwenden.

In der Regel erfolgt bei der Datenverarbeitung iiber die eGK eine zweistufige Einwilligung: Zun4chst muss sich
der Versicherte grds. fir die medizinische Nutzung der Gesundheitskarte entscheiden, d.h. er legt fest, welche
Anwendungen in Bezug auf seine Person wie zugelassen werden und welche Daten tiber die Karte gespeichert,
d.h. erfasst und geloscht werden. Einer eigenstandigen Entscheidung des Versicherten unterliegt es in einer
zweiten Stufe, ob er Daten zur Speicherung und die gespeicherten Daten zur Einsicht freigibt und nicht.”

Wihrend bzgl. der ersten Stufe der Einwilligung hohe Anforderungen im Hinblick an Form und Inhalt gestellt
werden miissen (s.u.), konnen im Interesse der Praktikablitit bzgl. der konkreten Abfrage geringere
Anforderungen ausreichend sein, soweit die zuvor erfolgten Festlegungen bestimmt genug waren. Bei der
konkreten Datennutzung erfolgt ein Zusammenspiel von eGK, HPC und Zustimmungen von Leistungserbringer
und Patienten.”’ Um bzgl. der Zustimmung des Patienten eine ausreichende Transparenz zu erreichen, muss der
Vorgang auf einem Bildschirm fiir den Patienten nachvollziehbar gemacht werden. Einwilligungen bzgl.
konkreter Datenverarbeitungen miissen in jedem Fall - auch wenn keine ausdrickliche schriftliche Erklarung
erfolgt - revisionsfest dokumentiert werden (s.u. XIV).

Inhaltlich miissen wirksame Einwilligungen zur Verarbeitung medizinischer Daten tiber die eGK héchsten
Anforderungen geniigen. Wegen der Komplexitét und Differenziertheit der notwendigen Erklérungen einerseits
und der teilweise nur begrenzten Verstindnisfahigkeit bei den Versicherten sind die Erklarungstexte so eindeutig
und zugleich so knapp wie moglich zu formulieren. Aus den Texten miissen der verfolgte Zweck, die Art der
verarbeiteten Daten sowie die beteiligten Personen bzw. Stellen so bestimmt wie moglich gefasst sein. Die
Einwilligungserkldrung muss aus sich selbst heraus verstandlich sein. Der Verweis auf ein nicht direkt damit
verbundenes Hinweisblatt 0.A. geniigt nicht.

Wegen der nétigen Standardisierung der eGK kann auf individuelle Wiinsche des Versicherten nur in dem
technisch zuvor festgelegten Rahmen eingegangen werden. Die Einwilligung kann auf einzelne Anwendungen
der eGK beschrankt werden (§ 291a Abs. 3 S. 3 2. HS SGB V). D.h. Minimum bei der Differenziertheit ist die
gesonderte Erklarung bzgl. der Zwecke Notfallversorgung, elektronischer Arztbrief, Arzneimitteldokumentation,
i elektronische Patientenakte, zusatzliche Versichertenangaben, Leistungsauskunft. Soweit dariiber hinausgehende
| Zwecke verfolgt werden (s.u.), miissen auch diese ausdriicklich benannt werden. Dabei sind die Zwecke neutral
| zu beschreiben; beschonigende bzw. manipulative Beschreibungen (z.B. ,,damit wir Sie noch besser behandeln
' konnen) fithren wegen ihrer Unbestimmtheit zur Unwirksamkeit der jeweiligen Erklarung.

Aus der Differenzierung nach Anwendungen ergeben sich auch Differenzierungen in Bezug auf die Art der
Daten. Damit allein wird aber der Wahlfreiheit der Versicherten nicht geniigt. Grds. muss es diesen méglich sein,
individuelle Besonderheiten beriicksichtigt zu bekommen. Dies betrifft zunéchst generell die Frage, ob ein Datum
auf der Karte gespeichert (bzw. iiber die Karte erschlossen) wird. Es steht dem Patienten frei zu entscheiden, ob
z.B. Bagatellbehandlungen mit aufgenommen werden oder ob besonders sensible Medikationen oder
Behandlungen mit gespeichert werden oder nicht. D.h. zusétzlich zu der allgemein erteilten schriftlichen
Einwilligung muss der versicherte Patient vom Arzt miindlich gefragt werden, ob eine bestimmte Behandlung,
Diagnose, Medikation usw. aufgenommen werden soll. Dem Patienten steht es also nicht nur zu, nachtraglich
bestimmte Daten 18schen zu lassen (§ 291a Abs. 6 S. 1 SGB V), er muss schon bei der erstmaligen Speicherung
konkret gefragt und in die Entscheidung iiber die Speicherung einbezogen werden.

Eine differenzierte Wahlmoglichkeit muss dem Patienten auch im Hinblick auf Behandlungszusammenhinge
gegeben werden: Er darf nicht faktisch gezwungen sein, medizinische Daten aus einem anderen Zusammenhang

42 Autorenteam (Fn. 34), S. 6.
¥ Weichert (Fn. 15), Rz. 36.
2 Teletrust (Fn. 1) Kap. 2.

a Teletrust (Fn. 1), Kap. 4.



offenlegen zu miissen. So ist z.B. einer Frau die Moglichkeit zu geben, im Rahmen einer Allergiebehandlung den
Zugriff auf gyndkologische oder chirurgische Befunddaten auszublenden.

Die Patientenentscheidung ist angemessen zu protokollieren, z.B. durch das Ankreuzen eines entsprechenden
Feldes in der #rztlichen Patientendokumentation. Die Konsequenz dieser Wahlfreiheit muss den
Leistungserbringern, insbesondere den Arzten und Apothekern bewusst sein: Zwar besteht die Gewihr der
Richtigkeit der auf der Karte oder uber die Karte gespeicherten Informationen. Keine Gewiihr kann es aber geben
bzgl. der Vollstindigkeit der Daten.>? Der Leistungserbringer kommt also auch bei Nutzung einer Anwendung
‘nicht umhin, den Patienten ergénzend miindlich zu fragen, ob evtl. relevante weitere Daten nicht gespeichert sind.

Auch bzgl. der nutzungsberechtigten Leistungserbringer miissen die Einwilligungen hinreichend bestimmt
sein. Es muss z.B. den Versicherten moglich sein, bestimmte Arzte von der freiwilligen Nutzung auszuschlieBen
bzw. diese einzubeziehen. Die Vorlage der eGK durch den Versicherten geniigt nicht fiir den Nachweis der
Nutzungsberechtigung fiir den Leistungserbringer. Zum einen wiirde dadurch nicht der
Differenzierungsmoglichkeit nach Anwendungen Rechnung getragen. AuBerdem sind auch Datennutzungen
moglich, ohne dass der Versicherte personlich (mit der Karte) beim Leistungserbringer vorspricht. In der Regel
wird man davon ausgehen konnen, dass ein Versicherter samtliche Arzte bzw. Leistungserbringer eines
bestimmten &rilichen Bereiches zur Nutzung zulassen will, sofern er bei diesen in Behandlung ist bzw. von
diesen Leistungen in Anspruch nimmt. Daher diirfte eine generelle Freischaltung der Regelfall sein, was dann
auch ausdriicklich erkldrt werden muss. Um aber der Wahlfreiheit der Patienten zu geniigen, miissen auch Ein-
und Ausschlussméglichkeiten vorgesehen werden. Dies lasst sich dadurch realisieren, dass den Versicherten die
Moglichkeit eingerdumt wird, bestimmte Leistungserbringer ausdriicklich auszuschliefen (Opt-Out) bzw.
ausschlieBlich oder ergénzend zu einer Regelliste einzubeziehen (Opt-In). Um dies praktikabel umzusetzen, sollte
dem Versicherten eine entsprechende Liste aller an ein regionales Netz angeschlossenen Leistungserbringer zur
Verfiigung gestellt werden.

GemaB § 291a Abs. 3 S. 3 SGB V ist die Einwilligung bei erster Verwendung der Karte vom Leistungserbringer
auf der Karte zu dokumentieren. Entgegen dem Wortlaut der Regelung muss die Dokumentation jedoch nicht
direkt auf der Karte erfolgen. Moglich diirfte wohl auch ein technisches Verfahren sein, bei dem die
Dokumentation auf einem Server erfolgt und bei der Kartennutzung die entsprechende Nutzungsberechtigung
elektronisch festgestellt wird. Mit der in der Regelung vorgesehenen Dokumentation wird lediglich die
elektronische Umsetzung des Berechtigungsprofils bezweckt. Unabhingig davon muss eine Dokumentation bei
dem jeweiligen Leistungserbringer erfolgen, die z.B. bei Arzten den standesrechtlichen Anforderungen gentigt.”
Die elektronische Dokumentation des Berechtigungsprofils muss der externen Dokumentation entsprechen.

Nur die freiwillig erteilte Einwilligung entfaltet datenschutzrechtliche Wirkung. Davon kann keine Rede sein,
wenn der Nutzung der eGK unter Zwang zugestimmt wurde. Angesichts des faktischen
Abhingigkeitsverhaltnisses des Patienten von den Leistungserbringern sind bzgl. der Freiwilligkeit hohe
Anforderungen zu stellen. Eine Voraussetzung ist, dass durch die Erteilung und die Verweigerung bzw. den
Widerruf dem Versicherten keine faktischen Vor- oder Nachteile entstehen diirfen, die tiber das hinaus gehen,
was mit der Datenverarbeitung selbst erméglicht wird (vgl. § 291a Abs. 8 S. 2 SGB V). In der Praxis diirfie die
Sicherstellung der Freiwilligkeit nicht immer einfach sein, da fiir die Leistungserbringer Einwilligungen u.U.
massive Vorteile bringen, z.B. in Bezug auf die verfiigbare Datenbasis oder bzgl. der Vermeidung von
kostenaufwindigen Medienbriichen bei der Dokumentation. Um die Gefahr einer manipulativen Aufklarung
durch den Leistungserbringer zu reduzieren, ist es daher geboten, die Information iiber die Freiwilligkeit und
iiber das Nachteilsverbot dem Versicherten ausnahmslos schriftlich zukommen zu lassen. Die Beschriankung
einer solchen Information auf ein entsprechendes Verlaugen des Versicherten (vgl. § 4a Abs. 1 S. 2 BDSG)
geniigt den Anforderungen an die Freiwilligkeit hier nicht.**

Die Einwilligung ist jederzeit widerruflich (§ 291a Abs. 3 S. 3 2. HS SGB V). Der Widerruf kann sich auf
einzelne Anwendungen bezichen, die zuvor iiber eine Einwilligungserklirung konsentiert wurden. Bzgl. der Form
gibt es keine Vorgaben; d.h. die schriftlich erteilte Einwilligung kann auch miindlich widerrufen werden. Da
jedoch der schriftlichen Erklarung ein hoher Beweiswert zukommt, ist es im Interesse aller Beteiligten dringend
geboten, auch den Widerruf schriftlich vorzunehmen bzw. zumindest zu dokumentieren. Bzgl. des Widerrufs
bestehen die gleichen Differenzierungsmaéglichkeiten wie bei der Erteilung der Einwilligung; der Widerruf kann
demnach umfassend als auch partiell erfolgen. Der Widerruf macht die bisherige [_)atenverarbcitung nicht

3 Bales/Holland in Jickel (Fn. 10), 16.

& Bales/Holland in Jackel (Fn. 10), 16.
= Weichert (Fn. 15), Rz. 39.
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unzuléssig. Er entfaltet lediglich bzgl. der kiinftigen weiteren Datenverarbeitung Wirkung, und zwar vom
Zeitpunkt der Erkldrung an. Direkter Adressat des Widerrufs sollte die Person bzw. Stelle sein, gegeniiber der
auch die Einwilligung erklart wurde. Um sie aber mit Rechtswirkung zu versehen, muss sie der jeweiligen Stelle,
die zur Datenverarbeitung nicht mehr berechtigt sein soll, zur Kenntnis gelangen. Daher muss organisatorisch
geregelt und sichergestellt sein, dass ein Widerruf bzgl. samtlicher betroffenen Adressaten vom Empfinger der
Widerrufserkldrung weitergeleitet wird. Alternativ kommt auch der Widerruf gegentiber der nicht mehr
berechtigten Stelle in Betracht. Diese muss dann gewahrleisten, dass der Widerruf auch dem Empfinger der
urspriinglichen Einwilligungserklarung zur Kenntnis gelangt.

Die einwilligungsbasierte Datenverarbeitung mit Hilfe der eGK in § 291a Abs. 3 SGB V bezieht sich zunichst
auf die dort aufgefiihiten Anwendungen (Notfallversorgung, elektronischer Arztbrief,
Arzneimitteldokumentation, elektronische Patientenakte, freiwillige Angaben, Versichertenauskunft). Es stellt
sich die Frage, ob per Einwilligung auch dariiber hinausgehende Zwecke verfolgt werden diirfen. Solche
Zwecke konnen z.B. im Marketing durch die Leistungserbringer liegen. Insofern besteht ein sehr groBes Interesse
z.B. bei Apotheken. Fiir eine einwilligungsbegriindete Offnung der Zwecke spricht Nr. 5 der Regelung, die bzg).
des Datenumfangs eine Wahlklausel fir den Versicherten enthalt, sowie der Umstand, dass die Aufzihlung der
Anwendungen nach dem Gesetzeswortlaut nicht abschlieBend formuliert wurde (,,insbesondere*). Auf der Karte
konnen aber keine beliebigen zusitzlichen Applikationen aufgenommen werden. Sie miissen vielmehr der
medizinischen Versorgung, d.h. der ,,Verbesserung von Wirtschaftlichkeit, Qualitét und Transparenz der
Behandlung’ (§ 291a Abs. 1 SGB V) dienen. Reine Werbezwecke diirfen z.B. mit der eGK nicht verfolgt
werden.

XIII. Authentisierung von Leistungserbringérn - Health Professional Card

Der Zugriff auf die eGK muss so organisiert sein, dass nur berechtigte Stellen die technische Moglichkeit des
Lesens und des Schreibens haben (§ 291a Abs. 5 S. 3 SGB V). Dies darf teilweise nur iiber den elektronischen
Heilberufsausweis, die sog. Health Professional Card (HPC) realisiert werden. Die HPC soll als optischer
Sichtausweis wie auch als elektronische Karte als offizieller Arzt- bzw. Berufsausweis ausgegeben werden. Die
Spezifikation fiir die HPC-D (Arzte) wurde im Januar 2000 gemeinsam von der Kassendrztlichen
Bundesvereinigung (KBV) und der Bundesarztekammer (BAK) beschlossen und fiir Pilotprojekte freigegeben.
Mit einer HPC wird auferdem der Zweck verfolgt, medizinische elektronische Dokumente sowohl im
Verfiigungsbereich des Leistungserbringers, vor allem aber auch aulerhalb dieses Bereichs zuverléssig zu
verschliisseln und zu signieren. Wahrend die eGK im SGB V niher geregelt ist, finden sich dort keine naheren
Festlegungen zur HPC. Die Ausgabe von Arztauswelsen und sonstigen Ausweisen fiir Angehorige von
Heilberufen richtet sich nach Landesrecht.”

Bei der Schaffung der Ausweise kommt den Kammern als berufliche Standesorganisationen eine wichtige Rolle
zu. Bei der Karte handelt es sich um eine Karte zum elektronischen Signieren. Das Signaturgesetz findet
Anwendung. Denkbar ist, dass Kammern, u.U. auch im Auftrag anderer Kammern, als
Zertifizierungsdiensteanbieter (Trustcenter) die HPC herausgeben. Es ist davon auszugehen, dass durch die
Einfithrung einer bundesweit einsetzbaren HPC eine bundesweit einheitlich aufgebaute Arztnummer etabliert
wird. Noch unklar ist, wer fiir die Ausgabe der HPC fiir Angehorige von Heilberufen verantworthch sein soll, fiir
die es keine Kammern gibt (z.B. Hebammen, Pflegepersonal).

Nach dem derzeitigen Stand soll die HPC drei Verschliisselungsfunktionen als elektronischer Arztausweis
erfiillen. Ein erstes Schliisselpaar dient der sicheren Anmeldung gegeniiber einem beliebigen Rechnersystem
mittels assymmetrischem Verfahren. Ein zweites Schliisselpaar realisiert eine wirksame Transportverschiilsselung
beim Versand von Gesundheitsdaten. Ein drittes Schliisselpaar dient als signaturgesetzkonforme elektronische
Unterschrift. Dieser Unterschrift konnen ein oder mehrere sog. ,,Attributszertifikate* beigefiigt werden.™

RegelmiBig erfolgt die Erkennung der Berechtigung (Authentisierung) iiber die Kartennutzung und zusétzlich die
Eingabe einer Personlichen Identifikationsnummer (PIN). Moglich wire auch eine Authentisierung mit Hilfe
von biometrischen Verfahren. Die Rechteverwaltung der HPCs erfolgt i.d.R. tiber ein Trustcenter.

Wihrend die Datennutzung tiber eine HPC einer bestimmten Pérson erlaubt wird, kann iiber Karte die
Datennutzung auch einer Institution zugestanden werden. Dem dienen elektronische Insitutionsausweise (Secure

55 BReg,BT-Drs. 152810 (En. 11),S. 5 £

7 Teletrust (Fn. 1), Anhang A; zur Entwicklung der Spezifikation fir den HPC vgl. BReg., BT-Drs.

" 15/2810 (Fn. 11), Fragen 9-13.
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Module Card - SMC). Diese Karten sind delegationsfahig und iibertragbar. Sie ermaglichen Mitarbeitern einer
Einrichtung im Rahmen einer definierten Rolle (z.B. Personal einer bestimmten Krankenhausstation, einer
bestimmten Apotheke, § 3 Apothekenbetriebsordnung) Daten zu verarbeiten (vgl. § 291a Abs. 5 S. 4 SGB V).

. Die SMC kann u.U. auch bei sonstigen im SGB V vorgesehenen Leistungserbringern oder sonsti gen berechtigten
Personen (z.B. Rettungsassisten bzgl. Notfalldaten) eingesetzt werden.”’

XIV. Technisch-organisatorische Rahmenbedingungen
Die eGK muss, um wirksam werden zu kénnen, in eine umfassende und flichendeckende Telematikinfrastruktur

eingebettet sein, die den datenschutzrechtlichen Anforderungen in Bezug auf Verfiigbarkeit, Integritit und
Vertraulichkeit entspricht. Die rechtlichen Anforderungen an die technisch-organisatorischen Mafnahmen sind,

jeweils bezogen auf die verantwortlichen Stellen, in den § 78a SGB X (incl. Anlage), in § 9 BDSG (incl. Anlage) -

oder im Landesrecht (z.B. §§ 5 f. LDSG SH) geregelt.®

Der Gesetzgeber wollte offensichtlich lediglich die Nutzung der aktuellen Technologie von Karten erlauben, auf
denen optisch lesbar Foto und Unterschrift untergebracht werden konnen. Nicht anszuschlieBen ist, dass kiinftig
andere Medien (zB. USB-Sticks, CDs) mit vergleichbaren Funktionalititen zum Einsatz gebracht werden.

Zu den technischen Sicherungen gehort zunéchst, dass lediglich die optisch auf der eGK lesbaren Daten auch
problemlos elektronisch gelesen werden kénnen. Das Betriebssystem der ¢GK muss hinsichtlich der
Datensicherheit vor dessen Zulassung zertifiziert werden.” Fiir den Zugriff auf die freiwilligen Anwendungen
(nach § 291a Abs. 3 SGB V) und auf die Anwendung E-Rezept bedarf es der zusétzlichen Authentisierung durch
~ eine HPC (§ 291a Abs. 5 SGB V). Die Autorisierung durch den Patienten selbst nach § 291 Abs. 5 S. 2 SGB V

muss technisch, z.B. durch eine PIN, abgesichert werden. Die Autorisierung durch den Patienten kann das Fehlen
einer HPC bzw. SMC ersetzen (§ 291a Abs. 5 8. 5 SGB V).

Auf der Karte sind zumindest die letzten 50 Zugriffe zu protokollieren (§ 291a Abs. 6 S. 2 SGB V). In den
Hintergrundsystemen der jeweiligen Leistungserbringer und sonstigen Nutzenden sind ebenso
Protokollierungen iiber die Datenkommunikationen vorzunehmen. Die Protokolldaten sind verschliisselt
abzulegen, so dass ein unberechtigter Zugriff ausgeschlossen wird.

Die Nutzung der Protokolldaten ist ausschlieSlich fiir Zwecke der Datenschutzkontrolle zuldssig (§ 291a Abs.
6 S. 3 SGB V). Zugriff dirfen nur diejenigen Instanzen nehmen kénnen, die mit datenschutzrechtlichen
Kontrollaufgaben betraut sind, also u.U. Vorgesetzte und betriebliche/behordliche Datenschutzbeaufiragte sowie
in jedem Fall die zustidndigen Datenschutzkontrollbehorden. Fiir die stelleninterne Datenschutzkontrolle diirfen
nur die eigenen Daten zugéanglich sein. Bzgl. des Zugriffs auf Protokolldaten durch Datenschutzkontrollbehérden
muss eine vollstindige Lesemoglichkeit erdffnet werden. Zu diesem Zweck mag es sinnvoll sein, diesen
Behorden Superlese-Befugnisse in Bezug auf die Kartendaten zu geben. Eine Differenzierung nach
Kontrollzustandigkeiten (BfD, LfD, Aufsichtsbehorde nach § 38 BDSG) ist nicht erforderlich und auch nicht
wimnschenswert, da fiir eine Datenschutzkontrolle u.U. Datenkenntnisse aus Verarbeitungsvorgangen erforderlich
sind, die nicht direkt der eigenen Kontrollzustindigkeit unterliegen.

Geregelt ist, dass bzgl. der freiwilligen Anwendungen die Loschung durch den Versicherten initiiert werden kann
(§ 291a Abs. 6 S. 1 SGB V). Diese gewillkiirten Loschungen konnen problemlos iiber die jeweils
verantwortlichen Stellen erfolgen. Im Interesse der Patientenfreundlichkeit wire es, wenn bei den
Leistungserbringern und bei den Krankenkassen auch Loschungen von Daten vorgenommen werden kénnen, fur
deren Speicherung andere Stellen verantwortlich sind.

Klirungsbediirflig bleibt der quantitativ voraussichtlich gréBere Anteil der nicht-gewillkiirten
Loschungsvorginge. Auch im Kontext der eGK diirfen Datenspeicherungen nicht linger erfolgen, als dies fiir
den jeweiligen Zweck erforderlich ist (vgl. § 84 Abs. 2 5.2 SGB X, §§ 20 Abs. 2 Nr. 2, 35 Abs. 2 Nr. 3 BDSG).
Da mit den Kartenspeicherungen nicht den nach drztlichem Standesrecht festgelegten Dokumentationspflichten
entsprochen wird, gilt die standesrechtliche Mindestspeicherfrist von 10 Jahren nicht. In den Vereinbarungen
nach § 291a Abs. 7 sollten Maximalspeicherfristen filr die einzelnen Anwendungen festgelegt werden. Die
Ldschungen sollten automatisch erfolgen.

2 Vgl. Gesetzesbegriindung (Fn. 21), S. 327.
4 Ludwig in Jickel (Fn. 10), 206 ff.
I Gesetzesbegriindung (Fn. 21), S. 324,
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Ein relativ leicht technisch zu losendes Problem besteht darin, im Fall des Verlustes einer eGK den Zugriff
Unberechtigter auf Kartendaten zu verhindern. Lediglich die optisch aufgebrachten Daten lassen sich der Karte
direkt entnehmen. Samtliche elektronisch gespeicherten Daten sollen grds. nur durch Nutzung einer HPC erlangt
werden (Notfalldaten), evtl. gekoppelt mit einer Autorisierung durch den Versicherten selbst. Schwieriger ist die
Restaurierung der Daten im Fall des Kartenverlustes. Die Originaldaten der auf und tber die Karte gespeicherten
Daten befinden sich bei verschiedenen verantwortlichen Stellen (Kasse, Leistungserbringer). Das Aufspielen der
Daten bedarf daher grds. der Anlieferung durch all diese Stellen. Bei langer zuriickliegenden Speicherungen
diirfte auf diesem Weg ein vollstindiges Verfligbarmachen des urspriinglichen Datenbestandes nicht moglich
sein. Hierflr bedurfte es der regelmaBigen Speicherung eines Sicherungsdatenbestandes an einer Stelle (z.B. bei
der Krankenkasse). Zugriff hierauf kann und darf aber ausschlieBlich der Patient selbst erhalten.

Die Kommunikation zwischen eGK und Hintergrundsystemen kann nach derzeitigem Stand nur durch direkten
Kontakt zugelassen werden. Die Nutzung von drahtloser Kommunikation (RFID-Technik) verbietet sich
wegen der vom Gesetz geforderten aktiven Beteiligung der Versicherten.

Die Kommunikation zwischen der eGK, der HPC/SMC, den Systemen der Leistungserbringer und der
Krankenkassen sowie erginzenden Servern hat in einem geschiitzten Netz zu erfolgen, zu dem Nichtberechtigte

keinen Zugang haben (sog. Virtual Private Networks - VPN). Es bietet sich an, fiir diese Kommunikation die
Infrastruktur von derzeit entstehenden regionalen Praxisnetzen zu nutzen.* :

XV. Verfahrensfragen

Das BMGS hat den in § 291a Abs. 7 SGB V Beteiligten fiir die Vereinbarung der Spitzenverbinde iiber die
Schaffung der fiir die Einfithrung der eGK erforderlichen Informations-, Kommunikations- und
Sicherheitsinfrastruktur eine Frist bis zum 01.10.2004 gesetzt. Die Spitzenverbande haben dazu einen
Planungsauftrag erteilt, den die Bundesregierung als wichtigen Beitrag fiir die Einfiihrung des eGK ansieht, auch
wenn sie ,nicht mit allen Aussagen ... iibereinstimmt* * In der Vereinbarung sind technische Schnittstellen,
Formulare und Standards festzulegen. Hierbei sind die Grundsatze der Datensparsamkeit und Datenvermeidung
zu beachten. Es milssen Festlegungen bzgl. der mindestens zu fordernden Datensicherheit bzgl. aller beteiligten
Komponenten (Karten, Hintergrundsysteme, Server, Netze) erfolgen. Es ist vorgesehen, dass vor der
Genehmigung durch das BMGS eine Stellungnahme des BfD einzuholen ist (§ 291a Abs. 7 S. 3 SGB V).

Nach den Angaben der Bundesregierung ist der Bundesbeauftragte fiir den Datenschutz (BfD) bei allen
Verfahrensschritten zur Einfihrung der eGK eng eingebunden. Die Einbeziehung der Landesbeaufiragten flir den
Datenschutz (LfDs) soll tiber den BfD erfolgen.** Dies erfolgt v.a. iber den Arbeitskreis »Gesundheit und
Soziales* der Konferenz der Datenschutzbeauftragten des Bundes und der Lander. Die LfDs sind auferdem
durch die Durchfiihrung von Modellprojekten zur eGK in einzelnen Landern mit dem Thema betraut. Die fiir die
Datenschutzkontrolle der meisten Leistungserbringer zustindigen Datenschutzaufsichtsbehérden nach § 38
BDSG sind bei der Einfiihrung der EGK bisher iiberhaupt nicht beteiligt worden.

Im Interesse der Forderung der Akzeptanz der eGK bei Leistungserbringern wie Versicherten ist dringend zu
empfehlen, vor der Etablierung des Verfahrens bzw. vor Beginn des Wirkbetriebes ein Datenschutzaudit
durchzufiihren. Gesetzliche Regelungen fiir ein solches Audit gibt es in § 9a BDSG, § 78¢ SGB X sowie in
einigen Landesdatenschutzgesetzen. Eine umfassendes Regelwerk und ein eingefiihrtes Verfahren gibt es bisher
jedoch nur in Schleswig-Holstein (§ 43 Abs. 2 LDSG SH). Das dort praktizierte Verfahren ist aber auch fiir
sonstige Datenschutz-Auditverfahren anwendbar. Mit dem Audit wird nach einem festgelegten Verfahren die
Datenschutzkonformitét eines Gesamtverfahrens gepriift und offiziell bestatigt.*

- Nach Angaben der Bundesregierung wurden Verbraucherschutzorganisationen und die fiir die Wahmehmung

der Interessen der Patientinnen und Patienten und der Selbsthilfe chronisch Kranker und behinderter Menschen
mafigeblichen Organisationen umfangreich in die Konzeptarbeiten zur Entwicklung und Einfithrung der eGK
einbezogen.** Tatsachlich sind aber die Strukturen der Interessenorganisationen von Betroffenen bisher nicht
stark genug, um effektiv die Einflihrung eines derart komplexen Systems wie das der eGK gestaltend zu

60

Z.B. Gesundheitsnetzwerk Flensburg (gn.fl), dazu Projektgruppe Gesundheitskarte SH (Fn. 8), Kap.
3.18.1 od. 3.22.

4l BReg., BT-Drs. 15/2810 (Fn. 11), u.a. Frage 7.

& BReg., BT-Drs. 15/2810 (Fn. 11), Fragen 32 u. 34,
€ Ausfithrlich Weichert, MedR 2003, 674 ff.

& BReg., BT-Drs. 15/2810 (Fn. 11), Frage 33.
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begleiten. Daher beschréinkte sich deren Funktion auf die von kritischen Begleitern. Im Interesse einer

' mehrseitigen Sicherheit auch in Bezug auf Patientengeheimnis und medizinisch-informationeller
Selbstbestimmung ist es geboten, Betroffenen-Interessenverbinde besser zu unterstiitzen und diese mit
Verfahrensrechten auszustatten. Dies gilt insbesondere fiir die Phase der praktischen Anwendung der eGK, zumal
die Versicherten mit einer komplizierten Technik und einer Vielzahl von Entscheidungsnotwendigkeiten
konfrontiert sein werden. Um hier selbstbestimmt agieren zu konnen, benétigen die Versicherten unabhanglge
vertrauenswiirdige Unterstiitzung,

XVI. Schlussbemerkungen

Die eGK befindet sich derzeit noch mitten im Entstehungsprozess. Die bisherige Entwicklung spricht dafiir, dass
Vertraulichkeit und Wahlfreiheit fiir die Versicherten nicht auf der Stecke bleiben miissen, Die eGK ist
zweifellos ein Schliissel fiir eine vereinfachte elektronische Kommunikation der am Gesundheitswesen
Beteiligten. Dabei soll aber weder vom Erforderlichkeitsgrundsatz noch vom Grundsatz der Patientenautonomie
abgewichen werden. Derzeit ist nicht absehbar, dass es iiber die eGK zur grofen, evtl. zentralen
Medizindatenbestanden kommen wird. Vielmehr haben alle Beteiligten erkannt, dass das fiir die Einfiihrung der
eGK nétige Vertrauen nur dann erreicht werden kann, wenn dieses auch tatsdchlich begrimdet ist. Der , gliserne
Patient* 14sst sich mit Hilfe der eGK und der damit zum Einsatz kommenden Telematikinfrastraktur
verwirklichen. Die Rahmenbedingungen sind aber auch geeignet, den ,,gldsernen Patienten* zu ‘verhindern, ja den
Patienten mehr Information und mehr Bestimmungsmoglichkeiten iiber seine medizinischen Daten zu geben.

Die eGK erdfinet natirlich auch Perspektiven zum ,,glasernen Leistungserbringer bzw. , glisernen Arzt®.
Durch die bisher vorgesehenen Abschottungsmechanismen und Zugriffsbeschrankungen diirfte sich nach den
aktuellen Regelungen durch die eGK selbst kein erhohter Kontrolldruck fiir die Leistungserbringer ergeben.
Hierzu dienen andere im Rahmen der Gesundheitsreform eingefithrten Instrumente des SGB V.

Kurz nach Einfiihrung der GK'V-Karte im Jahr 1995 wurden entsprechende Versicherungskarten auch durch

- private Krankenvers1cherungsunternehmen eingefihrt. Eine vergleichbare Entwicklung ist nach Einfiihrung
der eGK zu erwarten.® Dies hat rechtliche Konsequenzen: Das relativ komplexe, mehrere Parteien
berticksichtigende Recht des SGB V muss auf den privatrechtlichen Bereich tibertragen werden. Dabei ist
sicherzustellen, dass unter Beachtung des privatrechtlichen Gestaltungsspielraums die Verfligungsbefugnis der
Patienten iiber ihre Daten nicht zu Gunsten der Versicherungsunternehmen verschoben wird.

Die Instrumente flir eine moégliche Gesundheitsitberwachung der Betroffenen werden zweifellos mit der eGK
erweitert. Dass diese nicht missbraucht werden, setzt die Wachsamkeit von denjenigen voraus, die fiir die
Patientenrechte emtreten. Der Deutsche Bundestag hat am 26.09.2003 die Erwartung zum Ausdruck gebracht,
dass bei der Umsetzung der Neuregelungen zur Gesundheitsreform insbesondere im Hinblick auf die
Datensparsamkeit und Datenvermeidung eine Evaluierung erfolgt und dass ihm bis Ende 2008 auf Grundlage der
Evaluierungserfahrungen vom BMGS ein Bericht vorgelegt wird.*® Den Datenschutzbeauftragten kommt bei der
datenschutzrechtlichen Begleitung der weiteren Entwicklung sowie bei der genannten Evaluation eime zentrale
Stellung zu. Kiinftig sollten aber auch die Verbraucher- und Patienteninitiativen mit mehr Rechten und Einfluss
ausgestattet werden. Zwar sind fiir die eGK einige Weichen gestellt, viele richtungsweisenden Entscheidungen
sind aber noch nicht getroffen. Diese diirfen nicht dazu fiihren, dass die Patientenautonomie ihre bisherige
wichtige Rolle verliert. Die unter dem Vorzeichen der Patientenautonomie eingefiihrte eGK darf nicht sukzessiv
Zu einer Zwangskar'tt_a gemacht werden, so wie dies zunéchst von einigen Gesundheitspolitikern propagiert wurde.

Fiir Hinweise und Verbesseﬁmgsvorschliige zu obigem Text danke ich Antje Glimm, Prof. Norbert Luttenberger
und Torsten Koop. Anregungen an den Autor sind herzlich willkommen.

Dr. Thilo Weichert -

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Holstenstr. 98, 24103 Kiel X
Tel.: 0431/988-1205 (d), -1200 (z), -1223 (fax)
weichert@datenschutzzentrum.de

i BReg., BT-Drs, 15/2810 (Fn. 11), S.1.
o BT-Drs. 15/XX, S. 10.
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