VYorwort

Liebe Leserinnen, liebe Leser!

Datensicherheit ist ein absolutes ,,Muss®. Dies schuldet jede Daten verarbeitende Stelle den Men-
schen, deren Daten sie verarbeitet. Zum Schutz der informationellen Selbstbestimmung gehort es
nicht nur, dass die gesetzlichen Befugnisnormen eingehalten werden, sondern auch, dass durch
technische und organisatorische Sicherungen die Ziele der Integritét, Vertraulichkeit, Authentizi-
tdt und Revisionssicherheit erreicht werden. Das schuldet jede Stelle sich selbst. Die Informa-
tionstechnik ist das Riickgrat jeder Behorde oder jeden Unternehmens. Deren Leistungsfahigkeit
und Sicherheit und damit deren Produktivitit hingen hiervon ab. Die Risiken des Datenklaus und
der Datenvernichtung sind angesichts der zunehmenden Vernetzung der IT-Systeme hochaktuell.

Das Unabhingige Landeszentrum fiir den Datenschutz Schleswig-Holstein (ULD) verfolgt neben
seinen Priifungs- und Kontrollaufgaben das Ziel des priaventiven Datenschutzes und der priventi-
ven Datensicherheit. Priavention bedeutet Sensibilisierung, Beratung, Schulung und Audit. Wir
wollen den Administratoren helfen, die verfiigbaren Sicherheitsfunktionen der eingesetzten Sys-
teme optimal zu nutzen. Hierzu fehlen oft die notigen Kenntnisse. Mit unserer backUP-Serie
mochten wir spezielles Wissen vermitteln, wie SicherheitsmaB3nahmen richtig ein- und umgesetzt
werden konnen. Die in Betriebssystemen vorgesehenen Sicherheitsfunktionen miissen, damit sie
wirksam werden konnen, verstanden, implementiert, gepflegt und nachhaltig dokumentiert wer-
den.

Microsoft hat in seinen Betriebssystemen Windows Server 2000 und 2003 neue Sicherheitsfunk-
tionen mit den Gruppenrichtlinien bereitgestellt, die den Administratoren sehr viel Gestaltungs-
spielraum fiir die Absicherung ihrer Systeme bieten. Leider ist es aber Microsoft nicht gelungen,
die Gruppenrichtlinien iiberschaubar und leicht anwendbar zu gestalten, sodass es viele Admi-
nistratoren aufgeben, sich mit ihnen zu beschéftigen.

Das vorliegende backUP-Magazin soll dieses Defizit beheben und die Administratoren unterstiit-
zen, sich dem Thema Gruppenrichtlinien zu nidhern. Es soll insbesondere aufzeigen, welche ad-
ministrativen Schritte notwendig sind, um die Gruppenrichtlinien in ihrer Gesamtheit einfach und
schnell einsetzen zu konnen.

Die backUP-Magazine sind eine Serviceleistung des Unabhingigen Landeszentrums fiir Daten-
schutz. Sie werden erginzt und abgerundet durch die Spezialkurse der DATENSCHUTZAKADEMIE
Schleswig-Holstein. Ich wiirde mich iiber Kritik und Anregungen zur Optimierung unserer
backUP-Magazine freuen und wiinsche Thnen viel Spall und Erfolg bei der Verbesserung der Si-
cherheit Thres Betriebssystems.

Kiel, im November 2006
Dr. Thilo Weichert

Landesbeauftragter fiir den Datenschutz
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1 Grundlagen

In diesem Kapitel erfahren Sie,

*

wie das backUP-Magazin zu benutzen ist,

*

welche Voraussetzungen fiir den Einsatz der Gruppenrichtlinien erfiillt sein miissen,

*

welche Bedeutung die Gruppenrichtlinien haben und

*

welche Schwerpunktthemen in den einzelnen Kapiteln behandelt werden.

1.1 Einleitung

Die Praxis und die Ergebnisse der Fortbildungsveranstaltungen der DATENSCHUTZAKADEMIE'
haben gezeigt, dass das Verstindnis fiir den richtigen Umgang mit den Gruppenrichtlinien-
objekten eine tiefgehende Hilfestellung verlangt. Microsoft hat dieses Instrument mit der Ein-
filhrung des Betriebssystems Windows 2003 und der Group Policy Management Console
(GPMC) weiterentwickelt, sodass in diesem backUP-Magazin der Schwerpunkt auf die neuen

Funktionen der Gruppenrichtlinien gelegt wird.

Wir haben das Thema ,,Windows Gruppen-
richtlinien — Planen und effektiv anwenden* in
die Reihe der backUP-Magazine’ aufgenommen, o

o
£

Ooo.

um den Administratoren einen umfassenden
Einblick in die Administration der Gruppen-
richtlinien unter Windows 2000/2003 zu ver-
schaffen.

Gedanken...gut!?

' Das Kursangebot ist im Jahresprogramm der DATENSCHUTZAKADEMIE Schleswig-Holstein
abgedruckt und beim ULD erhéltlich. Niheres unter <www.datenschutzzentrum.de/akademie/>.

? backUP Nr. 1: IT-Sicherheitskonzepte: Planung — Erstellung — Umsetzung
backUP Nr. 2: MS-Windows NT 4.0 — Sicherheitsmainahmen und Restrisiken
backUP Nr. 3: MS-Windows NT 4.0 — Resource Kit und Security-Tools
backUP Nr. 4: PC-Arbeitsplatz — So viel Datenschutz muss an jedem Arbeitsplatz sein!
backUP Nr. 5: MS-Windows 2000 — Sicherheitsmafinahmen und Restrisiken
backUP Nr. 6: Windows Gruppenrichtlinien — Planen und effektiv anwenden



1 Grundlagen

1.2 Hinweise fiir die Benutzung dieses backUP-Magazins

Dieses backUP-Magazin soll als ein praktischer Ratgeber den IT-Betreuern die Arbeit mit
den Windows 2000/2003 Gruppenrichtlinien erleichtern. Es werden nur die Funktionen aus-
fiihrlich beschrieben, die die Sicherheitsaspekte fiir den Einsatz der IT-Systeme betreffen und
eine effektive, wirtschaftliche, zentrale Verwaltung einer Vielzahl von IT-Systemen erlauben.
Fiir eine weiterfithrende Administration sollten die im Anhang aufgelisteten Fachbiicher und

Web-Seiten oder die Windows 2000/2003-Hilfe zusétzlich herangezogen werden.

Es werden folgende Schreibweisen verwendet, um Schaltflichen, Befehle und Definitionen

unterscheiden zu konnen:

+ Schaltflichen, Verzeichnisnamen, Registerkarten usw. werden, wie bei HINZUFUGEN, in

Kapitilchen gesetzt.

+ Befehle, wie gpupdate /force, werden in nicht proportionaler Schrift gesetzt.
+ Eigennamen, wie gpedit.msc, werden kursiv dargestellt.

+ Internetadressen, wie <www.gruppenrichtlinien.de>, und Verzeichnispfade, wie

<E:\I386\Winnt32>, werden in eckige Klammern gesetzt.

Zur Verbesserung der Orientierung ist der Text in Funktionsabschnitte gegliedert, die durch

entsprechende Symbole gekennzeichnet sind. Folgende Symbole finden Verwendung:

Py
% Weist auf Inhalte hin, die bei der Planung von Aufgaben niitzlich sein konnen. Eine
4

so gekennzeichnete Vorgehensweise sollte mit der Leitungsebene abgestimmt wer-
den.

@ Kennzeichnet Hinweise, die fiir die Umsetzung von Sicherheitsmafsnahmen von ent-
scheidender Bedeutung sind. Die beschriebenen Empfehlungen sollten in jedem Fall
beachtet werden.

8 Achtung! Hier ist bei administrativen Mafinahmen Vorsicht geboten!

Sy
\/ Die beschriebenen Sachverhalte sollten unbedingt iiberpriift und die dargestellten
Sicherungsvorkehrungen oder Administrationshilfen beachtet werden.

— s

10
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[

> Beschreibt im Detail die Arbeitsschritte, die fiir die Umsetzung einer Sicherheits-
=) mafnahme oder fiir die Einstellung einer technischen Funktion notwendig sind.

=
V Beschreibt zusammenfassend in einer Checkliste die Sicherheitsmafsnahmen und die
Informationen, die beim Einsatz von Windows 2000/2003 beriicksichtigt werden

sollten.

1.3 Systemtechnische Voraussetzungen

In der Netzwerkumgebung muss sich ein Windows 2000/2003 Dominen Controller mit einem
Active Directory befinden, der die Benutzerkonten fiir die Authentifizierung am PC/Client
verwaltet. Dariiber hinaus ist zu beachten, dass das Active Directory so strukturiert wird, dass
die Gruppenrichtlinien effektiv eingesetzt werden konnen. Nihere Einzelheiten zur
Konfiguration eines Windows 2000/2003 Doménen Controllers und zum Design des Active
Directory sind im backUP-Magazin Nr. 5 ,,Windows 2000 Sicherheitsma3nahmen und
Restrisiken* dargestellt.

Die Gruppenrichtlinien werden iiblicherweise auf Windows 2000 Professional oder Windows
XP Clients eingesetzt. Dabei ist zwischen den Lokalen Richtlinien und den Active Directory
Gruppenrichtlinien zu unterscheiden, worauf im Folgenden noch nédher eingegangen wird.
Befinden sich in der Netzwerkumgebung Windows NT 4.0 oder sogar Windows 9x Clients,
konnen die unter Windows NT 4.0 vorhandenen Systemrichtlinien auf dem Windows
2000/2003 Doménencontroller eingesetzt werden. Auch hierzu werden nachfolgend einige
Hinweise gegeben. Ausschlaggebend fiir den Einsatz der Richtlinien ist das Betriebssystem

auf dem Doménencontroller, wie sich aus der nachfolgenden Tabelle ergibt.

Doméinencontroller Client Richtlinien

Windows NT 4.0 PDC Windows 9x Windows NT 4.0
Windows NT 4.0 Workstation  Systemrichtlinien (poledit)

Windows 2000/2003 DC ~ Windows 9x Windows NT 4.0 Systemricht-
Windows NT 4.0 Workstation | linien (poledit)

Windows 2000/2003 DC ~ Windows 2000 Professional Lokale und Active Directory
Windows XP Gruppenrichtlinien

11
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?% Uber den DNS-Server findet der PC/Client Verweise auf die fiir das Active Direc-
tory notwendigen Dienste. Damit die Active Directory-Gruppenrichtlinien umgesetzt
o = werden, ist es erforderlich, dass der DNS-Server unter den TCP/IP Einstellungen
des Clients eingetragen wird. Fehlt die IP-Adresse des DNS Servers, werden die
Active Directory-Gruppenrichtlinien nicht iibernommen. Es treten dariiber hinaus
Probleme bei der Namensauflosung auf.

M

Vor dem Einsatz von Gruppenrichtlinien sollten Sie sich detailliert mit dem theore-
tischen Hintergrundwissen beschdftigen. Ihre ersten Schritte beim Einsatz von
Gruppenrichtlinien sollten Sie in einer Ubungsumgebung durchfiihren, die aus ei-
nem Domdnencontroller und einem Client besteht. Auch bei groferen Anderungen
im spdteren Betrieb sollten Sie iiber eine dedizierte Testumgebung verfiigen, um
wesentliche Verdnderungen an Ihrer IT-Infrastruktur testen und freigeben (lassen)
zu konnen.

¥

14 Die Bedeutung von Gruppenrichtlinien

Systemadministratoren komplexer IT-Systeme stehen vor einem elementaren Problem: Aktu-
elle Betriebssysteme bieten viele Einstellungsmoglichkeiten in Bezug auf Datenschutz und
Datensicherheit. Ein manuelles Konfigurieren aller Einstellungen ist bei der iiblicherweise
hohen Anzahl an Arbeitsplatz- oder Server-Systemen weder wirtschaftlich noch praktikabel.
Dariiber hinaus schleichen sich bei einer solchen ,,Turnschuh“-Administration (das Laufen
von Rechner zu Rechner) Fehler ein. Jegliche kleine Anderung sorgt sofort fiir ungleich hohe-

ren Aufwand.

Leider liefert Microsoft weder Server- noch Client-Betriebssysteme mit einer Standardkonfi-
guration aus, in der simtliche Zusatzfunktionen fiir normale Anwender zunichst deaktiviert
sind und erst durch die Systemverwalter aktiviert werden miissen. Komfort und universelle
Anwendbarkeit wurden hier gegeniiber Datensicherheit und Datenschutz hoher bewertet. Fiir
die aktuellen Betriebssysteme gilt deshalb leider immer noch, dass eine Standardinstallation
weder sicher noch datenschutzkonform ist. So haben beispielsweise einfache Benutzer bei

Standardinstallationen zu viele Moglichkeiten, administrativ in das System einzugreifen.

Microsoft hat mit dem Active Directory einen Verzeichnisdienst eingefiihrt, in dem die kom-
plette IT-Infrastruktur einer Organisation abgebildet werden kann. In diesem Verzeichnis-
dienst gibt es fiir das zentrale Durchfiihren und Riicknehmen von administrativen Einstellun-
gen einen neuen Mechanismus: die Gruppenrichtlinie (hdufig auch Group-Policy, Group-Po-
licy-Object oder GPO genannt).

12



1 Grundlagen

Uber Gruppenrichtlinien konfigurierte Einstellungen steuern Funktionen des Betriebssystems
und teilweise auch das Verhalten einzelner Anwendungen. So lassen sich beispielsweise Ein-
stellungen wie die Sichtbarkeit einzelner Meniipunkte in Microsoft Windows ebenso zentral
vorgeben wie ein zentrales Verzeichnis fiir Dokumentvorlagen in Microsoft Word. Zusitzlich

kann ein Systemverwalter beispielsweise auch die Installation von Softwarepaketen veranlassen.

Uber den Gruppenrichtlinienobjekt-Editor lassen sich Einstellungen zentral verwalten, sodass

direkte administrative Zugriffe auf die jeweiligen Rechner im lokalen Netz nicht notwendig

sind.
_f—; Default Domain Policy [server2003, B8 Startmenii und Taskleiste
E@ Carmputerkanfiguration
o z
ki 'EJ_J i\fft;\laree;stfllrngen Meniieintrag "Ausfiihren” aus dem Einstellung I =
ol B .c:.ws- |_ns Sinndan Startmenii entfernen % Benutzerordner aus dem Startmend entfernen I
© @100 Administrative Yorlagen il 5 ; 5
£ £ : i . A | =W verknipfungen und Zugriff auf Windows Update entfernen I
Eﬁ Eenutzerkonfigur ation Eigenschaften anzeigen 3
Ly 7 @ Standardprogrammgruppen aus dem Startmeni entfernen I
M- Softwareeinstellungen
ﬂt} Windows-Einstellungen anforderungen: @ Symbol "Eigene Dateien” aus dem Startment entfernen e
g 3 Administrative Vorlagen Mindestens Microsaft Windows 2000 i:fﬁ Meniieintrag "Dokumente” aus dem Startmend entfernen P
(13 Windaws-Kompanenten Beschreibung: =W Pragramme im Menl "Einstellungen” entfernen I
23] Startmenti und Taskleisl | Erméglicht das EntFernen des @ Menleintrag "MNetzwerkverbindungen” aus dem Startmeni entfer.,. &
73 Deskta Befehls "ausfihren” aus Startmend, Menileintrag "Favoriten” aus dern Startrmeni entfernen I
& P Internet Explorer und Task-M 3
-2 Systemsteuerung RLeret Brplaferind rask:Tanage: =4 Meniieintrag "Suchen" aus dem Startmeni entfernen e
- Freigegebene Ordrer Folgende fnderungen treten auf, =W Meniieintrag "Hilfe" aus dem Startmeni entfernen e
20 Metzwerk wenn Sie diese Einstellung akkivieren: Menlieintrag "Ausfibren” aus dem Startmentl entFernen i
-1 System i Symbol "Eigene Bilder” aus dem Startmen entf [l
(1) Der Befehl "ausfibren” wird aus = % s i !gene ! Ffr“ il menEl sistallal
derm Startmeni entFernt, % Symbol "Eigene Musik" aus dem Startmeni entfernen I
=4 Symbal "Netzwerkumgebung” aus dem Startmeni entfernen I
(2) Der Befehl "Meuer Task (ption "Abmelden” dem Startmend hinzufigen .
(ausfihrent” wird aus dem Task- @ B g

Active Directory-Gruppenrichtlinie Default Domain Policy

Mit der Group Policy Management Console konnen Gruppenrichtlinien deutlich einfacher

verwaltet werden.

E@ @roup Policy Management Gruppenrichtlinienobjekte in Kiel de
Eﬁ Eesamtstruktur: Kiel de el ID =
=z Doménen £ I
E“ﬁ’ f:iel.de Mame = Status der Gr... | ‘wh|-Filter | Geandert | E
‘ETS DEFE"—!"’ Domain Policy fault Dromain Controllers Policy — Akbiviert [
E?ﬁ Damain tonkroliers Detault Dormain Policy Aktiviert Keine 29102,
E}‘E’ ;‘f;“;;‘:g:fhz:ﬁ:emmekte 55 Grundschute (Sicheheisstufe 0)  Aktiviet Kene 23102 [
EL@ TS, Intemetbeschrénkungen Akt Keine 1m0z, C
['Jw':.E] S imdarte Sicherheitsstufe 1 Altiviert Keine 0s102. C
(2 Gruppenrichtlinienmodelierung 5|c:|j1n3rhatsstufe 2 Akt!v!ert Ke!ne 05102, C
-5 Gruppentichtiniensrgebinisss Sknpte Bk tiviert Keine 20102, C
Q Softwareeinzchrankung Akt Keine 23102. [
Soﬂwareverteilung Ak tiviert Keine 10102, C

Group Policy Management Console
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1 Grundlagen

Dieses backUP-Magazin soll Thnen helfen, von den ersten Schritten mit Gruppenrichtlinien
bis zu ausgefeilten Szenarien die volle Bandbreite dieses méchtigen administrativen Werk-

Zeugs zu nutzen.

Im folgenden Kapitel 2 werden Sie grundlegende Informationen iiber den Aufbau und die
Wirkungsweise von Gruppenrichtlinien finden. Wir erldautern Thnen, welche administrativen
Werkzeuge fiir die Arbeit mit Gruppenrichtlinien hilfreich sind und wie Sie mit diesen Hilfs-
mitteln effektiv arbeiten. Auch Lesern mit grundlegenden Kenntnissen von Gruppenricht-
linien empfehlen wir, dieses Kapitel zum Einstieg nochmals ,,querzulesen®. Es enthilt Details,

die das Verstidndnis der nachfolgenden Kapitel erleichtern.

Sobald Sie Ihre ersten Erfahrungen mit Gruppenrichtlinien gemacht haben, werden Sie erken-
nen, dass gerade beim Zusammenspiel mehrerer Gruppenrichtlinien viel zu beachten ist. Ka-
pitel 3 erldutert IThnen deswegen einfach und verstindlich das ,,Wie* und ,,Wann* der Verar-

beitung von Gruppenrichtlinien und gibt Ratschlige, die IThnen bei der Fehlersuche helfen.

Die Arbeit mit Gruppenrichtlinien kann schnell uniibersichtlich werden, wenn Sie das
zugrundeliegende Active Directory nicht strukturieren. Kapitel 4 zeigt Ihnen Mittel und
Wege auf, wie Sie Ihr Active Directory gestalten sollten, damit Sie Gruppenrichtlinien effek-

tiv einsetzen und nutzen konnen.

In Kapitel 5 erhalten Sie mit dem Wissen und den Ratschldgen der vorherigen Kapitel dann
weitere Hilfestellungen und lernen einzelne Funktionalititen kennen, die es Thnen ermogli-
chen, die volle Leistungsfdahigkeit von Gruppenrichtlinien zu nutzen. Unter anderem lernen
Sie, wie Sie mit Verkniipfungen die Ubersicht behalten und durch Verinderung der Verer-
bung und zusitzlichem Filtern die Anwendung von Gruppenrichtlinien gezielter steuern kon-

nen.

Kapitel 6 erklédrt [hnen dann, wo Sie die Funktionalititen, die sie in Kapitel 5 kennen gelernt
haben, im standardmifig vorhandenen Verwaltungsprogramm fiir Gruppenrichtlinien wieder-

finden.

Im Kapitel 7 werden alle Funktionalititen, die der Gruppenrichtlinienobjekt-Editor zur
Verfiigung stellt, zusammengefasst. Weiterhin werden die Moglichkeiten erldutert, wie Sie in

diesem Editor die Ansicht filtern oder Richtlinien finden konnen.

Ihr in den vorherigen Kapiteln erworbenes Verstindnis zu Gruppenrichtlinien konnen Sie
dann in Kapitel 8 anwenden. Hier erhalten Sie einen Uberblick, welche Aspekte Sie im Be-
reich der Softwareverteilung und der Sicherheitseinstellungen tiber Gruppenrichtlinien steuern

koOnnen.

Kapitel 9 erldutert aufbauend auf die vorherigen Kapitel den strukturellen Aufbau der admi-

nistrativen Vorlagen und den Umgang mit Vorlagendateien.
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1 Grundlagen

Als Zusammenfassung und Verdeutlichung zeigen wir Thnen in Kapitel 10 anhand eines gro-

Beren Beispiels, wie Gruppenrichtlinien geplant und effektiv eingesetzt werden konnen.

Das Kapitel 11 stellt Thnen ergiinzende Programme zur Unterstiitzung der tiglichen administ-

rativen Arbeit vor.

Im Anhang finden Sie dann Verweise auf Literatur, Downloadseiten und weiterfiihrende In-

formationen.

M)
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2 Aufbau der Gruppenrichtlinien

In diesem Kapitel erfahren Sie,

+ wie die Gruppenrichtlinien strukturell aufgebaut sind,
+ welche Gruppenrichtlinien es gibt,
+ welche Standard-Gruppenrichtlinien implementiert werden,

+ welche Besonderheiten fiir die einzelnen Gruppenrichtlinien gelten und

+ welche Bedeutung NT-Systemrichtlinien in einer Windows 2000/2003-Doméne haben.

2.1 Gruppenrichtlinien systematisch anwenden

Das Thema Gruppenrichtlinien wird in der Fachliteratur in Bezug auf die Beschreibung von
einzelnen Richtlinien und den vielfiltigen Administrationsmoglichkeiten ausfiihrlich behan-

delt. Aber eine theoretische und vor allem praktische Auseinandersetzung mit

+ der Struktur und dem Aufbau der Gruppenrichtlinien,

*

der Wirksamkeit der einzelnen Gruppenrichtlinien auf unterschiedlichen Ebenen und den

zahlreichen Ausnahmen,

*

dem Zusammenhang der Active Directory-Struktur mit dem Einsatz der Gruppenrichtli-

nien und
+ der systematischen Erarbeitung eines Konzeptes zum Einsatz der Gruppenrichtlinien

findet in den meisten Fillen nicht oder nur teilweise statt. Dem Systemadministrator fehlen in
diesem Fall die Zusammenhénge, um die Gruppenrichtlinien systematisch planen und umset-

zen zu konnen.

., Testen* Sie auf keinen Fall auf den Produktionsmaschinen, sondern immer erst in
einer Testumgebung bestehend aus einem Client und einem Domdnencontroller.
Fiihren Sie vor dem ,,Test* mit den Gruppenrichtlinien unbedingt eine Datensiche-
rung der Systemstatusdateien durch. Die Durchfiihrung der Sicherung wird im
backUP-Magazin Nr. 5 beschrieben.

Q=0

i
J

g)

0

Sie sollten die Grundlagen zu dem Thema Gruppenrichtlinien nicht nur theoretisch
erarbeiten. Viele Zusammenhdnge werden erst wihrend der praktischen Umsetzung
deutlich.

RS
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2 Aufbau der Gruppenrichtlinien

2.2 Einleitende Hinweise

In den ersten Kapiteln werden die Grundlagen der Gruppenrichtlinien dargestellt. Zur Dar-

stellung der Theorie, der Abbildungen und der praktischen Beispiele werden zuerst

+ die Standardkonfigurationen der Betriebssysteme (Windows Server 2003 Enterprise Edi-
tion als Serverbetriebssystem und Windows XP SP2 als Clientbetriebssystem),

+ eine einfache Active Directory-Konfiguration (eine ,,Mini“-Domine Kiel.de mit einer

Organisationseinheit) und

+ keine zusitzlichen Verwaltungswerkzeuge (z. B. die Gruppenrichtlinien-Verwaltungskon-

sole) und Tools

verwendet. So konnen zunichst die standardmifigen und grundlegenden Funktionalititen

erklirt werden, bevor in den folgenden Kapiteln nach und nach
+ das Active Directory fiir den Einsatz der Gruppenrichtlinien erweitert wird,
+ die Gruppenrichtlinien-Verwaltungskonsole zum Einsatz kommt und

+ zusitzliche Verwaltungsmoglichkeiten vorgestellt werden.

2.3 Struktureller Aufbau

Wie die Bezeichnung Gruppenrichtlinien schon vermuten lisst, gibt es nicht nur eine Grup-
penrichtlinie. Sowohl bei der Installation von Servern und Clients ab Windows 2000 als auch
bei der Einrichtung des Active Directory werden standardméfig mehrere Gruppenrichtlinien
implementiert. Des Weiteren konnen auf unterschiedlichen Ebenen zusitzliche Gruppenricht-
linien eingerichtet bzw. verkniipft werden. Diese Richtlinien unterscheiden sich in Bezug auf
den Einsatz, die Giiltigkeit und Verwaltung zum Teil erheblich. Dennoch sind alle Gruppen-
richtlinien gleich strukturiert und die Besonderheiten in der Wirksamkeit einzelner Richtlinien
werden nicht gekennzeichnet. Auf diese Besonderheiten wird in den entsprechenden Kapiteln

dieses backUP-Magazins hingewiesen.

Samtliche Gruppenrichtlinien werden im Gruppenrichtlinienobjekt-Editor bearbeitet und zei-

gen den gleichen strukturellen Aufbau:

+ Jede Gruppenrichtlinie ist in die Knoten COMPUTERKONFIGURATION und BENUTZER-
KONFIGURATION unterteilt, die sich jeweils in die Knoten SOFTWARE-EINSTELLUNGEN,
WINDOWS-EINSTELLUNGEN und ADMINISTRATIVE VORLAGEN untergliedern (siehe folgende
Abbildung).

+ Unterhalb dieser Struktur finden sich die einzelnen Richtlinien bzw. weitere Unterstrukturen,

die die enthaltenen Richtlinien thematisch sortieren.
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2 Aufbau der Gruppenrichtlinien

Diese Struktur ist fiir alle Gruppenrichtlinien einheitlich vorgegeben.

Eine Gruppenrichtlinie ldsst sich anhand des strukturellen Aufbaus nicht von anderen unter-
scheiden. Nur die Titelzeile im Gruppenrichtlinienobjekt-Editor gibt den Hinweis darauf, um

welche Gruppenrichtlinie es sich handelt:

"Hi Gruppenrichtlinienobjekt-Editor Tl 18] x|
Diatei  Akbiom  Ansicht 7

£ Richtlinien fir Lokaler Computer

[arne |
@Computerkonﬁguration
@Benutzerkﬂnfiguration

Markieren Sie ein Element, um dessen
Beschreibung anzuzeigen,

& (L1 windows-Einstellungen
H [0 Adrinistrative Yorlagen
el @ BerukzerkonFiguration
-2 Softwareeinstellungen
v Windows-Einstellungen
B[] Administrative Yorlagen

"Hi Gruppenrichtlinienobjekt-Editor _|ol x|
Datei  Akbion  Ansicht 2

omputerkonfiguration
v Softwaresinstellungen

R . Markieren Sie ein Element, um dessen Mame |
E}:J Windows-Einstellungen Beschreibung anzuzeigen, ) Computerkonfiguration
- B[] Administrative Yorlagen o Benutzerkanfiguration

= & Benutzerkonfiguration
E}L:I Softwaresinstellungen
- Windows-Einstelungen
) [ administrative Vorlagen

Struktureller Aufbau der Gruppenrichtlinien

In Hinblick auf den Einsatz, die Giiltigkeit und Verwaltung kann zwischen zwei Arten von

Gruppenrichtlinien unterschieden werden:
* Lokale Gruppenrichtlinien und
+ Active Directory-Gruppenrichtlinien.

Beide Arten werden in den nachfolgenden Kapiteln niher beschrieben.

§4 In den Abbildungen oben sind die beiden Gruppenrichtlinien Lokaler Computer und

Default Domain Policy gedffnet.

PR
Wiihrend Ihrer administrativen Arbeit konnen Sie nur anhand der Titelzeile im

Gruppenrichtlinienobjekt-Editor erkennen, welche Gruppenrichtlinie Sie gerade
bearbeiten. Das birgt die Gefahr, dass Sie ungewollt Einstellungen in einer ,, fal-
schen* Gruppenrichtlinie vornehmen und Sie sich im schlimmsten Falle als Admi-
nistrator ausschlief3en.

Achten Sie daher bei der Konfiguration einer Gruppenrichtlinie darauf, dass Sie
sich in der ,,richtigen* Gruppenrichtlinie befinden.
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2 Aufbau der Gruppenrichtlinien

@ Gruppenrichtlinien wirken nicht, wie der Name das vermuten lassen wiirde, auf
Gruppenkonten.

Alle Einstellungen, die in dem Knoten COMPUTERKONFIGURATION vorgenommen
werden, finden auf alle Computerkonten Anwendung, auf die die entsprechende
Gruppenrichtlinie wirkt (Lokal, Standort, Domdne oder Organisationseinheit).

Alle Einstellungen, die in dem Knoten BENUTZERKONFIGURATION vorgenommen wer-
den, finden auf alle Benutzerkonten Anwendung, auf die die entsprechende Grup-
penrichtlinie wirkt (Lokal, Standort, Domdne oder Organisationseinheit).

2.4 Lokale Gruppenrichtlinien

Grundsitzlich wird bei der Installation jedes Server- oder Clientbetriebssystems ab Windows
2000 eine lokale Gruppenrichtlinie implementiert, die mit ihren Standardeinstellungen eine

gewisse Grundsicherheit gewéhrleisten soll.

Lokale Lokale
Gruppenrichtlinie  Gruppenrichtlinie

PC Server
2000/XP 2000/2003

Diese Richtlinie wird im Dateisystem im Verzeichnis <Stammverzeichnis:\Windows\
System32\GroupPolicy> gespeichert und unterteilt sich in die Unterverzeichnisse ADM,
MACHINE und USER.

B C: WINDDWS' system32' GroupPolicy i ] 59
Datei  Bearbeiten  Ansicht  Faworitem  Exkras 7 | ﬂ'
QZurUck Al | ? | ,--=Suchen |:_‘° Ordner | & (3 X ) | -
Adresse Il,j CWINDOWS sy stem32\ GroupPolicy j ‘Wechseln zu
Ordner X | Grifie | Tvp I Geandert am | Attribute
) export ] o Dateiordner 27.04,2004 05:36
B GroupPolicy I Dateiordner 27.04.2004 11:17
2 Adm I User Dateiordner 27.04.2004 12:24
I._=I Machine _';}gpt.ini 1 KB Konfigurationseinst,..  29.09.2005 05:42 o
j User
2 ias
123 icsxml
£ ™ME
127 inetsry

Speicherort der lokalen Richtlinie

20



2 Aufbau der Gruppenrichtlinien

Die Lokale Gruppenrichtlinie kann einzelnen Benutzerkonten nicht explizit zugewiesen wer-

den. Alle Einstellungen, die in der lokalen Gruppenrichtlinie

+ im Knoten COMPUTERKONFIGURATION vorgenommen werden, wirken standardméfig auf

das lokale Computerkonto und

+ im Knoten BENUTZERKONFIGURATION vorgenommen wurden, wirken standardméfig auf

alle Benutzerkonten eines lokalen Computers,

unabhiingig davon, ob es sich um einen alleinstehenden Computer handelt oder ob er in einer

Doméine als Dominencontroller, Mitgliedsserver oder Client konfiguriert ist.

Netzwerk (einheitlich: 2000/2003)

Jue

Domanen- Mitglieds- Workstatlon

. PC
controller server Domane .
2000/2003  2000/2003  Win2000,XP Win2000,XP
D oyl Syl =D |
£ s £ Ei
Lokale Lokale Lokale Lokale
Gruppenrichtlinie  Gruppenrichtlinie  Gruppenrichtlinie Gruppenrichtlinie

Die lokale Gruppenrichtlinie wirkt auf alle Benutzerkonten, davon betroffen ist auch
das Administratorkonto! Das kann im ungiinstigsten Fall dazu fiihren, dass Sie als
Administrator keinen Zugriff mehr auf das System erhalten.

Um zu verhindern, dass die Lokalen Richtlinien auf den Administrator wirken,
konnen Sie der Administratorgruppe den lesenden Zugriff auf das Verzeichnis
MACHINE oder USER verweigern (siehe folgende Abbildung), je nachdem, ob Sie
Einstellungen in der Computer- oder Benutzerverwaltung vorgenommen haben.

Nachdem dem Administrator das lesende Recht verweigert wurde, kann er keine
Einstellungen mehr an der Lokalen Richtlinie vornehmen. Soll er die Lokale Richtli-
nie bearbeiten, muss ihm das Recht kurzfristig wieder erteilt werden.
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2 Aufbau der Gruppenrichtlinien

B C:\ WINDDOWS' system 32 GroupPolicy’,User 10l =|
Diakei  Bearbeiten  Amsicht  Faworiten  Extras 2 | 'a*'
() Turick + ) ~ g | ! Suchen %7 ©rdner | & 2 X g | [E]-
Adresse I.{_ﬂ W INDOW Shsy skem 32 | GroupPolicy User j ‘Wechseln zu
Ordner X || Mame = | GrﬁBel Tvp | Gedndert an | i
) export =1 | 5cripts Dakeiordner 27.04.2004 12:24
H 53 GroupPolicy Eigenschaften von User j 2lx]
2 Adm : :
) Machine Allgemeinl Freigabe Sicherheit |Anpassen|
53 User Gruppen- oder Benutzemamen:
ias
) icoml !ﬁ Admiriztratoren [MaSTER-SRVMadministrataren)
) ™E ﬁ Authentifizierte Benutzer
£ inetsr €2 5vSTEM
= 0s

I3 LagFiles
1) Microsaft
I3 MicrosoftPassport
[23) MsDte
1) mui
I netmon
[ npp
I3 oobe
Ifﬂ pop3server
I3 ras
i_ﬁ reminst
I Rematestarage
IC3) rpoproxy
1) Serverappliance
I setup
7= ShellF

ﬂinzuf'u'gen...l Entfermen |
Berechtigungen fur &dministratoren Zulassen  Menweigem

Willzugriff O =
Andern O
Lesen, Susfuhren O
Ordrerinkalt aufiizten
Lezen
Schreiben O LI

Klicken Sie auf "Enweitert”, um spezielle
Berechtigungen oder enveiterte Einstellungen

Enweitert |
anzuzeigen.
3 oK I .ﬁ.bbrechenl UI_Jernehmenl

Rechtevergabe auf die lokale Gruppenrichtlinie

Die Lokale Gruppenrichtlinie kann mit dem Gruppenrichtlinienobjekt-Editor bearbeitet wer-

den, der sich auf zwei unterschiedliche Arten aufrufen lasst:

S~—

=
=

22

Erstellen einer Managementkonsole fiir die lokale Sicherheitsrichtlinie im

Startmenii

1. Wiihlen Sie START-AUSFUHREN, geben den Befehl mmc ein und bestdtigen Sie

mit OK.

2. Widhlen Sie DATEI und SNAP-In HINZUFUGEN/ENTFERNEN und betdtigen danach
die Schaltfliche HINZUFUGEN.

3. Die verfiigharen Snap-Ins werden angezeigt. Wihlen Sie GRUPPENRICHT-

LINIENEDITOR-OBJEKT

(SERVER UND

DOMANENCONTROLLER)

oder

GRUPPENRICHTLINIE (CLIENT) und bestdtigen Sie das Snap-In fiir den lokalen

Computer.




2 Aufbau der Gruppenrichtlinien

4. Schlieflen Sie die Auswahlliste und bestditigen Sie IThre Auswahl mit OK. In
dem importierten Gruppenrichtlinienobjekt-Editor konnen Sie nun die lokalen
Richtlinien bearbeiten.

5. Widhlen Sie DATEI-SPEICHERN UNTER und vergeben Sie Ihrer erstellten
Managementkonsole einen aussagekrdftigen Namen. Sie konnen sie danach
iiber START-PROGRAMME-VERWALTUNG aufrufen.

S—
D Aufrufen der lokalen Gruppenrichtlinie iiber Ausfiihren

=

1. Wihlen Sie START-AUSFUHREN.

2. Geben Sie gpedit .msc ein, es dffnet sich der Gruppenrichtlinienobjekt-Edi-
tor.

I:m Gruppenrichtlinienobjekt-Editor - |EI|5|

Datei  Akbion  Ansicht 2

ﬁ " Richtlinien fiir Lokaler Computer
Computerkonfiguration
g afftdwaree;stflllrlngen Markieren Sie ein Element, um dessen Mame I
Indaws-Einstelungen Beschreibung anzuzeigen. B computerkorfiguration
(Z1 Administrative Yorlagen ﬁBenutzerkﬂnFi ration
EI@ Benutzerkonfigur ation g

[:I Softwareeinstellungen
D wWindows-Einstellungen
-] Administrative Yorlagen

Lokale Gruppenrichtlinie (gpedit.msc)

Die im Startmeniipunkt VERWALTUNG (SERVER UND DOMANENCONTROLLER) bzw. unter
SYSTEMSTEUERUNG-VERWALTUNG (CLIENTS) aufgefiihrten LOKALEN SICHERHEITSRICHTLINIEN
zeigen einen Ausschnitt der gesamten lokalen Gruppenrichtrichtlinie. Sie beriicksichtigen nur,
wie unten abgebildet, die Richtlinien im Knoten COMPUTERKONFIGURATION-SICHERHEITSEIN-
STELLUNGEN.
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2 Aufbau der Gruppenrichtlinien

‘i Gruppentichtlinienohjekt-Editor -1oj x|

Datei  Akkion  Ansicht 2

e | BmxXB|2

_=_—_j Richtlinien Far Lokaler Computer [ame | Beschreibung |
E'Q Computerkonfi_guration (8 kantorichtiinizn Kennwort- und Kontosperrungstichtlinien
[ Softwareeinstelungen (28 Lokale Richtlinisn Richtlinien Fiir die Oberwachung, Benutzerrechte u,,.

[(Arichtlinien éffentlicher Schitissel
E| e [CArichtlinien fir Softwaresinschr. .
é Eronilofii:;in?eunngen 'gIP—Sicherheitsrichtlinien auf Lo,.. Internet Protocol Security (IPSec)-Yerwaltung, Yer...

{28 Lokale Richtlinisn “Hi Lokale Sicherheitseinstellungen

[:| Richtlimien dffentlicher Schlissel Datei  Akbion  Ansicht 7
Bl [2 Richtlinien fir Softwaresinschrankung
El,g TP-Sicherheitsrichtinien auf Loksler Computer | = =% | | e | E%

[#-{Z3 Administrative vorlagen Y- che . =

EI@ Benutzerkonfiguration {& Kontorichtlinien C&kontorichtlinien
(2] Softwaresinstellungen i FIE
#-28 Lokale Richtlinien [ Lokale Richtlinien
(23 Wwindows-Einstellungen B S : o
: i ; (L Richtlinien &ffentlicher Schiiissel CRichtinien &ffentiicher Sch
(23 Administrative Yarlagen (2 Richtlinien fiir Softwaresinschrankung [ERRichtinien Far Softwareein
g IP-Sicherheitsrichtlinien auf Lokaler Computer g 1P-SicherhaitsrichHinien au

EID ‘Windows-Einstellungen
=] Skripts (Start{Herunterfahren)

Lokale Sicherheitsrichtlinien

Da die Einstellungen in den Lokalen Gruppenrichtlinien standardmifBig auf alle lokalen Be-
nutzerkonten wirken und sie von Active Directory-Gruppenrichtlinien iiberschrieben werden
konnen (siehe Kapitel 3.2), beschrénkt sich das Einsatzgebiet der Lokalen Gruppenrichtlinie
auf Computer, die nicht Mitglied einer Domine sind oder als Einzelplatz-PC eingesetzt wer-

den.

@ Ist der Computer Mitglied in einer Domdne, sollten in der lokalen Richtlinie
der Domdnenmitglieder (Domdnencontroller, Mitgliedsserver und Clients)
keine weiteren Einstellungen vorgenommen werden.

2.5 Active Directory-Gruppenrichtlinien

Die Active Directory-Gruppenrichtlinien sind Bestandteil einer Active Directory-Doméne.
Sie werden in dem Moment in das Active Directory implementiert, in dem ein Server zu ei-

nem Doménencontroller heraufgestuft und eine neue Doméne erstellt wird.

DCPROMO gm
Activirectory-
Server DC Gruppenrichtlinien
2000/2003 2000/2003
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2 Aufbau der Gruppenrichtlinien

Zu den Active Directory-Gruppenrichtlinien gehoren:
+ Standort-Gruppenrichtlinien,

+ Doménen-Gruppenrichtlinien,

* Organisationseinheiten (OE)-Gruppenrichtlinien

und als eine besondere OE-Gruppenrichtlinie die Doménencontroller-Gruppenrichtlinie.

=0

S
Active Directory-
Gruppenrichtlinien

cyolll cyall =D | cyolll

S £ £ S

Standort- Domanen- OE- DC-
Gruppenrichtlinien  Gruppenrichtlinien Gruppenrichtlinien Gruppenrichtlinie

Active Directory-Gruppenrichtlinien werden standardméfig in der Verzeichnisdatenbank im
Verzeichnis SYSVOL auf dem Doménencontroller gespeichert.

B C:\ WINDDWS' SYSYOL' sysvol'Kiel.de'Policies =18 x|

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 | g

= " ; Schiielien
& Zurick ~ £3 - b | -~ suchen | [ Crdrier | & X ) | [ !
adresse |u_“| CHWINDOWSSYSYOLsysvoliKiel, de'\Policies j Wechseln zu

Crdner X || Mame =~ | Grﬁﬁel Tvp |
=] -.:I SYSYOL ;I i:.'_j{Euﬁ\CI?SEvC-DlSF-l1D2-945F... Dateiordner
& l'}_"l et [H4{31B2F340-0160-1102-945F-, ., Dakeiordner
[._:'| staging
[ staging areas
El G svswol
= 15 Kiel.de

El |5 {saC1786C-016F-1102-945F-00C04FBI5:
F [ MACHINE
L5 USER
B I3 {3162F340-0160-1102-945F-00C04FBI5
B (253 MACHINE
() USER
f:a scripks

Speicherort der Active Directory-Gruppenrichtlinien
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2 Aufbau der Gruppenrichtlinien

Bei der Planung, Erstellung und Verwaltung der Active Directory-Gruppenrichtlinien sollte

Folgendes beriicksichtigt werden:

*

StandardmiBig werden bei der Installation des Active Directory zwei Gruppenrichtlinien
im Active Directory erstellt: Die Doménen-Gruppenrichtlinie (Default Domain Policy),
die mit der entsprechenden Doméne verkniipft ist, und die Dominencontroller-Gruppen-
richtlinie (Default Domain Controller Policy), die mit dem Active Directory-Container
DOMAIN CONTROLLERS verkniipft ist.

Es konnen weitere Active Directory-Gruppenrichtlinien im Active Directory erstellt wer-
den. Sie konnen mit einem Standort, einer Domine oder einer Organisationseinheit ver-

kniipft werden.

Active Directory-Gruppenrichtlinien wirken auf unterschiedlichen Ebenen im Active
Directory. Die Abarbeitungsreihenfolge und die entsprechende Umsetzung der Gruppen-
richtlinien werden im néchsten Kapitel behandelt.

Je nach Verkniipfungsebene und der Aktivierung von Richtlinien in der Benutzer- bzw.
Computerkonfiguration einer Gruppenrichtlinie wirken die Active Directory-Gruppen-
richtlinien auf alle Benutzer- und/oder Computerkonten eines Standortes, einer Doméne
oder einer Organisationseinheit. Diese Thematik ist fiir das Verstindnis der Wirkungs-
weise der Gruppenrichtlinien wesentlich und wird in diesem und in den nichsten Kapiteln

vertieft.

Active Directory-Gruppenrichtlinien werden mit Hilfe der Verwaltungsprogramme Active

Directory-Benutzer und -Computer bzw. Active Directory-Standorte und -Dienste aufgerufen.

Sofern die Gruppenrichtlinien-Verwaltungskonsole (Group Policy Management Console,

GPMCO) installiert wurde, konnen die Active Directory-Gruppenrichtlinien auch iiber diese

Konsole aufgerufen werden. Die GPMC wird im Kapitel 6 ausfiihrlich beschrieben.

Standort-Gruppenrichtlinie

Eine Standort-Gruppenrichtlinie ist dann von Bedeutung, wenn Richtlinien fiir Computer um-

gesetzt werden sollen, die zu einem Standort® zusammengefasst wurden.

? backUP-Magazin Nr. 5, Kapitel 5.8
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2 Aufbau der Gruppenrichtlinien

Alle Einstellungen, die in einer Standort-Gruppenrichtlinie

+ im Knoten Computerkonfiguration vorgenommen werden, wirken standardméBig auf alle

Computerkonten des Standorts und

* im Knoten Benutzerkonfiguration vorgenommen wurden, wirken standardméBig auf alle

Benutzerkonten eines Standorts.

Einstellungen in

/> Q <«————————— der Benutzer-

Benutzer konfiguration g :
- Einstellungen in Standort-
ndort A \\> % ‘7 der Computer_ -

r nrichtlini
Computer konfiguration Gruppenric e

Standort B

@ Ausnahme: Wenn in einem Standort Computer- und Benutzergruppen aus mehreren
Domdinen zusammengefasst wurden, wirkt die Standort-Gruppenrichtlinie domdi-
neniibergreifend, d. h. auf alle Computer- und Benutzerkonten in diesem Standort,
unabhdngig davon, zu welcher Domdine sie gehoren (Ausnahme: bestimmte Ein-
stellungen in der Standard-Richtlinie der Domdne, die im ndchsten Abschnitt be-
schrieben wird).

[

? Aufrufen einer Standort-Gruppenrichtlinie!

(W

1. Wihlen Sie START-PROGRAMME-VERWALTUNG.

2. Rufen Sie das Verwaltungsprogramm ACTIVE DIRECTORY-STANDORTE UND
-DIENSTE auf.

3. Markieren Sie den Knoten des Standorts, dessen Gruppenrichtlinie Sie offnen
mochten (in diesem Fall STANDARDNAME-DES-ERSTEN-STANDORTS) und driicken
Sie die rechte Maustaste.

4. Wiihlen Sie EIGENSCHAFTEN und klicken Sie auf die Registerkarte
GRUPPENRICHTLINIE.

StandardmiBig wird mit der Installation eines Dominencontrollers keine Standort-Gruppen-
richtlinie angelegt (siehe folgendeAbbildung). Soll eine Standort-Gruppenrichtlinie eingesetzt
werden, muss sie im Active Directory erstellt und mit dem entsprechenden Standort ver-
kniipft werden (siehe auch Kapitel 5.1).
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2 Aufbau der Gruppenrichtlinien

¥ Active Directory-Standorte und - Il
(53 Datei  Akbon  Ansicht  Fenster 2 |;li|5|
cs B XFRB 2
e Active Directory-Standorte und -Dienste [server2003.kiel.de] Standardnarme-des-ersten-Standarts 3 Obijekte
EIC_] Sites P Eigenschaften von Standardname-des-erst dort: =
[:] Inter-Site Transports IjSer\ s [ |
EI ':] Standardname-des-ersten-standarks i .-’-‘«Ilgemeinl Druckerstandorti Dbiektl Sicherheit Gruppeniichtlinie |
- E- Servers E_$3NI'EI'§ —
-2 subnets (_:

= Aktuelle Gruppennchtinienobjekt-Yerknlipfungen fr
! Standardname-des-ersten-Standorts

GruppenrichtlinisnobjektYerkniipfungen | Kein \r"orra...| Dizakti.. |

Das Gruppennchtinienobjekt mit der hachsten Prioritat steht at erster Stelle.
Die Ligte wurde von server2003 Kiel. de erhalten.

Heu | ﬂinzuf'u'gen...l Bearbeiter | Hachoben |

Hptirer.. | Lisehen,., | E_igenschaﬂenl Hach unten |

[T Eichlinienyveretung deakbvieren

Ik, I Abbrechenl UI_:emehrnenl

Standort-Gruppenrichtlinie (Active Directory)

Wenn in Ihrer Active Directory-Struktur nur ein Standort eingerichtet ist, hat die
Standort-Gruppenrichtlinie die gleiche Wirkung wie eine Domdnen-Gruppenricht-
linie. In diesem Fall sollten Sie die Einstellungen in der Domdnen-Gruppenricht-
linie vornehmen.

Wenn in Ihrer Active Directory-Struktur mehrere Standorte eingerichtet sind, kann
es sinnvoll sein, Standort-Gruppenrichtlinien einzusetzen. Sie miissen allerdings
konzeptionell in der Gruppenrichtlinien-Struktur beriicksichtigt werden.

Doménen-Gruppenrichtlinie

Eine Doménen-Gruppenrichtlinie soll gemeinsame Richtlinien fiir alle Computer und Benut-
zer einer Domine bereitstellen. Sie wirkt daher auf alle der Doméne zugehorigen Computer-
und Benutzerkonten. Jede Domine ist als eigene Sicherheits- und Verwaltungseinheit zu se-
hen; daher kann die Doménen-Gruppenrichtlinie im Unterschied zur Standort-Gruppenricht-

linie nicht doméneniibergreifend wirken.
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2 Aufbau der Gruppenrichtlinien

Einstellungen in
Q <«—— der Benutzer-

Benutzer konfiguration g-'i
i = Einstellungen in Domanen-
= ~<—————— der Computer- ————

Kiel.de Gruppenrichtlinie

Computer konfiguration

Im oben dargestellten Beispiel wurde eine Doméinen-Gruppenrichtlinie erstellt und mit der
Domine Kiel.de verkniipft. Alle Einstellungen, die in der Benutzerkonfiguration der Grup-
penrichtlinie vorgenommen wurden, wirken auf alle Benutzerkonten der Doméne und alle
Einstellungen, die in der Computerkonfiguration der Gruppenrichtlinie vorgenommen wur-
den, wirken auf alle Computerkonten der Doméne.

—
D Aufrufen der Standard-Gruppenrichtlinie fiir die Domdne!

=

1. Widhlen Sie START-PROGRAMME-VERWALTUNG.

2. Rufen Sie das Verwaltungsprogramm ACTIVE DIRECTORY-BENUTZER UND
-COMPUTER auf.

3. Fiir den Aufruf der Domdnen-Gruppenrichtlinie markieren Sie den
Domdinennamen (in diesem Beispiel KIEL.DE).

Driicken Sie die rechte Maustaste.

Wiihlen Sie EIGENSCHAFTEN und klicken Sie auf die Registerkarte GRUPPEN-
RICHTLINIE.

Mit der Installation eines Doménencontrollers wird eine Standard-Gruppenrichtlinie fiir die
Domine (Default Domain Policy) angelegt.

& Active Directory-Benutzer =8 Eigenschaften von Kiel.de i 2l x|
@ Datei Akbon Ansicht  Fenster 2 Allgemewnl Wenwaltet von Gruppemichtliniel H

e O e ERBE 2 8ifikv.

@ Active Directory-Benutzer und -Computer [server2003 kiel.de]
(-] Gespeicherte abfragen
=] @ Kiel.de

B[] Builtin

([ Computers

E‘@I Domain Controllers

-{_] ForeignSecurityPrincipals

F-0 Users

=

I_\_E_ S Aktuelle Gruppenrichtlinienobjekt-Yerkniipfungen fiir Kiel H

GruppenrichtinienobjektYerkniipfungen |_K_ei£\f'_ona... _D&kh_l
K= Default Domain Palicy

PR ERRiE]

D as Gruppenrichtlinienobiekt mit der hidchsten Prioritat steht an erster Stelle.
Die Liste wirde von server2003 Kiel.de erthalken.

Heu | Hinzufi,igen...l Bearbeiten | WNachober |

DOptionen... Lozchen... | E_igenschaflenl fiach dnten |

™ Bichtlinieryeretbung deaktivieren

Qg I Abbrechenl I_ll;ernehmenl

Domiinen-Gruppenrichtlinie (Active Directory)
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2 Aufbau der Gruppenrichtlinien

In dieser Doménen-Gruppenrichtlinie sind in dem Knoten COMPUTERKONFIGURATION standard-

méiBig einige Richtlinien aktiviert, die ein Grundsicherheitsniveau in der Doméne gewihrleisten

soll.

@

i
=

Besonderheiten der Gruppenrichtlinie fiir die Domdne:

Einstellungen in den Kontorichtlinien (Kennwort-, Kontosperrungs- und Kerberos-
Richtlinien) werden nur dann umgesetzt, wenn sie in einer Domdnen-Gruppen-
richtlinie vorgenommen wurden.

In den nachfolgenden Kapiteln wird auf diejenigen Richtlinien hingewiesen, auf die
diese Besonderheit ebenfalls zutrifft.

Obwohl die Kontorichtlinien aufler in einer Domdnen-Gruppenrichtlinie auch in
allen anderen Gruppenrichtlinien sichtbar sind und Sie diese konfigurieren konnen,
werden diese Einstellungen in der Domdne nicht umgesetzt.

So konnen Sie z. B. in einer der Domdne untergeordneten Organisationseinheit eine
Gruppenrichtlinie erstellen und in dieser die Standardlinge des Passwortes von 7
Zeichen auf 3 Zeichen dndern. Die Einstellung wird in der Domdne nicht umgesetzt.
Trotzdem bleibt diese Einstellung nicht ohne Wirkung. In diesem Beispiel wird die
Einstellung der Passwortldnge in der lokalen Gruppenrichtlinie aller Computer-
konten gedndert, die der Organisationseinheit zugeordnet sind, d. h. es sind nur die
lokalen Benutzerkonten der entsprechenden Computer betroffen.

Die im Startmeniipunkt VERWALTUNG aufgefiihrten LOKALEN SICHERHEITSRICHTLINIEN FUR

DOMANEN zeigen einen Ausschnitt der gesamten Doménen-Gruppenrichtlinie. Sie beriick-

sichtigen nur, wie unten abgebildet, die Richtlinien im Knoten COMPUTERKONFIGURATION-

WINDOWS-EINSTELLUNGEN.
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Datei  Akkion  Ansicht 2
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Skripts (StartfHerunterfahren)
@Slcherhemsanstellungen

_=:J° Default Domain Policy [server2003.Kiel. de] Richtlinie
B @ Computerkonfiguration
D Softwareeinstellungen
423 Windows-Einstellungzn s
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= &
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% Kontorichtlinien
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E[:I Richtlinien Fir Softwareeins: @ Systemdienste
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H@ Benutzerkonfiguration Y Drahtlosnetzwerkrichtlinien (IEEE 502,11}
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2 Aufbau der Gruppenrichtlinien

Organisationseinheiten (OE)-Gruppenrichtlinien

Die OE-Gruppenrichtlinien sind mit Organisationseinheiten verkniipft und stehen deshalb im

unmittelbaren Zusammenhang mit dem strukturellen Aufbau des Active Directory.
Grundsitzlich wirken alle Einstellungen, die in einer OE-Gruppenrichtlinie

+ 1m Knoten Computerkonfiguration vorgenommen werden, auf alle Computerkonten der
OE und

*+ 1im Knoten Benutzerkonfiguration vorgenommen wurden, auf alle Benutzerkonten der
OE.

Im unten dargestellten Beispiel wurde eine OE-Gruppenrichtlinie erstellt und mit der OE
VERWALTUNG verkniipft. Alle Einstellungen, die in der Benutzerkonfiguration der Gruppen-
richtlinie vorgenommen wurden, wirken auf alle Benutzerkonten der OE VERWALTUNG, aber
nicht auf die Benutzerkonten der anderen Organisationseinheiten. Alle Einstellungen, die in
der Computerkonfiguration der Gruppenrichtlinie vorgenommen wurden, wirken auf alle
Computerkonten der OE VERWALTUNG, aber nicht auf die Computerkonten der anderen Or-

ganisationseinheiten.

Einstellungen in

/> Q ~«———— der Benutzer- —————
/ é Benutzer konfiguration g‘ei

OE Verwaltung \» Einstellungen in OE-
g der Computer- ———————  Gryppenrichtlinie
Computer konfiguration

—~ ©

OF ... \>

Computer

D Aufrufen der Gruppenrichtlinie fiir eine Organisationseinheit!
1. Wiihlen Sie START-PROGRAMME-VERWALTUNG.

2. Rufen Sie das Verwaltungsprogramm ACTIVE DIRECTORY-BENUTZER UND
-COMPUTER auf.

3. Fiir den Aufruf einer Organisationseinheiten-Gruppenrichtlinie markieren Sie
die entsprechende Organisationseinheit (in diesem Beispiel VERWALTUNG-
KIEL).
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2 Aufbau der Gruppenrichtlinien

4. Driicken Sie die rechte Maustaste.

5. Wihlen Sie FEIGENSCHAFTEN und klicken Sie auf die Registerkarte
GRUPPENRICHTLINIE.

Mit der Installation des Active Directory werden standardmifig keine OE-Gruppenrichtlinien
erstellt (eine Ausnahme bildet die Doménencontroller-Gruppenrichtlinie, die im nédchsten Ab-
schnitt angesprochen wird). Wenn nach dem oben beschriebenen Verfahren eine Gruppen-
richtlinie fiir die OE aufgerufen werden soll, ist dort zunédchst keine Gruppenrichtlinie sicht-
bar (siehe folgende Abbildung). Sollen Gruppenrichtlinien auf Organisationseinheiten wirken,
miissen sie an dieser Stelle erstellt bzw. verkniipft werden.

2% Active Directory-Benutzer und puter Eigenschaften von Yerwaltung-Kiel ] 2 x|

@ Datei  Akfon  Ansicht  Fenster 7

Allgemeinl Wenualtet vonl COM+  Gruppenrichtinie |

= 2 B ol
= | AE s B XEFRDB| 2 g
- = i e & 32
éé Active Directory-Benutzer und -Camputer [server2003.Kiel. de] = ﬁl;::ﬂ:.teuﬁn:JKpiiulennchtlln|enob|ektVerknupfungen fir
EI (27 Gespeicherte Abfragen =
= @ Kiel.de
-2 Builtin Gruppenichtlinienobjekt-Yerkniipfungen | Keinora.. | Deakti.. |

B|:| Camputers
+-[&] Domain Cantraliers

B ForeignSecurityPrincipals
Br__[ Users

i (28] Werwaltung-kiel

Daz Gruppenrnichtinenobjekt mit der hochsten Priontat steht an erster Stelle,
Die Liste wurde von server2003 Kiel. de erhalten,

Meu |
|

ﬂinzufi.igen...l Bearbeiten | [ach obem |

Apfianet... Lazchemn: | E_igensc:haftenl Hachumter |

[ Richtlinienvererbung deaktivieren

Schiieien I Abbrectes I U!_:nemehmenl

Organisationseinheiten (OE)-Gruppenrichtlinie

@ Die Entscheidung, ob und auf welcher Ebene OE-Gruppenrichtlinien eingesetzt
werden, ist abhdngig davon, nach welchen Kriterien das Active Directory struktu-
riert ist. Ein konzeptioneller Vorschlag zur Strukturierung des Active Directory und
einen auf diese Struktur abgestimmten Einsatz von Gruppenrichtlinien werden im
Kapitel 4 und in Form eines Beispiels im Kapitel 10 beschrieben.
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2 Aufbau der Gruppenrichtlinien

Domiinencontroller-Gruppenrichtlinie

Eine Doménencontroller-Gruppenrichtlinie soll gemeinsame Richtlinien fiir alle Doménen-
controller einer Doméne bereitstellen. Bei der Doménencontroller-Gruppenrichtlinie Default
Domain Controllers Policy handelt es sich um eine OE-Gruppenrichtlinie, die bei der Instal-
lation der Domine standardméfig erstellt und mit der Organisationseinheit DOMAIN
CONTROLLERS verkniipft wird. Diese Gruppenrichtlinie definiert fiir alle Doménencontroller

ein im Vergleich zu Mitgliedsservern erhohtes Sicherheitsniveau.

Einstellungen in

/—-} — < der Computer- ————————— _éi
6 konfiguration g

. Domanencontroller-
Domain Controllers DC Gruppenrichtlinie

Kiel.de

In der Organisationseinheit DOMAIN CONTROLLERS befinden sich normalerweise, wie im oben
dargestellten Beispiel, nur Doménencontroller und keine Benutzerkonten. Daher liegt die
Hauptbedeutung der Doménencontroller-Gruppenrichtlinien in der Umsetzung der Richtlinien
des Knotens Computerkonfiguration, die die Funktionen und den Betrieb des Doménencont-
rollers steuern. Die Wirkungsweise der Gruppenrichtlinien auf Benutzer- und Computerkon-

ten wird im nichsten Kapitel ndher erldutert.

|Eigenschaften von Domain Controllers B 2]

: : : z e
'g’f Dakei  Akbon  Ansicht  Eenster 2 .é\llgemeinl\n‘erwaltet voni COM+ GFUDDEHTIChﬂlmel

= |Eml s B(XE AR 2]

'/—
@ Active Directory-Benutzer und -Computer [server2003.Kiel.de] — él;::n[acllllfagruppenrlchtllnlenobmkt il Al L
[-[21] Gespeicherte abfragen

FJ@ Kiel.de
ey {1 Builtin | Guppenichilinienobiekterkniipfungen | Kein¥ona,. | Deakhi.. |
- Computers k=% [efault Domain Contrallers Polic

fﬁl Domain Controllers

E C_'I ForeignSecurityPrincipals
-1 Users

Daz Gruppennchtlinienobjekt mit der hidchsten Prionitat steht an erster Stelle.
Die Lizte wurde von server2003 Fiel de erhalten.

Heu |
|

ﬂinzuf'u'gen...l Bearbeiten | Mach:oben |

Dptionen... Logchen,.. | Ejgenschaftenl W ach unter |

I Richtlinierwererbung deaktiviersn

oK | .&bblechenl U!_:e.lnehrn-:r-l

Domiinencontroller-Gruppenrichtlinie (Active Directory)
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2 Aufbau der Gruppenrichtlinien

—
=

1. Wiihlen Sie START-PROGRAMME-VERWALTUNG.

Aufrufen der Standard-Gruppenrichtlinie fiir den Domdinencontroller!

2. Rufen Sie das Verwaltungsprogramm ACTIVE DIRECTORY-BENUTZER UND
—COMPUTER auf.

3. Fiir den Aufruf der Domdnen-Controller-Gruppenrichtlinie markieren Sie den
Container DOMAIN CONTROLLERS.

Driicken Sie die rechte Maustaste.

Wdhlen Sie EIGENSCHAFTEN und klicken Sie auf die Registerkarte
GRUPPENRICHTLINIE.

@

Besonderheiten der Gruppenrichtlinie fiir den Domdnencontroller:

Eine besondere Bedeutung fiir die administrative Arbeit haben die Einstellungen in
dem Knoten UBERWACHUNGSRICHTLINIEN (Computerkonfiguration) der Domdinen-
controller-Gruppenrichtlinie. Werden die Uberwachungsrichtlinien in dieser Grup-
penrichtlinie aktiviert, konnen die erzeugten Protokolle fiir die Domdne zentral
verwaltet werden. Die Uberwachungsrichtlinien werden im Kapitel 8.2.2 niher er-

liiutert.

Die im Startmeniipunkt

VERWALTUNG

aufgefiihrte

SICHERHEITSRICHTLINIE

FUR

DOMANENCONTROLLER zeigt einen Ausschnitt der gesamten Doménencontroller-Gruppen-

richtlinie. Sie beriicksichtigt nur, wie unten abgebildet, die Richtlinien im Knoten COMPUTER-
KONFIGURATION-SICHERHEITSEINSTELLUNGEN.

't Gruppentichtlinienobjekt-Editor

Datei  Akkion  Ansicht 2

=1ofx|

- | Gm|E 2

E| Sicherheitseinstellungen

[(#-E# Kontarichtlinien
+]-- g Lokale Richtlinien

+ Ereignisprotokall
E@ Eingeschrankte Gruppen
{28 Systemdienste
{} Registrierung
({28 Dateisystem
Y Drahtiosnetzwerkrichtinie
(23] Richtlinien ffenticher Scl
D Richtlinien For Softwareei
.g IP-Sichetheitstichtlinien at
F-{Z Administrative Yorlagen
El@ Benutzerkonfiguration

Cl Softwareeinstellungen

(23 Windows-Einstelungen

[-(Z3 Administrative Yorlagen

_=:_j Default Domain Controllers Policy [server2003 Kiel.de] Rick
EIQ Computerkonfiguration
(23 Softwareeinstellungen

B8 Windows-Einstellungen

Markieren Sie ein Element, urn dessen
Beschreibung anzuzeigen.

2| Skripts (Start/Herunterfahren)

Datei  Aktion  Ansicht 2

'ffi Standard-Domanencontroller-Sicherheitseinstellungen

Marne |

Skripts {StartfHerunterfahren)
Sicherheitseinstellungen

- [EB 8

{3 Windows-Einstelungen

=] Skripts (Start/Herunterfabren)
=] Sicherheitseinstellungen

-2 Kontorichtlinien

-2 Lokale Richtlinien

[ =g Ereignisprotakall

El@ Eingeschrankte Gruppen

F-28 Systemdisnste

El@ Registrierung

E!@ Dateisystemn

E| Y Drahtlosnetzwerkrichtlinien (IEEE 802,11}
E![:l Richtlinien affentlicher Schiissel

EID Richtlinien fir Softwareeinschrankung

.g IP-Sichetheitsrichtlinien auf Active Directory (Kiel.de)

Mame

Skripts (Start{Herunterfabren)
@Sicherheitsewnstellungen

Sicherheitsrichtlinie fiir Doménencontroller
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2 Aufbau der Gruppenrichtlinien

2.6 Windows NT-Systemrichtlinien

An dieser Stelle werden nur die Funktionen der Windows NT-Systemrichtlinien dargestellt,
die fiir den Einsatz in einer Windows 2000/2003 Doméne mit NT 4.0 Clients von Bedeutung

sind.

#1 Systemrichtlinien-Editor - C:' WINNT}, SYSYOL" sysvol,ULD.Kiel.de' scriptst NTConfig

Datei  Bearbeiten  Ansicht  Optionen 7

p|=(a] #[wlslx] ]

=1 o
g = ﬁ Richtlinien |

Standardbenutzer Standardcomputer Maier E

B4 Systemstelerung
@ Deskiop
-4 Shel
@ System
20 Windaws MT-Shel
! @4 Benutzerdefinierte Benutzerschrittstelle
- Benutzerdefinierte Ordner
Em Zugriffsbeschrankungen
|:| MNur zugelassene Shellenweiterungen verwenden
tenteintrag "Optionen'" im Menl "@nzicht" auz dem Explorer e
Meniigintrag "wWechzeln zu' im Menl "Extraz" auz dem Explore
Menl "Datei” aus dem Explarer entfermnen

2 Eintrage

0] 4 I Abbrechen

Systemrichtlinien-Editor POLEDIT.EXE

Im Benutzermanager von Windows NT 4.0 lassen sich die Uberwachungs- und Kennwort-
richtlinien aktivieren. Mit dem Verwaltungsprogramm poledit.exe konnen zusitzlich eine
Vielzahl von Systemrichtlinien aktiviert werden, die iiberwiegend die Funktionen auf dem

Client reglementieren.

Die Active Directory-Gruppenrichtlinien finden nur begrenzt Anwendung auf NT 4.0 Clients.
Dabher ist in einer Windows 2000/2003 Doménenumgebung der Einsatz von poledit.exe nur
dann erforderlich, wenn auf den Clients das Betriebssystem Windows NT 4.0 Workstation

eingesetzt wird. So werden beispielsweise die Kennwort- und Kontosperrungsrichtlinien der
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2 Aufbau der Gruppenrichtlinien

Active Directory-Doménen-Gruppenrichtlinie auch von NT 4.0 Clients beriicksichtigt. Sollen
dartiber hinaus auch die Funktionen des NT 4.0 Clients eingeschridnkt werden, greifen nur
noch die Windows NT 4.0 Systemrichtlinien.

StandardmiBig ist auf einem Windows 2000 Doménen-Controller poledit.exe aufrufbar, wih-

rend unter Windows 2003 die Installation nachgeholt werden muss.

@ Poledit.exe und die dazugehorigen adm-Dateien sind Bestandteil der Windows-
Verwaltungsprogramme. Diese konnen iiber das Adminpak (START-AUSFUHREN-
adminpak.msi) installiert werden. Poledit.exe wird im Ordner <Stammverzeich-
nis\Windows> und die adm-Dateien im Ordner <Stammverzeichnis\Windows\inf
gespeichert.

Die Funktionen des Systemrichtlinien-Editors sind im Vergleich zu den Gruppenrichtlinien
tiberschaubar. Die unter einem Benutzerkonto aktivierten Systemrichtlinien werden dem Be-
nutzerkonto zugeordnet und in dessen Benutzerprofil in der Datei NTUSER.DAT gespeichert.

Die Umsetzung der Richtlinien erfolgt bei der nichsten Benutzeranmeldung.

#1 Eigenschaften von Schulz x|

Fichtiinien |

rﬁ Schulz -
- Systemsteuerung

@ Desktop

=-A Shel

EI'HI Zugnffsbeschrankungen

Befehl "auzfiihren’ entfernen

: ~[#] Ordner unter "Einstellungen' im Startmenil entfernen

te'' unter "Einstellungen' im Startrenii entfernen

Schalter Systemrichtlinien

Als Schalter fiir die Administration der Systemrichtlinien gibt es folgende Einstellungsvari-

anten:

Richtlinie ist nicht aktiviert und wird nicht umgesetzt.

E Richtlinie ist aktiviert.

I:I Richtlinie war aktiviert und ist deaktiviert worden.
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2 Aufbau der Gruppenrichtlinien

~—_

=

~—_

Aufrufen der Windows NT-Systemrichtlinien!
1. Wiihlen Sie START-AUSFUHREN.

2. Geben Sie poledit.exe ein.

? Erstellen einer Windows NT-Systemrichtlinie fiir ein Benutzerkonto!

N

2.7

1.

Rufen Sie den Systemrichtlinien-Editor unter START-AUSFUHREN auf, indem Sie
poledit.exe eingeben.

Wiihlen Sie unter dem Menii DATEI die Funktion NEUE RICHTLINIE aus. Anschlie-
Jfend offnet sich eine neue Richtlinie, bestehend aus den Knoten COMPUTER und
BENUTZER. Diese sind als Schablonen zu verstehen. Alle darin vorgenommenen
Einstellungen wirken auf alle Computer- bzw. Benutzerkonten.

Um den Benutzern individuelle Systemrichtlinien zuzuordnen, wdhlen Sie das
Menii BEARBEITEN und die Funktion BENUTZER HINZUFUGEN aus. Klicken Sie auf
DURCHSUCHEN. Es offnet sich ein Fenster, indem Sie die Benutzerkonten des
Domdinencontrollers finden.

Nach Auswahl eines Benutzerkontos wird fiir dieses die Schablone BENUTZER
iibernommen. Es ist deshalb zu empfehlen, keine Einstellungen in den Schablo-
nen vorzunehmen.

Klicken Sie auf das Symbol des neu angelegten Benutzers und aktivieren Sie die
entsprechenden Systemrichtlinien.

6. Speichern Sie unter dem Menii DATEI und der Funktion SPEICHERN die System-

richtlinie mit dem Namen ntconfig.pol in dem folgenden Ordner ab:
<\Windows\sysvol\sysvo\< Domdnenname>\scripts>.

Sicherheitscheck

Beachten Sie, dass Windows Lokale und Active Directory-Gruppenrichtlinien
unterstiitzt. Active Directory-Gruppenrichtlinien werden im Active Directory
des Domdnencontrollers administriert.

Beriicksichtigen Sie, dass die LOKALEN RICHTLINIEN auf alle Benutzerkonten, ein-
schlieflich des Administratorkontos, wirken. In einer Domdnenumgebung ist
der Einsatz der Lokalen Richtlinien nicht notwendig.

Der Einsatz der Kontorichtlinien ist in dem Domdinen-Gruppenrichtlinienob-
jekt zu administrieren.

Fiir die Reglementierung der Clients und der Benutzerkonten ist es wichtig,
dass Sie im Active Directory eine Struktur durch die Einrichtung von Organi-
sationseinheiten (OE) schaffen, um die OE-Gruppenrichtlinien differenzierter
einsetzen zu konnen.
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2 Aufbau der Gruppenrichtlinien

*

Jedes Gruppenrichtlinienobjekt besteht aus den Knoten Computer- und
Benutzerkonfiguration. Die Umsetzung der Richtlinien der Computerkonfigu-
ration erfolgt beim Starten des Computers, wihrend die Richtlinien der Benut-
zerkonfiguration unmittelbar nach der Anmeldung des Benutzerkontos umge-
setzt werden.

In einem Netzwerk mit Windows NT-Clients konnen Sie fiir die PC die NT-Sys-
temrichtlinien verwenden. Beachten Sie, dass die Datei ntconfig.pol mit diesem
Namen in dem Ordner <\Windows\sysvol\sysvoNDomdinenname\scripts> ab-
gelegt wird.
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3 Wirkungsweise der Gruppenrichtlinien

In diesem Kapitel erfahren Sie,

wie die Gruppenrichtlinien auf Benutzer- und Computerkonten wirken,
in welcher Reihenfolge die Gruppenrichtlinien verarbeitet werden,
wann Gruppenrichtlinien verarbeitet werden,

in welchen Intervallen die Gruppenrichtlinien aktualisiert werden und

wie Gruppenrichtlinien manuell aktualisiert werden kdnnen.

3.1

Wirkungsweise der Gruppenrichtlinien

Im vorherigen Kapitel wurde die Wirkungsweise der Gruppenrichtlinien auf Benutzer- und

Computerkonten im Zusammenhang mit den unterschiedlichen Gruppenrichtlinien betrachtet.

Zusammenfassend miissen folgende Hinweise in Bezug auf die Wirkungsweise der Gruppen-

richtlinien berticksichtigt werden:

*

*

Gruppenrichtlinien wirken nicht auf Gruppenkonten, sondern auf Benutzer- oder

Computerkonten.

Lokale Gruppenrichtlinien wirken auf das lokale Computerkonto und die lokalen

Benutzerkonten.

Active Directory-Gruppenrichtlinien wirken auf Benutzer- und Computerkonten der Do-
mine. Dabei spielt es eine Rolle, ob die Active Directory-Gruppenrichtlinie mit einem

Standort, einer Domine oder einer Organisationseinheit verkniipft ist.

Einstellungen in dem Knoten Benutzerkonfiguration finden Anwendung auf
Benutzerkonten und Einstellungen in dem Knoten Computerkonfiguration finden An-

wendung auf Computerkonten.

Aus diesen Hinweisen lassen sich folgende Schlussfolgerungen ableiten:

*

Wenn Einstellungen in der Benutzer- bzw. der Computerkonfiguration einer Gruppen-
richtlinie vorgenommen werden, miissen sich auch tatsdchlich Benutzer- bzw. Computer-
konten in der Verwaltungseinheit befinden, mit der die entsprechende Gruppenrichtlinie
verkniipft wird. Wenn z. B. eine Gruppenrichtlinie mit einer Organisationseinheit ver-

kniipft wird und Richtlinieneinstellungen im Knoten Computerkonfiguration vorgenom-
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3 Wirkungsweise der Gruppenrichtlinien

men werden, dann muss auch ein Computerkonto in dieser Organisationseinheit vorhan-

den sein, auf das die Einstellungen wirken konnen.

Werden Einstellungen in der Benutzerkonfiguration einer Gruppenrichtlinie vorgenom-
men und diese Gruppenrichtlinie mit einem Objekt verkniipft, in dem ein Benutzerkonto
vorhanden ist (z. B. mit der Organisationseinheit VERWALTUNG in der Abbildung unten),
dann wirken diese Einstellungen der Gruppenrichtlinie auf das entsprechende Benutzer-

konto, egal an welchem Computer sich dieser Benutzer anmeldet.

Werden Einstellungen in der Computerkonfiguration einer Gruppenrichtlinie vorgenom-
men und diese Gruppenrichtlinie mit einem Objekt verkniipft, in dem ein Computerkonto
vorhanden ist (z. B. mit der Organisationseinheit VERWALTUNG in der Abbildung unten),
dann wirken diese Einstellungen der Gruppenrichtlinie auf das entsprechende Computer-

konto, egal welcher Benutzer sich an diesem Computer anmeldet.

Einstellungen in

— / g «————— der Benutzer- —————
Benutzer konfiguration
OE

Einstellungen in OE-
Kiel.de Verwaltung \> I;lﬂ <« derComputer- ——————— Grppenrichtlinie
Computer konfiguration
3.2 Reihenfolge bei der Verarbeitung der Gruppenrichtlinien

Wie kann bei den unterschiedlichen Gruppenrichtlinien, die auf den unterschiedlichen Ebenen

wirken, sichergestellt werden, dass zum Schluss genau die Richtlinie wirkt, die gemal3 der

Planung wirken soll? Die Antwort liegt in einer fest vorgegebenen Hierarchie und Abarbei-

tungsreihenfolge.

Folgende Hinweise miissen in Bezug auf die Abarbeitungsreihenfolge der Gruppenrichtlinien

beriicksichtigt werden:

*
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Es gibt eine definierte Verarbeitungsreihenfolge der Gruppenrichtlinien.

Abweichend von dieser Reihenfolge gibt es Ausnahmen bzw. konnen Ausnahmen defi-

niert werden.

Die Besonderheiten der unterschiedlichen Gruppenrichtlinien auf ihre Wirkungsweise

und Giiltigkeit miissen beriicksichtigt werden.

Die Gruppenrichtlinien werden nacheinander verarbeitet und wirken dabei kumulativ. Sie

folgen dabei folgendem Schema:
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Gruppenrichtlinien Lokale
Standort- Gruppenrichtlinie

e
Active Directory- gm‘ Rl

Gruppenrichtlinie

Domaéanen-

GruppenrichtlinieﬁZE
=P |
£

OE-

Gruppenrichtlinie /-
£

OE-

Gruppenrichtlinie
(untergeordnete Ebene)

Zuerst wird die Lokale Gruppenrichtlinie verarbeitet, danach folgen die Active Directory-
Gruppenrichtlinien in der oben angegebenen Reihenfolge. Falls unterhalb einer Organisati-
onseinheit weitere Organisationseinheiten hierarchisch angeordnet wurden, werden Gruppen-
richtlinien, die mit diesen untergeordneten Organisationseinheiten verkniipft werden, entspre-
chend ihrer Hierarchie verarbeitet. Im Kapitel 4 werden verschiedene Modelle zur Anordnung
von Organisationseinheiten und die Vorbereitungen des Active Directory fiir den Einsatz von

Gruppenrichtlinien vorgestellt.

Die Wirkungsweise und Giiltigkeit der Gruppenrichtlinien sowie die Verarbeitungsreihen-
folge sind fiir das Grundverstidndnis der Gruppenrichtlinien wesentlich. Daher soll an dieser
Stelle die Verarbeitungsreihenfolge anhand eines Beispiels weiter verdeutlicht werden: In diesem
Beispiel wird davon ausgegangen, dass jeweils eine Gruppenrichtlinie fiir den Standort, die
Domine, die Organisationseinheit und die untergeordnete Organisationseinheit eingerichtet
wurde. Die aktivierten Richtlinien (im Knoten Benutzerkonfiguration) sollen auf ein Benut-
zerkonto angewendet werden, das sich in der untergeordneten Organisationseinheit befindet

sowie dem Standort zugeordnet ist.
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3 Wirkungsweise der Gruppenrichtlinien

In folgenden Gruppenrichtlinien wurden Richtlinien in der Benutzerkonfiguration aktiviert:

+ Standort-Gruppenrichtlinie: Richtlinie A

+ Domaénen-Gruppenrichtlinie: Richtlinie B

*  OE-Gruppenrichtlinie: keine Richtlinie

+ untergeordnete OE-Gruppenrichtlinie: Richtlinie C

Richtlinie A

Standort

y—d

Lokale
Gruppenrichtlinie?
Keine Einstellung

Gruppenrichtlinie?
Ja, Richtlinie A

Richtlinie A
Richtlinie B

Richtlinie A
Richtlinie B

Richtlinie A
Richtlinie B
Richtlinie C

Die Abbildung zeigt, dass die Gruppenrichtlinien in der definierten Reihenfolge verarbeitet
werden und sich die einzelnen aktivierten Richtlinien der unterschiedlichen Gruppenricht-
linien auf diesem Weg aufsummieren. Das bedeutet, dass sich die Einstellungen der Gruppen-
richtlinien auf die hierarchisch untergeordneten Gruppenrichtlinien vererben. Das Ergebnis

der Abarbeitungsreihenfolge, die Summe der aktivierten Richtlinien A bis C, wirkt auf das

entsprechende Benutzerkonto.

Wenn sich das Benutzerkonto nicht wie angenommen in der Organisationseinheit der unter-
geordneten Ebene befindet, sondern in der Organisationseinheit der obersten Ebene, dann

wirkt auf dieses Benutzerkonto nur die Summe der aktivierten Richtlinien A und B.
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Gruppenrichtlinie?
Ja, Richtlinie B

OE- Gruppenrlchtllnle’?
(oberste Ebene)
Nein

OE- Gruppennchtllme’?
(untergeordnete Ebene)
Ja, Richtlinie C
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3 Wirkungsweise der Gruppenrichtlinien

Abweichend zu der oben dargestellten Abarbeitung der Gruppenrichtlinien sind nachfolgende

Situationen denkbar, die direkt oder indirekt mit der Abarbeitung der Gruppenrichtlinien zu-

sammenhédngen:

*

Die Vererbung soll auf bestimmten Ebenen deaktiviert werden.

Die Vererbung darf im Verlauf der Abarbeitungsreihenfolge nicht unterbrochen oder

deaktiviert werden.

Die Abarbeitung der Gruppenrichtlinie soll fiir den Bereich Benutzer- oder Computer-

konfiguration deaktiviert werden.

Eine Gruppenrichtlinie soll z. B. in einer bestimmten Organisationseinheit nur auf eine
bestimmte Benutzergruppe wirken oder auf eine bestimmte Benutzergruppe nicht ange-

wendet werden.

Ein Benutzer darf bei der Anmeldung an einem bestimmten Computer nur definierte
Benutzereinstellungen erhalten und nicht die Einstellungen, die der Benutzer entsprechend

der ihm zugewiesenen Gruppenrichtlinien eigentlich erhalten sollte (Loopback).

Ebenfalls konnen bei der Abarbeitung der Gruppenrichtlinien Situationen entstehen, in denen

die Gruppenrichtlinien anscheinend nicht richtig verarbeitet werden, z. B. wenn zwei Gruppen-

richtlinien miteinander konkurrieren und sich die hierarchisch iibergeordnete Gruppenricht-

linie durchsetzt.

Die Problematik der oben beschriebenen Situationen wird im Kapitel 5 und Kapitel 9.3

(Loopback) aufgegriffen.

3.3

Verarbeitung und Aktualisierung der Gruppenrichtlinien

Bisher wurde nur die Abarbeitung der Gruppenrichtlinien dargestellt. Doch fiir den Gesamt-

zusammenhang ist es wichtig zu wissen,

*

*

*

*

wann die Gruppenrichtlinien verarbeitet werden,
in welchem Zeitraum die Gruppenrichtlinien aktualisiert werden,
wo die Standardintervalle geindert werden konnen und

wie Gruppenrichtlinien manuell aktualisiert werden.
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3 Wirkungsweise der Gruppenrichtlinien

Verarbeitung von Gruppenrichtlinien

Bei der Verarbeitung spielt der strukturelle Aufbau einer Gruppenrichtlinie eine entschei-
dende Rolle.

Ein grundlegendes Strukturmerkmal ist die Unterteilung der Gruppenrichtlinien in die Knoten
Computer- und Benutzerkonfiguration. Der Knoten COMPUTERKONFIGURATION enthilt Richt-
linien, die auf den Computer wirken sollen, unabhéngig davon, welcher Benutzer sich anmel-
det. Daher miissen diese Richtlinien verarbeitet werden, noch bevor sich ein Benutzer authen-

tifizieren kann.

Erst unmittelbar nach der Anmeldung am System werden die Einstellungen im Knoten
BENUTZERKONFIGURATION beriicksichtigt, die dann auf das entsprechende Benutzerkonto

wirken sollen.

@ Die Verarbeitung der Knoten Computer- und Benutzerkonfiguration erfolgt unab-
hingig voneinander. Die Richtlinien im Knoten COMPUTERKONFIGURATION werden
beim Starten des Computers, die Richtlinien im Knoten BENUTZERKONFIGURATION
werden unmittelbar nach dem Anmelden am System verarbeitet.

Computerkonfiguration
/ Benutzerkonfiguration

Gruppenrlchthme

Domane
. Computerkonfiguration
Kiel.de Benutzerkonfiguration

/ Gruppennchthme
OE-Verwaltung

Verwaltun Computerkonfiguration
erwaltung a“ Benutzerkonfiguration
/ Gruppenrichtlinie
OE-Computer
j :
[——
Computer Ws1

Gruppenrichtlinie
OE-Benutzer

- &

Benutzer Benutzer A

Computerkonfiguration
)/ _ Benutzerkonfiguration
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In der Abbildung oben ist ein Start- und Anmeldevorgang dargestellt, der das Zusammenspiel
von Computer- und Benutzerkonfiguration bei der Verarbeitung der Gruppenrichtlinien

veranschaulicht.

Die Darstellung spiegelt folgenden Vorgang wider:
+ Der BENUTZER A startet den Computer WS1 und meldet sich an diesem Computer an.

* In den Gruppenrichtlinien der Domiéne KIEL.DE und der Organisationseinheiten
VERWALTUNG, BENUTZER und COMPUTER sind Einstellungen in den Knoten Computer-

und Benutzerkonfiguration vorgenommen worden.

Wenn der BENUTZER A den Computer WS1 startet, werden die Computerkonfigurationen der

Gruppenrichtlinien wie folgt verarbeitet:
+ Zuerst wird die Computerkonfiguration der Doménen-Gruppenrichtlinie,
+ danach die Computerkonfiguration der Gruppenrichtlinie OE-VEWALTUNG und

+ zum Schluss die Computerkonfiguration der Gruppenrichtlinie OE-COMPUTER verarbei-
tet.

Wenn sich der BENUTZER A danach an dem Computer WS1 anmeldet, werden die Benutzer-

konfigurationen der Gruppenrichtlinien folgendermal3en verarbeitet:
+ Zuerst wird die Benutzerkonfiguration der Dominen-Gruppenrichtlinie,
+ danach die Benutzerkonfiguration der Gruppenrichtlinie OE-VERWALTUNG und

+ zum Schluss die Benutzerkonfiguration der Gruppenrichtlinie OE-BENUTZER verarbeitet.

Dabei ist in diesem Beispiel zu beachten, dass

+ die Einstellungen in der Benutzerkonfiguration der Gruppenrichtlinie OE-COMPUTER
nicht verarbeitet werden, da der BENUTZER A nicht der Organisationseinheit COMPUTER

zugeordnet ist und

+ die Einstellungen in der Computerkonfiguration der Gruppenrichtlinie OE-BENUTZER
nicht verarbeitet werden, da der Computer WS1 nicht der Organisationseinheit BENUTZER

zugeordnet ist.
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Aktualisierung von Gruppenrichtlinien

Die Gruppenrichtlinien werden nicht nur beim Start- oder Anmeldevorgang, sondern zusitz-
lich regelmiBig im Hintergrund aktualisiert. Damit wird sichergestellt, dass Anderungen an
den Gruppenrichtlinien allen betroffenen Clients, Mitgliedsservern und Doménencontrollern

zeitnah zur Verfiigung gestellt werden.
Die standardméfigen Aktualisierungsintervalle betragen
+ fiir Doménencontroller 5 Minuten und

+ fiir Clients und Mitgliedsserver 90 Minuten mit einem zufilligen Verzdgerungsintervall

von bis zu 30 Minuten.

Das zufillige Verzogerungsintervall verhindert, dass alle Clients die Anderungen gleichzeitig

anfordern und damit eine erhohte Netzwerkbelastung erzeugen.

Diese standardméfigen Aktualisierungsintervalle werden in Form von drei Gruppenrichtlinien

implementiert und konnen fiir individuelle Anforderungen geédndert werden:

1. Das Aktualisierungsintervall fiir Doménencontroller kann in der Default Domain Policy
aufgerufen werden: COMPUTERKONFIGURATION/ADMINISTRATIVE VORLAGEN/SYSTEM/
GRUPPENRICHTLINIEN/GRUPPENRICHTLINIEN-AKTUALISIERUNGSINTERVALL FUR DOMA-
NENCONTROLLER.

"t Gruppenrichtlinienobjekt-Editor ] - =] ]
Datel Akin Anscht 2 |

e =] B2 |

=% Default Domain Policy [server2003.Kiel.de] Richtlinie

-8 Computerkonfiguration

(23 Softwaresinstellungen

(22 Windows-Einstellungen

=3 Administrative Yorlagen

(£ Windows-Komponenten

8 Gruppenrichtlinien

Status |
Micht konfiguriert
Micht konfiguriert

Einstellung I
£ Hintergrundaktualisierung der Gruppenrichtiinie deaktivieren
4 Gruppenrichtinien-Aktualisierungsintervall For Computer

Gruppenrichtlinien-
Aktualisierungsintervall fiir
Computer

D
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{23 Metzwerkanmeldung
+ 23 Gruppenrichtinien

{22 Windows-Zeitdienst
(03 Hetzwerk
{23 Drucker
142 Benutzerkorfiguration
-3 Softwaresinstellungen
(23 Windows-Einstellungen
-3 Administrative Yorlagen

i+ Datentragerkontingente

£-[Z0 Remateunterstitzung
(32 Systemmiederherstellung
{22 Fehlerberichterstattung
i (22 Windows-Dateischutz
+--(1 Remoteprozeduraufruf

Beschrelbung:
Leat Fest, wie oft Gruppenrichtinien
fur Computer (im Hinterorund)
aktualisiert werden scllen, wenn der
Computer verwendst wird, Diese
Einstellung bestimmt nur die
Hintergrundskrualisierungsrate fur
Gruppenrichtlinien im

Ordner "Computerkonfiguration”,

Zusatiich zu den
Hintergrundsktualisierungen werden
die Gruppenrichtiinien bei jedem
Systemstart aktualisiert

Standardmafiq werdzn
Computerrichtiinien alle 90 Minuten im
Hintergrund {mit einer 20f4ligen
Werzéigerung zwischen 0 und 30
Minuter) aktualisiert,

Sie kiinnen eine Akbualisierungsrate
zwischen 0 und 64,500 Miruten (45
Tage) angeben, Wenn Sie O Minuten
angeben, wird sine Aktualisierung alle
7 Sekunden angestrebt, Da sich aher
Akkualisisrungen suf die
Computerverwendung der Benutzer
storend auswirkt und den
Netewerkyerkehr belastet, sind sehr
kurze aktualisierungsintervalle fir die
rsisten Instalationen richt gesignet.

Durch Deaktiviersn dieser Einstellung
werden Gruppenrichtiinien alle 90
Minuten (dies st der Standardwert)
aktuaisiert, Yerwenden Sie die
Finctelhine "Hi

55 Gruppenrichtlinien-aktualisierungsintervvall For Domanencontraller

5 Protokallerung des Richtinisnergebrissatzes deaktivieren
8 Aktualisierung der Computerrichtlinie durch Benutzer entfernen
&

s S A Pt

M e bl

Einstelung | Erklsiung |

W Gruppeniichtinien-Aktuslsierngsinterval fli Computer

Eigenschaften von Gruppenrichtlinien-aktualisierungsinterval

Hicht konfiguriert

-3 System Eigenschaften anzeigen
B s {55 Loophackverarbeitungsmodus For Benutzergruppenrichtiinis Hicht kanfiguriert
(30 shinks Anforderungen: £ Gesam de \ und servergesp...  Micht kanfigurisrt
H P Mindestens Microsoft Windows 2000 & N
{2 Anmeldung 5 Gruppenvichtinien zur Erkenniung von langsamen Verbindungen Micht kanfiguriert

Micht kanfigurizrt
Micht kenfiguriert
Bicht locfiguriert

il [ |
iquriert
iquriert
iguriert
iquriert

€ Hicht konfiguriert
B
" Deaktiviert

iquriert
iquriert
iquriert
iquriert

wird, Der Bereich liegt zwischen 0 und 64800 Minuten (45 Tage)
Minuter: {30 _,3

Der Bereich lieat zwischen 0 und 1440 Minuten (24 Stunden)

Minueer: [30 =]

Unterstiitzt auf: Mindestens Miciosoft Windows 2000

Vaiheige Einstelung | | Nchsic Einsielung |

Diese Einstellung ermigiicht festzulegen, wie oft die Grupperrichtinie ang:

Dies ist eine 2ufallige Verzogenng des Akhualisisungsintervalls, um zu
wethindern, dass alle Clients die Gruppeniichtlinien zur gleichen Zeit anfor:

iqurisrt
iguriert

]

0K | Abbrechen | Oemehmen |

Erweltert 4 Standard /'

Gruppenrichtlinien-Aktualisierungsintervall fiir Computer (Standard)
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2. Das Aktualisierungsintervall fiir Computereinstellungen kann in der Default Domain Po-

licy aufgerufen werden: COMPUTERKONFIGURATION/ADMINISTRATIVE VORLAGEN/SYS-

TEM/GRUPPENRICHTLINIEN/ GRUPPENRICHTLINIEN-AKTUALISIERUNGSINTERVALL FUR
COMPUTER.

3. Das Aktualisierungsintervall fiir Benutzereinstellungen kann in der Default Domain Policy

aufgerufen und gedndert werden: BENUTZERKONFIGURATION/ADMINISTRATIVE VORLAGEN/

SYSTEM/GRUPPENRICHTLINIEN/GRUPPENRICHTLINIEN-AKTUALISIERUNGSINTERVALL FUR
BENUTZER.

In manchen Situationen kann es notwendig werden, die Gruppenrichtlinien manuell zu aktua-

lisieren und nicht auf das Aktualisierungsintervall zu warten oder einen neuen Start- bzw.

Anmeldevorgang zu starten.

Das Betriebssystem Windows 2000 (Server/Professional) stellt fiir eine manuelle Aktualisie-

rung der Gruppenrichtlinien den Befehl secedit zur Verfiigung.

~—_

_ D Gruppenrichtlinien mit secedit aktualisieren!

=

N

1.

Gehen Sie an den Computer, auf dem die Gruppenrichtlinien aktualisiert wer-
den sollen.

Wiihlen Sie START-AUSFUHREN und rufen Sie den Befehlsinterpreter cmd auf.

Aktualisieren Sie gednderte Gruppenrichtlinien fiir den Knoten Computerkon-
figuration mit dem Befehl secedit /refreshpolicy machine_policy.

Aktualisieren Sie gednderte Gruppenrichtlinien fiir den Knoten Benutzerkon-
figuration mit dem Befehl secedit /refreshpolicy user._policy.

Aktualisieren Sie die gesamten Gruppenrichtlinien fiir den Knoten Benutzer-
konfiguration mit dem Befehl secedit /refreshpolicy user._policy
/enforce.

Um bei dem Betriebssystem Windows 2003/XP eine manuelle Aktualisierung der Gruppen-

richtlinien durchzufiihren, ist der Befehl secedit durch den Befehl gpupdate abgeldst worden.

Der Befehl gpupdate verwendet folgende Syntax:

gpupdate [/target: {computer | user}] [/force] [/wait:Wert] [/logoff] [/boot]
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Parameter des Befehls gpupdate
/target:{computerluser}

StandardmifBig wird sowohl die Computer- als auch die Benutzerkonfiguration aktualisiert.
Dieser Parameter kann die Aktualisierung entweder auf die Computer- oder auf die Benutzer-
konfiguration begrenzen.

/force

StandardmiBig werden nur gednderte Gruppenrichtlinieneinstellungen aktualisiert. Mit die-
sem Parameter wird die gesamte Gruppenrichtlinie erneut verarbeitet, unabhéngig davon, ob
Einstellungen geédndert wurden oder nicht.

/wait:Wert

Dieser Parameter steuert die Verfiigbarkeit der Kommandozeile wihrend der Verarbeitung
der Gruppenrichtlinien. Der Standardwert betriagt 600 Sekunden. Wenn der Wert auf 0 geén-
dert wird, ist die Kommandozeile sofort wieder verfiigbar, wihrend die Gruppenrichtlinien im
Hintergrund weiterverarbeitet werden. Der Wert -1 bedeutet unbegrenzte Wartezeit, d. h. dass
die Kommandozeile erst wieder zur Verfiigung steht, wenn die Gruppenrichtlinien vollstdndig
abgearbeitet sind.

Nogoff

Manche Gruppenrichtlinien erfordern nach Anderung der Einstellungen ein erneutes Anmel-
den des Benutzers. Ist dieser Parameter gesetzt, wird bei der Verarbeitung der Gruppenrichtli-
nien iiberpriift, ob ein erneutes Anmelden fiir die korrekte Verarbeitung notwendig ist. Ist das
der Fall, wird der Benutzer nach der Verarbeitung der Gruppenrichtlinie automatisch abge-
meldet.

/boot

Analog zu dem Parameter /logoff benétigen einige Gruppenrichtlinien nach Anderung der
Einstellungen einen Neustart des Computers. Ist dieser Parameter gesetzt, wird ein Computer
automatisch neu gestartet, wenn bei der Verarbeitung die Notwendigkeit festgestellt wird.

I

Mit diesem Schalter kann die Hilfe bzw. Parameterbeschreibung aufgerufen werden.

—
_ D Gruppenrichtlinien mit gpupdate aktualisieren!

=

1. Gehen Sie an den Computer, auf dem die Gruppenrichtlinien aktualisiert wer-
den sollen.

N

Wiihlen Sie START-AUSFUHREN und rufen Sie den Befehlsinterpreter cmd auf.
3. Aktualisieren Sie gednderte Gruppenrichtlinien mit dem Befehl gpupdate.

4. Aktualisieren Sie die gesamten Richtlinien einer Gruppenrichtlinie mit dem
Befehl gpupdate /force.

5. Geben Sie ggf. gpupdate /? ein, um sich weitere Informationen iiber die
Syntax des Befehls anzeigen zu lassen.

48



3 Wirkungsweise der Gruppenrichtlinien

WYWINDOWS' system 32 cmd.exe

C:s>gpupdate Aforce
Die Bichtlinie wird aktualisiert...

Die Aktualisierung der Benutzerrichtlinie wurde abgeschlossen.
Die Aktualisierung der Computerrichtlinie wurde abhgeschlossen.

liberpriifen Sie das Ereignisprotokoll in Bezug auf Fehler hei der
Richtlinienverarheitung.

Cin>

Manuelle Aktualisierung der Gruppenrichtlinien mit gpupdate

<>

Warum funktioniert es nicht? Ich habe doch alles richtig gemacht...

N ==

Manchmal steht man vor folgendem Problem: Man hat die Gruppenrichtlinien korrekt defi-
niert, die Abarbeitungsreihenfolge genau nachvollzogen und offensichtlich alles richtig ge-
macht. Und dennoch erhilt man nicht das gewiinschte Ergebnis. Leider ist die Umsetzung der
gewiinschten Einstellungen alles andere als vorhersagbar. Hier kann man sich nur wie folgt
helfen: den Benutzer mehrfach ab- und wieder anmelden, den Rechner neu starten und Ge-
duld haben.

Die Abarbeitung der einzelnen Einstellungen wird nicht durch einen einzelnen Prozess des
Betriebssystems durchgefiihrt. Vielmehr sind ein gutes Dutzend unterschiedlicher Prozesse
mit der Umsetzung der Einstellungen beschiftigt, die in manchen Situationen unabhéngig
voneinander arbeiten. Dies erkldrt, warum beispielsweise der Eindruck entstehen kann, dass
Gruppenrichtlinien nur unvollstindig abgearbeitet werden. Wahrscheinlicher ist, dass einer
der notwendigen Prozesse noch arbeitet.

Gruppenrichtlinien fiir die Computerkonfiguration werden wie beschrieben grundsitzlich nur
beim Start des Systems ausgelesen. Aber keine Regel ohne Ausnahme: Microsoft Windows
XP bietet die Moglichkeit der ,,Schnellen Anmeldung®. Hier kann es zu unerwarteten Phéno-
menen kommen: Man kann sich bereits anmelden, obwohl die Abarbeitung der Gruppenricht-
linien noch nicht abgeschlossen wurde. Dieses in manchen Situationen irritierende Verhalten
kann durch die Richtlinie COMPUTERKONFIGURATION/ADMINISTRATIVE VORLAGEN/SYSTEM/
ANMELDUNG/BEIM NEUSTART DES COMPUTERS UND BEI DER ANMELDUNG IMMER AUF DAS
NETZWERK WARTEN geédndert werden.

Einige Einstellungen — gerade die Ordnerumleitungen und die Softwareinstallation — werden
nur bei der Anmeldung oder beim Start des Betriebssystems ausgefiihrt. Eine manuelle Aktu-
alisierung durch gpudate (Windows 2003/XP) oder secedit (Windows 2000) ist hier wir-
kungslos.
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34

v

Sicherheitscheck

Beachten Sie, dass die Gruppenrichtlinien nicht auf Gruppenkonten, sondern
auf Benutzer- und Computerkonten wirken. Einstellungen in dem Knoten Be-
nutzerkonfiguration finden Anwendung auf Benutzerkonten und Einstellungen
in dem Knoten Computerkonfiguration finden Anwendung auf Computerkonten.

Es gibt eine definierte Verarbeitungsreihenfolge der Gruppenrichtlinien. Zu-
erst wird die LOKALE GRUPPENRICHTLINIE verarbeitet, danach folgen die
Standort-Gruppenrichtlinie, die Domdnen-Gruppenrichtlinie und zum Schluss
die OE-Gruppenrichtlinien in den unterschiedlichen Hierarchieebenen.

Die strukturelle Unterteilung der Gruppenrichtlinie in Computer- und
Benutzerkonfiguration spiegelt sich in der Verarbeitung der Gruppenrichtli-
nien wider. Zuerst werden beim Starten des Computers die Einstellungen der
Computerkonfiguration verarbeitet, danach unmittelbar nach dem Anmelden
am System die Einstellungen der Benutzerkonfiguration.

Gruppenrichtlinien werden in regelmdfigen Abstinden automatisiert im
Hintergrund aktualisiert. Das Aktualisierungsintervall betrdgt fiir Domdnen-
controller 5 Minuten und fiir Mitgliedsserver und Clients 90 Minuten mit einem
zufilligen Verzogerungsintervall von bis zu 30 Minuten.

Die Aktualisierungsintervalle sind als Gruppenrichtlinien implementiert und
konnen gedndert werden.

Sie konnen die Gruppenrichtlinien manuell mit den Befehlen secedit (Windows
2000) und gpupdate (Windows 2003/XP) aktualisieren.
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4 Vorbereitung des Active Directory

In diesem Kapitel erfahren Sie,

+ welche Rolle die Organisationseinheiten bei dem Einsatz von Gruppenrichtlinien spie-
len,

+ wie Sie die Organisationseinheiten nach unterschiedlichen Merkmalen strukturieren
konnen und

+ wie Sie die Struktur der Organisationseinheiten im Active Directory planen, testen und
umsetzen konnen.

4.1 Planung des Active Directory

Das Active Directory stellt fiir eine Doménenstruktur das zentrale Verwaltungswerkzeug, den
Verzeichnisdienst, dar. Alle Objekte einer Domine werden im Active Directory gespeichert
und konnen durch verschiedene Administrationswerkzeuge verwaltet werden. Das backUP-
Magazin Nr. 5 beschiftigt sich ausfiihrlich mit den Verwaltungsaufgaben und —werkzeugen

des Active Directory.

Die Basiseinheit fiir den logischen Aufbau des Active Directory bildet die Doméne. Sie grenzt
den Administrations- und Sicherheitsbereich zu anderen Dominen ab. Die Organisationsein-
heit ist ein weiteres logisches Objekt im Active Directory. Sie stellt ein Containerobjekt dar,
das andere Objekte, z. B. Benutzer, Gruppen, Computer oder auch andere Organisationsein-
heiten aufnehmen kann. Dabei ist die Organisationseinheit fest einer Domine zugeordnet, d. h.
sie kann nur Objekte aus der eigenen Doméne aufnehmen und die Doménengrenze nicht

tiberschreiten.
Die Organisationseinheiten iibernehmen wichtige Aufgaben im Active Directory:

+ Sie sind ein Hilfsmittel zur internen Strukturierung des Active Directory. Mit ihrer Hilfe
lassen sich Organisationen im Active Directory nach unterschiedlichen Modellen, die

spater in diesem Kapitel vorgestellt werden, hierarchisch strukturieren.

+ Organisationseinheiten konnen eine Administrationsgrenze zu anderen Organisationsein-
heiten darstellen, indem administrative Aufgaben fiir eine bestimmte Organisationseinheit
an einen bestimmten Benutzer oder Administrator delegiert werden. Die Delegierung ad-

ministrativer Aufgaben wird im backUP-Magazin Nr. 5 beschrieben.

* Gruppenrichtlinien lassen sich gezielt iiber Organisationseinheiten zuweisen, sodass sie
nur auf ausgewihlte Benutzer- und Computerkonten wirken. Diese Thematik soll in die-

sem Kapitel ausfiihrlich erldutert werden.
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@ Wenn Sie in Ihrer Organisation administrative Aufgaben oder Gruppenrichtlinien
einsetzen mochten, dann miissen Sie sich vor der Strukturierung des Active Direc-
tory mit den Zielen, die Sie mit dem Einsatz der Gruppenrichtlinien erreichen
mochten, auseinandersetzen und die Struktur des Active Directory daraufhin anpas-
sen. Beachten Sie schon bei der Planung, dass die Struktur der Organisationsein-

heiten, und somit auch die Struktur der eingesetzten Gruppenrichtlinien, iibersicht-
lich bleibt.

4.2 Modelle zur Strukturierung der Organisationseinheiten

Bei der Planung einer hierarchischen Struktur mit Hilfe von Organisationseinheiten (OE-
Struktur) sollte darauf geachtet werden, dass sowohl die ,,funktionellen® Anforderungen
* interne Strukturierung,

+ Delegierung von administrativen Aufgaben und

+ FEinsatz von Gruppenrichtlinien

als auch die ,,ergonomischen‘ Gesichtpunkte, z. B.

+  Ubersichtlichkeit,

+ eine angemessene Verschachtelung der Organisationseinheiten sowie

+ eine damit verbundene Arbeitserleichterung

fiir den Administrator beriicksichtigt werden.

Wird eine OE-Struktur z. B. zu stark zergliedert oder verschachtelt, so kann es unter Umstéin-
den schwierig werden, den Organisationseinheiten in dieser Struktur Benutzer- und Compu-
terkonten sinnvoll zuzuordnen bzw. Richtlinieneinstellungen der Gruppenrichtlinien nachzu-

vollziehen.

Das Active Directory kann auf Grundlage verschiedener Modelle strukturiert werden. Bei den
hier vorgestellten Modellen handelt es sich um drei grundsitzliche Methoden zur Strukturie-

rung:
+ Geografisches Modell

* Organisatorisches Modell
+ Administratives Modell

Die einzelnen Modelle konnen fiir sich alleine die Organisation hdufig nicht ausreichend

strukturiert darstellen. In diesen Fillen empfiehlt sich eine Mischstruktur.
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Geografisches Modell

Die Organisationseinheiten konnen nach den geografischen Standorten der Organisation

strukturiert werden.

4

Organisation.de

0

Schleswig-Holstein

[ e—

Niedersachsen

i .

Hamburg

Dieses Modell kann bei groen Organisationen mit mehreren Standorten oder bei Organisati-
onen mit mehreren AuBenstellen sinnvoll sein. Da dieses Modell keinen Uberblick iiber die
Organisationsstruktur oder die Arbeitsweise der Administratoren bietet, ist es insbesondere

als Grundlage eines Mischmodells einsetzbar.

Organisatorisches Modell

Das organisatorische Modell bietet eine Moglichkeit, die aufbauorganisatorische Struktur und

die Arbeitsweise einer Organisation im Active Directory abzubilden.

4

Kiel.de

Fachbereich Verwaltung

h—

Fachbereich Finanzen

T, -

Fachbereich IT

Da sich dieses Modell direkt an die Organisationsstruktur anlehnt und die Arbeitsweise der
Organisation widerspiegelt, bietet es einen hohen Grad an Ubersichtlichkeit. Gerade fiir klei-

nere Organisationen mit festen aufbauorganisatorischen Strukturen ist dieses Modell in seiner
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4 Vorbereitung des Active Directory

reinen Form ein Mittel der Wahl. Soll zusitzlich die Arbeitsweise der Administratoren be-
riicksichtigt werden, dann kann dieses Modell in Verbindung mit dem administrativen Modell
als Mischmodell gewihlt werden.

Administratives Modell

Das administrative Modell strukturiert das Active Directory nach den Active Directory-Ob-

jekten und der administrativen Arbeitsweise.

4

Kiel.de

]

Benutzer

]

Arbeitsplatz-PC

|

Kiosk PC

Der Grundgedanke dieses Modells ist es, die Struktur einer Organisation in die administrative
Arbeitsweise mit Active Directory-Objekten zu iibertragen. Kommt ausschlieBlich dieses
Modell zum Einsatz, entsteht in der Regel eine relativ flache Hierarchie. Dabei wird es prob-
lematisch, gezielt Rechte zu vergeben bzw. Gruppenrichtlinien einzusetzen. Der Vorteil die-
ses Modells - die Beriicksichtigung der administrativen Arbeitsweise - kann hingegen gut in
Mischmodellen eingesetzt werden.

Mischmodell

In den Mischformen konnen die Vorteile der unterschiedlichen Modelle kombiniert und auf
die Anforderungen einer Organisation angepasst werden. In der Active Directory-Struktur, die
in der folgenden Abbildung dargestellt wird, werden beispielsweise das administrative und
das organisatorische Modell kombiniert. Dieses Modell wird im Kapitel 10 noch einmal
aufgegriffen.
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Aus folgenden Uberlegungen wurde dieses Mischmodell gewihlt:

*

Die Organisationseinheit der ersten Ebene VERWALTUNG ist eingerichtet worden, um die
Ubersichtlichkeit im Active Directory zu gewihrleisten (siehe auch Abbildung unten) und
um diese Organisationseinheit von den standardméBig eingerichteten Organisationsein-
heiten abzugrenzen. Dariiber hinaus ist es moglich, schon auf dieser Ebene Gruppenricht-
linien einzusetzen, die dann auf alle Benutzer- und Computerkonten der untergeordneten

Organisationseinheiten wirken.

Die Organisationseinheiten der zweiten Ebene trennen die Computerkonten, die
Benutzerkonten sowie die Fachanwendungen nach administrativen Gesichtspunkten. Auf
dieser Ebene konnen nun Gruppenrichtlinien eingesetzt werden, die entsprechend entwe-

der auf alle Computerkonten oder auf alle Benutzerkonten wirken.

Die Organisationseinheiten der dritten Ebene teilen die Objekte der zweiten Ebene weiter
auf und es besteht die Moglichkeit, Gruppenrichtlinien differenziert einzusetzen. So kon-
nen z. B. auf Computerkonten der Organisationseinheit CLIENTS-FINANZEN andere Grup-

penrichtlinien wirken als auf Computerkonten der Organisationseinheit TESTUMGEBUNG.
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Die Computerkonten sind in dieser Ebene vorwiegend administrativ. zusammengefasst

worden, wenngleich die Organisationseinheiten CLIENTS-FINANZEN, CLIENTS-PERSONAL

und CLIENTS-SOZIALES auch einen Bezug zur Organisationsstruktur haben.

+ Die Organisationseinheiten unterhalb der Organisationseinheit FACHANWENDUNGEN spie-

geln einen Teil der Arbeitsweise der Organisation wider und sind organisatorisch struktu-

riert worden. In diesem Beispiel ist diese Strukturierung nicht primér fiir die Zuweisung

fiir Gruppenrichtlinien erstellt worden, sondern stellt ein vereinfachtes Konzept fiir die

Zuweisung von NTFS—Berechtigungen4dar.
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| Beschreibung |

ui..%! i

= ot (K_!el.gle.lt. (] Fachanwendungen Organisationseinheit
-] I’ 2l Ll
3 el I@IT—Systeme Organisationseinheit
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L p @_I;Organisation Crganisationseinheit

[+-{£3] Domain Controllers
E |1 FareignSecurityPrincipals
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EI@ Fachanwendungen
LR HeR
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EI@ IT-Systeme
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Active Directory-Design

@ Sie sollten darauf achten, dass Sie in Ihrer Active Directory-Struktur nicht zu viele
Hierarchieebenen erstellen. Ansonsten droht die Gefahr, dass Ihnen genau die
Ubersichtlichkeit verloren geht, die Sie mit der Active Directory-Strukturierung
eigentlich erreichen wollten. Sie sollten bei der Strukturierung lhres Active Direc-

tory nicht mehr als 3 bis 4 Hierarchieebenen planen.

* NTFS-Berechtigungen werden im backUP-Magazin Nr.5 ausfiihrlich beschrieben.
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4.3 Planung und Umsetzung einer Active Directory-Struktur

Active Directory-Strukturen werden in jeder Organisation anders aussehen, je nachdem, wel-

che Anforderungen diese Organisation an

+ die Strukturierung,

+ die Vergabe von administrativen Rechten und
+ den Einsatz von Gruppenrichtlinien

stellt. Um diese Anforderungen bestmdéglich umzusetzen, sollte vor allem der konzeptionelle
Prozess der Planung nicht vernachlissigt werden. Es kostet weniger Energie, eine Active Di-
rectory-Struktur sorgféltig zu planen als eine schlecht konzipierte Struktur nachtriglich zu

andern.

Zunichst sollte anhand der vorgestellten Modelle tiberpriift werden, welche Active Directory-
Struktur die Anforderungen der Organisation in Bezug auf den Einsatz von Gruppenricht-
linien erfiillen kann. In dem oben dargestellten Beispiel (Mischmodell) sind z. B. folgende

Anforderungen gestellt worden:

+ Computerkonten und Benutzerkonten sollen administrativ getrennt werden. Das geschieht
durch die Aufsplittung in die Organisationseinheiten IT-SYSTEME und ORGANISATION.

+ Auf bestimmte Computer- und Benutzerkonten sollen je nach Einsatzbereich bzw. Aufga-
bengebiet unterschiedliche Gruppenrichtlinien wirken, daher wird eine weitere Ebene von
Organisationseinheiten erstellt, die die Computer- und Benutzerkonten in weitere Ver-
waltungseinheiten aufteilt, z. B. Computerkonten der Abteilungen FINANZEN, PERSONAL
und SOZIALES.

Mit der Festlegung auf eine Active Directory-Strukturierung ist ein wesentlicher Grundstein

zur Vorbereitung auf den Einsatz der Gruppenrichtlinien gelegt worden.

Im zweiten Schritt geht es nun darum, dieses Modell mit systematisch geplanten Gruppen-

richtlinien zu fiillen. Dabei sollten zuniichst folgende Uberlegungen beriicksichtigt werden:

* Welche Sicherheitsfunktionalititen sollen mit Hilfe von Gruppenrichtlinien bereitgestellt

bzw. welche Einschriankungen sollen umgesetzt werden?

+ Auf welcher Ebene des erstellten Modells sollen die Sicherheitsfunktionalititen umge-

setzt werden?
+ Sollen die Sicherheitsfunktionalititen fiir Computer- oder Benutzerkonten gelten?

* Wie viele Einstellungen sollten in einer Gruppenrichtlinie vorgenommen werden, sodass
die Ubersichtlichkeit gewihrleistet ist?
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*+  Welche Namenskonvention sollte fiir die Bezeichnung der Gruppenrichtlinien gewihlt

werden?

Am Ende dieses Konzeptionsschrittes wird ein detailliertes Konzept zum Einsatz der Grup-

penrichtlinien im Active Directory entstanden sein.

Abschlieflend sollten dann noch die Besonderheiten und Ausnahmen, die beim Arbeiten mit

den Gruppenrichtlinien beachtet werden miissen, in das Konzept mit einflieBen, z. B:

+ Einige Richtlinien miissen zwingend in bestimmten Gruppenrichtlinien auf bestimmten

Ebenen (z. B. Domine, Standard-Organisationseinheiten) aktiviert werden, damit sie um-

gesetzt werden.

+ Die Reihenfolge der Verarbeitung der Gruppenrichtlinien lédsst sich beeinflussen. So kon-

nen Gruppenrichtlinien deaktiviert, Vererbungen erzwungen bzw. unterbrochen oder die

Anwendung der Gruppenrichtlinien gefiltert werden.

+ Es konnen Berechtigungen auf Gruppenrichtlinien vergeben werden, die ebenfalls die

Verarbeitung der Gruppenrichtlinien beeinflussen.

Diese Besonderheiten werden in den nichsten Kapiteln detaillierter dargestellt.

g
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Konzeption der Active Directory-Struktur zum Einsatz von Gruppenrichtlinien!

Schauen Sie sich die Gruppenrichtlinien an, Sie sind das Material, mit dem
Sie arbeiten konnen.

Entwerfen Sie eine Active Directory-Struktur, die sowohl Ihren
Organisationsaufbau und —ablauf als auch den Einsatz der Gruppenricht-
linien beriicksichtigt (geografische, organisatorische und administrative Ge-
sichtspunkte).

Legen Sie fest, welche Gruppenrichtlinien mit welchen Einstellungen auf wel-
cher Ebene verarbeitet werden sollen.

Beriicksichtigen Sie getrennte Gruppenrichtlinien fiir Computer und Benutzer.

Uberlegen Sie, welche Richtlinien Sie in einer Gruppenrichtlinie aktivieren
maochten. Beriicksichtigen Sie, dass Sie pro Gruppenrichtlinie gezielt die
Richtlinien aktivieren, die einen bestimmten Zweck erfiillen sollen.

Verwenden Sie fiir jede Gruppenrichtlinie einen aussagekrdiftigen Namen,
sodass bereits iiber den Namen erkennbar ist, welches Sicherheitsziel die
Gruppenrichtlinie erreichen soll, z. B. Softwareeinschrinkung, Internetbe-
schrankung.

Beriicksichtigen Sie, dass einige Richtlinien nur in bestimmten Gruppenricht-
linien auf bestimmten Ebenen umgesetzt werden.

Uberlegen Sie, ob Sie Ausnahmen bei der Verarbeitungsreihenfolge der
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4.4

Gruppenrichtlinien realisieren oder die Anwendung von Gruppenrichtlinien
filtern miissen.

Umsetzung der geplanten Active Directory-Struktur!

1.

Am besten iiberpriifen Sie Ihr Konzept, indem Sie die nachfolgenden Schritte
zundchst an einem Testsystem durchfiihren, bevor Sie es in den Echtbetrieb
iibernehmen.

Legen Sie entsprechend dem erarbeiteten Konzept die Organisationseinheiten
im Active Directory an.

Erstellen Sie in den (bzw. verschieben Sie in die) Organisationseinheiten die
geplanten Computer- oder Benutzerkonten.

Legen Sie die Gruppenrichtlinien entsprechend Ihrem Konzept an, aktivieren
Sie die geplanten Richtlinien und verkniipfen diese mit den vorgesehenen Or-
ganisationseinheiten.

Setzen Sie eventuelle spezielle Anforderungen in Bezug auf die Verarbeitungs-
reihenfolge oder die Filterung von Gruppenrichtlinien um.

Priifen Sie die Einstellungen der Richtlinien in ihrem Testsystem sorgfiltig,
indem Sie sich an einer oder mehreren Arbeitsstationen mit mehreren Benut-
zerkonten (auf die unterschiedliche Gruppenrichtlinien wirken) anmelden.

Sicherheitscheck

Beachten Sie, dass Sie fiir einen Einsatz der Gruppenrichtlinien im Active Di-
rectory entsprechende Strukturen schaffen.

Verwenden Sie Organisationseinheiten als Objekte zum logischen Aufbau des
Active Directory.

Sie konnen Organisationseinheiten verschachteln und so eine hierarchische
Struktur im Active Directory aufbauen.

Wiihlen Sie fiir die Strukturierung des Active Directory ein geografisches,
organisatorisches oder administratives Modell. Wenn sich die Anforderungen
Ihrer Organisation nicht in einem dieser Modelle darstellen lassen, dann kom-

binieren Sie sie zu einem Mischmodell, das Ihre Anforderungen am besten ab-
bildet.

Der Entwurf einer Active Directory-Struktur sollte eine hohe Prioritdit in Ihrer
Konzeption zum Einsatz von Gruppenrichtlinien einnehmen.

Legen Sie fest, welche Sicherheitsanforderungen in Ihrer Organisation mit
Hilfe von Gruppenrichtlinien umgesetzt werden sollen.

Planen Sie, welche Gruppenrichtlinien auf welchen Ebenen und mit welchen
Einstellungen auf die Computer- und Benutzerkonten wirken sollen.
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Legen Sie fiir unterschiedliche Sicherheitsanforderungen jeweils gesonderte
Gruppenrichtlinien an. Verwenden Sie fiir die Gruppenrichtlinien aussage-
kriftige Namen, die erkennen lassen, welches Sicherheitsziel die Gruppen-
richtlinien erreichen sollen.

Uberpriifen Sie Ihr Konzept sorgfiiltig, bevor Sie es in den Echtbetrieb
iibernehmen. Benutzen Sie dazu am besten Testsysteme.
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In diesem Kapitel erfahren Sie,

+ wie im Active Directory Gruppenrichtlinien erstellt, verkniipft und geldscht werden
konnen,

+ wie sich mehrere Gruppenrichtlinien mit einer Organisationseinheit verkniipfen lassen
und was eine Anderung der Verkniipfungsreihenfolge bewirkt,

+ was bei der Vererbung von Gruppenrichtlinien zu beachten ist und wie die Vererbung
beeinflusst werden kann,

+ wie sich Gruppenrichtlinien filtern lassen und

*  welche Moglichkeit besteht, auch ohne die Gruppenrichtlinien-Verwaltungskonsole eine
gute Ubersichtlichkeit im Active Directory zu erreichen.

5.1 Gruppenrichtlinien erstellen, verkniipfen und léoschen

In den ersten Kapiteln dieses backUP-Magazins ist allgemein der Begriff Gruppenrichtlinie
verwendet worden. Es ist tatsdchlich so, dass umgangssprachlich und z. T. auch in der Literatur
ausschlieBlich von Gruppenrichtlinien gesprochen wird. Auch in diesem backUP-Magazin
wird weiterhin mit dem Begriff Gruppenrichtlinie gearbeitet. Systemtechnisch betrachtet ist
eine Gruppenrichtlinie jedoch ein Active Directory-Objekt und wird als Gruppenrichtlinien-
Objekt (Group Policy Objekt, GPO) bezeichnet. Ndhere Informationen zu dem strukturellen
Aufbau von Gruppenrichtlinien-Objekten und der Speicherung der unterschiedlichen Kompo-

nenten im System werden im Kapitel 9 beschrieben.

Sollen Gruppenrichtlinien zur zentralen Bereitstellung von Konfigurations- und/oder Sicher-

heitseinstellungen eingesetzt werden, sind folgende Voraussetzungen zu beriicksichtigen:

1. Es muss ein Gruppenrichtlinien-Objekt vorhanden sein, in dem die notwendigen

Einstellungen in den entsprechenden Richtlinien vorgenommen werden konnen,

2. dieses Gruppenrichtlinien-Objekt muss mit einer Verwaltungseinheit (Standort, Doméne

oder Organisationseinheit) verkniipft werden und

3. in dieser Verwaltungseinheit miissen sich auch die entsprechenden Computer- und Benut-

zerobjekte befinden, auf die diese Einstellungen wirken sollen.

Eine Gruppenrichtlinie wirkt also nicht direkt auf Computer- oder Benutzerkonten, sondern
immer nur iiber eine Verkniipfung. Das hat den Vorteil, dass nicht nur eine Gruppenrichtlinie

mit einer Verwaltungseinheit verkniipft werden kann, sondern auch mehrere, die in einer de-
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finierten Reihenfolge nacheinander abgearbeitet werden. Diese Reihenfolge kann administra-

tiv beeinflusst werden.

Im Beispiel unten sind drei Gruppenrichtlinien-Objekte erstellt worden, SICHERHEITSSTUFE 1,
SICHERHEITSSTUFE 2 und INTERNETBESCHRANKUNG. Solange diese Objekte mit keiner Ver-
waltungseinheit verkniipft sind, haben die in ihr vorgenommenen Einstellungen keine Aus-

wirkungen. In diesem Beispiel wurden die Gruppenrichtlinien folgendermalB3en verkniipft:

+ Die Gruppenrichtlinie SICHERHEITSSTUFE 1 ist mit der Organisationseinheit ABTEILUNG
FINANZEN verkniipft worden. Die Einstellungen dieser Gruppenrichtlinie wirken auf die
entsprechenden Objekte in dieser Organisationseinheit.

+ Die Gruppenrichtlinie INTERNETBESCHRANKUNG ist ebenfalls mit der Organisationsein-
heit ABTEILUNG FINANZEN verkniipft worden. Die Einstellungen dieser Gruppenrichtlinie

wirken somit auch auf die entsprechenden Objekte in dieser Organisationseinheit.

+ Die Gruppenrichtlinie SICHERHEITSSTUFE 2 ist mit der Organisationseinheit ABTEILUNG
PERSONAL verkniipft worden. Die Einstellungen dieser Gruppenrichtlinie wirken auf die
entsprechenden Objekte in dieser Organisationseinheit. Die Einstellungen der Gruppen-
richtlinien SICHERHEITSSTUFE 1 und INTERNETBESCHRANKUNG haben keinen Einfluss auf
die Objekte in dieser Organisationseinheit.

./—\‘ Sicherheitsstufe 1
Abteilung Finanzen

\' Internetbeschrénkung

'/—\‘ D Sicherheitsstufe 2
B £
Abteilung Personal

Sollen in diesem Beispiel die Einstellungen der Gruppenrichtlinie INTERNETBESCHRANKUNG
auch auf die Objekte in der ABTEILUNG PERSONAL wirken, dann miisste die Gruppenrichtlinie
INTERNETBESCHRANKUNG auch mit dieser Organisationseinheit verkniipft werden.
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@

Die Gruppenrichtlinien-Verwaltungskonsole (Group Policy Management Console,
GPMC) ermoglicht eine iibersichtlichere Verwaltung der Gruppenrichtlinien. In
diesem Kapitel wird die Gruppenrichtlinien-Verwaltung ohne die Gruppenrichtli-
nien-Verwaltungskonsole erldutert. Das darauf folgende Kapitel beschdiftigt sich
dann ausfiihrlich mit den Moglichkeiten, die die Gruppenrichtlinien-Verwaltungs-
konsole bietet.

Die Funktionalitdten zum Erstellen, Verkniipfen und Léschen von Gruppenrichtlinien werden

iber die Eigenschaften eines Standortes, einer Doméne oder einer Organisationseinheit aufge-

rufen (siehe auch Kapitel 2.5).

Gruppenrichtlinien erstellen (Schaltfléiiche NEU)

StandardmifBig werden beim Einrichten des Active Directory nur Gruppenrichtlinien fiir die

Domiine (Default Domain Policy) und fiir den Dominencontroller (Default Domain Control-

ler Policy) implementiert. Alle weiteren Gruppenrichtlinien miissen explizit erstellt werden.

Eigenschaften von Abteilung Finanzen ji e s

Allgemeinl Yenwaltet voni COM+  Gruppenrichtlinie |

[=¢

= Skbuelle Guppennchtlinienobjekt-Yerkniipfungen fur Abteilung
! Finanzen

| Kein\-"ona...| Deakt... |

Meues Gruppennchtlinienabjekt

Das Gruppennchtlinienobiekt mit der hachsten Priontat steht an erster Stelle,
Die Liste wurde won server2003 Kiel. de erhalten.

Heu I ﬂinzufi,igen...l Bearbeiten | [ach ober |
I

Dptionen... Lozchen... | Ejgenschaflenl M ach unter I

[ Bichtliniersererbung deaktiviersn

Schliefen | Shtrechen | l'_’-I_Jf;'!nahmenl

Neue Gruppenrichtlinie erstellen

Eine neue Gruppenrichtlinie fiir eine Organisationseinheit erstellen!

1. Wihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.
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2. Markieren Sie die Organisationseinheit, fiir die Sie eine neue Gruppenrichtlinie
einrichten mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN

und danach die Registerkarte GRUPPENRICHTLINIE.

3. Klicken Sie auf die Schaltfliiche NEU, um eine neue Gruppenrichtlinie zu erstel-

len und wdhlen Sie einen aussagekrdftigen Namen.

4. In einer neu erstellten Gruppenrichtlinie sind standardmdfig keine Richtlinien

aktiviert.

@ Wenn Sie nach diesem Verfahren Gruppenrichtlinien erstellen, werden zwei
Schritte im Hintergrund abgearbeitet. Es wird sowohl eine neue Gruppenrichtlinie
als auch eine Verkniipfung mit der entsprechenden Organisationseinheit erstellt.
Beide Komponenten sind notwendig, damit Einstellungen auf Benutzer und Com-

puter angewendet werden konnen.

Die erstellte Gruppenrichtlinie ist aber nicht untrennbar mit der Organisationsein-
heit verbunden. Sie wird als Active Directory-Objekt sowohl im Active Directory als
auch in dem Verzeichnis SYSVOL gespeichert und steht nur iiber die Verkniipfung
mit der Organisationseinheit in Verbindung.

Es konnen auch mehrere Gruppenrichtlinien in einer Organisationseinheit erstellt werden.
Dieses Verfahren bietet sich an, wenn, wie im Kapitel 3 und 4 beschrieben, die Gruppenricht-
linien modular geplant und eingesetzt werden sollen. Die erstellten Gruppenrichtlinien wer-
den nacheinander (die zuletzt angelegte an unterster Stelle) in dem Feld Gruppenrichtlinien-

objekt-Verkniipfungen aufgelistet und unterliegen einer definierten Vererbungsreihenfolge,

die im Kapitel 5.2 néher erldutert wird.

Eigenschaften von Abteilung Fi'nanign E

Al\gemeinl Yermaltet vonl COM+ Gruppenrichtlinie I

Finanzen

Aktuelle Gruppenrichtinienobjekt-terkniipfungen fur Abteilung

erheitzstufe 1
ndschutz [Sicherheitzstufe 0]
QSOFtwareverteilung

[as Gruppenrichtlinienobjekt mit der hchsten Prioritat steht an erster Stelle,

Die Liste wurde von server2003 Kiel de erthalten.

Hach oben |

Dptionen...

Heu | ﬂinzuf'u'gen...l Bearbeiten l

Loschen... | Ejgenschaftenl

Mach unten |

I Richtiinierversbung deaktivieren

x|

Schliefen I Abbrechen | Ulgemehmenl

Erstellung mehrerer Gruppenrichtlinien in einer Organisationseinheit
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Gruppenrichtlinien verkniipfen (Schaltfliche HINZUFUGEN)

Damit die Einstellungen der Gruppenrichtlinien auf Benutzer und Computer angewendet wer-

den konnen, wird, wie oben schon erwihnt, sowohl die Gruppenrichtlinie als Active Direc-

tory-Objekt als auch die Verkniipfung zu einem Verwaltungsbereich im Active Directory

(Standort, Domine oder Organisationseinheit) benotigt.

Bei einer Verkniipfung wird auf eine schon bestehende Gruppenrichtlinie zuriickgegriffen und

nur die Verkniipfung an sich neu erstellt.

? Eine Gruppenrichtlinie mit einer Organisationseinheit verkniipfen!

S—_

==
2.
3.
4.
5.

Wahlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.

Markieren Sie die Organisationseinheit, mit der Sie eine Gruppenrichtlinie ver-
kniipfen mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN
und danach die Registerkarte GRUPPENRICHTLINIE.

Klicken Sie auf die Schaltfliiche HINZUFUGEN. Es dffnet sich ein Fenster, auf
dem alle in der Domdne vorhandenen Gruppenrichtlinien aufgelistet sind.

Wiihlen Sie die entsprechende Gruppenrichtlinie und bestdtigen Sie die Auswahl
mit OK.

Die Gruppenrichtlinie ist nun mit allen Richtlinieneinstellungen der
entsprechenden Organisationseinheit zugewiesen.

Gruppenrichtlinienobjekt-¥Yerknipfung hlnztlftmm _"_Iﬂ

Doméinena"ElrganisationseinheitenI Standorte  Alle |

Suchen in; I‘i.iel. m :J Fa @— 5

Alle in dieser Domane gespeicherten Gruppenrichtlinienobjekte:

Mame I
Ej‘ Default D omain Contrallers Policy

Ej Default Domain Policy

Ef Grundzchutz (Sicherheitzztufe 0]

=} Intemetbeschrankungen

::j Sicherheitzstufe 1

Ej‘ Sicherheitsstufe 2

Ef Softwareeinschrankungen

E} Softwarevertsiung

(E]8 I Abbrechen

Liste aller erstellten Gruppenrichtlinien

Es konnen auch mehrere Gruppenrichtlinien mit der Organisationseinheit verkniipft werden.
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Die verkniipften Gruppenrichtlinien werden nacheinander (die zuletzt verkniipfte an unterster
Stelle) in dem Feld Gruppenrichtlinienobjekt-Verkniipfungen aufgelistet und unterliegen einer

definierten Vererbungsreihenfolge, die im Kapitel 5.2 néher erldutert wird.

Auch wenn eine Gruppenrichtlinie mit z. B. mehreren Organisationseinheiten verkniipft wird
und sich in Bezug auf ihre Vererbung unterschiedlich verhalten kann, bleiben die Einstellun-
gen in der Gruppenrichtlinie immer gleich. Das Verhalten der Gruppenrichtlinie wird als

Status der Verkniipfung gespeichert (siehe grauer Kasten).

Status einer Verkniipfung

Die Verkniipfung stellt ein Active Directory-Attribut eines entsprechenden Verwaltungsbe-
reichs (Standort, Domine oder Organisationseinheit) dar. Dieses Active Directory-Attribut
speichert sowohl den Pfad zu der entsprechenden Gruppenrichtlinie als auch den Status der
Verkniipfung.

Status: Bedeutung:

0 Kein besonderer Status aktiviert
1 Deaktiviert

2 Kein Vorrang

3 Deaktiviert und Kein Vorrang

Der Status der Verkniipfung ist wesentlich daran beteiligt, wie sich die Verkniipfung in Bezug
auf die Vererbung verhilt. Da nur der Status der Verkniipfung das Vererbungsverhalten defi-
niert, kann eine Gruppenrichtlinie z. B. mit zwei unterschiedlichen Organisationseinheiten
verkniipft werden und sich bei der einen Organisationseinheit in Bezug auf die Vererbung
anders verhalten als bei der zweiten Organisationseinheit. Damit ist eine grotmogliche Fle-
xibilitdt gegeben.

Die Bedeutung der unterschiedlichen Status wird im Kapitel 5.3 aufgegriffen.

Gruppenrichtlinien bearbeiten (Schaltfliiche BEARBEITEN)

Einstellungen in einer Gruppenrichtlinie konnen iiber den Gruppenrichtlinien-Editor vorge-

nommen oder veridndert werden.

Eine Gruppenrichtlinie bearbeiten!

1. Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.
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2. Markieren Sie die Organisationseinheit, in der Sie eine Gruppenrichtlinie bear-
beiten mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN und
danach die Registerkarte GRUPPENRICHTLINIE.

3. Klicken Sie auf die Schaltfliche BEARBEITEN. Es offnet sich der Gruppenrichtli-
nien-Editor, in dem Sie Einstellungen oder Anderungen in den Richtlinien vor-
nehmen konnen.

"fii Gruppenrichtlinienobjekt-Editor ] o ] 4

Datei  Akkion  Ansicht  #

e |m B2

schutz (Sicherheitsstufe O) [server2003 Kiel de] Richtlinie Name |
Computerkonfiguration B Computerkanfiguration
Softwareeinstelungen @Benutzerkﬂnﬁguration

- #-{2] windows-Einstellungen
[+'IL_j Adrministrative Yorlagen
E@ Benutzerkonfiguration
-] softwaresinstellungen
EI ] Windows-Einstellungen
(-] Administrative Vorlagen

Gruppenrichtlinien-Editor

<>

Nur die Titelzeile des Gruppenrichtlinien-Editors gibt einen Hinweis darauf, in
welcher Gruppenrichtlinie Sie sich befinden, z. B. in der Gruppenrichtlinie GRUND-
SCHUTZ in der Abbildung oben. Sie sollten sich, bevor Sie Einstellungen in den
s Richtlinien vornehmen, immer vergewissern, dass Sie sich in der richtigen Grup-
penrichtlinie befinden. Ansonsten besteht die Gefahr, dass Sie Einstellungen in ei-
ner ,,falschen* Gruppenrichtlinie vornehmen.

—_—
»

Gruppenrichtlinien loschen (Schaltfléiiche LOSCHEN)

Soll eine Gruppenrichtlinie z. B nicht mehr. auf eine bestimmte Organisationseinheit wirken,
dann kann die Verkniipfung zwischen Gruppenrichtlinie und Organisationseinheit geldscht
werden. Die Gruppenrichtlinie an sich bleibt dabei mit allen Einstellungen erhalten. Weiterhin
besteht die Moglichkeit, die Gruppenrichtlinie (als Active Directory-Objekt) inklusive aller

Einstellungen und Verkniipfungen zu 16schen.
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“‘?1/ “Wiie mdchten Sie mit "Grundschutz [Sicherheitzstufe 0]

% Alerkniipiung aus der Liste entferner

Werkniiptung entfernen und das Gruppenrichtlinienobielkt
unwideruflich loschen

ok I abbrechen

Loschoptionen

Eine Gruppenrichtlinie oder eine Verkniipfung loschen!

1. Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.

2. Markieren Sie die Organisationseinheit, in der Sie eine Gruppenrichtlinie oder
eine Verkniipfung loschen mochten, mit der rechten Maustaste und wdihlen Sie
EIGENSCHAFTEN und danach die Registerkarte GRUPPENRICHTLINIE.

3. Klicken Sie auf die Schaltfliiche LOSCHEN. Es offnet sich ein Fenster, auf dem
Sie zwischen zwei Loschungsoptionen wdhlen konnen.

4. Wiihlen Sie VERKNUPFUNG AUS DER LISTE ENTFERNEN, um die Verkniipfung zwi-
schen der Gruppenrichtlinie und der Organisationseinheit zu loschen.

5. Wihlen SIE VERKNUPFUNG ENTFERNEN UND DAS GRUPPENRICHTLINIENOBJEKT
UNWIDERRUFLICH LOSCHEN, wenn Sie sowohl die Gruppenrichtlinie als auch alle
Verkniipfungen zu dieser Gruppenrichtlinie loschen mochten.

Da Gruppenrichtlinien Registrierungseintrdge auf dem Client verindern, kann es in
Einzelfillen vorkommen, dass bei einer Loschung einer Gruppenrichtlinie nicht alle
Registrierungseinstellungen wieder zuriickgestellt werden. Das kann zur Folge ha-
ben, dass auch nach der Loschung der Gruppenrichtlinie noch Registrierungsein-
triige aktiv bleiben.

Deshalb sollten Sie vor dem Loschen einer Gruppenrichtlinie die vorgenommenen
Einstellungen wieder riickgdngig machen und die Gruppenrichtlinie danach auf die
entsprechenden Benutzer- und Computerkonten erneut anwenden. Erst danach
sollten Sie die Gruppenrichtlinie loschen.

Eine andere Moglichkeit besteht darin, alle Verkniipfungen zu der entsprechenden
Gruppenrichtlinie zu loschen und die Gruppenrichtlinie zu deaktivieren (siehe Un-
terpunkt DEAKTIVIERT in diesem Kapitel).
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5.2 Vererbung von Gruppenrichtlinien

Wie in den vorangegangenen Kapiteln dargestellt, gibt es zahlreiche Moglichkeiten, im Ac-
tive Directory mit Hilfe von Organisationseinheiten hierarchische Strukturen zu schaffen und
auf diesen unterschiedlichen Hierarchieebenen mehrere Gruppenrichtlinien zu verkniipfen, die
dann auf die Objekte der jeweiligen Organisationseinheiten einwirken. Damit diese Gruppen-
richtlinien abweichend von der standardméfigen Verarbeitungsreihenfolge (vgl. Kapitel 3.2)
genau so wirken, wie sie gemill der Planung wirken sollen, gibt es fiir den Administrator
mehrere Moglichkeiten, die Verarbeitungs- und damit die Vererbungsreihenfolge zu beein-

flussen und auf den eigenen Bedarf anzupassen.

Verarbeitungsreihenfolge indern (Schaltflichen NACH OBEN/NACH UNTEN)

Bei der Verkniipfung von mehreren Gruppenrichtlinien mit einer Organisationseinheit werden
die verkniipften Gruppenrichtlinien nacheinander (die zuletzt verkniipfte an unterster Stelle)
in dem Feld Gruppenrichtlinienobjekt-Verkniipfungen aufgelistet (sieche Abbildung unten).
Beachtet werden muss an dieser Stelle, dass die Gruppenrichtlinie mit der hochsten Prioritét an

oberster Stelle dieser Liste steht, in diesem Fall die Gruppenrichtlinie SICHERHEITSSTUFE 1.

Was bedeutet das fiir die Verarbeitung der Gruppenrichtlinien? In diesem Fall wird zunéchst
die Gruppenrichtlinie SOFTWAREVERTEILUNG verarbeitet, gefolgt von den Gruppenrichtlinien
GRUNDSCHUTZ und SICHERHEITSSTUFE 1. Dabei ist zu beachten, dass eine Gruppenrichtlinie
mit hoherer Prioritét (z. B. SICHERHEITSSTUFE 1) eine Gruppenrichtlinie mit geringerer Prio-
ritdt (z. B. GRUNDSCHUTZ) iiberschreiben kann.

AL S o R AR | Reihenfolge der Verarbeitung:

'\__; S Lktuelle Gruppenrichtlinienobjekt-erkniipfungen fur Abteilung
[ . P
geringste Prioritét
=

Finanzen
Softwareverteilung

.

) Grundschutz [Sicherheitsstufe 0]
<(_?:SSoftwarxe\u'erteilung

[1az Gruppenrichtinienobiekt mit der hochsten Prioritat steht an erster Stelle,

Die Liste wurde von server2003 Kiel.de erhalten. Grundschutz
Heu | Hinzufiigen... I Bearbeiten | Mach:ober I
Optionen... | Lizchen... i Eigenzchalten | Mach unten |
D
\) héchste Prioritat
™ Bichtinienverstbung deaktiviersn g

Sicherheitsstufe1

Schliefen I Lbbrechen | Ul_:emehmenl

Verarbeitungsreihenfolge
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S—
_ D Die Verarbeitungsreihenfolge der Gruppenrichtlinien innerhalb einer Organisati-

= onseinheit dndern!

1. Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.

2. Markieren Sie die Organisationseinheit, in der Sie die Verarbeitungsreihenfolge
dndern mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN und
danach die Registerkarte GRUPPENRICHTLINIE.

3. Markieren Sie die Gruppenrichtlinie, deren Prioritit Sie verdndern mochten
und wdhlen Sie die Schaltfliche NACH OBEN oder NACH UNTEN, um die Grup-
penrichtlinie innerhalb der Liste nach oben oder unten zu verschieben.

53 Vererbung - Optionen und Eigenschaften

Weitere Verfahren zur Beeinflussung der Abarbeitungs- und Vererbungsreihenfolge konnen
tiber die Schaltflichen OPTIONEN und EIGENSCHAFTEN der jeweiligen Gruppenrichtlinien auf-
gerufen werden. Die Grundlage bei der Betrachtung der unterschiedlichen Moglichkeiten soll

das unten stehende Beispiel darstellen.

ﬂefault Domain Policy

Default Domain Policy rﬁ

Kiel.de X
P

Grundschutz
Default Domain Policy
Grundschutz

Verwaltung

/ Sicherheitsstufe 1
Default Domain Policy j

Grundschutz

Internetbeschrankung

Sicherheitsstufe1 Finanzabteilung \
&

Internetbeschrankung

Default Domain Policy / ﬂ

Grundschutz Sicherheitsstufe 2
Internetbeschrankung
Sicherheitsstufe1

Sicherheitsstufe2 Bereich 1
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Das Active Directory ist mit Hilfe von Organisationseinheiten in drei Hierarchieebenen

strukturiert worden:

1. Ebene VERWALTUNG
2. Ebene FINANZABTEILUNG
3. Ebene BEREICH 1

Sowohl auf der Dominenebene als auch auf den unterschiedlichen Hierarchieebenen werden
Gruppenrichtlinien eingesetzt, deren aktivierten Computer- und Benutzerrichtlinien Einfluss

auf die Benutzer- und Computerkonten der einzelnen Organisationseinheiten nehmen.

Fiir einen Benutzer (oder Computer) in der Organisationseinheit BEREICH 1 werden die Grup-

penrichtlinien in folgender Reihenfolge verarbeitet:
*  Default Domain Policy
*  GRUNDSCHUTZ

+ INTERNETBESCHRANKUNG (da diese Gruppenrichtlinie die niedrigste Prioritéit innerhalb

der Organisationseinheit Finanzabteilung einnimmt)

*  SICHERHEITSSTUFE 1 (da diese Gruppenrichtlinie die hochste Prioritit innerhalb der

Organisationseinheit Finanzabteilung einnimmt)
*  SICHERHEITSSTUFE 2

Auf der linken Seite der Abbildung oben wird darstellt, welche Gruppenrichtlinien auf welcher
Ebene verarbeitet werden. In den nachfolgenden Beispielen wird auf der rechten Seite der
Abbildung symbolisch die administrative Maflnahme und zum Teil auch die mogliche Aus-

wirkung auf die Verarbeitungsreihenfolge bzw. Vererbung abgebildet.

Kein Vorrang (Schaltfliiche OPTIONEN)

Mit der Option KEIN VORRANG kann die Verarbeitung einer Gruppenrichtlinie erzwungen
werden, d. h. diejenigen Richtlinien, die in einer mit KEIN VORRANG markierten Gruppen-
richtlinie aktiviert wurden, konnen von den Richtlinien nachfolgender Gruppenrichtlinien

nicht iiberschrieben bzw. gedndert werden.
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In diesem Beispiel konnen die aktivierten Richtlinien in der Gruppenrichtlinie GRUNDSCHUTZ

nicht durch Richtlinien nachfolgender Gruppenrichtlinien z. B. in den Organisationseinheiten

Default Domain Policy

Default Domain Policy
Grundschutz

Default Domain Policy
Grundschutz
Internetbeschrankung
Sicherheitsstufe1

Default Domain Policy
Grundschutz
Internetbeschrankung
Sicherheitsstufe1
Sicherheitsstufe2

ﬂefault Domain Policy

Kiel.de Kein Vorrang !

/ Grundschutz

Verwaltung

L / Sichetufe 1 @
7

Finanzabteilung .
X ®

Internetbeschrénkung

- T

Sicherheitsstufe 2

]

Bereich 1

FINANZABTEILUNG oder BEREICH 1 geédndert werden.

@
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Die Option KEIN VORRANG kann (wie in diesem Beispiel) eingesetzt werden, wenn
bestimmte aktivierte Richtlinien einer Gruppenrichtlinie als Grundsicherheitsein-
stellung fiir alle Computer- bzw. Benutzerkonten einer Organisation gelten sollen.

Ein pfiffiger Administrator konnte auf die Idee kommen, eine Gruppenrichtlinie, die
von der hochsten Hierarchie mit der Option KEIN VORRANG erzwungen werden soll,
mit einer weiteren Option RICHTLINIENVERERBUNG DEAKTIVIEREN (die nachfolgend

beschrieben wird) zu blockieren.

Doch diese Rechnung geht nicht auf: Die Option KEIN VORRANG kann durch keine

andere Option nachfolgender Gruppenrichtlinien beeinflusst werden.
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S~—

Optionen fiir Grundschutz (Sicherhe - 0) 21

Yerknipfungzoptionen;

u k. ein Yorang: andere Gruppennchtlinienobiekte konnen die
festgelegte Richtine nicht uberschreiben

u Deaktiviet: Daz Gruppennichtinienabjekt wird auf diszen
Container nicht angewendst

(] 8 I Abbrechen

Verkniipfungsoptionen

? Die Option KEIN VORRANG auf eine Gruppenrichtlinie anwenden!

1.

Wdhlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.

Markieren Sie die Organisationseinheit, in der Sie die Verarbeitungsreihenfolge
dndern mochten, mit der rechten Maustaste und wihlen Sie EIGENSCHAFTEN und
danach die Registerkarte GRUPPENRICHTLINIE.

Wiihlen Sie die Schaltfliche OPTIONEN und aktivieren Sie das Kontrollkdistchen
KEIN VORRANG.

Die Gruppenrichtlinie wird im Eigenschaftenfenster der Organisationseinheit
mit der Option KEIN VORRANG gekennzeichnet (siehe Abbildung unten).

Eigenschaften von Yerwaltung-Kiel N 2 x|

Allgemeinl Wemwaltet _vonl COM+  Gruppenrichtlinis I

E Aktuelle GruppenrichtlinienobjektYerkniipfungen fiir
Wenwaltung-Kiel

| Guppennichtiinienobjek Y erknupfungen _Rein \-"orra.J_Deakti...
L1 [ ] v

[ias Gruppenchtlinienobiekt mit der hochzten Prioritat steht an erster Stelle.
Die Liste wurde von server2003 Kiel. de erhalten.

Meu Hinzufiigen... I Bearbeiten | M achiober I

Optionen.... | Lazchen... | E_igenschaftenl MHachunter I

[™ Bichtirienvererbung deaktivieren

0K i Abbrechenl UI_Jemehmenl

Aktivierte Option KEIN VORRANG

73



5 Gruppenrichtlinien verwalten

@

Bei der Option KEIN VORRANG handelt es sich um eine Verkniipfungsoption (vgl.
auch grauer Kasten im Kapitel 5.1), d. h., die Option ist nicht mit der Gruppen-

richtlinie sondern mit der Verkniipfung verbunden.

Eine Gruppenrichtlinie kann z. B. mit zwei unterschiedlichen Organisationseinhei-
ten verkniipft werden, die in der Hierarchieebene einander nicht untergeordnet
sind. Eine Verkniipfung kann mit der Option KEIN VORRANG versehen sein, die an-
dere verhdlt sich standardmdpflig. Beide Verkniipfungen zu der gleichen Gruppen-

richtlinie verhalten sich demnach in Bezug auf die Vererbung anders.

Richtlinienvererbung deaktivieren

Die Deaktivierung bzw. Blockierung der Vererbung kann als Gegenstiick zur Option KEIN
VORRANG angesehen werden. Eine Gruppenrichtlinie mit der Option KEIN VORRANG er-
zwingt die Vererbung der aktivierten Richtlinien wihrend eine Gruppenrichtlinie mit einer

deaktivierten Vererbung verhindert, dass die Richtlinien von den iibergeordneten Gruppen-

richtlinien an die untergeordneten Gruppenrichtlinien weitergereicht werden.
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5 Gruppenrichtlinien verwalten

Wird die Deaktivierung der Vererbung in diesem Fall fiir die Organisationseinheit FINANZAB-

TEILUNG gewihlt, so werden die Richtlinien der iibergeordneten Gruppenrichtlinien DEFAULT

DoOMAIN PoLICY (Ausnahme siehe Hinweis unten) und GRUNDSCHUTZ nicht auf die Organi-

sationseinheit FINANZABTEILUNG (und allen ihr untergeordneten Organisationseinheiten) ver-

erbt.

Ga

Die Verarbeitung der aktivierten Richtlinien der DEFAULT DOMAIN POLICY konnen
von untergeordneten Gruppenrichtlinien mit der Option VERERBUNG DEAKTIVIEREN
nicht vollstindig verhindert werden. So wirken die Kontorichtlinien in dem Knoten
Computerkonfiguration auch dann, wenn die Vererbung von untergeordneten
Gruppenrichtlinien blockiert wird.

Werden in der DEFAULT DOMAIN POLICY allerdings Einstellungen in der Benutzer-
konfiguration vorgenommen, die z. B. das Startmenii oder die Desktopoberfldiche
einschrdnken, dann konnen diese Einstellungen durch die Deaktivierung der Verer-
bung von untergeordneten Gruppenrichtlinien geblockt werden. Soll das verhindert
werden, so muss die Option KEIN VORRANG der DEFAULT DOMAIN POLICY aktiviert
werden.

Bei der Deaktivierung der Vererbung muss beachtet werden, dass sie alle iibergeordneten

Gruppenrichtlinien betrifft. Es besteht keine Moglichkeit, eine Auswahl vorzunehmen bzw.

die Vererbung einzelner Gruppenrichtlinien zu deaktivieren.

@

s

Es mag Situationen geben, in denen es sinnvoll ist, die Richtlinienvererbung zu de-
aktivieren. Sie sollten die Werkzeuge zur Verdinderung der Vererbung sparsam ein-
setzen und genau analysieren, welche erwiinschten oder unerwiinschten Wechsel-
wirkungen in dieser Konstellation auftreten konnen (siehe Hinweis unten). Testen
Sie Ihre Einstellungen in einem Testsystem, bevor Sie sie im Produktivsystem einsetzen!

Der Einsatz der Werkzeuge zur Verinderung der Vererbung konnen weiter rei-
chende Wirkungen haben als gedacht. Das zeigt folgendes Beispiel:

Auch wenn in dem Beispiel oben die Organisationseinheit FINANZABTEILUNG eine
aktivierte Verkniipfung zu der Gruppenrichtlinie GRUNDSCHUTZ hditte, wiirden die
Einstellungen dieser Gruppenrichtlinie keinen Einfluss auf die Benutzer- und Com-
puterkonten dieser Organisationseinheit nehmen. Erst wenn die Gruppenrichtlinie
GRUNDSCHUTZ nicht mehr mit einer iibergeordneten Organisationseinheit verkniipft
ist oder wenn die Deaktivierung der Vererbung in der Organisationseinheit
FINANZABTEILUNG aufgehoben wird, konnten die Einstellungen der Gruppenricht-
linie GRUNDSCHUTZ auf die Organisationseinheit FINANZABTEILUNG wieder Einfluss
auf die Benutzer- und Computerkonten nehmen.
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5 Gruppenrichtlinien verwalten

Eigenschaften von Abteilung Finanzen e
Allgemein I Wermaltet von I COM+  Gruppenrichtiinie |

7 —
= Aktuells Gruppennchtiinienobjekt-Yerkniipfungen fur Abteilung

Finanzen

Gruppeniichtlinienobjekt-vWerknlipfungen | keinvara.. | Deakti. |
__\% Sicherheitsstufe 1
‘;:3 Internetbeschrankungen

D az Gruppenrichtlinisnobiskt mit der hachsten Prioritat steht an erster Stells,
Die Liste wurde von server2003.Kiel. de erhalten.

Heu | ﬂinzuf'u'gen...l Bearbeiten | MHach atben |

Lazchen... | E_igenschaftenl Mach unten |

Dptionen. .

™ Richtirierererbung deaktivierss:

0k I .&bbrechenl Ulgernehmenl

Richtlinienvererbung deaktivieren

~—_

? RICHTLINIENVERERBUNG DEAKTIVIEREN auf eine Gruppenrichtlinie anwenden!

= 1. Widhlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active

Directory-Benutzer und -Computer auf.

2. Markieren Sie die Organisationseinheit, in der Sie die Verarbeitungsreihenfolge
dandern mochten, mit der rechten Maustaste und wéihlen Sie EIGENSCHAFTEN und

danach die Registerkarte GRUPPENRICHTLINIE.

3. Aktivieren Sie das Kontrollkistchen RICHTLINIENVERERBUNG DEAKTIVIEREN und

bestiitigen Sie mit UBERNEHMEN oder OK.

Deaktiviert (Schaltfliche OPTIONEN)

Eine weitere administrative EinflussmaBnahme auf das Vererbungsverhalten von Gruppen-

richtlinien stellt die Option DEAKTIVIERT dar. Sie bietet die Moglichkeit, eine Gruppenricht-

linie in einer bestimmten Organisationseinheit (und in den ihr untergeordneten Organisations-

einheiten) zu deaktivieren und so die Verarbeitung der aktivierten Richtlinien auf die Benut-

zer- und Computerkonten zu unterbinden.

76



5 Gruppenrichtlinien verwalten

Default Domain Policy

Default Domain Policy
Grundschutz

Default Domain Policy
Grundschutz
Ipérnetbd€chranging
Sicherheitsstufe1

Default Domain Policy
Grundschutz
Do x(ng
Sicherheitsstufe1
Sicherheitsstufe2

ﬂefault Domain Policy

55

Kiel.de /

Grundschutz

Verwaltung

[

Bereich 1

L~ 7

Finanzabteilung \ ‘
Deaktivierx

Internetbeschrankung

Sicherheitsstufe 1

/ Sicherheitsstufe 2

Wird im Beispiel oben die Gruppenrichtlinie INTERNETBESCHRANKUNG in der Organisationsein-

heit FINANZABTEILUNG deaktiviert, so wirken die aktivierten Richtlinien dieser Gruppenrichtlinie

nicht auf die Benutzer- und Computerkonten dieser und ihr untergeordneten Organisa-

tionseinheiten.

@ Denkbare Einsatzszenarien fiir die Option DEAKTIVIERT:

Sie konnen eine Gruppenrichtlinie deaktivieren, bevor Sie sie unwiderruflich 10-
schen. So konnen Sie testen, ob durch den Wegfall der Gruppenrichtlinie uner-
wiinschte Wechselwirkungen oder Nebeneffekte auftreten. Oder Sie deaktivieren
eine Gruppenrichtlinie, um bestimmte Einstellungen tempordr aufser Kraft zu set-

zen.

Die Option DEAKTIVIERT auf eine Gruppenrichtlinie anwenden!

1. Widhlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.
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5 Gruppenrichtlinien verwalten

2. Markieren Sie die Organisationseinheit, in der Sie die Verarbeitungsreihenfolge
dndern mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN und
danach die Registerkarte GRUPPENRICHTLINIE.

3. Wiahlen Sie die Schaltfliche OPTIONEN und aktivieren Sie das Kontrollkdstchen
DEAKTIVIERT.

4. Die Deaktivierung wird im Eigenschaftenfenster der Organisationseinheit als
deaktiviert gekennzeichnet (siehe Abbildung unten).

Eigenschalten von Abteilung Finanzen e

Allgemeinl enwaltet vonl COM+  Gruppenrichtlinis I

'_\E: Aktuelle GruppennchtinienobjektYerkniipfungen fir &bteilung
Finanzeh

Gruppenrichtlinienobjekt-yYerknuipfungen _Eein Vorrg._| kqﬁj
1

Internetbezchrankungen

[as Gruppenrichtlinienobjekt mit der hidchsten Prioritat steht an erster Stelle.
Die Liste wurde von server2003 Kiel de erhalten.

Meu | ﬂinzuf'u'gen...l Bearbeiten | Mach oben |
DOptianen... |

Lozchen... I E_igenschaftenl Mach unten |

I™ Richtlinistweretbung deaktivieren

(] 4 I Abbrechen | f_‘.l_:smehmenl

Deaktivierte Gruppenrichtlinie

@ Bei der Option DEAKTIVIERT handelt es sich um eine Verkniipfungsoption (vgl. auch
grauer Kasten im Kapitel 5.1), d. h., die Option ist nicht mit der Gruppenrichtlinie
sondern mit der Verkniipfung verbunden.

Eine Gruppenrichtlinie kann z. B. mit zwei unterschiedlichen Organisationseinhei-
ten verkniipft werden, die in der Hierarchieebene einander nicht untergeordnet
sind. Eine Verkniipfung kann mit der Option DEAKTIVIERT versehen sein, die andere
verhdlt sich standardmdpflig. Beide Verkniipfungen zu der gleichen Gruppenrichtli-
nie verhalten sich demnach in Bezug auf die Vererbung anders.

Deaktivierung von Gruppenrichtlinienkomponenten (Schaltfliche EIGENSCHAFTEN)

Das Kapitel 4 dieses backUP-Magazins beschreibt die Strukturierung des Active Directory
und den darauf abgestimmten Einsatz der Gruppenrichtlinien. Ein wichtiges Ergebnis dieses
Kapitels ist u. a. die getrennte Erstellung von Gruppenrichtlinien fiir Benutzer- und Compu-

terkonten.
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Computerkonfiguration

g‘ Benutzerkonfiguration
Default Domain Policy

. Comeothion
Kiel.de
— Benutzerkonfiguration
Grundschutz

Verwaltung

a Cokaothion
Benutzerkonfiguration
Sicherheitsstufe 1

Finanzabteil
ung \ l Cokaothion
\a

Benutzerkonfiguration

Internetbeschrankung

a Comeothion
B ) )
/ Sicherheitsstufe 2 enutzerkonfiguration

|

Bereich 1

Startet ein Benutzer seinen Computer und meldet sich danach an, werden alle Gruppenricht-
linien verarbeitet, die im Verwaltungsbereich des entsprechenden Computer- und Benutzer-
kontos liegen. Grundsitzlich werden dabei alle Richtlinien, unabhéngig davon, ob Einstellun-
gen in diesen Richtlinien vorgenommen wurden oder nicht, sowohl in der Computer- als auch
in der Benutzerkonfiguration ausgelesen. Je nach Anzahl der eingesetzten Gruppenrichtlinien
kann sich daher der Start- und Anmeldevorgang fiir den Benutzer zeitlich deutlich erhohen.
Zur Verminderung der Verarbeitungsgeschwindigkeit beim Start- und Anmeldevorgang sollte
nur der jeweils genutzte Bereich (Computer- oder Benutzerkonfiguration) aktiviert bleiben

und der jeweils ungenutzte Bereich deaktiviert werden.

In diesem Beispiel sind in den Gruppenrichtlinien GRUNDSCHUTZ, SICHERHEITSSTUFE 1,
SICHERHEITSSTUFE 2 und INTERNETBESCHRANKUNGEN nur Einstellungen in den Richtlinien
des Bereichs Benutzerkonfiguration vorgenommen worden. Daher wurde in diesen Gruppen-

richtlinien der ungenutzte Bereich der Computerkonfiguration deaktiviert.
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Eigenschaften von Grundschutz (Sicher! --- 0] 21|

Allgernein I\-ferkn'u'pfungenl Sicherheitl WMI-FiItell

g
I__'\.‘_=_ Grundschutz [Sicherheitzstufe 0] [zerver2003.Kiel.de]

— Zuzammenfazsung

Erstellt; 12.06. 2006 O7:5%02
Geandert: 13.07. 2006 131214
Fievigion: 0 [Computer), 1 [Benutzer]
Cramane: Kiel.de

Eindeutiger Name: {41501E21-3633-4557-B036-TREOE 4635402}

i~ Deaktivieran

it folgenden Optionen kinnen Sie nicht vermendete Teille des
Gruppennichtliniencbiekts deaktivieren, um die Leistung zu verbessern.

[~ Benutzerdefinierte Konfigurationseinstellungen deaktivieren

0K I Abbrechen | Ulgernehmenl

Deaktivierung von Gruppenrichtlinienkomponenten

S—_
? Einzelne Gruppenrichtlinienkomponenten deaktivieren!

= 1. Wiahlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm Active
Directory-Benutzer und -Computer auf.

2. Markieren Sie die Organisationseinheit, in der Sie die Verarbeitungsreihenfolge
dndern mochten, mit der rechten Maustaste und wihlen Sie EIGENSCHAFTEN und
danach die Registerkarte GRUPPENRICHTLINIE.

3. Wihlen Sie die Schaltfliche EIGENSCHAFTEN und aktivieren Sie auf der
Registerkarte ALLGEMEIN das Kontrollkédstchen KONFIGURATIONSEINSTELLUNGEN
DES COMPUTERS DEAKTIVIEREN oder BENUTZERDEFINIERTE KONFIGURATIONS-
EINSTELLUNGEN DEAKTIVIEREN und bestdtigen Sie mit OK.

4. Die Deaktivierung der Gruppenrichtlinienkomponente wird im Eigenschaften-
fenster der Organisationseinheit mit einem Symbol als deaktiviert gekennzeich-
net (siehe folgende Abbildung).
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Filterung

Eigenschaften von ¥Yerwaltung-Kiel

Allgemeinl Wenmaltet vonl COM+  Gruppenrichtlinz |

S

= Aktuelle Gruppennchtlinienobiekt-Yerkniipfungen fiir

Wenwaltung-Kiel

21

Gruppentichtinishobjekt-Yerk nlpfungen

| KeinVona...| Dieakli... |

@ Grundzchutz [Sicherheitzstufe 0]

Das Gruppenrichtinienabjekt mit der hochsten Prioritat steht an erster Stelle.

Die Liste wurde won server2003 Kiel de erhalten.

Heu Hinzufiigen... | Bearbeiten

Iach aben |

Dptionen...

Loscheri.. |

Machunten |

™ Richtiinisrvererbung deakliviersn

oK

| Ahbrechenl UI_Jernehmenl

Deaktivierte Gruppenrichtlinienkomponente

dieses Standardverhalten veriandern konnen.

Bei der Deaktivierung von Gruppenrichtlinienkomponenten handelt es sich nicht
um eine Verkniipfungsoption. Das bedeutet: Die Deaktivierung von Gruppenricht-
linienkomponenten bezieht sich immer auf die Gruppenrichtlinie an sich und wirkt
sich auf alle Verkniipfungen aus.

Ist eine Gruppenrichtlinie mit z. B. zwei Organisationseinheiten verkniipft, dann
kann nicht bei der einen Verkniipfung sowohl Benutzer- als auch Computerkonfigu-
ration aktiviert sein und bei der anderen Verkniipfung die Computerkonfiguration
deaktiviert werden.

Nachdem sich das Thema Vererbung mit der standardméBigen Verarbeitungsreihenfolge der

Gruppenrichtlinien befasst hat, werden in diesem Abschnitt die Werkzeuge vorgestellt, die

Gruppenrichtlinien finden Anwendung auf die Benutzer- und Computerkonten, die innerhalb
des Verwaltungsbereichs (Standort, Domine, Organisationseinheit) liegen, mit der die Grup-
penrichtlinie verkniipft ist. Diese Aussage besitzt auch weiterhin Giiltigkeit. In diesem Ab-
schnitt werden die Moglichkeiten beschrieben, wie einzelne Objekte (Benutzer, Computer)

von der Verarbeitung der Gruppenrichtlinien ausgenommen werden konnen.
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Sicherheitsfilterung

Mit der Sicherheitsfilterung ist es moglich, Benutzer- und Computerkonten von der Anwen-
dung einer Gruppenrichtlinie auszuschlieBen. Jede Gruppenrichtlinie ist ein Active Directory-
Objekt. Damit Benutzer- und Computerkonten auf Active Directory-Objekte und somit auch
auf die Gruppenrichtlinien zugreifen konnen, bendtigen sie grundsitzlich spezielle Berechti-
gungen auf diese Objekte. Mit den Active Directory-Berechtigungen LESEN und
GRUPPENRICHTLINIE UBERNEHMEN konnen die Gruppenrichtlinien von Benutzer- und Com-
puterkonten verarbeitet werden. Besitzt z. B. ein Benutzerkonto diese Berechtigungen nicht,

dann wird die entsprechende Gruppenrichtlinie von der Verarbeitung fiir dieses Konto ausge-

nommen.
O o
Sicherheitsstufe 1 Abteilung Finanzen Benutzer A
\ Lesen” standardmaRig
,Gruppenrichtlinie Gbernehmen* @

Authentifizierte Benutzer

Im Beispiel oben ist das Benutzerkonto des Benutzers A der Verwaltungseinheit ABTEILUNG
FINANZEN zugeordnet und die Gruppenrichtlinie SICHERHEITSSTUFE 1 ist mit dieser Verwal-
tungseinheit verkniipft. Betrachtet man die standardméBigen Berechtigungen fiir den BENUTZER A

auf diese Gruppenrichtlinie, dann stellt sich die Rechtevergabe wie folgt dar:

*  Grundsitzlich wird jedes Benutzerkonto einer Doméne, einschlieBlich der administrativen
Benutzerkonten, in die Gruppe AUTHENTIFIZIERTE BENUTZER aufgenommen. Dieser
Gruppe sind die Berechtigungen LESEN und GRUPPENRICHTLINIE UBERNEHMEN zugewie-
sen. Somit kann die Gruppenrichtlinie verarbeitet werden und die aktivierten Richtlinien

dieser Gruppenrichtlinie wirken auf das Benutzerkonto A.

* Wenn das Benutzerkonto A noch Mitglied in einer administrativen Gruppe wire, z. B. in
der Gruppe ADMINISTRATOREN, DOMANEN- oder ORGANISATIONSADMINISTRATOREN,
dann wiirden dem Benutzerkonto iiber diese Gruppenmitgliedschaften noch zusitzliche
Berechtigungen zugewiesen werden, um diese Gruppenrichtlinie verwalten zu konnen.
StandardmiBig erhalten die Gruppen DOMANEN- und ORGANISATIONSADMINISTRATOREN
die Berechtigungen LESEN, SCHREIBEN, ALLE UNTERGEORDNETEN OBJEKTE ERSTELLEN
und ALLE UNTERGEORDNETEN OBJEKTE LOSCHEN.
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Soll nun fiir alle Benutzerkonten in der Organisationseinheit ABTEILUNG FINANZEN die Grup-
penrichtlinie SICHERHEITSSTUFE 1 verarbeitet werden und nur fiir das Benutzerkonto A nicht,
dann kann die Verarbeitung der Gruppenrichtlinie z. B. nach folgender Methode verweigert

werden:

+ Es wird eine zusitzliche Sicherheitsgruppe z. B. GG-GRUPPENRICHTLINIEVERWEIGERN

eingerichtet und das Benutzerkonto A dieser Sicherheitsgruppe zugeordnet.

+ Dieser Gruppe wird die Berechtigung GRUPPENRICHTLINIE UBERNEHMEN verweigert. Da-
mit wird diese Berechtigung, die das Benutzerkonto A durch die Gruppe AUTHENTIFI-
ZIERTE BENUTZER vorher erhalten hat, explizit verweigert. Die Berechtigung
VERWEIGERN® iiberschreibt evtl. vorher vergebene positive Berechtigungen.

+ Zur Verbesserung der Performance kann zusitzlich die Berechtigung LESEN verweigert
werden. Grundsitzlich werden alle Gruppenrichtlinien ausgelesen, die mit der Verwal-
tungseinheit, in der das Benutzerkonto enthalten ist, verkniipft sind und die die Berechti-
gung LESEN auf diese Organisationseinheit besitzen. Besitzt ein Benutzerkonto diese Be-
rechtigung auf diese Organisationseinheit nicht, wird die Gruppenrichtlinie nicht verar-
beitet.

B ¢

Sicherheitsstufe 1 Abteilung Finanzen Benutzer A
\ Lesen” standardmaRig
,Gruppenrichtlinie ibernehmen*” @
e explizit
Authentifizierte Benutzer eré)tellt

,Gruppenrichtlinie ibernehmen*
verweigert

e

GG-GruppenrichtlinieVerweigern

> backUP-Magazin Nr. 5, Kapitel 5.6

83



5 Gruppenrichtlinien verwalten

S~—

Eigenschaften von Sicherheitsstufe 1 2l

Allgemeinl Werkniipfungen  Sicherheit IWMI-FiIterl

Gruppen- oder Benutzemamen;

ﬁEDDMﬁ.NENEDNTHDLLEH DER ORGANISATION ;!
ﬂi ERSTELLER-BESITZER
ﬁ GG-Gruppennchtlinieyenaeigem (KIELYE G-Gruppenrichtlinister...
ﬁ Qrganizationg-Adming [KIELY] rganizationg-Adming)
€ SYSTEM =
Hinzufiigen... | Entfernen |
Berechtigungen fur
GE-Gruppenrichtlinievenyeigern Zulazsen  Wenueigem
Yollzugriff
Lesen
Schreiben

Alle untergeordneten Dbjekte erstellen
Alle untergeordneten Objekte lozchen

oooooo
ROOOO0
[

Gruppenrichtlinie Ubermehmen
Klicken Sie auf "Enveitert’, um speziclle Z
Berechtigungen oder enweiterte Einstellungen Ermeitert |
anzuzeinen.

ok I Abbrechen | [Ibetrehmen |

Gruppenrichtlinie verweigern

? Eine Gruppenrichtlinie verweigern!

N

1. Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm ACTIVE

DIRECTORY-BENUTZER und -COMPUTER auf.

Markieren Sie die Organisationseinheit, in der Sie eine Gruppenrichtlinie
verweigern mochten, mit der rechten Maustaste und wdhlen Sie EIGENSCHAFTEN
und danach die Registerkarte GRUPPENRICHTLINIE.

Wiihlen Sie die Schaltfliiche EIGENSCHAFTEN und wechseln Sie auf die Register-
karte SICHERHEIT.

Fiigen Sie die Sicherheitsgruppe hinzu, in der sich das Benutzerkonto befindet,
dem Sie die Verarbeitung der Gruppenrichtlinie verweigern mochten (arbeiten
Sie aufgrund der besseren Ubersichtlichkeit und Administrierbarkeit immer mit
Gruppené).

Verweigern Sie der Sicherheitsgruppe die notwendigen Berechtigungen
(mindestens GRUPPENRICHTLINIE UBERNEHMEN und evtl. zur Verbesserung der
Performance LESEN, s. o.).

® backUP-Magazin Nr. 5, Kapitel 6.4.5
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@ Bei der Verweigerung der Option GRUPPENRICHTLINIE UBERNEHMEN handelt es sich
nicht um eine Verkniipfungsoption. Das bedeutet, dass es nicht moglich ist, einzelne
Gruppenrichtlinienverkniipfungen oder sogar einzelne Richtlinien der entsprechen-
den Gruppenrichtlinie in Bezug auf die Sicherheitsfilterung zu konfigurieren.

Wenn eine Einstellung im Bereich der Sicherheitskonfiguration z. B. in der Grup-
penrichtlinie SICHERHEITSSTUFE 1 vorgenommen wurde, dann gilt diese Einstellung
fiir alle Verkniipfungen, die mit dieser Gruppenrichtlinie erstellt wurden oder
werden.

Beachten Sie, dass es keine Moglichkeit gibt, die Active Directory-Berechtigungen,
die Sie im Rahmen der Gruppenrichtlinienverarbeitung vergeben, mit Systemmitteln
iibersichtlich aufzulisten. Sie miissen tatsdchlich jede Gruppenrichtlinie anklicken
und sich die entsprechenden Berechtigungen herausschreiben oder sie per Screen-
shot dokumentieren.

Uberlegen Sie daher genau, ob und in welchem Mafle Sie die Sicherheitsfilterung
einsetzen mochten und ob es nicht Alternativen durch eine Anpassung der Active
Directory-Struktur gibt. Wenn Sie mit der Sicherheitsfilterung arbeiten miissen, do-
kumentieren Sie die Rechtevergabe genau. Nur so haben Sie die Moglichkeit, bei
evtl. Wechselwirkungen von positiven Berechtigungen und Verweigerungen den
Uberblick zu behalten.

WMI-Filter

WMI-Filter (Windows Management Instrumentation) werden ab dem Betriebssystem Win-

dows 2003/XP unterstiitzt.

Figenschaften von Sicherheitsstufe 1 2l

A\Igemeinl VerkmUpfumgen' Sicherheit  /MI-Filter |

[ :"S:
= Geben Sie sinen "W |-Filter an, der auf das
> Gruppenrichtinienobijekt angewendet werden soll.

Die WindowsVenwaltungsschiittstelle [/t emoglicht eine Ablrage
bagierend auf Attributen eines Computers, Die Abfrage kann venwendat
werden, um zu filtem, fli welche Benutzer oder Computer disses
Guppenrichtlinienobiekt Ubernommen werden sall

Wi ahlen Sie einer "WhI-Filter
@ Eeiy
" Dieser Filter:

Durchsuchen/Verwalen

oK I Abbrechen Ubermehmen
WMI-Filter
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Sie bieten die Moglichkeit, vor der Verarbeitung von Gruppenrichtlinien die technische Kon-
figuration auf den Client in Bezug z. B. auf Hardware, Software oder Systemeinstellungen
abzufragen und die Ausfithrung der Gruppenrichtlinie davon abhingig zu machen. WMI-
Filter konnen auf der Registerkarte EIGENSCHAFTEN-WMI-FILTER der jeweiligen Gruppen-

richtlinie erstellt, bearbeitet und verwaltet werden.

Ist ein WMI-Filter mit einer Gruppenrichtlinie verkniipft, wird dieser vor der Anwendung der
Gruppenrichtlinie auf dem Computer ausgewertet. Die WMI-Filter-Abfrage enthilt eine Be-
fehlszeile, die entweder das Ergebnis false oder true erhilt. Nur bei dem Wert frue wird die

Gruppenrichtlinie umgesetzt, wihrend sie bei false nicht zur Anwendung kommt.

@ WMI-Filter werden ab den Betriebssystemen Windows Server 2003/XP unterstiitzt.

bx

WMI-Filter verwalten

@) Sie konnen alle definisrten Whl-Filter hinzufigen, bearbeiten ader lschen.

Wh|-Filker:

Hame | Bezchieibung | Aikar | Zuletzt geén...l Erstellungsd... | 0k, I

Betriebsz... Mur suf Windows 2000 Professiona...  Administrator 0741852008 07 1EN2006E
Abbrechen |
Hilfe |
Spalten... |
Erweitert << I

Heu | Ldzchen Duplizieren | Importieren... | Exportiersn... |

i~ Filter bearbeiten

M ame: |Eetriehss_l,lstem Beschreibung: iNur auf Windows 2000 Professional anwendean
Ahfragen:
Select * from Win32_OperationSystem where Caption = "Microsoft Windows 2000 Professional! ;]

WMI-Filter

WMI-Filter benutzen fiir die Erstellung von Abfragen die WMI-Query Language (WQL), die
Syntax ist an die SQL-Abfragesprache angelehnt. Die Entwicklung von WMI-Abfragen setzt
Kenntnisse im systemtechnischen Bereich voraus. Leider gibt es in der Fachliteratur und im
Internet nur wenige Hilfestellungen zu diesem Themenkomplex. Die folgende Syntax ist Basis fiir
die Erstellung einer WMI-Abfrage:
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Namespace; Select * from Klasse where Name Operator Wert [AND/OR]

e Namespace: Gibt den Namensraum an, auf den sich die Abfrage bezieht. StandardmiBig

wird root\CIMv?2 verwendet.

e Select * from Klasse where: Die Klasse enthélt Elemente, auf die die Abfrage bezogen

wird.
e Name: Enthilt das gewiinschte Objekt der Klasse.
¢ Operator: Die Operatoren =,<,>, <> konnen fiir die Abfrage verwendet werden.
e Wert: Angabe des Werts, der fiir die Abfrage erfiillt werde muss.

e AND/OR: Erweiterung der Abfrage um weitere Kriterien.

In der nachfolgenden Tabelle sind einige Beispiele fiir WMI-Abfragen dargestellt:

Zeitzone Die Gruppenrichtlinie soll angewendet werden, wenn die Zeitzone Berlin
eingestellt ist.

Root\CIMv2; Select * from win32_Timezone where bias = 60

Hotfix Die Gruppenrichtlinie wird angewendet, wenn der Hotfix mit der ID
Q147222 installiert ist.

Root\CIMv2; Select * from win32_QuickFixEngineering where HotFixID = “Ql47222”

Softwareinventar |Die Gruppenrichtlinie wird angewendet, wenn die Software
MSIPackagel oder MSIPackage?2 installiert ist.

Root\CIMv2; Select * from Wwin32_Product where Name = “MSIPackagel” OR Name =
"MSIPackage2"
Betriebssystem Die Gruppenrichtlinie wird angewendet, wenn das Betriebssystem

Microsoft Windows XP installiert ist.

RoOt\CIMv2; Select * from Win32_OperatingSystem where Caption = “Microsoft windows XP

Professional”
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Ressourcen Die Gruppenrichtlinie wird angewendet, wenn die Festplatte iiber mehr

als 600 MB freien Speicherplatz verfiigt.

Root\CIMv2; Select * from win32_LogicalDisk where FreeSpace > 629145600

Computersystem | Die Gruppenrichtlinie wird angewendet, wenn es sich um einen Toshiba
Tecra Modell 800 und 810 handelt.

Root\CIMv2; Select * from win32_ComputerSystem where manufacturer = “Toshiba” and model

= “Tecra 800” OR model = “Tecra 810"

Microsoft stellt auf seinen Web-Seiten fiir die Script-Programmierung eine Reihe von Hilfs-
mitteln zur Verfiigung (URL im Anhang). Das Tool Scriptomatic gibt Einblick in die zahlrei-
chen WMI-Klassen und die dazugehorigen Objekte. Uber dieses Tool kann man sich einen

ersten Uberblick iiber den vielfiltigen Einsatz von WMI-Abfragen verschaffen.

Scriptomatic Yersion 2.0 by The Microsoft Scripting Guys = | Ellil
Wik Name space Wl Clhss
raaticiny2 =] |win32_DiskDrive

Select a VWMl class

| Run | (G| [ source | ' Spen | [Save || Quit | [cm_pataFie
CIM_DirectoryContainsFile

CIM_ProcessExecutable

IFmF Eac:.h Dzl cglne.rps ’ o CIM_VideoControllerResalution Language
WiScript Echo "Availability: " & obiten Availability Msft Providers

Wacript. Echo "BytesPerSector: " & objitem BytesPerSectar Msft WimiProvider Counters

LIx [

strCapabilties = Join(obitem Capabilities, "1 Win32 1394Controller b ript ‘0l
Weoript Echo "Capahbilties: " & strCapahbilties \u’\ﬂn32_1 384CantrallerDevice
strCapabilityDescriptions = Join(objltem.Capabil'rtvDescriptioNnSz_AccoumSD '
Weoript Echo "CapabilityDescriptions: " & strCapahilityDe: \u’\ﬂn32_AdweRoLne ~|.
Wcript Echo "Caption: " & objtem Caption = it -
Wcript. Echo "Compressionhethod: " & ohjtem Compressionhethodd Python e
‘Wscript. Echo "ConfighanagerErrorCode: " & objtem ConfigManagerErrorCode
‘Wicript Echo "ConfighanagerUszerConfig: " & objitem ConfigManagerlserConfig _—
Wiscript Echo "CreationClasshame: " & objtem CreationClazshlame Output Format
‘Wicript Echo "DefaultBlockSize: " & objtem DefautBlockSize - @
‘Wscript Echo "Description: " & objtem Description Command
WEcript Echo "Devicell: " & objtem DevicelD i 1O
‘Wscript. Echo "ErrorCleared: " & obijtem ErrorCleared
wscript Echo "ErrarDescription: & okjtem ErrorDescrition Phin Text 'l
‘Wscript. Echo "ErrorMethodology: " & objtem ErrormMethodology
WScript Echo "Index: " & objitemn Index HTHL (o
Wscript Echo "InstalDate: " & WiIDateStringToDate(objtem InstalDate)
WScript Echio VinterfaceType: " & ohjtem InterfaceType Bxcel C
‘Wcript. Echo "LastErrorCode: " & objttem LastErrorCode WML -
WScript Echo "Manufacturer: " & objten Manufacturer
Wcript. Echo "MaxBlockSize: " & objtem MaxBlockSize LI
AT mrikt Fobe ThdaschdadiaTiza: ' 8 ahkitam bachdadiaTiza
Target Computers (comma-delimited):
localhost =] Update Sorit
Load From Fie
[

Tool Scriptomatic
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S—
? Einen WMI-Filter erstellen!

= 1. Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm ACTIVE
DIRECTORY-BENUTZER und -COMPUTER auf.

2. Markieren Sie die Organisationseinheit, in der sich die Gruppenrichtlinie befin-
det, die Sie mit dem WMI-Filter verkniipfen mochten, mit der rechten Maustaste
und wdhlen Sie EIGENSCHAFTEN und danach die Registerkarte WMI-FILTER.

3. Wihlen Sie die Option DIESER FILTER und danach die Schaltfliche
DURCHSUCHEN/VERWALTEN.

4. Erweitern Sie das Ansichtsfenster durch die Betdtigung der Schaltfliche
ERWEITERT.

5. Wiihlen Sie NEU und vergeben Sie einen Namen und eine Beschreibung fiir den
neuen WMI-Filter

6. Tragen Sie z. B. folgende Zeile in das Textfeld ein, um das Betriebssystem des
Clients abzufragen: Roo\CIMv2; Select * from Win32_OperatingSystem where
Caption = “Microsoft Windows 2000 Professional”.

7. Bestdtigen sie Ihre Eingabe mit SPEICHERN und OK.

In diesem Fall wird anhand des WMI-Filters vor der Verarbeitung der Gruppenrichtlinien
tiberpriift, ob auf dem Client das Betriebssystem Windows 2000 Professional installiert ist.
Nur wenn der Riickgabewert positiv (true) ist, wird die Gruppenrichtlinie verarbeitet, an-

sonsten wird sie nicht verwendet.

@ Der WMI-Filter wird als Attribut der Gruppenrichtlinie (als Active Directory-Ob-
jekt) gespeichert. Daher ist es nicht moglich, verschiedenen Verkniipfungen einer
Gruppenrichtlinie verschiedene WMI-Filter zuzuweisen. Wird ein WMI-Filter einer
Gruppenrichtlinie zugewiesen, gilt er fiir alle Verkniipfungen dieser Gruppenricht-
linie.

5.5 Ubersichtlichkeit und Transparenz

Wie in den einzelnen Unterkapiteln teilweise schon erwihnt, ist die Ubersichtlichkeit und
Transparenz im Bereich der Gruppenrichtlinienverwaltung nur unzureichend gegeben. Das
gilt besonders dann, wenn die standardmifBigen Funktionalititen durch die verschiedenen
Werkzeuge erweitert, eingeschrinkt oder beeinflusst werden. Die Dokumentation der ver-
schiedenen Aktivititen der Gruppenrichtlinienverwaltung gewinnt vor diesem Hintergrund

einen hohen Stellenwert und sollte von den Systemverantwortlichen gewissenhaft durchge-
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fiihrt werden. Eine deutliche Verbesserung bietet die Gruppenrichtlinien-Verwaltungskonsole.
Doch leider sind auch bei diesem neuen Werkzeug noch nicht alle Funktionalititen beriick-
sichtigt worden.

An dieser Stelle soll fiir alle Systemverantwortlichen, die noch ohne die Gruppenrichtlinien-
Verwaltungskonsole auskommen miissen, eine Methode vorgestellt werden, wie der Einsatz

der Gruppenrichtlinien strukturiert und iibersichtlich gestaltet werden kann.

Die Abbildung unten zeigt einen Ausschnitt einer Organisationsstruktur mit den erstellten
Organisationseinheiten und verkniipften Gruppenrichtlinien. Die Vorgehensweise bei der Er-
stellung der Gruppenrichtlinien war entsprechend der vorangegangenen Kapitel folgenderma-
Ben:

+ Die Gruppenrichtlinie GRUNDSCHUTZ wurde in der Organisationseinheit VERWALTUNG
erstellt, verkniipft und bearbeitet.

+ Die Gruppenrichtlinien SICHERHEITSSTUFE 1 und INTERNETBESCHRANKUNG wurden in
der Organisationseinheit FINANZABTEILUNG erstellt, verkniipft und bearbeitet.

. usw.

..

efault Domain Policy

Kiel.de
/ Gruschutz

Verwaltung

Sicherheitsstufe 1

8

Finanzabteilung \

Internetbeschrankung

Fiir den Systemverantwortlichen bedeutet das, dass er, wenn er die unterschiedlichen Grup-
penrichtlinien bearbeiten mochte, immer genau wissen muss, welche Gruppenrichtlinien er in

welchen Organisationseinheiten erstellt und verkniipft hat. Dazu muss er dann iiber die Eigen-
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schaften der entsprechenden Organisationseinheiten die Gruppenrichtlinien aufrufen und be-

arbeiten.

Ein bisschen mehr Ubersichtlichkeit kann dadurch erreicht werden, wenn (wie im Beispiel
unten) eine Organisationseinheit GRUPPENRICHTLINIEN eingerichtet wird, die nur dafiir be-
nutzt wird, um die Gruppenrichtlinien zu verwalten. Diese Organisationseinheit darf keine
Benutzer- oder Computerkonten erhalten, da sonst alle Gruppenrichtlinien dieser Organisa-
tionseinheit auf diese Konten wirken wiirden. Die Organisationseinheit GRUPPENRICHTLINIEN

stellt sozusagen den Sammelcontainer fiir alle Gruppenrichtlinien dar.

Der Systemverantwortliche hat in diesem Container alle Gruppenrichtlinien im Uberblick und
kann sie in diesem Container bearbeiten. Sollen eine oder mehrere Gruppenrichtlinien auf
eine Organisationseinheit wirken, dann braucht nur noch die Verkniipfung zu dieser Organi-
sationseinheit hergestellt werden. Soll eine Verkniipfung geloscht werden, wird nur die Ver-
kniipfung entfernt, die Gruppenrichtlinie an sich bleibt in dem Container GRUPPENRICHT-
LINIEN bestehen.

ﬂefault Domain Policy

Verwaltung \

Verkniipfung
«—
<\ Verkniipfung

Finanzabteilung Verkniipfung

M -

Internetbeschrankung  Sicherheitsstufe 1 ~ Sicherheitsstufe 2 ~ Grundschutz

Gruppenrichtlinien
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Eigenschaften von Gruppenrichtlinien 2 x|

Allgemeinl Semwaltet vonl COM+  Gruppenrichtlinie I

.L=: S Aktuelle Gruppenrichtlinienobjekt-Yerkniipfungen fiir
Gruppenrichtlinien

Sicherheitsstufe 1
\L?—:S!Sicherheitsstufe 2
ES’ Softwareeinschrankungen
é:?f Softwareverteilung
é:flntemetbeschrénkungen

Das Gruppenrichtiinisnobiekt mit der hidchsten Frioritat steht an erster Stelle.
Die Liste wurde von server2003.Kiel. de erhalten.

Neu | ﬂinzuﬁ,igen...l Bearbeiten | [ ach oben I
|

Lazchen... I E_igenschaftenl MHach unten I

Optionen...

[™ Bichtinienvererbung deaktiviersn

0K I Abbrechenl UI_Jemehmenl

Strukturierungsvorschlag: Aufgelistete Gruppenrichtlinien

Auch die Verkniipfungen zu den unterschiedlichen Organisationseinheiten konnen in dieser

Konstellation iibersichtlich dargestellt werden:

S~—

=
=
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Gruppenrichtlinien-Verkniipfungen auflisten!

1.

Wiihlen Sie START-AUSFUHREN und rufen Sie das Verwaltungsprogramm ACTIVE
DIRECTORY-BENUTZER und -COMPUTER auf.

Markieren Sie die Organisationseinheit, die Sie als Sammelcontainer fiir Ihre
Gruppenrichtlinien erstellt haben, mit der rechten Maustaste und wdhlen Sie
EIGENSCHAFTEN und danach die Registerkarte GRUPPENRICHTLINIE.

Markieren Sie die Gruppenrichtlinie, deren Verkniipfungen Sie auflisten moch-
ten, wahlen Sie die Schaltfliiche EIGENSCHAFTEN und wechseln Sie auf die Re-
gisterkarte VERKNUPFUNGEN.

Wiihlen Sie die Domdine, in der Sie nach den Gruppenrichtlinien-Verkniipfungen
suchen mochten, und starten Sie die Suche mit SUCHEN.

Die vorhandenen Gruppenrichtlinien-Verkniipfungen der ausgewdhlten
Gruppenrichtlinien werden aufgelistet.
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Eigenschaften von Sicherheitsstl.l:l'é'.'! 2 x|
Allgemein Werkniipfungen | Sicherheit | wMI-Filter |

’ Klicken Sie auf "Suchen'', um nach Standorten, Domanen Lnd
@ Organizationseinheiten zu suchen, die dieses Gruppenrichtlinien-
objekt venwenden. Dieser Yorgang kann einige Zeit davern.

Diomane; I kel de Li

Gefundene Standorte, Domanen oder Organizationzeinheiten;

Fiel defYermaltung-Kiel/Drganizationsdbteilung E DY

Fiel defvVerwaltung-Kiel/Organization/dbteilung Finanzen
Kiel de/Yerwaltung-Kiel/Organization/dbteilung Personal
Kiel de/erwaltung-Kiel/Organisation/Abteiung Soziales

0K, | Abbrechenl L‘-fyemc—hmenl

Liste der Gruppenrichtlinien-Verkniipfungen

Mit dieser Strukturierung kann eine gewisse Ubersichtlichkeit erreicht werden. Sie bietet aber

keine Moglichkeit, Besonderheiten in der Vererbungsreihenfolge oder Vergabe von Active

Directory-Berechtigungen darzustellen.

5.6

Sicherheitscheck

Machen Sie sich mit den Funktionen fiir die Verwaltung (Erstellen, Verkniip-
fen, Loschen) der Gruppenrichtlinien vertraut.

Bevor Sie eine Gruppenrichtlinie endgiiltig l0schen, sollten Sie sie zundichst
deaktivieren, um zu iiberpriifen, ob es durch den Wegfall der Gruppenrichtlinie
zu unerwiinschten Nebeneffekten oder Wechselwirkungen kommit.

Loschen Sie eine Gruppenrichtlinie erst dann, wenn alle Sicherheitseinstellun-
gen wieder riickgdngig gemacht wurden.

Machen Sie sich mit der Verarbeitungs- bzw. die Vererbungsreihenfolge ver-
traut.

Achten Sie bei einer Verkniipfung von mehreren Gruppenrichtlinien mit einer
Organisationseinheit darauf, dass schon innerhalb der Organisationseinheit
eine standardmdflige Verarbeitungsreihenfolge wirkt und passen Sie ggf. die
Verarbeitungsreihenfolge an.

Widhlen Sie die Option Kein Vorrang, wenn bestimmte Einstellungen einer
Gruppenrichtlinie als Grundsicherheitseinstellung fiir alle Computer- und Be-
nutzerkonten gelten sollen.
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Setzen Sie die Werkzeuge zur Verdnderung der Vererbung sparsam und iiber-
legt ein und dokumentieren Sie die Anderungen sorgfaltig.

Wenn  Sie  Gruppenrichtlinien  differenziert nach  Computer- und
Benutzerkonfiguration erstellen, achten Sie darauf, dass Sie nicht bendotigte
Gruppenrichtlinienkomponenten deaktivieren.

Setzen Sie die Sicherheitsfilterung nur sehr sparsam und gezielt ein.

Wiihlen Sie Ihre Struktur zur Verwaltung der Gruppenrichtlinien so, dass Sie
einen maximalen Grad an Ubersichtlichkeit erreichen.

.

94




6 Gruppenrichtlinien-Verwaltungskonsole

In diesem Kapitel erfahren Sie,

* wie Sie die Gruppenrichtlinien-Verwaltungskonsole installieren,
+ wie die Gruppenrichtlinien-Verwaltungskonsole strukturiert ist,

* wo sich die Funktionalititen und administrativen Werkzeuge der Gruppenrichtlinien-
Verwaltung befinden,

+ welche neuen Funktionalititen durch den Einsatz der Gruppenrichtlinien-Verwaltungs-
konsole bereitgestellt werden,

+ welche Bedeutung die Gruppenrichtlinienmodellierung hat und

+ was unter dem Gruppenrichtlinienergebnissatz zu verstehen ist.

Mit der Gruppenrichtlinien-Verwaltungskonsole (Group Policy Management Console,
GPMC) wird die Verwaltung von Gruppenrichtlinien vereinfacht. Die Gruppenrichtlinien
werden strukturiert und iibersichtlich dargestellt und eine Reihe neuer Funktionalititen stehen

zur Erleichterung der Gruppenrichtlinienverwaltung zur Verfiigung.

Dieses Kapitel ist so aufgebaut, dass zundchst im Unterkapitel 6.2 ausfiihrlich auf den struktu-
rellen Aufbau der Gruppenrichtlinien-Verwaltungskonsole eingegangen wird. Erst danach
werden in den Unterkapiteln 6.3 bis 6.4 die einzelnen Funktionalititen der Gruppenricht-
linien-Verwaltungskonsole aufgabenorientiert dargestellt. Als Hintergrundwissen sind die im
Kapitel 5 behandelten Themenbereiche, vor allem die Themen Vererbung und Filterung von

Gruppenrichtlinien, zwingend notwendig.

6.1 Gruppenrichtlinien-Verwaltungskonsole installieren

Auf einem Windows 2003 Doménencontroller ist die Gruppenrichtlinien-Verwaltungskonsole
ab dem Service Pack 1 verfiigbar. Sie steht aber auch gesondert auf den Microsoft Webseiten
zum Download bereit (siehe URL-Adresse im Anhang). In einer Windows 2000 Domine
kann die Gruppenrichtlinien-Verwaltungskonsole nur auf einem Windows XP Client mit dem
Service Pack 3 und Microsoft .NET Framework installiert werden. Weiterhin sollte auf dem

Windows 2000-Doméinencontroller das Service Pack 4 installiert sein.
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Die Gruppenrichtlinien-Verwaltungskonsole auf einem Windows Server 2003-
Domdnencontroller installieren!

1.

Laden Sie sich die Gruppenrichtlinien-Verwaltungskonsole (gpmc.msi) von den
Microsoft Webseiten herunter oder installieren Sie das aktuelle Servicepack auf
Ihrem Domdnencontroller.

Nach einem Doppelklick auf die Datei (oder iiber START-AUSFUHREN und der
Eingabe von gpmc .ms 1) wird die Installationsroutine gestartet.

Die  Gruppenrichtlinien-Verwaltungskonsole  fiigt sich sowohl in die
Verwaltungsprogramme ACTIVE DIRECTORY-BENUTZER und -COMPUTER und
ACTIVE DIRECTORY-STANDORTE UND —DIENSTE als auch in das Startmenii ein.

Nach der Installation der Gruppenrichtlinien-Verwaltungskonsole konnen die
Gruppenrichtlinien nur noch iiber diese Konsole verwaltet werden. Die im Kapitel
5 beschriebenen Funktionen innerhalb des Active Directory sind deaktiviert und
werden nur noch innerhalb der Verwaltungskonsole bereitgestellt.

Mit der Einfiihrung der leistungsfihigeren 64-Bit-Proszessoren bietet Microsoft die
Betriebssysteme Windows Server 2003 und XP als 64 Bit-Versionen an. Unter die-
sen Betriebssystemen ist die Gruppenrichtlinien-Verwaltungskonsole derzeit noch
nicht lauffdihig.

? Die Gruppenrichtlinien-Verwaltungskonsole aufrufen!

=
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Markieren Sie eine Organisationseinheit und rufen Sie iiber die rechte Maus-
taste die FEigenschaften auf. Wechseln Sie auf die Registerkarte
GRUPPENRICHTLINIE und klicken Sie auf die Schaltfliche GRUPPENRICHT-
LINIENVERWALTUNG.

Oder:

*

Weihlen Sie START-VERWALTUNG-GRUPPENRICHTLINIENVERWALTUNG.

Oder:

*

Rufen Sie die Gruppenrichtlinien-Verwaltungskonsole mit START-AUSFUHREN
und der Eingabe von gpmc . msc auf.
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6.2 Struktur der Gruppenrichtlinien-Verwaltungskonsole

Die Gruppenrichtlinien-Verwaltungskonsole liegt in Form einer Managementkonsole vor, die
alle Verwaltungsbereiche der Gruppenrichtlinienverarbeitung strukturiert und iibersichtlich
darstellt.

5 Group Policy Management "N -0l x|
ff@ Datei  Aktion  Ansicht  Fenster 7 | 18] =]
= BmxH @
I Group Policy Management 2| | Default Domain Policy
= & Gesarnkstrukkur: Kiel. de A | - - .
D _@ Dar&nen Detallsl Elnstellungenl Delegiemng
=8 @ Kiel.de Yerknupfungen
¥ TETEF Defaulk Domain Falicy Fiir dieses Verzeichniz anzeigen: -
ks 980 Kiel d i
.:I {_ﬁl Domain Controllers I e —i
: '.j?): Default Domain Conkrallers Palicy Die folgenden Standorte, Domanen und Organizationseinheiten sind mit dem Objekt verknlpft:
=8 @ ienighng 4l Ffad = I Elzwungenl Yerknupfung aktivieltl Pfad
33‘ Grundschutz (Sicherheitsstufe 0) @Kiel s Mein 15 Kiele
+ {24 Facharmendungen :
F-{28] 1T-5ysteme
E{E Crganisation
= @ Abkeilung EDY < | _PI
- g sicherheitsstufe 1 - — -
EI @ .D.btenung e Sicherheitzsfilterung
Internetbeschrankungen Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden
..... ,j:e Sicherheitsstufe 1 Grupper, Berutzer und Computer:
I_—_I @ Abteiung Personal R |
Fr Internetheschréankungen ﬁzﬂuthentifizierte Benutzer
Eli-f Sicherheitsstufe 2
EI {58 P.I:-teﬂung Soziales
:-- = Internetbeschrankungen

‘.j'._f Sicherheitsstufe 1 — Hinzufiigen... Entfernen | Ejgerzchatten |
=] ‘_B G_ruppenr|chtl|n|en0b]ekte

'Z% Defaul Domain Contrallers Palicy
Default Domain Policy

Grundschutz (Sicherheitsstufe 03
Internetbeschr &nkungzn I <Kein: j ifer

2% Sicherheitsstufe 1 j

il

Whl-Filterung
Dieses Gruppennchtinienobiekt ist mit folgendem 4Wwhl-Filter verknipft:

Gruppenrichtlinien-Verwaltungskonsole

Die Managementkonsole ist unterteilt in zwei Bereiche. Auf der linken Seite wird die Ge-
samtstruktur mit verschiedenen Containern und Objekten abgebildet (Navigationsbereich). In
dem Fensterbereich der rechten Seite werden, je nachdem, welches Objekt im Navigationsbe-
reich ausgewihlt wird, Informationen, Inhalte oder Verwaltungswerkzeuge zur Verfiigung
gestellt (Inhaltsbereich). Je nach Umfang der bereitgestellten Inhalte kann dieser Fensterbe-

reich auch in verschiedene Registerkarten unterteilt sein.

Die Gruppenrichtlinien-Verwaltungskonsole kann eine oder mehrere Gesamtstrukturen abbil-
den, die jeweils in die Container DOMANEN, STANDORTE, GRUPPENRICHTLINIENMODELLIE-
RUNG und GRUPPENRICHTLINIENERGEBNISSE untergliedert sind (siehe folgende Abbildung).
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'—3 Group Policy Management ;iﬁ.lil
S8 patei  Akbon  Ansicht  Fenster 2 !;lilﬂ
e~ @@ B2
BE roup Policy Management Gesamtstruktur: Kiel.de

=R w oo amtstrukbor: Kiel.de Inhalt |
(g Doménen

-~LF) Standorte i
= Gruppentichtlinienmodelisrung [@ Dt

----- 5 Gruppentichtlinienergebnisse EE] C it

% Gruppenrichtinienmodelieruna
EE Gruppenrichtlinienergebnizse

Struktur der Gruppenrichtlinien-Verwaltungskonsole

@ Eine Auswahl der anzuzeigenden Gesamtstrukturen (falls mehrere Gesamtstruk-
turen zu einem Verwaltungsbereich gehoren) kann iiber das Kontextmenii des
Hauptknotens GROUP POLICY MANAGEMENT vorgenommen werden

Container DOMANEN

Alle Doménen einer Gesamtstruktur werden standardméfig in dem Container DOMANEN an-
gezeigt. Sind in der Gesamtstruktur mehrere Doménen vorhanden, werden sie auf einer Hie-
rarchieebene abgebildet. Die Ansicht des Containers DOMANEN lésst sich auf die individuel-
len Anforderungen und an die Organisationsgrofle anpassen, indem die Doménen einer Ge-
samtstruktur in der Gruppenrichtlinien-Verwaltungskonsole ein- bzw. ausgeblendet werden

kOnnen.

S~—_
? Domdinen in der Gruppenrichtlinien-Verwaltungskonsole ein- bzw. ausblenden!

1. Markieren Sie den Container DOMANEN und rufen Sie mit der rechten Maus-
taste das Kontextmenii auf.

N

Wiihlen Sie den Meniipunkt DOMANEN ANZEIGEN.

Es offnet sich ein Fenster, in dem Sie alle in Ihrer Gesamtstruktur vorhandenen
Domdinen  aufgelistet bekommen. Setzen Sie einen Haken in das
Auswahlkdistchen vor den Domdnen, die Sie in Ihrer Gruppenrichtlinien-Ver-
waltungskonsole angezeigt bekommen mochten.

4. Bestdtigen Sie Ihre Auswahl mit OK.

Die Strukturierung unterhalb des Domédnennamens erinnert an das Verwaltungswerkzeug
Active Directory-Benutzer und -Computer. Tatsdachlich werden alle fiir die Gruppenricht-
linienverwaltung notwendigen Container und Organisationseinheiten aus dem Active

Directory iibernommen und in der Gruppenrichtlinien-Verwaltungskonsole angezeigt.
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Container DOMANEN der Gruppenrichtlinien-Verwaltungskonsole

Auch wenn die angezeigten Container und Organisationseinheiten keine Active Directory-
Objekte enthalten, so bleibt die Ndhe zum Active Directory dennoch erhalten. So kénnen z. B.

iiber das Kontextmenii Organisationseinheiten erstellt und das Verwaltungswerkzeug Active

Directory-Benutzer und -Computer aufgerufen werden (siehe Abbildung unten).

E'"@ |5 e i 5 Il‘q’j‘__' - - T g ppenichtiiniencbiskt | Erzwunqenl Vetkni.jpfung...l
i) De  Gruppenrichtlinienobjekk hier erstellen und werknlpfen.. . %rEP—LDefaultDomain Palicy Hein 95
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U Gruppenric b snencartraller andern, ..

Entfernen
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Ansicht »
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Eigenschaften
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e aE e ER 2

EF:E Group Policy Managernent Kiel.de
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Kontextmenii der Domiine
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Die

EJ@W Wer., - I Gruppennichtlinienobjekt I Erzwungen I Veranpfung...I Statuz der Gr

g Defaulk Domain Policy = 1 35 Default Domain Poliey  Nein Ja Akttt
Daomain Controllers

£y Default Domain Controllers Policy P
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Strukturelle Gliederung einer Doméine in der Gruppenrichtlinien-Verwaltungskonsole

Gliederungsstruktur von Organisationseinheiten und Objekten unterhalb des Containers

DOMANEN zeigt einen einheitlichen Aufbau (siehe Abbildung oben):

*

Zuerst werden unterhalb einer Verwaltungseinheit alle verkniipften Gruppenrichtlinien
angezeigt. Im Beispiel oben werden fiir die Domine KIEL zunichst die Gruppenrichtlinie
DEFAULT DOMAIN POLICY angezeigt, fiir die Organisationseinheit ABTEILUNG FINANZEN
zuerst die Gruppenrichtlinien INTERNETBESCHRANKUNGEN und SICHERHEITSSTUFE 1 usw.

Danach werden entsprechend der Active Directory-Strukurierung die einzelnen Container
bzw. Organisationseinheiten abgebildet. Fiir die Organisationseinheit VERWALTUNG-KIEL
werden demnach die untergeordneten Organisationseinheiten FACHANWENDUNGEN, IT-
SYSTEME und ORGANISATION angezeigt, die jeweils eine eigene Unterstruktur aufweisen.

Alle Container aus dem Active Directory (Kennzeichnung mit einem ge6ffneten Buch [l )

zeigen im Kontextmenii des Navigationsbereichs und im Inhaltsbereich der Gruppenricht-

linien-Verwaltungskonsole die gleichen Funktionalitéten (siehe folgende Abbildung).

*

100

Der Inhaltsbereich ist in die drei Registerkarten VERKNUPFTE GRUPPENRICHTLINIENOBJEKTE,
GRUPPENRICHTLINIENVERERBUNG und DELEGIERUNG gegliedert. Sie geben Auskiinfte zu

den verkniipften Gruppenrichtlinien und bieten ergénzende Verwaltungsmoglichkeiten.

Das Kontextmenii bietet zusitzliche administrative Funktionalitidten zur Verwaltung der

Gruppenrichtlinienverkniipfungen.
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Funktionalitéiten im Bereich einer Organisationseinheit

Eine Sonderstellung nimmt der Container GRUPPENRICHTLINIENOBJEKTE ein, der auch visuell
speziell gekennzeichnet ist (siehe Abbildung unten). Er iibernimmt die Funktion des zentralen
Speicherorts aller Gruppenrichtlinien innerhalb einer Domine. Der Container
GRUPPENRICHTLINIENOBJEKTE stellt im Kontextmenii des Navigationsbereichs und im In-
haltsbereich der Gruppenrichtlinien-Verwaltungskonsole spezielle Funktionalititen zur Ver-

fligung.
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Container GRUPPENRICHTLINIENOBJEKTE der Gruppenrichtlinien-Verwaltungskonsole
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Alle im Container GRUPPENRICHTLINIENOBJEKTE aufgefiihrten Gruppenrichtlinien stellen auf
den vier Registerkarten BEREICH, DETAILS, EINSTELLUNGEN und DELEGIERUNG sowie im
Kontextmenii alle Informationen und Verwaltungswerkzeuge zur Verfiigung, die die entspre-

chende Gruppenrichtlinie als Objekt betreffen.

&; Group Policy Management Default Domain Pulicy
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Gruppenrichtlinienobjekte

Im Vergleich zu den Gruppenrichtlinienobjekten unterscheidet sich das Kontextmenii der

Gruppenrichtlinienverkniipfungen deutlich von dem der Gruppenrichtlinienobjekte.
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Es stellt die besonderen Funktionalititen zur Verwaltung von Gruppenrichtlinienverkniipfun-
gen zur Verfiigung. Der Inhaltsbereich der Gruppenrichtlinien-Verwaltungskonsole unter-

scheidet sich hingegen nicht von dem des Gruppenrichtlinienobjekts.

Container STANDORTE

Im Container STANDORTE konnen die Standorte der Gesamtstruktur angezeigt werden. Stan-
dardméBig zeigt die Verwaltungskonsole in diesem Container keine Standorte an. Wenn
Gruppenrichtlinien auf Standortebene eingesetzt werden oder werden sollen, miissen diese
Standorte explizit in die Ansicht der Gruppenrichtlinien-Verwaltungskonsole aufgenommen

werden.

S—
? Standorte in die Gruppenrichtlinien-Verwaltungskonsole integrieren!

= 1. Markieren Sie den Container STANDORTE und rufen Sie mit der rechten Maus-
taste das Kontextmenii auf.

N

Widihlen Sie den Meniipunkt STANDORTE ANZEIGEN.

3. Es offnet sich ein Fenster, in dem Sie die in Ihrer Gesamtstruktur vorhandenen
Standorte aufgelistet bekommen. Setzen Sie einen Haken in das Auswahlkdst-
chen vor den Standorten, die Sie in Ihrer Gruppenrichtlinien-Verwaltungskon-
sole angezeigt bekommen mochten.

4. Bestdtigen Sie Thre Auswahl mit OK.
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Container STANDORTE der Gruppenrichtlinien-Verwaltungskonsole
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Die Standorte zeigen im Inhaltsbereich und Kontextmenii der Gruppenrichtlinien-Verwal-

tungskonsole vergleichbare Funktionalititen wie die Doménen im Container DOMANEN.

Container WMI-FILTER

Der Container WMI-Filter bietet im Vergleich zur Administration der WMI-Filter ohne
Gruppenrichtlinien-Verwaltungskonsole (siehe Kapitel 5.4) eine verbesserte Darstellung er-
stellter und verkniipfter WMI-Filter.
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Container WMI-FILTER der Gruppenrichtlinien-Verwaltungskonsole

Container GRUPPENRICHTLINIENMODELLIERUNG

Der Container GRUPPENRICHTLINIENMODELLIERUNG stellt die neue Funktionalitit der Grup-
penrichtlinienmodellierung von Windows Server 2003 zur Verfiigung. Mit Hilfe eines Assis-
tenten kann die Anwendung einer Gruppenrichtlinie simuliert werden, ohne dass sie effektiv
von Benutzern oder Computern iibernommen wird. Die Funktionalitit der Gruppenricht-
linienmodellierung wird im Kapitel 6.4 vorgestellt.

Container GRUPPENRICHTLINIENERGEBNISSE

Der Container GRUPPENRICHTLINIENERGEBNISSE stellt den Protokollierungsmodus des Richt-
linienergebnissatzes zur Verfiigung. Mit dieser Funktionalitdt konnen die tatsidchlichen Richt-
liniendaten protokolliert werden, die fiir ein bestimmtes Benutzer- und Computerkonto ange-
wendet werden. Die Funktionalitdt der Gruppenrichtlinienergebnisse wird im Kapitel 6.4 vor-
gestellt.
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6.3 Funktionalititen der Gruppenrichtlinien-Verwaltungskonsole

Dieses Kapitel befasst sich themenbezogen mit den Funktionen und administrativen Werk-
zeugen zur Verwaltung der Gruppenrichtlinien. Sofern die Themenbereiche im vorherigen
Kapitel schon erldutert wurden, werden an dieser Stelle nur die Arbeitsschritte aufgezeigt und
auf die entsprechenden Abschnitte des Kapitels 5 hingewiesen. Die neuen Funktionalititen
von Windows Server 2003 und der Gruppenrichtlinien-Verwaltungskonsole werden sowohl
theoretisch als auch praktisch detailliert dargestellt.

Gruppenrichtlinien erstellen und verkniipfen

Die Gruppenrichtlinien-Verwaltungskonsole bietet verschiedene Wege, neue Gruppenricht-

linien zu erstellen und zu verkniipfen.

—_
? Neue Gruppenrichtlinien erstellen und verkniipfen!

1. Markieren Sie den Container GRUPPENRICHTLINIENOBJEKTE und rufen Sie mit
der rechten Maustaste das Kontextmenii auf.

2. Wihlen Sie den Meniipunkt NEU. Vergeben Sie einen Namen fiir die neue Grup-
penrichtlinie und bestdtigen Sie mit OK.

3. Die neue Gruppenrichtlinie wird in die Liste der Gruppenrichtlinienobjekte
aufgenommen, ist zu diesem Zeitpunkt aber noch mit keiner Verwaltungseinheit
verkniipft.

4. Navigieren Sie zu der Verwaltungseinheit, mit der Sie die neue Gruppenrichtli-
nie verkniipfen mochten, und rufen Sie mit der rechten Maustaste das Kontext-
menii auf.

5. Wihlen Sie VORHANDENES GRUPPENRICHTLINIENOBJEKT VERKNUPFEN, danach

aus der Liste die entsprechende Gruppenrichtlinie und bestditigen Sie die Aus-
wahl mit OK.

Oder:

1. Markieren Sie die Verwaltungseinheit, mit der Sie die neue Gruppenrichtlinie
verkniipfen mochten, und rufen Sie mit der rechten Maustaste das Kontextmenii

auf.

2. Widihlen Sie GRUPPENRICHTLINIENOBJEKT HIER ERSTELLEN UND VERKNUPFEN,

vergeben Sie einen Namen fiir die neue Gruppenrichtlinie und bestdtigen Sie
mit OK.

3. Die Gruppenrichtlinie wird im Container GRUPPENRICHTLINIENOBJEKTE aufge-
nommen und gleichzeitig mit der entsprechenden Verwaltungseinheit verkniipft.
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Gruppenrichtlinien konnen mit mehreren Verwaltungseinheiten verkniipft werden (sieche Ka-
pitel 5.1).

—
=

Gruppenrichtlinien verkniipfen!

1. Wihlen Sie die Verwaltungseinheit, mit der Sie eine Gruppenrichtlinie verkniip-
fen mochten, und rufen Sie mit der rechten Maustaste das Kontextmenii auf.

2. Wihlen Sie VORHANDENES GRUPPENRICHTLINIENOBJEKT VERKNUPFEN, danach
aus der Liste die entsprechende Gruppenrichtlinie und bestdtigen Sie die Aus-
wahl mit OK.

Nach der Erstellung einer Gruppenrichtlinie konnen den Registerkarten BEREICH und DETAILS
des Inhaltsbereichs der Gruppenrichtlinien-Verwaltungskonsole detaillierte Informationen zu
der Gruppenrichtlinie entnommen werden (Markierung eines Gruppenrichtlinienobjekts oder
einer Gruppenrichtlinienverkniipfung).
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Der Bereich VERKNUPFUNGEN der Registerkarte BEREICH zeigt an, mit welchen Verwaltungs-
einheiten die entsprechende Gruppenrichtlinie verkniipft ist. In dem Beispiel oben wurde die
Gruppenrichtlinie SICHERHEITSSTUFE 2 mit der Organisationseinheit ABTEILUNG PERSONAL
verkniipft. Wird das Kontextmenii des entsprechenden Eintrags aufgerufen, konnen Einstel-
lungen in Bezug auf den Status der Verkniipfung (Verkniipfung aktiviert oder deaktiviert)

sowie den Vorrang (Erzwungen) vorgenommen werden.

Der Bereich SICHERHEITSFILTERUNG listet die Benutzer- und Gruppenkonten auf, fiir die die
Einstellungen der Gruppenrichtlinien gelten sollen (siehe Kapitel 5.4). StandardmiBig ist die
die Gruppe AUTHENTIFIZIERTE BENUTZER eingetragen.

Das Listenfeld des Bereichs WMI-FILTER gibt Auskunft dariiber, ob ein WMI-Filter mit der
Gruppenrichtlinie verkniipft ist. An dieser Stelle kann eine Verkniipfung mit einem WMI-

Filter gelost bzw. ein anderer WMI-Filter aus der Liste gewihlt und mit der entsprechenden

Gruppenrichtlinie verkniipft werden.

L Group Policy Management = iDI_)_(_I

SR8 Datei Akbor  Ansicht  Fenster 3 | o el |
B, i

= | Bm @2

& Group Policy Management Sicherheitsstufe 2

F—_'lﬂﬂ Gesamkstrukiur: Kiel de B hani e =
ECE@ Dot ereic inzte ungeni eeglerungl

HI}? Kel. de Domane: Kiel.de

e Default Domnain Palicy
2]

(&3] Domain Contrallers

Hs Besitzer: Domanen-admins (KIELSDomanen-Admins]
3] Werwaltung-Kiel
: E}’ Grundschutz (Sicherheitsstufe 07 Erstellt: 12.05.2006 03:40:52
{g5] Fachanwendungen
G1-{E3] HKR Gedndert: 12052006 09:41:00
-2 Lohnabrechnung !
(3] Ms-Office Berutzersersion: D [AD], 0 (Sysweal)
1@ saP
el Camputerersion: OfAD] O [Syzwal]

3] IT-Systeme

EI-_E;i COrganisation

E'LE‘} Gruppenrichtliniencbjekke
2 E% Default Domain Controllers Policy Objekistatus: IAktivierl ,'J

Default Domain Policy -

Internetbeschrankungen

Grundschutz (Sicherheitsstufe 0)

Sicherheitsstufe 1

Sicherheitsstufe 2

Softwaresinschrénkungen

Softwareverteilung

63 WM-Fileer

-1 Standorte

: ::_;j Gruppenrichtiinienmodellierung

_@ Gruppenrichtlinienergebnisse

Eindeutige Kennung:  {B13BB01F-307F-45F1-808-105E04CE4330 }

e |ntellungen deaktiviert
Benutzerkonfigurationseinstellungen deaktiviert
Carnputerkonfigurationzeinstellungen deaktiviert

Registerkarte DETAILS der Gruppenrichtlinien-Verwaltungskonsole
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Auf der Registerkarte DETAILS werden weitergehende Informationen zu der Gruppenrichtlinie
angezeigt. Das Listenfeld OBJEKTSTATUS stellt Moglichkeiten zur vollstandigen oder teilwei-
sen Aktivierung und Deaktivierung zur Verfiigung (sieche Abschnitt ,,.Deaktivierung von

Gruppenrichtlinien und Gruppenrichtlinienkomponenten® in diesem Kapitel).

Gruppenrichtlinien loschen

Es konnen sowohl Gruppenrichtlinienverkniipfungen als auch ganze Gruppenrichtlinienob-
jekte geloscht werden (siehe auch Kapitel 5.1). Zum Loschen von Gruppenrichtlinienverkniip-

fungen stehen mehrere Moglichkeiten zur Auswahl.

5:1_5 Group Policy Management . = —'—IEI-&'
EE Datei  Akkion  Ansicht  Fenster 2 |;lili('I
¢t |amE B xR 2

BE Group Policy Management Abteilung Finanzen

E—]& Gesamtstrukkur: Kiel,de

= Lré‘! b Yerknlipfte Gruppenrichtlinienobiekte | GluppenrichtlinienvererbungI Delegierungl

: E‘@ IK_ieI.de — Ver. + | Gruppenrichtlinienabiskt | Erzwungeh | Werkriipfura ... | Status der Gr
-y Default Domain Policy 2 T 5 Sichehsitsstufe 1 Nein Ja Ektivient
E@ Darniain Controlers 2 ;E{S‘Intemetbeschrénkungen Mein Ja Bkliviert

b

=& verwaltung-Kiel
ﬁf Grundschutz (Sicherheiksstufe 0)
(& Facharwendungen N
(&3] 1T-5yskems =
@ Organisation
(&8 Abteilung ELY
E][ﬂ Abteilung Finanzen
-& Abteiung Personal
-] Abteilung Soziales

i H

Registerkarte VERKNUPFTE GRUPPENRICHTLINIENOBJEKTE einer Organisationseinheit

—
_ D Gruppenrichtlinienverkniipfungen loschen!

=

1. Widhlen Sie die Gruppenrichtlinienverkniipfung, die Sie loschen mochten, und
rufen Sie mit der rechten Maustaste das Kontextmenii auf.

2. Wiihlen Sie LOSCHEN und bestdtigen Sie die Sicherheitsabfrage mit OK.

Oder:

1. Markieren Sie die Verwaltungseinheit, in der die Gruppenrichtlinienverkniip-
fung aufgelistet ist, die Sie loschen mochten.

2. Wihlen Sie im Inhaltsbereich der Gruppenrichtlinien-Verwaltungskonsole auf
der Registerkarte VERKNUPFTE GRUPPENRICHTLINIENOBJEKTE (siehe Abbildung
oben) die entsprechende Gruppenrichtlinienverkniipfung und rufen Sie das
Kontextmenii auf.

3. Wiihlen Sie LOSCHEN und bestdtigen Sie die Sicherheitsabfrage mit OK.
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6 Gruppenrichtlinien-Verwaltungskonsole

Oder:

1.

2.

Widhlen Sie im Container GRUPPENRICHTLINIENOBJEKTE die Gruppenrichtlinie,
deren Verkniipfung Sie loschen mochten. Markieren Sie die entsprechende
Gruppenrichtlinie.

Markieren Sie auf der Registerkarte BEREICH die Verkniipfung, die Sie loschen
mochten, und rufen Sie das Kontextmenii auf.

Wiihlen Sie VERKNUPFUNG LOSCHEN und bestdtigen Sie die Sicherheitsabfrage
mit OK.

Sollen Gruppenrichtlinienobjekte geloscht werden, so ist zu beachten, dass sowohl das Objekt

an sich als auch alle seine Verkniipfungen geloscht werden (siehe Kapitel 5.1).

S—

? Gruppenrichtlinienobjekte loschen!
= 1. Wiihlen Sie den Container GRUPPENRICHTLINIENOBJEKTE.

2. Markieren Sie auf der Registerkarte INHALT die Gruppenrichtlinie, die Sie lo-
schen mochten, und rufen Sie das Kontextmenii auf.

3. Wihlen Sie LOSCHEN und bestdtigen Sie die Sicherheitsabfrage mit OK.

Oder:

1. Wihlen Sie im Container GRUPPENRICHTLINIENOBJEKTE im Navigationsbereich
der Gruppenrichtlinien-Verwaltungskonsole das Gruppenrichtlinienobjekt, das
Sie loschen mochten (siehe Abbildung unten).

2. Rufen Sie das Kontextmenii auf, wéihlen Sie LOSCHEN und bestdtigen Sie die Si-

'3': Group Policy Management

cherheitsabfrage mit OK.

=10l x]

Bearbeiten. ..
S Datei  Aktion  Ansicht  Fenster 2 Status der Gruppenrichtlinie » | o = e |
e -’|||EI|X ||§ Sichern...
Bﬁ Group Palicy Management !.on Sicherunq wied?rherstellen. 3 hobjekt
EJ'"'& Gesartstrukiue: Kiel de Einstellungen importierer. .. :
=t ;@ Domanen Beticht speicherr... Delegierung I
- =22 kiel.d
t @ __Ie 2 2 ? Ansicht 3
J_,—'ES’ Default Domain Palicy 7 2 IKieI B _'_=
+]-{54] Domain Controllers Secepaal :
:_g;a erwaltung-Kiel Kopierer 1 uhd Organisationseinheiten sind mit dem Objekt verknipft:
e Ul Lonshey | Erewungen | Verkniipfung akiiviert | Prad

é?s: Softwareverteilung

Cefault Domain Contrallers Palic
Default Comain Policy

Urbenennen

Akkualisieren
Grundschutz (Sicherheitsstufe C
Internetbeschrankungen HilFe |
Meues Gruppenrichtlinienobjekt ! Ll

i

Sicherheitsstufe 1
Sichetheitsstufe 2
2§ softwaresinschrankungen

Sicherheitsfilterung

Die Eingtellungen dieses Gruppernchtlinienobiekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer:

Gruppenrichtlinienobjekte l6schen
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6 Gruppenrichtlinien-Verwaltungskonsole

Verkniipfungsreihenfolge éindern

Bei der Verkniipfung mehrerer Gruppenrichtlinien mit einer Verwaltungseinheit 14sst sich die
Verkniipfungs- bzw. Verarbeitungsreihenfolge (siehe auch Kapitel 5.2) auf der Registerkarte
VERKNUPFTE RICHTLINIENOBJEKTE anpassen. Dabei ist zu beachten, dass die Gruppenricht-
linie, die den Wert 1 der Verkniipfungsreihenfolge besitzt, die hochste Prioritidt hat und als
Letztes verarbeitet wird (siehe Abbildung unten). Im Beispiel unten wird zunichst die Grup-
penrichtlinie Sicherheitsstufe 1 verarbeitet, danach die Gruppenrichtlinie Internetbeschrin-

kungen.

g Group Policy Management B =100} =

S}E Datei  Aktion  Ansicht  Femster 7 |_-_Iiiﬁl
e = | Bfm| e X E |2

% Group Policy Management Abteilung Soziales
B- & Gesamtstrukbur: Kiel.de

= f.-@ Domanen

Werknupfte Gruppenrichtlinienobjekts | Gluppenrichtlinienvererbungl Delegierung I

S8 @ Kiel.de ) . Verknupfungsreih.., = | Gruppennchtlinienobjskt I Erzwungen | Verknipfung ..
i ntj? Default Domain Policy = 1 .Eéaalntemetbeschrénkungen M ein Ja
& &l Domain Contrallers 2 ;ﬁf Sicherheitsstufe 1 [RE=T Ja

EI {ﬁ] wWerwaltung-Kiel Y

; @ Grundschutz {Sicherheitsstufe 0)
[ [ Fachanwendungen
Erﬁ IT-Syskeme =
B ng_] Crganisation

D -{&3] abteiung EDV

P E—J Sicherheitsstufe 1
EJ-LQ] .ﬂbtellung Finanzen
Internetbeschranlomgen

£r Internetbeschrankungen
,' SIChEr'hE:ItSStLIFE: z

o Internetbeschrankungen
L8 Sicherheitsstufe 1

Verkniipfungsreihenfolge auf der Registerkarte VERKNUPFTE GRUPPENRICHTLINIENOBJEKTE

—_
? Verarbeitungsreihenfolge dndern!

= 1. Wihlen Sie die Verwaltungseinheit (z. B. Organisationseinheit), in der Sie die
Verarbeitungsreihenfolge der verkniipften Gruppenrichtlinien dndern mochten.

2. Wihlen Sie auf der Registerkarte VERKNUPFTE GRUPPENRICHTLINIENOBJEKTE
die entsprechende Gruppenrichtlinie und dndern Sie mit den Pfeiltasten den
Wert der Verkniipfungsreihenfolge.

3. Die Gruppenrichtlinie mit dem hochsten Wert wird zuerst, die Gruppenricht-
linie mit dem Wert 1 wird als Letztes abgearbeitet.
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Vererbungsreihenfolge

Zusitzlich zu der Verarbeitungsreihenfolge innerhalb einer Verwaltungseinheit werden auf
der Registerkarte GRUPPENRICHTLINIENVERERBUNG einer Verwaltungseinheit diejenigen
Gruppenrichtlinien beriicksichtigt, die ihre Einstellungen auf die Verwaltungseinheit verer-

ben.

Im Beispiel (Abbildung unten) ist erkennbar, dass die Gruppenrichtlinien SICHERHEITSSTUFE 1
und INTERNETBESCHRANKUNGEN mit der Organisationseinheit ABTEILUNG SOZIALES ver-
kniipft sind. Die Einstellungen der Gruppenrichtlinie GRUNDSCHUTZ wurden von der Organi-
sationseinheit VERWALTUNG-KIEL und die Einstellungen der Gruppenrichtlinie DEFAULT
DOMAIN PoOLICY von der Doméne KIEL vererbt. Effektiv werden die vererbten und verkniipf-
ten Gruppenrichtlinien in der angegebenen Rangfolge verarbeitet. In diesem Fall wird zu-
nidchst die DEFAULT DOMAIN POLICY verarbeitet, gefolgt von den Gruppenrichtlinien
GRUNDSCHUTZ, SICHERHEITSSTUFE 1 und INTERNETBESCHRANKUNGEN.

5% Group Policy Management = -10j x

Eﬁ'é Datei  Akkion  Ansicht  Fenster 7 | o = e
&= |Em e XE R @
m; Group Policy Management Abteilung Soziales

EI& Gesamtstrukkur: Kisl.de

EI-% Comanen

{ﬂf@ Kiel.de Die Liste enthalt keine mit Standorten werkntipften Gruppennchtinienobjekte. Wweitere [nformatio
S Default Domain Policy
E {&3] Domain Controllers

‘erkniipite Gruppenrichtinienobiskte  Gruppennichtiniznvererbung | Delegierung |

23] Verwaltung-Kiel F_Eangfolge - I Gruppenrichtlinienobjekt I S peicherort I Status der Gn

é%’ Grundschutz (Sicherheitsstufe O) @? 1 Internetbeschrankungen Abteilung Soziales  Aktiviert

. -{& Fachanwendungen E‘E—f 2 Sicherheitsstufe 1 Abteilung Soziales  Aktiviert

i E (&3] IT-Systeme ﬁ 3 Grundschutz (Sicherheitsstufe 0 Venwaltung-Kiel Alliviert
o4 Default Domain Policy Kiel.de Ailetiviert

B COrganisation
: E1-(€3] Abteilung EDY
ﬁ Sicherheitsstufe 1
=I-{&31 Abteilung Finanzen
: ;: Internetbeschrankungen
: g Sicherheitsstufe 1
=-{&3 Abteilung Persanal
T - Internetbeschrankungen

teilung Soziales
Internetbeschrankungen

% Sicherhaitsstufe 1

Vererbungsreihenfolge auf der Registerkarte GRUPPENRICHTLINIENVERERBUNG

Auf der Registerkarte GRUPPENRICHTLINIENVERERBUNG lassen sich keine Verdnderungen in
Bezug auf die Verarbeitungsreihenfolge vornehmen, angezeigt wird die effektive Abarbei-
tungsreihenfolge der Gruppenrichtlinien mit Beriicksichtigung von Vererbungsoptionen

(diese werden in den néachsten Absitzen behandelt).
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Option ERZWUNGEN

Die Option KEIN VORRANG wurde von Microsoft begrifflich iiberarbeitet und ist gleichbe-
deutend mit der Option ERZWUNGEN. Wird sie auf eine Gruppenrichtlinie angewendet, kann
keine nachfolgende Gruppenrichtlinie die Einstellungen der so markierten Gruppenrichtlinie

tiberschreiben (siehe Kapitel 5.3).

Visuell wird die Option ERZWUNGEN in der Gruppenrichtlinien-Verwaltungskonsole mit ei-
nem (sehr) kleinen Pfeil in der rechten unteren Ecke der entsprechenden Gruppenrichtlinien-
verkniipfung gekennzeichnet. Diese Markierung ist auch auf der Registerkarte
GRUPPENRICHTLINIENVERERBUNG der einzelnen Verwaltungseinheiten erkennbar, zusitzlich
wird der Begriff ERZWUNGEN hinter der Rangfolge der Gruppenrichtlinie angehéngt (siche
Abbildung unten). In dem Beispiel unten wurde die Option ERZWUNGEN auf die Gruppen-
richtlinie DEFAULT DOMAIN POLICY angewendet.

5‘5 @roup Policy Managemenk Default Domain Policy
B‘ﬁ Gesamtstrukiur: Kiel, de Bereich I : : :
Ef@ Doménen Detaﬂsl E|nstellungen| Delegierung
El"é] K_iel.cle ) Yerknupfungen

Default Domain Policy
+ Domain Contrallers
El{_;ﬂ Verwaltung-Kiel
- Gruppenrichtiinienobi
(2% WMI-Filker

Bearbeiten. .. izzes Werzeichniz anzeigen: |Kiel.de LI

Erzwungen

v Verkniipfung akkiviert olgenden Standorte, Domanen und Drganisationseinheiten sind mit dem Dbjekt verkniipft:

Bericht speicherm. .. Bl = I Erzwungeni Verknlipfung aktiviertl P

- Kisl.d Mei J Ki
Fr_,"f;j Standorke Ansicht " = : y
i = Gruppenrichtiinienmodelierun peues Fenster
i ::\_3 L b &
3§ Group Palicy Management Yerwaltung-Kiel
=l4h, @ kstrukkur: Kiel.d e
H %&;sgr;r;é;uenur LAk Werkniipfte Gruppeniichiniencbiekte - Bruppenrichtinienvereibung | Delegierung

Die Liste enthalt keine mit Standorten verknupften Gruppennchtinenobjekte, “Weitere Informatio

N @y

é‘fﬁ Default Domain Palicy
; <Nl Dornain Cantrolls
&t Gruppentichtlinienobjekke
&!,ng} WMI-Filker Grundzchutz [Sicherheitzstufe 0] Yenwaltung-Kiel Aktiviert
; L.L_'] Standorte
;_ Gruppentichtlinienmadellierung
= ﬂ‘ Gruppentichtlinienergebnisse

Option ERZWUNGEN der Gruppenrichtlinien-Verwaltungskonsole

D Option ERZWUNGEN auf eine Gruppenrichtlinienverkniipfung anwenden!

1. Markieren Sie die Gruppenrichtlinienverkniipfung, auf die Sie die Option
ERZWUNGEN anwenden mochten, und rufen Sie das Kontextmenii auf.

2. Wihlen Sie den Eintrag ERZWUNGEN.
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Option VERERBUNG DEAKTIVIEREN

Die Option VERERBUNG DEAKTIVIEREN soll verhindern, dass Einstellungen von hierarchisch
iibergeordneten Gruppenrichtlinien auf die entsprechende Verwaltungseinheit angewendet

werden (siehe Kapitel 5.3).

In der Gruppenrichtlinien-Verwaltungskonsole wird die Option VERERBUNG DEAKTIVIEREN

mit einer blauen Markierung (Ausrufezeichen) gekennzeichnet.

E’: Group Palicy Managerient Verwaltung—Kiel
= ﬁ‘ Gesamntstrukiur: Kiel de
B~ ..@ Domanen
Kiel.de [ie Liste enthalt keine mit Standorten verknupften Gruppenrichtlinienobjekte. \Weitere Infarmatio
=% Default Domain Policy
(&) Domain Controllers

Werkniipfte Gruppenrchtiinienobjekte - Gruppennchtlinienvererbung I Delegielung!

| = . [

: richtlinienobjekt Speicherort Status der G

+ FER eralung-Kie Gruppenrichtlinienobjekt hier erstellen und verknipfen. .. 2 l = I P - I =

o CrLneRtichHin hutz [Sicherheitsstufe 0] Verwaltung-kiel Aiketiviert
Fﬁ_} pp ; Yorhandenes Gruppenr|-:htl|n|enc-b]ekt werkniopfen. .. omain Palic Kicl de Aktivitt

"‘tl':‘é WHI-Filter Wererbung d i I) " )

_J Standorte
= »-i Gruppentichtlinienmods  Gruppentichtlinienmodelisrungs-Assistent. ..
-13 Gruppenrichtlinienerget  Meue Organisationseinheit

Ansicht 3
Meues Fenster

IE:% Group Policy Management Verwaltung—Kiel
= Gesamtstrukiur: Kiel de i o : e :
,:a Doranen Werkniipfte Gruppenrichtinienobjekte  Gruppenrichtinienvererbung | Delegiening

Die Liste enthalt keine mit Standorten verkniipften Gruppennichtliniencbiekte. ‘Weitere Informatio

t Fachanmwendungen
[F-{25] IT-Svsteme

Option VERERBUNG DEAKTIVIEREN der Gruppenrichtlinien-Verwaltungskonsole

—
? Option VERERBUNG DEAKTIVIEREN auf eine Organisationseinheit anwenden!

= 1. Markieren Sie die Organisationseinheit, auf die Sie die Option VERERBUNG
DEAKTIVIEREN anwenden mochten, und rufen Sie das Kontextmenii auf.

2. Wihlen Sie den Eintrag VERERBUNG DEAKTIVIEREN.

Nachdem in einer Verwaltungseinheit die Option VERERBUNG DEAKTIVIEREN angewendet
wurde, werden auf der Registerkarte GRUPPENRICHTLINIENVERERBUNG der entsprechenden
Verwaltungseinheit die iibergeordneten Gruppenrichtlinien ausgeblendet. In der Abbildung

oben wurde die Option auf die Organisationseinheit VERWALTUNG-KIEL angewendet.
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Deaktivierung von Gruppenrichtlinien und Gruppenrichtlinienkomponenten

Die Aktivierung bzw. Deaktivierung von Gruppenrichtlinien und Gruppenrichtlinienkompo-

nenten werden in der Gruppenrichtlinien-Verwaltungskonsole unter dem Oberbegriff STATUS

DER GRUPPENRICHTLINIE zusammengefasst. Dieser Status bietet die Moglichkeit, Gruppen-

richtlinien ganz oder teilweise zu deaktivieren (siehe Kapitel 5.3).

] Group Policy Management Bearbeiten. .,

Ha
&
= £, Gesambstruktur: Kiel.de

Status der Gruppenrichtlinie

thinldn in Kial dea

4 v Akbiviert

147y Domanen

Benutzerkonfigurationseinstelungen deakkiviert

Defaulk Domain Policy

Grundschutz (Sicherhei Hilfe

Internetbeschrankungen
) Sicherheitsstufe 1

,@5 Kiel.de §|cher.n. i : Computerkonfigurationszinstellungen deaktiviert E
lﬁ? Default Domain Palicy i e flle Einstellungen deaktiviert Damanen:
52:&2'&;09“_;2':3“5 E:jﬁ:ﬂi';i?:hzim“me” ) ey ARdiier Remne T5062.. Doménen

=8 Crundechut (Sicherheit: erheitzstufe 0) .-’-‘«kt!v?ert Ke?ne 0210.2... Dom?nen-

H-@ Fachanwerdingen Meues Fensker ngen .-’-‘«kt!v?ert Ke?ne 02102 Dom..a.nen-

[-;-j (&3] TT-Systeme T Akt!v!ert Ke!ne 18.07.2. Dom‘lalnen-

: .'+_J 23] Organisation i Akt!v!ert Ke!ne 12.05.2... Dom?nen-
o [Imbenennen kungen .-’-‘«kt!v?ert Ke?ne 12.06.2.. Dom?nen-
Ile ;ktualisieren Aktiviert Keine 1206.2.. Domanen:

STATUS DER GRUPPENRICHTLINIE in der Gruppenrichtlinien-Verwaltungskonsole

D Gruppenrichtlinien oder Gruppenrichtlinienkomponenten deaktivieren!

1. Navigieren Sie zu dem Container GRUPPENRICHTLINIENOBJEKTE und markieren

Sie die Gruppenrichtlinie, die Sie ganz oder teilweise deaktivieren mochten.

2. Wihlen Sie aus dem Kontextmenii den Eintrag STATUS DER GRUPPENRICHTLINIE
und danach eine der Optionen AKIVIERT, BENUTZERKONFIGURATIONSEINSTEL-

LUNGEN DEAKTIVIERT, COMPUTERKONFIGURATIONSEINSTELLUNGEN DEAKTIVIERT

oder ALLE EINSTELLUNGEN DEAKTIVIERT.

Oder:

1. Navigieren Sie zu dem Container GRUPPENRICHTLINIENOBJEKTE und markieren
Sie die Gruppenrichtlinie, die Sie ganz oder teilweise deaktivieren mochten.

2. Wechseln Sie im INHALTSBEREICH der Gruppenrichtlinien-Verwaltungskonsole
auf die Registerkarte DETAILS und dndern Sie den Status der Gruppenrichtlinie
durch Auswahl eines Eintrags im Listenfeld OBJEKTSTATUS.

Die Deaktivierung einer Gruppenrichtlinie wird in der Gruppenrichtlinien-Verwaltungskon-

sole nur dann visuell angezeigt, wenn alle Einstellungen deaktiviert werden. Das Symbol der

Gruppenrichtlinie und der Gruppenrichtlinienverkniipfung wird in diesem Fall durchschei-

nend (siehe folgende Abbildung) dargestellt.
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Grundschutz (Sicherheitsstufe 0)

Eereich  Details I Ein&tellungen! Delegierungl

Domane: Kiel.de
Domain Controllers Besitzer: Damanen-ddming [KIELAD omanen-adminz)
i Vermwaltung-Kiel
) Erstellt: 02102008 14:35:56
Geandert: 04.10. 2006 D3:58:12
Benutzeryersion: O [&D]. O [Syswal)
Computerversion: O [AD], O [Sysvol]

) Eindeutige Kennung:  {F7B23167-8023-4316-BBC2-81C1F1778514}

Sicherheitsstube 1
Sicherheitsstufe 2
Softwareeinschrankungen
Softwareverteilung

Obijektstatus: !p’-\lle Einstellungen deaktiviert LI

Deaktivierte Richtlinie

Eine teilweise Deaktivierung einer Gruppenrichtlinie im Bereich der Benutzer- bzw. der
Computerkonfigurationseinstellungen ist in der Gruppenrichtlinien-Verwaltungskonsole auf
den ersten Blick nicht erkennbar. Die Registerkarte GRUPPENRICHTLINIENVERERBUNG einer
Verwaltungseinheit, im Beispiel unten der Organisationseinheit ABTEILUNG FINANZEN, gibt in

diesem Fall Auskunft iiber die entsprechende Deaktivierung.

Bﬁ Group Policy Management - Abteilung Enanen
Eﬁ Gesarkstrukiur: Kiel de
1.%; Darmanen

'il;?j} Kiel.de Die Lizte enthalt keine mit Standorten verknupften Gruppenrichtinienobjekte. Weitere Infarmationen erhalte
i ]:.j:ij" Default Damain Palicy
E)-[£3] Domain Controllers

Werkniipfte Gruppenrichtinienobjekte.  Gruppetrichtlinienyenerbung I Delegieng

& Yerwaltung-Kiel E- I Gluppenr|chtlln.|.en0b|... I Spel.cherort_ | Sta.tu.s der Gruppenrichtinie
&? Grundschutz (Sicherheitss Ezf 1 Internetbeschrankun..  Abteilung Finanzen  Aktiviert

Abteilung Finanzen  Aktiviert

[&] Fachanwendungen

- (&3] IT-Systeme  [rundsc el...

[1-(Z3] Organisation A licy  Kiel.de Aktiviert
{23 abteiung EDY

- (%3] abteilung Finanzen

; ﬂ Internetbeschranl

2 Sicherheitzstufe 1

Verwaltung-Kiel

Teilweise deaktivierte Richtlinie

WMI-Filter einsetzen

WMI-Filter bieten die Moglichkeit, die technische Konfiguration auf dem Client abzufragen
und die Ausfiihrung einer Gruppenrichtlinie davon abhiingig zu machen (siehe Kapitel 5.4). In
der Gruppenrichtlinien-Verwaltungskonsole konnen WMI-Filter in zwei Bereichen bearbeitet

bzw. verkniipft werden.
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Der Container WMI-FILTER iibernimmt die Sammelfunktion der in der Domine erstellten
WMI-Filter. Unterhalb des Containers WMI-FILTER werden alle Filter aufgelistet und die
Registerkarten ALLGEMEIN und DELEGIERUNG im Inhaltsbereich der Gruppenrichtlinien-Ver-
waltungskonsole liefern weitere Informationen und Funktionalititen zu dem markierten
WMI-Filter. Uber das Kontextmenii des Containers WMI-Filter konnen neue Filter erstellt

oder vorhandene Filter importiert werden.

EF'E Group Palicy Managsment Betriebssystem Windows XP
L—Jﬁ Gesamtstrukkur: Kiel.de

L;JG@ Damanen
= Kiel. de WHI-Filter
15_5 Defaulk Domnain Policy

{88 Domain Contralers Beschreibung:  Mur auf Windows #P anwenden Filter bearbeiten. . |

@ Yerwaltung-Kiel Abfragen:

3 I’\ﬁ% Gruppentichtlinienobjekte Mamespace | Abfrage |

= L;} g@MI—FiIter roothCik 2 Select * from Wind2_OperationSystem. where Caption =
g Betriehssysten W2K "Microsoft Windows #F Professional’’

{}9 Bekriel
-[_F) Standorte

B .J:;j Gruppentichtlinienmodelierung
-5 Gruppentichtlinisnergebnisse

Allgemein | Delegienng |

Py

&

&

o

Gruppenrichtlinienobjekte, die diesen WHI-Filter verwenden

Folgende Gruppennchtinienobjekte sind mit diesem Whil-Filter verknlipft:

Gruppenrichtinienobjekt = |

Container WMI-FILTER

—
? Einen WMI-Filter erstellen!
= 1. Markieren Sie den Container WMI-FILTER und rufen Sie das Kontextmenii auf.

2. Wihlen Sie den Eintrag NEU. Vergeben Sie in dem Dialogfenster NEUER WMI-
FILTER einen Namen und eine Beschreibung fiir den neuen Filter und offnen Sie
mit der Schaltfliche HINZUFUGEN das WMI-Abfragefenster.

3. Tragen Sie Ihre WMI-Abfrage in das Textfeld ein und bestdtigen Sie mit OK.
Wiihlen Sie im Dialogfenster NEUER WMI-FILTER die Schaltfliiche SPEICHERN.

4. Der neue WMI-Filter wird unterhalb des Containers WMI-FILTER aufgelistet.

Ein WMI-Filter liegt nach dem Import oder der Erstellung zunichst als Objekt vor, standard-
miBig wird noch keine Verkniipfung zu einer Gruppenrichtlinie erstellt. Eine Verkniipfung
eines WMI-Filters mit einer Gruppenrichtlinie muss durch den Administrator explizit vorge-

nommen werden.
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S—
? Einen WMI-Filter verkniipfen!

= 1. Navigieren Sie zu dem Container WMI-FILTER und markieren Sie den Filter,

den Sie mit einer Gruppenrichtlinie verkniipfen mochten.

2. Rufen Sie auf der Registerkarte ALLGEMEIN im unteren Textfeld GRUPPENRICHT-
LINIENOBJEKTE, DIE DIESEN WMI-FILTER VERWENDEN das Kontextmenii auf und
wdihlen Sie HINZUFUGEN.

3. Wihlen Sie aus der Liste der Gruppenrichtlinien die entsprechende Gruppen-
richtlinie aus und bestdtigen Sie mit OK.

Oder:

1. Navigieren Sie zu der Gruppenrichtlinie oder der Gruppenrichtlinienverkniip-
fung, die Sie mit einem WMI-Filter verkniipfen mochten.

2. Offnen Sie auf der Registerkarte BEREICH das Listenfeld WMI-FILTERUNG,
markieren Sie den entsprechenden WMI-Filter (siehe folgende Abbildung) und
bestditigen Sie mit JA.

Ein WMI-Filter wird immer als Attribut der Gruppenrichtlinie gespeichert. Sie kon-
nen zwar auf der Registerkarte BEREICH einer Gruppenrichtlinienverkniipfung einen
WMI-Filter zuweisen, dieser wird im Hintergrund aber mit dem entsprechenden
Gruppenrichtlinienobjekt verkniipft. Der WMI-Filter wirkt also nicht nur auf die
einzelnen Gruppenrichtlinienverkniipfungen sondern auf alle Benutzer- und Com-
puterkonten einer Verwaltungseinheit, die mit dem entsprechenden Gruppenricht-
linienobjekt verkniipft sind.

Sicherheitsstufe 1

P

EEE Group Policy Management
=

Gesamkstrukbur: Kiel.de

: —I@ T, Beraich I Detallsl Elnstellungenl Delegierung

=2 iel de Verkniipfungen
L= " .
¢ ‘jif Default Domsin Policy Fiir dieses YWerzeichniz anzeiger: :
x 98 | Kiel d b
[+]-{£3] Domain Controllers | ok —i
] [ﬁ] Yerwaltung-Kisl Die folgenden Standorte, Domanen und Organizationzeinheiten sind mit dem Objekt verkniipft:
=58 i i i —~ —
T Lﬁ} G_ruppenrlchtllnlenlob]ekte : Ffad = I Erzwungenl SYerkniipfung aktlwerti Fi
Default Domain Controllers Policy 21 Abteiung EDV Nein = v
Default Comain Policy p= > 3 . ]
Grundschutz (Sicherheitsstufe 00 g AbteHIung Flnénzen Ne!n Ja Kf
Internstbeschrankungen Abteilung Soziales Mein Ja K
Sicherheitsstufe 1
A 3
Sicherheitsstufe 2 I I —J

Saoftwaresinschrankungen
: Ey softwareverteilung

=123 WMI-Filter

’,\5; Betrichssystem Wak

i f\'}? Betriehssystem Windows %P
EI [_g] Standaorte
i-L) Gruppenrichtiinienmodelierung
E Gruppenrichtlinienergebnisse

Sicherheitshilterung

Die Einstellungen dieges Gruppenrichtiinienobjekts gelten nur fur die folgenden
Gruppen, Benutzer und Computer;

Mame I
@Authentifizierte Benutzer

Hinzufiigen... Entfernen | Eigenschafter |

WhHl-Filterung
Dieses Gruppennchtinienobjekt ist mit folgendem wiI-Filter verkniipft:

<Kein> Li

_<Keir> |

[ffren |

| B etrichsaystem by 2k I |

WMI-Filter verkniipfen
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Auf der Registerkarte DELEGIERUNG eines WMI-Filters kann die Verwaltung von WMI-Fil-
tern an andere Benutzer- und Gruppenkonten delegiert werden. Standardmifig erhalten die
administrativen Konten die Berechtigung, WMI-Filter zu erstellen und zu verwalten.

[z Group Paicy Management WMI-Filter in Kiel.de
FJ--L&,_ GesamEstrukbur: Kigl.de EE e
E|L§ Doménen ol : g
=] @J K_isl-de Dieze Gruppen und Eenutzer haben die angebene Berechtigung fir alle ' l-Filter der Domane:
ng gs:;:: Ezgﬂtarglzilcy Mame -« | Zulazsige Berechtigungen i Geerbtl
E'E’f:] Yerwaltung-Kiel E.ﬂ.dministratoren Ersteller-Besitzer Nein
FJ;E} Gruppenichtinienobjckte ﬁ Domanen-admins (KIELYDoman...  Wallzugriff Mein
EI E tﬂﬂrganisations-ﬁdmins [KIELWOrg...  Wollzugriff Mein
{-4=5 Betrichssystem W2K ﬁ Richtlinien-Ersteller-Besitzer [KIE...  Ersteller-Besitzer Mein
\:ﬁ Betriebssystemn Windows XP
Standorte
L,a Gruppenrichtiinienmodellierung
Ej\:a Gruppenrichtiinienergebnisse
Hinzufiigen... | Entfernen | Eigenschaften |

Registerkarte DELEGIERUNG des Containers WMI-FILTER

Berechtigungen auf Gruppenrichtlinien

In der Gruppenrichtlinien-Verwaltungskonsole lassen sich auf unterschiedlichen Ebenen Be-

rechtigungen zur Verwaltung von Gruppenrichtlinien vergeben (siehe auch Kapitel 5.4). Auf

der Registerkarte DELEGIERUNG

* des Containers GRUPPENRICHTLINIENOBJEKTE,

+ einer Verwaltungseinheit (Standort, Doméne und Organisationseinheit),
+ einer Gruppenrichtlinie bzw. Gruppenrichtlinienverkniipfung

lassen sich differenzierte Rechte vergeben, die nachfolgend niher erldutert werden.

Die Registerkarte DELEGIERUNG des Containers GRUPPENRICHTLINIENOBJEKTE listet alle
Benutzer- und Gruppenkonten auf, die in der entsprechenden Doméne Gruppenrichtlinien

erstellen diirfen. StandardmiBig wird den administrativen Konten dieses Recht zugewiesen
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(siehe Abbildung unten). Uber die Schaltfliche HINZUFUGEN kann das Recht zur Erstellung

von Gruppenrichtlinien an weitere Benutzer- bzw. Gruppenkonten delegiert werden.

Bﬁ Group Policy Management Gruppenrichtlinienobjekte in Kiel de
E& Gxesamtstruktur: Kiel.de Tl
=145 Daménen Al giering
]ﬁﬁ Kiel.de Die folgenden Gruppen und Benutzer durfen Gruppenrchtlinienobjekte in dieser Domane erstellen.
lffﬁf Default Domain Policy I e .
-{&8 Domain Controllers
{28 verwalung-kiel Mame - | Geerbt |
e nentichtinienobiekte !ﬁ Domanen-Adming [KIELYDomanen-&dminz] Hein
Default Damain Contrallers Palicy m Richtlinien-Ersteller-B esitzer [KIEL\Richtlinien-Ersteller-Besitzer) Mein
Default Domain Policy ﬁi SYSTEM Mein
Grundschutz {Sicherheitsstufe 0)
Internetbeschrankungen
Sicherheitsstufe 1
Sicherheitsstufe 2
Softwareeinschrankungen
&7 Softwareverteilung
: -3 WMI-Filtsr
I';i\:;] Standorte
;a Gruppenrichtlinienmodelierung
f:i"i..g Gruppenrichtlinienergebnisse
| - Hirzufiigen... | Entfernen | Eigenzchaften
4 »

Registerkarte DELEGIERUNG des Containers GRUPPENRICHTLINIENOBJEKTE

S—

=
=

Benutzern das Recht zur Erstellung von Gruppenrichtlinien delegieren!
1. Wiihlen Sie auf der Registerkarte DELEGIERUNG die Schaltfliche HINZUFUGEN.

2. Wihlen Sie das entsprechende Gruppen- oder Benutzerkonto aus, das Gruppen-
richtlinien erstellen soll, und bestdtigen Sie mit OK.

3. Mit der Schaltfliche ENTFERNEN konnen Sie Gruppen- oder Benutzerkonten wie-
der aus der Liste entfernen, die Schaltfliiche EIGENSCHAFTEN offnet das Eigen-
schaftenfenster z. B. eines Gruppenkontos und Sie konnen an dieser Stelle die
Gruppenmitgliedschaften verwalten.

Die Registerkarte DELEGIERUNG einer Verwaltungseinheit listet alle Benutzer- und Grup-
penkonten auf, die Gruppenrichtlinien mit dieser Verwaltungseinheit verkniipfen oder die
Werkzeuge GRUPPENRICHTLINIENERGEBNISSE bzw. GRUPPENRICHTLINIENMODELLIERUNGEN
ausfithren diirfen. StandardmifBig werden den administrativen Konten diese Rechte zugewie-

sen (siehe folgende Abbildung).
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BE Group Policy Management Kiel de
] in Gesamtstrukbur: Kiel.de —- — - — ;
=158 Domanen Yerkniipfte Gruppennichtinisnobiekte | Gruppennchtinienverertbung  Delegierung
E@ Kiel.de Die folgende Gruppen und Benutzer haben die auzgewshlte Berechtigung fur diese Domane.
TE__E: Default Domain Policy B
&)-[&8 Damain Controllsrs ——
E (& verwalung-Kiel Gruppenrichtlinien
EI Cgi Gruppentichtlinisnobjekte Gruppen und Benutzer:
Dikadt Doma?n Coljtrollers il MHarme « I Hierauf anwenden | Einztellung | Geerbt !
Default Dorain Palicy !ﬁ.-’-‘«d e Di Rl eer———— e
Grundschutz (Sicherheitsstufe 0) ml.r.ns 1l oren_ |ese.n und alle up ergeordneten C...  Zulaszen e!n
Internetbeschrénkungen !ﬁ Domanen-Adming [KIELSD...  Mur diesen Container Zulazzen ein
Sicherheitsstufe 1 ﬁ Organizations-Adminz (KIE... Diesen und alle untergeordneten C...  Zulaszen Mein
Sicherheitsstufe 2 !ﬁ STSTEM Mur diezen Container Zulazzen Mein
Softwareeinschrankungen
E§ softwareverteiung
; -3 WMI-Filter
_I_'..] Standorte
[,:94 Gruppenrichtlinienmodelierung
; Cj Gruppenrichtlinienergebnisse
| J Hinzufiigen... | Entfernen | Eigerschaften | Enweitert...
1 >

Registerkarte DELEGIERUNG einer Verwaltungseinheit

Folgende Berechtigungen konnen auf der Ebene der Verwaltungseinheiten delegiert werden:
* Analysen zur Gruppenrichtlinienmodellierung durchfiihren,
*  Gruppenrichtlinienergebnisse lesen und

*  Gruppenrichtlinienobjekte verkniipfen.

S~—_
? Benutzern das Recht zur Verkniipfung von Gruppenrichtlinien delegieren!

= 1. Wihlen Sie auf der Registerkarte DELEGIERUNG im Listenfeld BERECHTIGUNG
die Berechtigung GRUPPENRICHTLINIENOBJEKTE VERKNUPFEN.

2. Wihlen Sie iiber die Schaltfliche HINZUFUGEN das entsprechende Gruppen-
oder Benutzerkonto aus, dem Sie das entsprechende Recht delegieren mochten,
und bestdtigen Sie mit OK.

3. Mit der Schaltfliche ENTFERNEN konnen Sie Gruppen- oder Benutzerkonten
wieder aus der Liste entfernen, die Schaltfliiche EIGENSCHAFTEN offnet das Ei-
genschaftenfenster z. B. eines Gruppenkontos und Sie konnen an dieser Stelle
die Gruppenmitgliedschaften verwalten.

Die Registerkarte DELEGIERUNG einer Gruppenrichtlinie oder Gruppenrichtlinienverkniipfung

listet alle Benutzer- und Gruppenkonten auf, die Berechtigungen an dem Gruppenrichtlinien-
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objekt besitzen. StandardméBig erhalten die administrativen Konten Vollzugriff auf die Ob-
jektberechtigungen. Uber die Schaltfliche HINZUFUGEN konnen detaillierte und differenzierte
Rechte am Gruppenrichtlinienobjekt an weitere Benutzer- bzw. Gruppenkonten delegiert
werden.

QE Group Policy Management Default Domain Policy
El---& Eiesamtstrukl:ur: Kiel.de - - - A
FI.@ Domanen Berzich I Dietails | Einstellunger QIEring
EILéj K_iel.de Folgende Gruppen und Benutzer haben die angegebene Berechtigung fur dieses Gruppennichtlinienobjet
i i;j?‘: Def aulk Domain Policy Giuppen und Benutzer
[+-1£¥ Domain Controllers
E‘@} Yermaltung-Kiel Zulazsige Berechtigungen
H{-J;} Gruppenrichtlinienobiekte ZEd Lezen [durch Sicherheitzfilteming) Mein
i 5§ Default Domain Controllers Policy = ns [KIELADomar...  Einstellungen bearbeiten / Loschen / Sicherheit .. Mein
Default Domain Policy ﬁDDM.ﬁNENEDNTHDLLEH DER... Lesen Hein
Grundschutz (Sicherheitsstufe 0) !ﬂ Organizations-Adminz [KIELMIrg...  Einstellungen bearbeiten / Loschen / Sicherheit .. Mein
Internetbeschrankungen tﬁ SYSTEM Einstellungen bearbeiten # Lozchen / Sicherheit .. Mein
Sicherheitsstufe 1
Sicherheitsstufe 2
L 12 Softwareeinschrankungen
L5} Softwareverteiung
-3 WMI-Filker
Standaorte
Gruppenrichtlinienmaodelierung
Gruppenrichtlinienergebnisse
Hinzufiigen. .. | Entfernen | Eigenschaften | Erweitert...
4] 1]

Registerkarte DELEGIERUNG eines Gruppenrichtlinienobjekts

Auf der Registerkarte DELEGIERUNG wird standardmifig die Gruppe AUTHENTIFIZIERTE
BENUTZER mit der Berechtigung LESEN (DURCH SICHERHEITSFILTERUNG) aufgelistet (siehe
Abbildung oben). Diese Berechtigung beinhaltet die beiden Detailberechtigungen LESEN und
GRUPPENRICHTLINIE UBERNEHMEN. Diese Berechtigungen sind fiir die Anwendung von
Gruppenrichtlinien entscheidend (siehe Kapitel 5.4) und werden von der Registerkarte
BEREICH im Abschnitt SICHERHEITSFILTERUNG iibernommen (siehe folgende Abbildung).

In dem Abschnitt SICHERHEITSFILTERUNG werden alle fiir diese Gruppenrichtlinie aktivierten
Sicherheitsfilterungen aufgelistet. Mit der Schaltfliche HINZUFUGEN konnen gezielt Benutzer-
und Gruppenkonten aufgenommen werden. Dabei werden im Hintergrund automatisch die
beiden Berechtigungen LESEN und GRUPPENRICHTLINIE UBERNEHMEN konfiguriert und auf

der Registerkarte DELEGIERUNG mit der Berechtigung LESEN (DURCH SICHERHEITSFILTERUNG)
aufgefiihrt.
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Mit der Schaltfliche ENTFERNEN konnen Benutzer- und Gruppenkonten entfernt werden, die
Schaltflache EIGENSCHAFTEN oOffnet das Eigenschaftenfenster des entsprechenden Benutzer-

oder Gruppenkontos im Active Directory.

E}:E Group Policy Management

= _\‘_";.] Standarte

Default Domain Policy

Gruppen, Benutzer und Computer:

B '. Gesamtstrukkur: Kiel de FEea |D sl l Einstell I Delei
Eu}jﬂ Bimdtien etailz | Einstellungen | Delegierung
B_@ Kiel de Yerknupfungen
25 Defaul: Domain Palicy e P P .
& g Rt Fiir digses Verzeichnis anzeigen: lK|eI.de ;i
E: & verwaltung-Kiel Die folgenden Standorte, Domanen und Drganizationseinheiten zsind mit dem Objekt verknipft:
L i o -
H"'g GrqueanChthnleﬁDb]ekte ; Pfad = | Erzwungenl Werkniipfung aktiviertl Ffad
=24 Defaulk Domain Controllers Policy @Kiel T Nain i Kinl do
Default Domain Policy . ’
‘__—3 Grundschutz {Sicherheitsstufe 0)
i EF ternetheschrankungen
(158 sicherheitsstufe 1
5% sicherheitsstufe 2 4] | ]
Softwaresinschrankungen
L JER Softwareverteilung Sicherheitsfilterung
[ WMI-Filter Die Einstellungen dieses Gruppenrichtlinienobjekts gelten nur fur die folgenden

-5} Gruppenrichtlinienmodelisrung

EI@ Gruppenrichtlinienergebnisse

Entfernen |

Hinzufliger... |

Eigensehatten

Sicherheitsfilterung auf der Registerkarte BEREICH

Wenn Sie ein Benutzer- oder Gruppenkonto von der Anwendung einer Gruppen-
richtlinie ausschlieflen wollen, so kénnen Sie diese Einstellung nicht im Abschnitt
SICHERHEITSFILTERUNG der Registerkarte BEREICH vornehmen, sondern miissen auf
die Registerkarte DELEGIERUNG wechseln.

@

—
? Die Anwendung einer Gruppenrichtlinie verweigern!
= 1. Markieren Sie das Gruppenrichtlinienobjekt, dem Sie eine Verweigerung

hinzufiigen mochten, und wechseln Sie auf die Registerkarte DELEGIERUNG.

2. Wiihlen Sie ein vorhandenes Gruppen- oder Benutzerkonto oder fiigen Sie iiber
die Schaltfliche HINZUFUGEN das entsprechende Benutzer- oder Gruppenkonto
hinzu. Wihlen Sie im Dialogfeld das vordefinierte Recht LESEN und bestdtigen
Sie mit OK.

3. Markieren Sie das erstellte Benutzer- oder Gruppenkonto und offnen Sie iiber
die Schaltfliche ERWEITERT die Detailberechtigungen.

4. Andern Sie das Recht GRUPPENRICHTLINIE UBERNEHMEN von ZULASSEN in
VERWEIGERN und bestdtigen Sie mit OK.
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Die Ubersichtlichkeit und Transparenz hat sich im Bereich der Gruppenrichtlinien-
verwaltung mit der Gruppenrichtlinien-Verwaltungskonsole deutlich verbessert.
Auch die Dokumentation der delegierten Rechte, der Sicherheitsfilterung und Ver-
weigerungen wurde in die Berichtserstellung der Gruppenrichtlinien-Verwaltungs-
konsole mit aufgenommen (siehe ndchster Abschnitt). Allerdings ist eine struktu-
rierte und detaillierte Auswertung mit den Werkzeugen der Gruppenrichtlinien-
Verwaltungskonsole immer noch nicht moglich.

Dokumentation der Gruppenrichtlinien

Bisher war es mit den Bordmitteln von Windows 2000/2003 nicht moglich, eine umfassende
Dokumentation aller vorgenommenen Einstellungen der einzelnen Gruppenrichtlinien zu
erstellen. Die Gruppenrichtlinien-Verwaltungskonsole bietet jetzt die Moglichkeit, die Ein-

stellungen einer ausgewéhlten Gruppenrichtlinie

+ auf der Registerkarte EINSTELLUNGEN in Form eines HTML-Berichts darzustellen,
* in Form einer HTML- oder XML-Datei abzuspeichern und

+ als einen Bericht auszudrucken.

Die Registerkarte EINSTELLUNGEN zeigt in einer iibersichtlichen Struktur die konfigurierten
Richtlinien einer Gruppenrichtlinie. Damit ist fiir den Systemverantwortlichen auf einen Blick

erkennbar, welche Einstellungen in der entsprechenden Gruppenrichtlinie vorgenommen

wurden.
Bﬁ‘i @roup Policy Management Grundschutz {Sicherheitsstufe 0)
‘r__—.‘g}_,‘ G_.Fsamtstrukkur: Kiel.de E T | -
= E@ Daménen eremhl Detailz o] Deleglerungl
B@j EE|'de o i Grundschutz (Sicherheitsstufe 0) =
f g Dot B ol Daten ermittel am: 10.10.2005 08:35:00 Alle ausblenden
[+]-{& Domain Controllers : - g
Verwaltung-Kiel Computerkonfiguration [Aktiviert] Auszblenden
Gruppenrichtlinienobjet K.eine Einstellungen definiert
Default Dormain Col
Default Dorain Pl Benutzerkonfiguration [Aktiviert] Ausblenden
Grundschutz (Sich Windows-Einstellungen Auzhlendan
IS?::;::SE::E;;:N Ordnerumleitung Einblenden
Sicherheitsstufe 2 Adminiztrative Yorlagen - Awzblenden
Softwaresinschran
Softwarevertsilung Desktop tusblenden
[l L} WhML-Filker Richtlinie Einstellung W
“_.] Standorte Desktopspmbol "N etzwerkumgebung” Abktiviert
5—5 Gruppenrichtiinienmodelierung aisbienden
~ L Gruppenrichtlinienergebnisse Symbol "Arbeitsplatz" vom Desktop entfernen Aktiviert
Startmenu und Taskleiste Ausblenden
Richtlinie Einstellung
Meniieintrag “Ausfihren” aus dem Startmehii Alktiviert
entfernen
Menueintrag ""Metzwerkverbindungen' aus Aktiviert
dem Startmeri entfernen
Frogramme im Menii "Einstellungen'’ entfernen Aktiviert _'_]
1] | |

HTML-Bericht auf der Registerkarte EINSTELLUNGEN
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Die einzelnen Einstellungen der ADMINISTRATIVEN VORLAGEN konnen als Link aktiviert
werden, es Offnet sich dann ein Hilfetext zu der entsprechenden Einstellung (siehe Abbildung
unten).

; Gruppenrichtlinienverwaltung - Microsoft Internet Explorer oy | 5[

Meniieintrag "Ausfithren® aus dem Startmend entfernen =

Plad fuir Einstellungen:
Bernutzerkonfiguration/Administiative Vorlagen/Statmenii und Taskleiste

Unterstiitzt auf:
Mindestens Microsoft Windows 2000

Erklarung
Emidalicht das Entfernen des Befehls "Ausfihren™ aus Statmenil, Intemet Explorer und Task-Manager.

Folgende &nderungen treten auf, wenn Sie diese Einstellung aktivieren:

(1] Der Befehl “Ausfibren' wird sus dem Startmenti entfernt.
[2) Der Befehl "Meuer Task [Ausfibren)’ wird aus dem T ask-Manager entfernt.

(3] Die folgende Benutzereingabe in die Adressleiste in Internet Explarer wird gespent:

- Ein UNC-Pfad: W\<Servers \<Freigabe> }
Drucken Schliefen

Hilfetext zu einer aktivierten Richtlinie

Der Bericht kann in Form einer HTML- oder XML-Datei abgespeichert werden. Er speichert
nicht nur die aktivierten Richtlinien der Registerkarte Einstellungen, sondern auch alle wich-
tigen Konfigurationen, die auf den Registerkarten Bereich, Details und Delegierung vorge-
nommen wurden. Damit werden auch wichtige Informationen zur Sicherheitsfilterung, Dele-
gierung und zum Status der Gruppenrichtlinie in den Bericht integriert (siche Abbildung un-

ten).

Grundschulz (Sicherheitsstufe 0)

Daten eqrittel s 10.10.2006 034554 . Alle ausblenden
Aligemein Augblenden
Bess fublenden
Domane Kielde
Besizes KIEL\DomanerrAdming
Enstelt 02.10.2006 14:38:56
Verandait 10.10.2006 03 45:44
Benutzenevisionen 15D 15 [syavel)
Computenevisionen DAD] O [sysvol]
Emdeutige Kennung {FTB23167-80234316-RBC2-81CIF1778514)
Status Aklivien
Verkniiplungen Aushlenden
Speicheroit Erzwungen Verkniipfungsstatus Piad
Veswaltung Kiel Hem Aktiviest Kiel de\enwakung el
Die Liste enthak 2ur Domane des
Sicherheitsfilterung Ausblenden
DieE dieses i i i konnen nur auf Gruppen. Benutzer und Computer angewendel werden:
Hame:

NT-AUTORITAT \Aaghentfizieste Berutzer

WM Filterung Ausblenden
Mame des WMI-Filters Kein
Beschreibung Nicht arweridbar

Delegierung Ausblenden
Folgende Gruppen und Benutzer haben die i fur das. i

Name Erlaubte Berechtigungen Geerbt
KIEL\Domanen-Admins Einstellungen beasbeiten / Loschen / Sichetheit verandem Mein
KIEL\Drganssations-Adming Einstellngen beabaiten / Luschen / Sichesheit verdndem Mein
NT-AUTORITAT \Authentiizierte Berwtzer Lesen (durch Sicherheitsfitenng) Mein
HT-AUTORITATADOMANENCONTROLLER DER ORGANISATION  Lesen Hein
HT-AUTORITATASYSTEM Emstelungen beasbeiten / Liischen / Sichesheit verdndem Hein

Computerkonfiguration (Aktiviert) fushlerden
Fene Einstellungen definie

Benutzerkonfiguiation (Aktiviest] Lushlenden

HTML-Bericht der Gruppenrichtlinie GRUNDSCHUTZ (SICHERHEITSSTUFE 0)
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@ Die Berichtsfunktion der Gruppenrichtlinien-Verwaltungskonsole gibt einen guten
Uberblick iiber den Status der Gruppenrichtlinie, die Sicherheitsfilterung und De-
legierung. Eine detaillierte und revisionsfeste Auswertung ist mit den Werkzeugen
der Gruppenrichtlinien-Verwaltungskonsole aber noch nicht moglich.

~—_

? Die Einstellungen einer Gruppenrichtlinie in einem Bericht speichern!

=

1. Markieren Sie die Gruppenrichtlinie, deren Einstellungen Sie in einem Bericht

speichern mochten.

2. Wechseln Sie auf die Registerkarte EINSTELLUNGEN und klicken Sie mit der
rechten Maustaste in einen freien Bereich des erstellten Berichts. Wihlen Sie
aus dem Kontextmenii den Eintrag BERICHT SPEICHERN.

3. Wihlen Sie einen Speicherort und vergeben Sie einen Dateinamen. Bestditigen
Sie die Angaben mit der Schaltfliiche SPEICHERN.

Oder:

1. Rufen Sie das Kontextmenii der Gruppenrichtlinie auf, deren Einstellungen Sie
in einem Bericht speichern mochten, und wdhlen Sie den Eintrag BERICHT
SPEICHERN.

2. Wihlen Sie einen Speicherort und vergeben Sie einen Dateinamen. Bestditigen

Sie die Angaben mit der Schaltfliiche SPEICHERN.

Sicherung und Wiederherstellung von Gruppenrichtlinien

Die Gruppenrichtlinien-Verwaltungskonsole bietet die Moglichkeit, Gruppenrichtlinien au-

tomatisiert zu sichern und wiederherzustellen. Es besteht die Moglichkeit,

+ alle Gruppenrichtlinien zu sichern,

+ einzelne Gruppenrichtlinien zu sichern,

+ die Sicherungen der Gruppenrichtlinien zu verwalten und

+ einzelne Gruppenrichtlinien wiederherzustellen.

Um Gruppenrichtlinien sichern zu konnen, wird ein Verzeichnis auf einer Festplatte benotigt,

Bandlaufwerke werden nicht unterstiitzt.
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B

=

Eﬁ Group Policy Management

Gesamtstrukl_:_l_.lr: Kiel.de

de

TEES! Defaulk Domain Policy

Bl {&] Domain Controllers
{5 Verwaltung-Kiel

=] Eg} G.ruppenrichtlinienobjekte

=" Default Damai Policy

Sicherheitsstufe 2

_f--- 2 Softwareverteiung
B2 WMI-Filter

.1]1:,;; Standorte

Default Domain Controllers Policy

Domanen
Inhalt |

Domane »

| Aktueller Domanencontrallar

kel de

Bearbeiten..,
Status der Groppenrichtlinie 3

5% Softwaresinschrankungen

Sichern.. .

Won Sicherung wiederherstellen. ..
Einstellungen importieren...
Bericht speichern. ..

zerver2003.Kiel de

- Gruppenrichtlinienmodelierung
{5} Gruppenrichtlinisnergebnisse

Meues Fenster

Kopieren
Loschen
Uribenennen
Aktualisisren

HilFe

—
=

~—

Sicherung von einzelnen Gruppenrichtlinien

Eine einzelne Gruppenrichtlinie sichern!

1.

Markieren Sie die Gruppenrichtlinie, die Sie sichern mochten, rufen Sie das
Kontextmenii auf und wéihlen Sie SICHERN.

Geben Sie den Speicherort sowie eine geeignete Bemerkung an und bestdtigen
Sie die Eingaben mit der Schaltfliiche SICHERN.

Der Sicherungsstatus wird Ihnen angezeigt, bestitigen Sie die Sicherung mit
der Schaltfliche OK.

? Alle Gruppenrichtlinien einer Domdne sichern!

=

1.

Markieren Sie den Container Gruppenrichtlinienobjekte, rufen Sie das Kontext-
menii auf und wdhlen Sie ALLE SICHERN.

Geben Sie den Speicherort sowie eine geeignete Bemerkung an und bestdtigen
Sie die Eingaben mit der Schaltfliiche SICHERN.

Der Sicherungsstatus wird lhnen angezeigt, bestitigen Sie die Sicherung mit
der Schaltfliche OK.

Damit der Uberblick iiber die durchgefiihrten Sicherungen nicht verloren geht, kann iiber das

Kontextmenii des Containers GRUPPENRICHTLINIENOBJEKTE eine Ubersicht aller Sicherungen

aufgerufen werden (siehe folgende Abbildung). Weiterhin konnen in diesem Fenster die
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Sicherungen wiederhergestellt, geloscht oder die Einstellungen der markierten Gruppenrichtlinie

in Berichtsform angezeigt werden.

5':-3 Sicherungen verwalten

Sicherungsverzeichnis:

=lox]

WS erver200MCESicherung-GPO

Gesicherte Gruppenrichtlinienobjekte:

LI Duichzuchen..

Clomane
= Grundsc...
Kiel.de

Default D...
E¥Kielde Default D...
EfKielde Sicherhei...
E¥Kiel.de Sichethei...

<

Zeitstemnpel

10.10.2006 10:...
10.10.2006 10:...
10.10.2006 10:...

GruppenrichtliniznobjektKennung
{F CIF1..
{6401 7B6C-016F-1102-945F-00C04 ..
{31B2F340-016D-1102-945F-00C04. .
10529450 B-E662-4505-8264-81464...
{B13BE01F-3D7F-45F1-8DD8-105E0...

Grund-Sicheming
Sicherung wor Snd...
Sicherung vor Snd...

[ Fiir jedes Gruppenrichtlinienobjekt nur die neueste Yersion anzsigen

‘wiederherstelen |

Laschen

I Einstellungen anzeigen... Schliefen |

Funktion SICHERUNGEN VERWALTEN

Die Wiederherstellung von Gruppenrichtlinien, z. B. beim versehentlichen Loschen oder
wenn neu konfigurierte Richtlinien nicht den gewiinschten Effekt haben, ist ebenso einfach
durchzufithren wie die Sicherung. Dabei miissen zwei unterschiedliche Szenarien betrachtet
werden, bei der sich das Ergebnis der Wiederherstellung unterschiedlich darstellt:

I.

Die gesicherte Gruppenrichtlinie soll eine bereits geloschte Gruppenrichtlinie ersetzen.

Dabei wird die Gruppenrichtlinie wiederhergestellt. Die Verkniipfungen der Gruppen-

richtlinie mit den entsprechenden Verwaltungseinheiten werden allerdings nicht rekon-

struiert, da die Verkniipfungen nicht an die Gruppenrichtlinie, sondern an die Verwal-

tungseinheiten gebunden sind.

Die gesicherte Gruppenrichtlinie soll eine bestehende Gruppenrichtlinie iiberschreiben.

Dabei werden die Einstellungen der bestehenden Gruppenrichtlinie durch die der gesi-

cherten Gruppenrichtlinie iiberschrieben. Die Verkniipfungen der Gruppenrichtlinie wer-

den nicht aus der Sicherung iibernommen, sondern die Verkniipfungen der bestehenden
Gruppenrichtlinie bleiben unveréndert.
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~—_

D Wiederherstellung einer geléschten Gruppenrichtlinie!

=

2.

~—

1.

Markieren Sie den Container Gruppenrichtlinienobjekte, rufen Sie das Kontext-
menii auf und wdahlen Sie SICHERUNGEN VERWALTEN.

Markieren Sie im Fenster GESICHERTE GRUPPENRICHTLINIENOBJEKTE die
Gruppenrichtlinie, die Sie wiederherstellen mochten, wdhlen Sie die Schaltfld-
che WIEDERHERSTELLEN und bestditigen Sie mit OK.

Der Wiederherstellungsstatus wird Ihnen angezeigt, bestditigen Sie die
Wiederherstellung mit OK.

51 Assistent zum Wiederherstellen von Gruppentichtlinien 0 x|

Quellobjekt E
Wahlen Sie das wiederherzustellende Gruppenrichtlinienobjekt aus.
F=aa

Gesicherte Gruppeniichtiinienobjekte:

Mame Zeitztempel | ibung [omane

A= Grundschutz [Sich..  10010.2006 10:36..  Sicherung var Andening Kiel.d=

<] | >
Einztellungen anzeigen... |

<guiick [ weters | abbrechen | Hire |

Wiederherstellen von gesicherten Gruppenrichtlinien

D Wiederherstellung einer geléschten Gruppenrichtlinie!

=

<>
§44
W
e

1.

Markieren Sie die Gruppenrichtlinie, die Sie mit der gesicherten
Gruppenrichtlinie iiberschreiben mochten, rufen Sie das Kontextmenii auf und
wdhlen Sie VON SICHERUNG WIEDERHERSTELLEN.

Folgen Sie den Anweisungen des Wiederherstellungsassistenten.

Sind zwischen der Sicherung und Wiederherstellung einer Gruppenrichtlinie mehr
als 60 Tage vergangen, wird das standardmdflige Zeitfenster zur Wiederherstellung
von Active Directory-Objekten iiberschritten und die Wiederherstellung wird fehl-
schlagen

Achten Sie deshalb darauf, dass Sie Ihre Gruppenrichtlinien in regelmdfigen Ab-
stianden sowie vor jeder Anderung sichern!
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Kopieren und Importieren von Gruppenrichtlinien

In der Praxis konnen sich Situationen ergeben, die Gruppenrichtlinien mit sehr @hnlichen
Richtlinieneinstellungen erfordern. In diesem Fall kann es sich als niitzlich erweisen, eine
bestehende Gruppenrichtlinie mit samt ihren Einstellungen zu kopieren und die Kopie danach
um die fehlenden Einstellungen zu erginzen. Die Gruppenrichtlinien-Verwaltungskonsole

unterstiitzt diesen Kopiervorgang.

@E Group Policy Management Gruppenrichtlinienobjekte in Kiel. de
El ﬁ Gesamtstruktur: Kiel.de -
L—":@ Tiyigine Inhalt Deleglerungl
i E‘"@ Kiel.de Mame = I Statuz der Gr... !WMI-FiIterI Geandert I Beszitzer

u‘:& Default Domain Palicy

12k =4 Default Domain Contrallers Policy  Aktiviert Keine 05102, Domdnen-b..
[#-(£] Domain Controllers T

efault Diomain Policy Aktiviert K.eine 09102,  Domanen-d,.
undzchutz [Sicherheitsstufe 0] Aktiviert Keine 10102, Domanen-b..

B Conter"ers rii ntemetbeschrankungen Aiktiviert K.eine 0210.2..  Domanen-d,.,
RS L s H ES Sicherheitzstufe 1 Aktiviert Keine 0510.2.. Domanen-d..
k E Bickarheitesh e 2 Aktiviert K.eine 05.10.2.. Domanen-b..
Bearbeiten. ., Aiktiviert Keine 12062,  Domanen-d,.
Sicherheitsstufe 1 Status der Gruppentichtini : Aktiviert Keine 10102, Doménen..
Sicherheitsstufe 2 Sichern, ..
Softwaresinschr ankungen Won Sicherung wisderherstellen, .,
=) Softwareverteilung Einstellungen impottisren. ..

[¥-L5% WMI-Filter
(5] Standorte
" Gruppentichtiinienmodelierung Meues Fenster
; [_3 Gruppenrichtlinienergebnisse

Beticht speichern. ..

Kopieren

Léschen
Umbenennen
Akkualisieren

Hilfe:

Kopieren einer Gruppenrichtlinie

S—
_ D Kopieren einer Gruppenrichtlinie!

=5
= 1. Markieren Sie die Gruppenrichtlinie, die Sie kopieren mochten, rufen Sie das
Kontextmenii auf und wdhlen Sie KOPIEREN.

2. Markieren Sie den Container GRUPPENRICHTLINIENOBJEKTE, rufen Sie das Kon-
textmenii auf und wdhlen Sie EINFUGEN.

3. Widhlen Sie die Berechtigungen fiir die neue Gruppenrichtlinie und bestdtigen
Sie mit OK.

4. Bestdtigen Sie den Kopierstatus mit OK.
Oder:

1. Ziehen Sie die Gruppenrichtlinie, die Sie kopieren maochten, mit der linken
Maustaste auf den Container GRUPPENRICHTLINIENOBJEKTE.

2. Widhlen Sie die Berechtigungen fiir die neue Gruppenrichtlinie und bestdtigen
Sie mit OK.

3. Bestdtigen Sie den Kopierstatus mit OK.
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Die Importfunktion der Gruppenrichtlinien-Verwaltungskonsole unterscheidet sich insoweit
von der Kopierfunktion, dass die zu importierenden Einstellungen aus der Sicherung einer
Gruppenrichtlinie in eine bereits bestehende Gruppenrichtlinie iibernommen werden. Dabei
muss beachtet werden, dass bei dem Importvorgang eventuell vorhandene Einstellungen in
der Ziel-Gruppenrichtlinie verloren gehen.

Fiir den Import von Richtlinieneinstellungen ist ein direkter Kontakt zwischen der Quell- und
Ziel-Gruppenrichtlinie nicht erforderlich, da die Einstellungen aus einer Sicherung importiert
werden. Das hat die Vorteile, dass Richtlinieneinstellungen auch doméneniibergreifend oder

zwischen einem Test- und Produktivsystem iibernommen werden kénnen.

EE Group Policy Management Gruppenrichtlinienobjekte in Kiel.de
CA Gesambstrukbur: Kiel.de

7 Domanen

E‘@j Kiel. de o Marme | Status der Gr... | WMIFiter | Gedndert | Besitzer

TR DEFaLflt Darmain Policy DefauItDomain Controllers Policy  Aktiviert Keine 05.10.2..  Domdnend.

E 1 Domai Confrollers EF Defaul Domain Policy Aktiviet Keine  03102. Dominend,.
5

(53 i g
E‘ I%! '-z'erwaltun.g K?e! a =4 Grundzchutz [Sicherheitzstufe 0] Aktiviert Keine 10102  Domanen-b,.
= u;j Gruppenrichtlinienobjekke K

Default Domain Controllers Policy y
Default Domain Palicy i

Inhalt IDeIegierungl

Internetbeschrankungen A

tivierk Keine 0210.2.. Domanend
M i o

il

Gruppennchtlinier

Bearbeiten

Grundschutz (Sicherheitsstufie 0) %3 S!cherhqtsstufe : Aktf Skatus der Gruppenrichtlinie » ?nen-A__
Internetbeschrankungen 5—3 Sicherheitzstufe 2 Ak Snen-d..
Meues Gruppenrichtlinienobiekt E}‘) Saftwareeinzchrankungen Akbi Sichern.., Anen-d.
Sicherheitsstufe 1 ES‘ Softwarevertellung Akb o Won Sicherung wiederherstellen.. . Snen-d.
Sicherheitsstufe 2 Einstellungen importisren.. .

Softwaresinschrankungen
\—_-3' Saftwareverteilung
(25 WMI-Filter Kopieren

] Standarte Lischen

e o Gruppentichtlinienmadelisrung Umbenennen
w-{5 &ruppenrichtiinisner gebnisse

Bericht speichern...

Akkualisieran

< | 2

Importieren von Richtlinieneinstellungen

—
? Importieren von Gruppenrichtlinieneinstellungen!
= 1. Erstellen Sie eine neue Gruppenrichtlinie, indem Sie den Container GRUPPEN-

RICHTLINIENOBJEKT markieren, das Kontextmenii aufrufen und NEU wdhlen.

2. Markieren Sie die neue Gruppenrichtlinie, rufen Sie das Kontextmenii auf und
wdhlen Sie Einstellungen importieren.

3. Es offnet sich ein Importassistent, der Sie durch den Importvorgang leitet.
Bestditigen Sie Ihre Einstellungen.

4. Bestdtigen Sie den Importstatus mit OK.
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Bei einem doméineniibergreifenden Importvorgang kann es vorkommen, dass in einer Grup-
penrichtlinie bestimmte UNC-Pfade und/oder Benutzer- und Gruppenkonten angegeben wur-
den, die doménenspezifisch sind und in der Ziel-Gruppenrichtlinie ggf. angepasst werden
miissen. Der Importassistent iiberpriift die Quell- und Ziel-Gruppenrichtlinie und fragt in ei-
nem Dialogfenster, wie er die entsprechenden Einstellungen iibernehmen soll (siehe Abbil-

dung unten):
+  Die Einstellungen der Quell-Gruppenrichtlinie ohne Anderung iibernehmen oder

+ die Einstellungen mit Hilfe einer Migrationstabelle (siehe ndchster Abschnitt) déndern.

Importeinstellungen-Assistent x|
Verweize werden migriert. =
Geben Sie an, wie Sie Yemweise auf Sicherheitsprinzipale (Gruppen, Benutzer,
Computer] und UMC-Pfade Ubertragen mdchten. -

Die Sicherung des Gruppenrichtinienobiskts enthalt YVenveize auf Sicherheitsprinzipale
und/oder UNC-Ffade. Diese Venueiza sollen folgendematten bertragen werden:

" Zucrdrung auf das Zielobjekt Uber folgende Migrationstabele:

I ﬂ Durchstcher., |

[T Migrationstabele edklusie venvenden. Importvorgats: skt ey |
durchftitren; wenrein Sicheteitsprinzipal adergin NE-Prad =
atiz den Sichering des Gruppenrchtfinenobjekie richt i der
tigratiohstabele geflnder wird. Heu

< Zurick, I Weiter > I Abbrechen Hilfe

Importassistent

Erstellung von Migrationstabellen

Mit dem Meniipunkt MIGRATIONSTABELLEN-EDITOR OFFNEN konnen Migrationstabellen er-

zeugt werden.

k& Migrationstabellen-Editor - Neu - &l x|

Datei Qearbeiten Extras  Hilfe

| Gueltyp |Zie| |
» O03wAblage-EigeneDateien U SERMNAME %M\Eigene Dateien UMC-Ffad <ldentizch mit Quelle>

Migrationstabelle
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Migrationstabellen spielen eine Rolle bei doméneniibergreifenden Import- und Kopiervorgin-
gen von Gruppenrichtlinien. Sie iibernehmen die Aufgabe, die Zuordnung von bestimmten
doménenspezifischen Informationen in Gruppenrichtlinien (UNC-Pfade und Benutzer- und
Gruppenkonten) beim Kopier- oder Importvorgang von der Quell- zur Zieldoméne entspre-

chend anzupassen. Diese Migrationstabellen
+ konnen entweder vollstindig manuell erstellt werden oder

+ es werden die Hilfswerkzeuge des Migrationstabellen-Editors unter dem Meniipunkt
EXTRAS eingesetzt. Sie iibernehmen die Verweise auf Benutzer- und Gruppenkonten und
UNC-Pfade der Quell-Gruppenrichtlinie in die Tabelle und der Systemadministrator muss

anschliefend die Zielangaben anpassen.

6.4 Richtlinienergebnissatz

Seit der Einfiihrung von Windows XP ist es mit der Funktion Richtlinienergebnissatz (Resul-
tant Set of Policy = RSoP) moglich, fiir bestimmte Benutzer- und Computerkonten einen
Gruppenrichtlinienergebnissatz zu erzeugen. Mit diesem Hilfsmittel ist es moglich, die Grup-
penrichtlinienimplementierung zu vereinfachen, differenzierte Problembehandlungen durch-

zufiihren und Gruppenrichtlinien zu planen. Beim Richtlinienergebnissatz stehen
+ der Planungsmodus (Gruppenrichtlinienmodellierung) und

+ der Protokollierungsmodus (Gruppenrichtlinienergebnisse)

zur Verfligung.

Bei der Gruppenrichtlinienverwaltung ohne den Einsatz der Gruppenrichtlinien-Verwaltungs-
konsole konnte der Richtlinienergebnissatz als Snap-In iiber eine Managementkonsole
(MMC) aufgerufen werden. Die Gruppenrichtlinien-Verwaltungskonsole hat die beiden Modi
des Richtlinienergebnissatzes als eigenstindige Werkzeuge in die grafische Oberfldche integ-

riert.

@ Der Richtlinienergebnissatz wird nur von Domdnencontrollern mit dem Betriebs-
system Windows Server 2003 und Clients mit dem Betriebssystem XP unterstiitzt.
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Gruppenrichtlinienmodellierung

Sollen Anderungen im Active Directory vorgenommen werden, so kénnen sich schon kleine
Anderungen auf die Wirkungsweise der Gruppenrichtlinien auswirken. Mit der Gruppenricht-
linienmodellierung kann die Wirkungsweise einer Gruppenrichtlinie zu Test- und Planungs-
zwecken simuliert werden. So kann z. B. iiberpriift werden, welche Richtlinien fiir ein Benut-
zer- oder Computerkonto verarbeitet werden, wenn man es z. B. in eine andere Organisations-
einheit verschieben wiirde. Die vom Assistenten erfassten Parameter verdndern dabei nicht
die Einstellungen im System, sodass sich fiir das ausgewihlte Benutzer- oder Computerkonto
keine Auswirkungen ergeben. In den Abbildungen unten, wird z. B. ein Verschieben des Be-
nutzerkontos SMUELLER in die Organisationseinheit ABTEILUNG FINANZEN simuliert.

Gruppenrichtlinienmodellierungs-Assistent x|

Benutzer- und Computerauswahl =
Simulierte Richtlinieneinstellungen konnen fur bestimmte Benutzer und Computer (oder
L

Container mit Benutzer- bzw. Computerinformationen) angezeigt werden

Beispielcontainername: CM=Lsers.DC=Kiel DC=de

Beizpielbenutzer bzw. -computer:  KIEL ' &dministrator

Richtliniensinztellungen simulisren fiir

- Benutzerinformationen

" Container: I

Burcheuchen

& Benutzer: [KIEL\SMueller Durchsuchen... |
i~ Computerinfarmationer

' Container: I Durchsucher .. I

" Computer: |

Blrcheushen. .

[ Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

< Zuriick. I wigiter » I Ahhrechenl

Gruppenrichtlinienmodellierungs-Assistent

Gruppentichtlinienmodellierungs-Assistent . i‘

Alternative Active Directory-Pfade E
Sie kihnen dndemngen an der Metzwerkumaebung des ausgewahlten Benutzers oder
Computers simulisren "

Geben Sie neue Netzwerkpfade an, fiir die die Richtlinieneinstellungen simulient werden sollen

Benutzerstandart:

0L =Abteilung Finanzen, OU=0rganization,OLU 1altung-Fiel DC=Kiel D C=dé

Durchsuchen.. |

Dilrehsuchen:.

LComputerstandart;

Wiederherstellen |

[T Zurletzten Seite des Assistenten wechseln, ohne weitere Daten zu erfassen

< Zuriick I wWeiter > I Ahhrechanl

Zuweisen eines Benutzerkontos zu einer anderen Organisationseinheit
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Im Gruppenrichtlinienmodellierungs-Assistenten konnen neben der Benutzer- bzw. Compu-
terauswahl differenzierte Einstellungen im Zusammenhang mit der Gruppenrichtlinienverar-
beitung simuliert werden, die die Wirkungsweise der Gruppenrichtlinien beeinflussen und die

Abfrage entsprechend erweitern und spezifizieren:

+ Verdnderung der Zuweisung von Benutzer- und Computerkonten zu anderen

Organisationseinheiten,
+ Einsatz von WMI-Filtern,
+ Loopbackverarbeitung sowie

+ Mitgliedschaften in Sicherheitsgruppen.

Als Ergebnis listet der Gruppenrichtlinienmodellierungs-Assistent die durchgefiihrten Simula-
tionen im Container GRUPPENRICHTLINIENMODELLIERUNG mit differenzierten Auskiinften zur
Durchfiihrung der Modellierungen auf.

oup Policy Management Shueller
b, Gesamtstrukbur: Kiel.de s e T I 7 I
-5 Domanen Sl 50
“:ﬁ heloe i Allgemein Ausblenden =
Defaulk Domain Policy
Domain Controllers Benutzemame KIEL“SMueller
Werwaltung-Kiel Eerutzercontainer Kiel devenwaltung-
Grundschutz {Sicherheitsstufe 0 Kiel/Organisation/abteilung Finanzen
7] Fachanwendungen Doméne Kiel.de
IT-Systeme Yerarbeitung bei langzamer Yerbindung Mein
i Craanisation Loopback verarbeitung Nein
—-[&3] Abteilung EOY
55 Sicherheitsstufe 1 Gruppenrichtlinienobjekte fuwsblenden
—-{&) Abteilung Finanzen Angewendete Gruppenrichtlinienobjekte Auzblenden
Internetbeschrankunge
Sicherheitsstufe 1 Name Yerkniipfungsstandort HRevision
-2 Abteiung Personal Default Domain Palicy Kiel.de AD[2), Spaval (2]
) [#-{&3 Abteiung Soziales Grundschutz Kiel. deMVemwaltung-Kiel AD [1E). Spswal (16)
5} Gruppenrichtiinienobiskke [Sicherheitsztufe 0] 1
Sicherheitzstufe 1 Kiel de/envaltung- AD (11, Spsval (1]
Kiel/Organization &bteilung
Finanzen
e Intemetbeschrankungen Kiel deVenwaltung- AD (4], Spsval (4]
2 ‘-‘2 Gruppentichtlinienergebnisse Kiel/Crganisation/bteilung
Finanzen
Abgelel Gruppenrichtlinienobjekte Ausblenden
Mame Yerknipfungsstandort Grund: abgelehnt T
4| 1l

Registerkarte ZUSAMMENFASSUNG einer Gruppenrichtlinienmodellierung

Die Registerkarte ZUSAMMENFASSUNG einer ausgewihlten Gruppenrichtlinienmodellierung,

in der Abbildung oben die Simulation des Benutzerkontos SMUELLER, liefert Informationen,

* zur hypothetischen Zuordnung des Benutzerkontos im Active Directory (das Benutzer-
konto SMUELLER ist eigentlich der Organisationseinheit ABTEILUNG EDV zugeordnet, in
der Simulation wurde es der Organisationseinheit ABTEILUNG FINANZEN zugewiesen),
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+ zu den auf das Benutzerkonto angewendeten Gruppenrichtlinien,
+ zur Mitgliedschaft in Sicherheitsgruppen sowie

+ zum Einsatz von WMI-Filtern.

Die Registerkarte EINSTELLUNGEN fasst alle Einstellungen der Gruppenrichtlinien zusammen,
die auf das entsprechende Benutzerkonto wirken. Im Unterschied zu dem Dokumentationsbe-
richt einer einzelnen Gruppenrichtlinie oder einer Gruppenrichtlinienverkniipfung wird hier

zu jeder Richtlinieneinstellung die ausschlaggebende Gruppenrichtlinie mit aufgefiihrt.

Group Policy Management SMueller
ﬁ Gesamtstruktur: Kiel.o
T

e Zuzammenfassung  Einstellungen I Abfrage |

;| Standorte

e Startmenii und Taskleiste Ausblenden
Gruppentichtlinier
j Abteilung EDw Richtlinie Einstellung Ausschlaggebendes
I:u_ astark, Gruppenrichtlinienobjekt
E SMueller Meniieintrag “Ausfibren’ aus dem Ailtiviert Grundzchutz [Sicherheitsstufe 0]
45} Gruppenrichtlinier Gl e e
Menlieintrag "Hilfe" aus dem Ak tiviert Sicherheitzztufe 1
Startmenli entfermen
Meniieintrag "Metzwerkverbindunge  Aktiviert Grundschutz [Sicherheitsstufe 0)
' aus dem Startmenii entfernen
Option "Abmelden' aus dem Ak tiviert Drefault D omain Policy
Startmenii entfernen
Frogramme im Menii "Einstellungen’’  Aktiviert Grundschutz [Sicherheitsstufe 0)
entfernen
Symbol "Metzwerkumgebung aus Ak tiviert Grundschutz [Sicherheitsstufe 0)

dem Startmenu entfermen

Syrmbol “Programmzugriff und - Aiktiviert Grundschutz [Sicherheitsstufe 0)
standards'’ auz dem Startmenii .
entfernen

Werkniipfungen und Zugriff auf Ak tiviert Grundschutz [Sicherheitzsztufe 0)
‘windows pdate entfernen

Systemsteuerung Auzblenden

Richtlinie Einstellung Ausschlaggebendes

= ok ininmabiakE
Pl | el

Registerkarte EINSTELLUNGEN einer Gruppenrichtlinienmodellierung

Die Registerkarte ABFRAGE fasst alle vorgenommenen Einstellungen der Simulation zu einer

Ubersicht zusammen.

Das Kontextmenii einer markierten Gruppenrichtlinienmodellierung bietet zusitzliche Verar-

beitungs- und Ansichtsmoglichkeiten:

+ Die Option ERWEITERTE ANSICHT Offnet die Managementkonsole GRUPPENRICHT-
LINIENERGEBNISSE. Diese Managementkonsole ist so aufgebaut wie der Gruppenrichtlinien-
Editor, mit der Einschriankung, dass nur die angewendeten Richtlinieneinstellungen angezeigt

werden.

+ Die Option ABFRAGE ERNEUT AUSFUHREN fiihrt die Simulation mit den gleichen Einstel-

lungen erneut durch.
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6 Gruppenrichtlinien-Verwaltungskonsole

+ Die Option MIT HILFE DIESER ABFRAGE NEUE ABFRAGE ERSTELLEN kopiert die markierte
Gruppenrichtlinienmodellierung. Diese Kopie kann dann als Grundlage fiir dhnliche Si-

mulationen dienen und entsprechend angepasst werden.

+  Mit der Option SPEICHERN kann die Gruppenrichtlinienmodellierung in einem HTML-
oder XML-Bericht gespeichert werden.

—_
_ D Gruppenrichtlinienmodellierung fiir das Verschieben eines Benutzerkontos in

\6/. eine andere Organisationseinheit erstellen!

1. Markieren Sie den Container GRUPPENRICHTLINIENMODELLIERUNG, rufen Sie
das Kontextmenii auf und wdhlen Sie GRUPPENRICHTLINIENMODELLIERUNGS-
ASSISTENT.

2. Bestdtigen Sie das Willkommensfenster mit WEITER. Wiihlen Sie im Fenster
DOMANENCONTROLLERWAHL einen Domdnencontroller, sofern die Abfrage sich
nicht auf den voreingestellten Domdnencontroller beziehen soll, und bestditigen
Sie mit WEITER.

3. Wihlen Sie im Fenster BENUTZER- UND COMPUTERAUSWAHL das Benutzerkonto
aus, fiir das die Simulation durchgefiihrt werden soll. Bestditigen Sie mit
WEITER.

4. Navigieren Sie zu dem Fenster ALTERNATIVE ACTIVE DIRECTORY-PFADE. Wiihlen
Sie dort im Feld BENUTZERSTANDORT die Organisationseinheit, in die das Be-
nutzerkonto zur Simulation verschoben werden soll. Wenn Sie keine weiteren
Einstellungen vornehmen wollen, konnen Sie einen Haken im unteren Bereich
des Fensters setzen, um auf die letzte Seite des Assistenten zu gelangen. Bestd-
tigen Sie mit WEITER.

5. Bestdtigen Sie Ihre Eingaben im Fenster ZUSAMMENFASSUNG mit WEITER und
schliefsen Sie den Assistenten.

Gruppenrichtlinienergebnisse

Mit den Gruppenrichtlinienergebnissen werden im Gegensatz zu der Gruppenrichtlinienmo-
dellierung die tatsdchlichen Richtlinieneinstellungen protokolliert. Mit ihrer Hilfe konnen

entweder die Gruppenrichtlinieneinstellungen
+ fiir ein ausgewdhltes Benutzer- oder Computerkonto oder
+ fiir ein ausgewdhltes Benutzerkonto an einem bestimmten Computer

ausgewertet werden. Diese Auswertungen konnen hilfreich sein, wenn Informationen dariiber

benotigt werden,

+ welche Einstellungen z. B. auch iiber eine komplexe Vererbungshierarchie tatsdchlich

zugewiesen wurden,
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6 Gruppenrichtlinien-Verwaltungskonsole

+ welche Einstellungen nicht oder fehlerhaft verarbeitet werden und

+ welchen Einfluss die Anderung einer Gruppenmitgliedschaft auf die Verarbeitung der

Richtlinien nimmt.

In den beiden Abbildungen unten wird z. B. mit Hilfe des Gruppenrichtlinienergebnis-Assis-
tenten die Verarbeitung der Gruppenrichtlinien auf dem Computer WSO1 bei Anmeldung mit
dem Benutzerkonto ASTARK protokolliert. Sollen nur die Richtlinieneinstellungen fiir das
Benutzerkonto oder nur fiir das Computerkonto angezeigt werden, miissten die entsprechen-

den Optionen im unteren Fensterbereich aktiviert werden.

Gruppentichtlinienergebnis-Assistent 2(_!
Computerauswahl 7
Sie konnen die Richtinieneinstelungen fur diegen Computer oder einen anderen
Computer im Metzwerk anzeigen, [

‘Wwahlen Sie den Computer aus. fiir den Richtliniensinstellungen angezeigt werden sollen

€ Dieser Computer
0 pAnderer Computer:

|KIEL\WSU1 Durchsuchen.. |

™ Keine Richtinieneinstellungen fiir den ausgewahiten Computer im Ergebris anzeigen [nur
Benutzerrichtliniensinstellungen)

< Zuiiick ¢ EET Abbrachenl

Computerauswahl des Gruppenrichtlinienergebnis-Assistenten

Gruppenrichtlinienergebnis-Assistent = l(_]
Benutzerauswahl "
Sie konnen fir Benutzer des susgewshiten Computers Richtiinieneinstelungen
anzeigen. -

& Richtiinieneinstellungen anzeigen fr

) Aihuellen Bermitzer

i+ Bestimmten Berutzer auswahlen:

FKIEL\Administator

KIELAT est2
KIEL\test3

W5 01 \Administrator
WS5014d34

Ez werden nur die Benutzer autgelistet. die sich am Computer angemeldet haben
und fiir deren Gruppenrichtlinienergebnisdaten Sie Leserechte besitzen.

© Keine Benutzerichtlinieneinstellungen im Ergebnis anzsigen (nur Computerichtlinizneinstelungen]

2 Zuiick I \feiter > | Abbrechenl

Benutzerauswahl des Gruppenrichtlinienergebnis-Assistenten
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@ In dem Fenster Benutzerauswahl des Gruppenrichtlinienergebnis-Assistenten wer-
den nur die Benutzerkonten angezeigt, die sich auf dem ausgewdhlten Computer
schon einmal lokal oder an der Domdne angemeldet haben.

Der Gruppenrichtlinienergebnis-Assistent listet die durchgefiihrten Abfragen im Container
GRUPPENRICHTLINIENERGEBNISSE auf.

Ef‘% Group Policy Management AStark auf WS01
'EJ--&&, _Gesamtstruktur: Kiel.de e - e —
\? Bnan q Elnstellungenl Richtlinienereignisse
Zuzammenfazzung der Benutzerkonfiguration Ausblenden =
(&3] Domain Controllers Allgemein Aushlenden
=W e -Ki
2 ':-'_:erwaltung el i Benutzemame KIEL\&Stark
Eﬁ? Grundschutz {Sicherhe % %
= Domane Kiel.de
Fachanwendungen | : o
(&) IT-5ysteme Gruppenichtlinie zuletzt verarbeitet am 111002006 11:11:38
; E‘f%] Clients-Finarizen Gruppenrichtlinienobjekte Aushlenden
] El {£5] Clients-Personal SRR 2
: El 2 Clients-soziales Angewendete Gruppenrichtlinienobjekte Ausblenden
; %—' :%'] Entwickler Name VYerknupfungsstandort Revision
| Eig] Mobils Diefault Diomain Palicy Kiel.de 4D (2], Sysvol (2]
Grundschutz Kiel. deMenwaltung-Kiel AD [16], Swevol [16)
i [Sicherheitzstufe 0]
0@ -g‘r’ ;:iz;i?;ieb””g Sicherhsitsstufe 1 Kiel deermwaltung: &D (1], Sysvol (1]
: ,-L" q S 3 Kiel/Organizationtbteilung
H-Lg Gruppentichtlinienobjekte
-3 WMI-Filter EDY
E] standorte Abgelehnte Gruppenrichtlinienobjekte Aushlenden
Gruppenrichtlinienmodelierung —
j AStark Name Verknupfungsstandort Grund: abgelehnt
j SMueller Richtlinien der lokalen Local Leer
z G_ruppenrichtlinienergebnisse Gruppe
Administrator auf W01 7 5 5 % TR
RS T e Sicherheitzgruppenmitgliedschaft bei Anwendung der Gruppenrichtlinie Ausblenden
KIEL%D oménen-Benutzer >
« | vl

Registerkarte ZUSAMMENFASSUNG der Gruppenrichtlinienergebnisse

Die Registerkarte ZUSAMMENFASSUNG eines ausgewdhlten Gruppenrichtlinienergebnisses, in
der Abbildung oben die Abfrage der Richtlinienverarbeitung des Benutzerkontos ASTARK auf

dem Computer WSO01, liefert Informationen,

+ zu den auf das Benutzerkonto angewendeten Gruppenrichtlinien,
+ zur Mitgliedschaft in Sicherheitsgruppen sowie

+ zum Einsatz von WMI-Filtern.

Die Registerkarte EINSTELLUNGEN fasst, analog zu der Gruppenrichtlinienmodellierung, alle
Einstellungen der Gruppenrichtlinien zusammen, die auf das entsprechende Benutzer- und
Computerkonto wirken. Auch hier wird zu jeder Richtlinieneinstellung die ausschlaggebende

Gruppenrichtlinie mit aufgefiihrt.
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Auf der Registerkarte RICHTLINIENEREIGNISSE konnen alle Ereignisse der Verarbeitung der
bei der Gruppenrichtlinienergebnis-Abfrage beteiligten Gruppenrichtlinien eingesehen wer-

den. Sie sind umfassend und geben Auskunft iiber die Verarbeitung der Richtlinien.

3113 Group Policy Management AStark auf WS01
- 4% Gesamtstrukiur: Kiel.de o o
n %E@ Domanen Zusammenfassungl Einstellungen  Richtlinienereignizse |
Standortﬁj - : Tup | Datum | Uhrzeit_l Quelle | Kategorie | Ereigniskernung | Berutzer | Cc«
ruppentichtinienmadelierung €IFebler 1210, 122154 Userenv  Keine 1085 NT-AUTORIT.. W
= i Awamung 1210 132158 Soelh  Keine 1202 NAY W
% :;tar" Febler 1210, 130411 Usererw  Keine 1085 NTAUTORIT.. W
= ;";i:':t"niener e Mdamung 1270, 120411 Seeli  Keire 1202 NA W
ek ; Fehler 1210 125548 Usererv  Keine 1085 NTAUTORIT.. W
Administrator auf W01 = :
: Bt ark suF WSO My Wanung 1210, 125548 SceCl Keine 1202 A WL
5 SERVERZOOZ @Fehler 11100 111133 Usereny Keine 1085 HT-AUTORIT...  w
@ Fehler 1130 11:11:39  Folder... Keine 101 KIEL%AStark i

Protokolldaten auf der Registerkarte RICHTLINIENEREIGNISSE

Das Kontextmenii einer markierten Gruppenrichtlinienergebnis-Abfrage bietet zusétzliche

Verarbeitungs- und Ansichtsmoglichkeiten:

+ Die Option ERWEITERTE ANSICHT Offnet die Managementkonsole GRUPPENRICHTLINIEN-
ERGEBNISSE. Diese Managementkonsole ist so aufgebaut wie der Gruppenrichtlinien-Editor,
mit der Einschrinkung, dass nur die angewendeten Richtlinieneinstellungen angezeigt

werden.

+ Die Option ABFRAGE ERNEUT AUSFUHREN fiihrt die Abfrage mit den gleichen Einstellun-

gen erneut durch.

+ Mit der Option SPEICHERN kann die Gruppenrichtlinienergebnis-Abfrage in einem
HTML- oder XML-Bericht gespeichert werden.

S—_
? Richtlinienergebnisse fiir ein Benutzerkonto auf einem definierten Computer ab-

fragen!

1. Markieren Sie den Container GRUPPENRICHTLINIENERGEBNISSE, rufen Sie das
Kontextmenii auf und wdihlen Sie GRUPPENRICHTLINIENERGEBNIS-ASSISTENT.

2. Bestdtigen Sie das Willkommensfenster mit WEITER. Aktivieren Sie im Fenster
COMPUTERAUSWAHL die Option ANDERER COMPUTER, wdhlen Sie den Computer,
fiir den die Abfrage erstellt werden soll, und bestdtigen Sie mit WEITER.

3. Wihlen Sie im Fenster BENUTZERAUSWAHL das Benutzerkonto, das in der Ab-
frage beriicksichtigt werden soll. Bestdtigen Sie mit WEITER.

4. Bestdtigen Sie die Zusammenfassung mit WEITER, um die Abfrage zu erstellen.

5. Schlieflen Sie den Assistenten mit FERTIG STELLEN.

139
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6.5

v

Sicherheitscheck

Setzen Sie zur Vereinfachung der Gruppenrichtlinienverwaltung in einer Win-
dows Server2003-Umgebung die Gruppenrichtlinien-Verwaltungskonsole ein.

Dokumentieren Sie die Konfiguration und die Richtlinieneinstellungen der
Gruppenrichtlinien mit der Berichtsfunktion der Gruppenrichtlinien-Verwal-
tungskonsole.

Sichern Sie Ihre Gruppenrichtlinien in regelmdfiigen Abstinden sowie vor
Anderungen der Richtlinieneinstellungen.

Nutzen Sie die Kopier- und Importfunktionalitit der Gruppenrichtlinien-Ver-
waltungskonsole, um Gruppenrichtlinien mit dhnlichen Richtlinieneinstellungen
zu erstellen.

Nutzen Sie die Gruppenrichtlinienmodellierung, um die Wirkungsweise einer
Gruppenrichtlinie fiir ausgewdhlte Benutzer- und Computerkonten zu testen
bzw. zu simulieren.

Priifen Sie mit der Funktion Gruppenrichtlinienergebnisse, welche Richtlinien
auf einem Computer tatsdchlich angewendet werden.

Verwenden Sie das Richtlinienereignisprotokoll zur Fehleranalyse, wenn
Gruppenrichtlinien nicht oder nur unvollstindig verarbeitet werden.
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In diesem Kapitel erfahren Sie,

+ wie der Gruppenrichtlinienobjekt-Editor aufgebaut ist,
+ welche Moglichkeiten es gibt, den Gruppenrichtlinienobjekt-Editor aufzurufen,
+ wie die Ansicht im Gruppenrichtlinienobjekt-Editor gefiltert werden kann,

+ wie die Einstellungen der einzelnen Richtlinien einer Gruppenrichtlinie konfiguriert
werden,

+ wie adm-Dateien importiert werden kénnen und

+ inwieweit die Richtlinieneinstellungen dokumentiert werden konnen.

Dieses kurze Kapitel befasst sich ausschlieBlich mit dem Gruppenrichtlinienobjekt-Editor, der
im Folgenden mit der gebriduchlichen Kurzform als Gruppenrichtlinien-Editor bezeichnet
wird. Der Gruppenrichtlinien-Editor stellt das eigentliche Werkzeug zur Bearbeitung der
Gruppenrichtlinien dar. In diesem Kapitel wird zunichst kurz der Aufbau beschrieben sowie
die in den vorherigen Kapiteln teilweise erwihnten Wege, den Gruppenrichtlinien-Editor auf-
zurufen, zusammengefasst. Danach werden die Moglichkeiten zur Filterung der Ansicht, die
Konfiguration der Einstellungen einzelner Richtlinien, die Importfunktion fiir adm-Dateien

und die Dokumentationsmoglichkeit innerhalb des Gruppenrichtlinien-Editors angesprochen.

7.1 Aufbau und Aufruf des Gruppenrichtlinienobjekt-Editors

Der Gruppenrichtlinien-Editor wird in Form einer Managementkonsole zur Verfiigung
gestellt und hat folgenden Aufbau:

+ Der linke Fensterbereich der Managementkonsole zeigt die im Kapitel 2.3 schon beschrie-
bene Aufteilung der Gruppenrichtlinie in die Knoten COMPUTERKONFIGURATION und
BENUTZERKONFIGURATION. Diese sind wiederum in die Unterknoten SOFTWARE-
EINSTELLUNGEN, WINDOWS-EINSTELLUNGEN und ADMINISTRATIVE VORLAGEN gegliedert.

Die oberste Ebene zeigt an, um welche Gruppenrichtlinie es sich handelt.

* Der rechte Fensterbereich zeigt den Inhalt der links markierten Knoten. In diesem Fensterbe-
reich kann zwischen zwei Ansichten gewechselt werden. Die Registerkarte STANDARD zeigt die
Richtlinien bzw. die Einstellungen der Richtlinien iiber die ganze rechte Fensterbreite an. Die
Registerkarte ERWEITERT zeigt erginzende Informationen bzw. bei den ADMINISTRATIVEN
VORLAGEN einen Hilfetext in einer zusitzlichen Spalte an (siehe folgende Abbildung).
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=10l x|
|2
f—j Default Domain Policy [serverz003,
EI@ Computerkonfiguration
=0 SD.Ftwareeu.‘lstellungen Druckerveriffentlichung zulassen Einstellun
: g :\fcllnc.lo.wts-Etl.nstilluTgen |::|ru|: erverdffentiichung zulassen
L B Dm:'::;;’:b::em: aog:ennten Eigenschaften anzeigen @ Léschen won &ffentlichen Druckern zulassen Mich
-3 System P Anforderungen: @ Mewe Drucker automatisch im Active Directary veréffentlichen Mich
ElE] Mekzwerk Mindestens Microsoft Windows 2000 @ Werdffentiichungsstatus Gberprifen N?ch
23 [Drticker Beschreibung: E‘E Computerstandort Mich
BenutzerkonFiguration Legt fest, ob IFreigegebene Bk (=W Benutzerdefinierter Support-URL im linken Fensterbereich des Ord...  Mich
(2] Saftwaresinstellungen digses Cornputers imn Ackive Direckory @ Yerzeichnisldschintervall Mich
-] Windaws-Einstellungsn werdffentlicht werden dirfen. i WerzeichnisiGschprioricat Mich
-2 Adrministrative Yorlagen Wenn Sie diese Einstellung Aktivieren (=W Verzeichnisldschwiederhalungen Mich
oder nicht kanfigurieren, kinnen @ Installation von Druckern, die Kernelmodustreiber verwenden, nic...  Mich
Benutzer ;Iie Option "I Werzeichnis @ Werzeichnisldschwiederholungsversuche pratokollieren Mich
auflisten’” in dgn Elgenscl:aftgn def @ Druckerstandortsuchtext im Yorhinein ausfallen Mich
Druckers, Registerkarte "Freigabe” dazu @ RS N e
wverwenden, Freigegebene Drucker im CH e PRI SHC e i
Active Directory zu verdfFentlichen. = Nicht wiederverdffentlichende Drucker laschen Mich
r _ ‘ @ Annahme von Clientverbindungen zur Druckerwarteschlange erla...  Mich
Durch Deaktivieren dieser Einstellung &% Webbasi e ich
kinnen freigegebene Drucker dieses =4 webbasiertes Drucken i
Computers nicht im Active Direckory
verdffentlicht werden, und die
Option “Im Verzeichnis anzeigen” ist nicht
werfigbar,
Hirweis: Diese Einstellungen haben [%
‘orrang vor der Einstellung "Meue
Drucker auktomatisch im Active Directory
wverdffentlichen", | | L‘
: I | __’J Erweitert 4 Standard /

Aufbau des Gruppenrichtlinien-Editors

Im Gruppenrichtlinien-Editor lésst sich auf der obersten Ebene (Bezeichnung der Gruppenrichtlinie)
ein Eigenschaftenfenster aufrufen, das auf den Registerkarten ALLGEMEIN, VERKNUPFUNGEN,
SICHERHEIT und WMI-FILTER die Eigenschaften der entsprechenden Gruppenrichtlinie auflistet.

Eigenschaften von Default Domain Pol 003, e |

Allgemein |Verkni,ipfungenl Sicherheitl WMI-FiIterI

_C_ Default Domain Policy [server2003 Kiel.de]
mZu fassung
Erstellt: 06.03.2006 17:34:26
Gedndert: 29.10.2006 23:52:50
Fievizion: E2 [Computer]. 14 [Benutzer] I
Damarne: Kiel.de

Eindeutiger Name: {31B2F340-0160-1102-945F-00CO4FE 984F 3}

~ Deaktiviersn

Iit folgenden Optionen kohnen Sie nicht venwendete Teile des
Gruppenrichtlinienobiekts deaktivieren, um die Leistung zu verbessern.

r

[T Benutzerdefiniete Konfigurationzeinztellungen deaktiviersn

0K I Abbrechenl UI_Jemehmenl

Eigenschaftenfenster der Gruppenrichtlinie
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S—
_ D Aufrufen des Eigenschaftenfensters einer Gruppenrichtlinie im Gruppen-

\SD richtlinien-Editor!

1. Markieren Sie im Gruppenrichtlinien-Editor die Gruppenrichtlinie im linken
Fensterbereich.

Wiihlen Sie im Kontextmenii den Eintrag EIGENSCHAFTEN.

Es offnet sich das Eigenschaftenfenster der entsprechenden Gruppenrichtlinie.

Der Gruppenrichtlinien-Editor wird je nach Giiltigkeit der Gruppenrichtlinie (Lokale

Gruppenrichtlinie oder Active Directory-Gruppenrichtlinie) unterschiedlich aufgerufen:

+ Die Lokale Gruppenrichtlinie wird iiber die Kommandozeile oder iiber eine benutzerdefi-

nierte MMC (Managementkonsole) aufgerufen (siehe Kapitel 2.4).

*

Die Active Directory-Gruppenrichtlinien werden wahlweise iiber das Verwaltungspro-
gramm Active Directory-Benutzer und -Computer (siehe Kapitel 2.5) oder iiber die Grup-

penrichtlinien-Verwaltungskonsole aufgerufen.

BE Group Policy Management Abteilung EDV
E& Gesamtstrukiur: Kiel.de Yerkniipfte Gruppetrichtiinisnobjekte | ichtlini i
5@ Domanen P pp | GruppennchthmenvererbungI Deleg|erung|
EH@ Kiel.de M,oa I GruppenrichtlinienobiektI Erzwung... | Werkniipfur... I Status der Gruppenric.,

Default Domain Policy 2 | 1 Fsichehetsstufe1  Nein Ja Aiktiviert
Domain Controllers

Werwaltung-Kiel

+-{&8] Facharwendungen Bearbeiten. ..
-3 IT-Systeme Erzwungen
= Qrganisati v Werkniipfung akkiviert
Bericht speichern. ..

{&&] Abteilung Finanzen
{&] Abteilung Personal
= ﬁPtB“-LII-'Ig So_ziales Léschen
[]--@ Gruppenrichtlinienobjekbe
-3 WMI-Filker

J{:{;‘] Skandaorte

- Gruppentichtlinienmodedlierung Hilfe
JL@ Gruppenrichtliniensrgebnisse

Meues Fenster

Umnbenennen
Akkualisieren

-1

Aufruf der Gruppenrichtlinie GRUNDSCHUTZ mit der Gruppenrichtlinien-Verwaltungskonsole

Aufrufen einer Gruppenrichtlinie in der Gruppenrichtlinien-Verwaltungskonsole!

1. Markieren Sie im Gruppenrichtlinien-Editor die Gruppenrichtlinie, die Sie
bearbeiten mochten.

Weihlen Sie im Kontextmenii den Eintrag BEARBEITEN.
3. Es offnet sich der Gruppenrichtlinien-Editor der entsprechenden Gruppenricht-

linie.
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7.2 Konfigurieren von Richtlinien

Die Art und Weise, wie Einstellungen in den Gruppenrichtlinien vorgenommen werden kon-
nen, stellt sich in den unterschiedlichen Knoten der Gruppenrichtlinie unterschiedlich dar. In
den Knoten SOFTWAREEINSTELLUNGEN und WINDOWS-EINSTELLUNGEN werden die Einstel-
lungen der jeweiligen Richtlinien direkt durch Eingabe in Dialogfelder bzw. mit Hilfe von
Assistenten konfiguriert. Diese Einstellungen sind fiir die unterschiedlichen Richtlinien spezi-
fisch und zeigen daher kein einheitliches Schema zur Konfiguration. In dem Knoten
ADMINISTRATIVE VORLAGEN ist die Oberfliche zur Konfiguration vereinheitlicht worden,
sodass sich dem Systemadministrator bei jeder Richtlinie das gleiche Konfigurationsfenster

zeigt.

Das Konfigurationsfenster der Richtlinien im Knoten ADMINISTRATIVE VORLAGEN (Compu-
ter- sowie Benutzerkonfiguration) ist in zwei Registerkarten eingeteilt. Die Registerkarte
EINSTELLUNG zeigt den Status der Richtlinie und im unteren Bereich des Dialogfensters die
Mindestanforderung an das Betriebssystem. Die Registerkarte ERKLARUNG enthilt eine kurze
Beschreibung der Richtlinie und Hinweise auf eventuelle weitere Konfigurationsmoglichkei-

ten.

Eigenschaften von Option "Abmelden” aus dém S| 2] x|

Einztellung I Erklarung

Eﬁ Optian “Abmelden’’ aus dem Startmenid entfernen

" Micht konfigurisrt
" fklviert
™ Deaktiviert

Unterstiitzt auf: Mindestens Microsoft Windows 2000 [%
Yarkherige Einstellung | Machste Einstellung |

(4 I Abbrechenl [bermehmen

Status einer Richtlinie
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Der Status der Richtlinie kann entweder auf NICHT KONFIGURIERT, AKTIVIERT oder

DEAKTIVIERT gesetzt werden:

*

NICHT KONFIGURIERT

Diese Option gibt an, dass die entsprechende Richtlinie nicht auf die Benutzer- bzw.
Computerkonten der Verwaltungseinheit angewendet wird, mit der diese Gruppenricht-
linie verkniipft ist, d. h. die Richtlinie wird bei der Verarbeitung nicht beriicksichtigt.

AKTIVIERT
Diese Option gibt an, dass die Einstellungen der entsprechenden Richtlinie auf die Benut-
zer- bzw. Computerkonten der Verwaltungseinheit wirken, mit der diese Gruppenricht-

linie verkniipft ist.

DEAKTIVIERT

Diese Option gibt an, dass die Einstellungen der entsprechenden Richtlinie nicht auf die
Benutzer- bzw. Computerkonten der Verwaltungseinheit wirken, mit der diese Gruppen-
richtlinie verkniipft ist, auch wenn sie auf einer hoheren Hierarchieebene schon aktiviert

und vererbt wurden.

Diese Option kann z. B. im folgenden Szenario verwendet werden: In einer Gruppenricht-
linie auf einer hohen Hierarchieebene wurden mehrere Richtlinien konfiguriert und auf die
darunter liegenden Organisationseinheiten vererbt. Auf die Benutzer- bzw. Computer-
konten einer bestimmten untergeordneten Organisationseinheit soll eine dieser Richtlinien
nicht wirken. In diesem Fall kann eine Gruppenrichtlinie eingerichtet, die entsprechende
Richtlinie deaktiviert und die Gruppenrichtlinie mit der entsprechenden Organisationsein-

heit verkniipft werden.

@ Wenn Sie die Option DEAKTIVIERT einsetzen, miissen Sie die Vererbungsreihenfolge

und die Auswirkungen der Optionen KEIN VORRANG bzw. ERZWUNGEN beachten.
Eine erzwungene Richtlinie kann in einer untergeordneten Organisationseinheit
nicht iiberschrieben werden (siehe auch Kapitel 5.3 und 6.3). Das bedeutet, dass
Sie sie auch nicht deaktivieren konnen.

Einige Richtlinien der ADMINISTRATIVEN VORLAGEN einer Gruppenrichtlinie bendtigen zu-

sdtzlich zum Status noch weitergehende Angaben. Diese Dialogfelder bzw. Schaltflachen sind

standardmiBig beim Status NICHT KONFIGURIERT deaktiviert. Sie lassen sich konfigurieren,

wenn der Status der Gruppenrichtlinie in AKTIVIERT geédndert wird (siehe folgende
Abbildung).
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'fn Gruppenrichtli or =loix
Datei  Aktion  Ansicht  ?
= |@&m] |2

£} Defaulk Domain Policy [server2003.Kiel de] Richtinie  Einstellung Cinstel =

EI@ Emputermnfiguration @Gruppenrichtlinia =g | Erklgrung
-] Softwaresinstellungen & ichtlini .

7] Windaws-Einstellungen %nzlu;“p:h?;r (IETUB[I = Gruppenrichtlinien-4kualisisningsintervall fir Benutzer
: B[] Administrative Yorlagen g VerkniipFungen i
- ﬁ Bienutzerkonfigur ation @Standardname i ‘s

EC] Softwaresinstellungen @"N i

F-{23 Windows-Einstellungen o |c. 2

-2 administrative Yorlagen ‘@ Automatische Al (" Deakliviert
g =W Generieren van F

Eigenschaften von Gruppenrichtlinien-ak I 2=l £l

konfiguriert

,l_j Windews-Komponenten Diese Einstellung ermaglicht festzulegen, wie oft die Gruppennichtiinie ang
[ startmeni und Taskeiste

@ Deskton Benutzer angewendet wird, Der Bersich liegt zwizchen 0 und 64800 Minul

E (23 Systemsteuerung Minutern; ISD _:|

(Z] Freigegebene Ordner
: (£ Metzwerk
-] System

-1 Benutzerprofile ST : :
(3] Skripts Der Bereich liegt zwizchen 0 und 1440 Minuten [24 Stunden].

g Skrg-+alk+EnkF-Opkionen Minuten: IBD _,3
Anrneldung

4 13
43 Gruppenrichtlinien K i

(L1 Energieverwaltung Unterstutzt auf: Mindestens Microzoft Windows 2000

Dies igt eine zufalige Verzogemng des Aktualizierungsinteryallz, um zu
verhindern, dazs alle Clients die Gruppenrichtinien zur gleichen Zeit anfore

worhenge Einstellung | Machste Einstellung |

oK I .-’-‘«bbrec:henl Ubemehmen

1 | L] Erweitert & Standard

Erweiterte Konfigurationsmoglichkeit bei Richtlinien der ADMINISTRATIVEN VORLAGEN

7.3 Filterung der Ansicht

Die Ansicht des Gruppenrichtlinien-Editors im Bereich der ADMINISTRATIVEN VORLAGEN
(Computer- sowie Benutzerkonfiguration) kann mit verschiedenen Filterfunktionen angepasst
werden. Der Gruppenrichtlinien-Editor bietet mit dieser Moglichkeit eine effektive Hilfe zum
Suchen nach Einstellungen der Richtlinien in den ADMINISTRATIVEN VORLAGEN.

Die Ansicht kann nach folgenden Kriterien gefiltert werden:
+ NACH ANFORDERUNGSINFORMATIONEN FILTERN

Mit dieser Filteroption konnen die Mindestanforderungen an eine Richtlinie definiert wer-
den, sodass nur die Richtlinien angezeigt werden, die diese Kriterien erfiillen. Wird bei-
spielsweise die Mindestanforderung FUNKTIONIERT NUR UNTER MICROSOFT WINDOWS
2000 gewihlt, so werden lediglich die Richtlinien der ADMINISTRATIVEN VORLAGEN auf-
gelistet, die nur fiir das Betriebssystem Windows 2000 gelten.
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+  NUR KONFIGURIERTE RICHTLINIENEINSTELLUNGEN ANZEIGEN

Die Auswahl dieser Option bewirkt, dass nur die Richtlinien der ADMINISTRATIVEN
VORLAGEN angezeigt werden, die entweder den Status AKTIVIERT oder DEAKTIVIERT
aufweisen. Alle Richtlinien, die den Status NICHT KONFIGURIERT besitzen, werden nicht

angezeigt.
*  NUR VOLLSTANDIG VERWALTBARE RICHTLINIENEINSTELLUNGEN ANZEIGEN

Mit der Aktivierung dieser Option werden alle Richtlinien ausgeblendet, die feste Ein-
stellungen in der Registrierung durchfiihren, das sind z. B. die Einstellungen der NT-Sys-

temrichtlinien. Diese Option ist standardmé@Big aktiviert.

ritern 2 x|

__@ Diege Optiohen emoglichen daz Filtern der Richtlinien der
c administrativen Worlagen.

v tlach Anforderungsintomationen filberr

Wwiahlen Sie anzuzeigende Elemente:

Funktioniert fur unter Microsoft Windows 2000 -
Funktioniert tur unter Microsoft Windows P Professional
icrozoft Windows Server 2003, Enterprize E dition
b icrozoft Windows <P oder Windows 2000 mit Windows |...
tindestens Internet Explorer B Service Pack 1
mindestens Internet Explorer »5.01 ;]

| 1 IR OO Y WY O [N {1 W O PR ' ' T

Alle auswahlen Auzwahl aufheben | %

[ Mur konfiguriere Richtliniensinstellungen anzeigen
¥ Mur vollstandig verwaltbare Richtliniensinstelungen anzeigen

oK Abbrechen |

Filterung der Ansicht der Administrativen Vorlagen

Eine weitere Moglichkeit, einzelne Richtlinien in den ADMINISTRATIVEN VORLAGEN zu fin-
den, bietet die Suche nach Schliisselwortern (siehe folgende Abbildung) in den einzelnen
Vorlagedateien, die im Kapitel 9.2 nédher beschrieben werden. Diese Stichwortsuche bietet
sich vor allem in den zahlreichen Richtlinien im Bereich System (Vorlagedatei system.adm)
an. Leider versteckt sich die Stichwortsuche etwas in der normalen Hilfefunktion, der Aufruf

der Suche ist in der Schrittanweisung beschrieben.
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S—

? Stichwortsuche der ADMINISTRATIVEN VORLAGEN aufrufen!

=

7.4

Die Grundlage der Einstellungen, die in den Richtlinien der ADMINISTRATIVEN VORLAGEN
der Computer- sowie Benutzerkonfiguration vorgenommen werden konnen, sind die adm-
Dateien. Sie stellen die spezifischen Informationen zur Verarbeitung der Richtlinien zur Ver-
fiigung. Jedes Windows-Betriebssystem enthilt einen spezifischen Satz an adm-Dateien

(siehe auch Kapitel 9). Zusitzlich zu dem vordefinierten Satz konnen weitere adm-Dateien fiir
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1. Markieren Sie im Gruppenrichtlinien-Editor den Knoten ADMINISTRATIVE
VORLAGEN der Benutzer- bzw. der Computerkonfiguration und rufen Sie das

Kontextmenii auf.

2. Wihlen Sie den Meniipunkt HILFE und scrollen Sie im Hilfetext ADMINISTRATIVE
VORLAGEN bis zu der Beschreibung STANDARDMABIGE ADM-DATEIEN IM

LIEFERUMFANG VON WINDOWS.

3. Wiahlen Sie den Link SYSTEMEINSTELLUNGEN, um in der Vorlagendatei

system.adm nach Schliisselwortern zu suchen (siehe Abbildung unten).

Iausf'u'hren

Thema zur &nzeige auswahlen:

Themenliste |

af

Herkiommiiche Ausfilhrungsliste nicht verarbeiten _ﬂ
Herkammiiche Ausfihrungsliste nicht verarbeiten
Hinzufiigen von Druckermn verhindern

Kaontrallk&stchen In getrenntem S peicherbersich aus!
Legacy-snmeldeskripts im Hintergrund ausfiibren
Lazchen von Druckern verhindemn

M aximale '\ artezeit fur Gruppenrichtinienskripts

M aximale ‘Wiederholungsversuche zum Entladen unc
Mernii

Meniieintrag Suchen aus dem Startmenid entfernen
Micht wiederverdffentlichende Drucker [gschen

Mur ahgegebene Syztemsteverungssymbole anzeiger
Mur zugelazzene Windows-Arwendungen ausfiibren
Optionen Metzlaufwerk verbinden und MNetzlaufwerk, |
Priiflizten

Skriptz

Skriptz

Skripts zum Herunterfahren sichtbar ausfiihren
Standardkontextmenii aus Windows Explorer entfem

R
| »

Anzeigen I

entfernen
Anforderungen: Mindestens Microsoft Windows 2000
Pfad: Benutzerkonfiguration\Startmenii und Taskleistel,

Beschreibung:
Erméglicht das Entfernen des Befehls BV aus Startrend, Internet
Explorer und Task-Manager,

Folgende Anderungen treten auf, wenn Sie diese Einstellung aktivieren:
(1) Der Befehl (1N

(23 Der Befehl Neuer Task (EIVEuNe=T) wird aus dem Task-Manager entfernt.

Eillile=ly wird aus dern Startrmeni entfernt,

(3) Die folgende Benutzereingabe in die Adressleiste in Internet Explorer wird
gesperrt:

--- Ein UMC-Pfad: “w<Server=h<Freigabe=
---Der Zugriff auf lokale Laufwerke: 2. B, C:
--- Der Zugriff auf lokale Ordner: z. B, Mtemp=

Zusétzlich kénnen Benutzer mit erweiterten Tastaturen das Dialogfeld
ERE T nicht rehr mit der Anwendungstaste {die Taste mit dem Windows-
Logo) +R anzeigen,

Wenn Sie diese Einstellung dealktivieren oder nicht konfigurieren, kénnen
Benutzer auf den Befehl m im Startrment und im Task-Manager
zugreifen, sowie die Adressleiste des Internet Explorers verwenden,

Hinweis: Diese Einstellung betrifft nur die angegebene Schnittstelle. Sie
verhindert nicht, dass Benutzer andere Methoden zur Ausfihrung von
Programmen verwenden.

Hinweis: Fir die Zertifizierung von Drittanbieteranwendungen unter Windows

E? Gruppentichtlinieneinstellungen fiir Windows 2000, Windows XP und Window o I Dlll
e o
Ausblenden  Zuriick Wonwarts Ducken  Optionen
Irhalt  Suchen | Mg -
Zu suchendes Schitizzelwort: Menlieintrag aus dem Startmenti By

|

Stichwortsuche in den Vorlagedateien

Importieren von adm-Dateien
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Windows-Komponenten oder Microsoft-Software, z. B. Microsoft Office, hinzugefiigt

werden. Diese konnen im Gruppenrichtlinien-Editor importiert werden.

Computerkonfigur akion
|1 Softwareeinstellungen
-2 Windows-Einstellungen
5423 Administrative Yorlagen
E@ Benutzerkonfiguration

CI Softwaresinstellungen
D Windows-Einstellungen

3‘ Default Domain Policy [server2003.Kiel.de] Rict

Yorlagen hinzufiigen,/entfernen 1

Aktuelle Richtinienvorlagen:

E Default Domain Policy [server2003.Kiel.de] Richtlinie

I are

erandert

D Adminiskrative Varlagen ,_] inetres 27RKB  26.03.2003 1300
system 1662KE  26.03.2003 13:00

|_] wmplayer T2E  26.02.2003 1300

|_] WAL 26KE  26.03.2003 13:00

Hinzufiigen... I Entfernen I

1

Aktuelle Richtlinienvorlagen

_?j Default Domain Policy [server2003

Computerkonﬁgura — =
-3 Softwarssinste ¥oragelihic Richtlinienvorlagen B 2lxi

-1 windows-Einste i - |
g Adminiskrative b &—ktuelle s Sychen in: I5 inf j ) f L '
e T
i Qivcies u__‘joon oz |netset.adm
-] Administrative | |_] system 008 @013 s?'stem.adm
- ﬂ 0oc IQUH windows. adm
s 000 Dots winnt, adm
|)00E 019 wmplayer,adm
I)001 404 wuau, adm
01D 416
101 804
1005 816
Hinzufiigen... L2006 Cine
| 007 =) 4ER_1031.40M
Cho08 common. adm
{009 conf. adm
010 inetcorp, adm
Dateiname: I j Offrhen I
Dateityp: IHichtIinienvorIagen j Abbrechen |
4 |

Importieren von Richtlinienvorlagen

Adm-Dateien in die ADMINISTRATIVEN VORLAGEN einer Gruppenrichtlinie impor-
tieren!

1.

Speichern Sie Ihre adm-Dateien in dem Verzeichnis, in dem Sie Ihre adm-Da-
teien verwalten (Standard: Stammverzeichnis:\Windows\inf).

Offnen Sie den Gruppenrichtlinien-Editor der Gruppenrichtlinie, in der Sie die
adm-Dateien importieren mochten.

Markieren Sie den Knoten ADMINISTRATIVE VORLAGEN der Computer- oder
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Benutzerkonfiguration. Rufen Sie das Kontextmenii auf und wdhlen Sie
VORLAGEN HINZUFUGEN/ENTFERNEN.

4. Navigieren Sie zum Speicherort der entsprechenden adm-Datei und markieren
Sie sie. Bestdtigen Sie mit OFFNEN und danach mit SCHLIESEN.

. . o o .
7.5 Dokumentation von Richtlinieneinstellungen
= Default Domain Policy [server2003.Kiel.de] Rict | Einstellung | Skatus l -
EQmputerkonFiguration 1% Benutzerordner aus dem Startmeni entfernsn Micht konFiguriert
|--_-i So.Ftwareeu.ﬂstellungen = Verknipfungen und Zugriff auf Windows Update entfernen Micht konFiguriert
Windows-Einstellungen gﬂ Skandardprogrammgruppen aus dem Starkmeni entfernen Micht konfiguriert
=] Skripts {Start/Herunterfahren) o i L . " AT
= T (= Symbol "Eigene Dateien” aus dem Startmeni entfernen Micht konfiguriert
59 Sicherheitseinstellungen o I - i i S ARt
S = Meniieintrag "Dokumente” aus dem Startmend entfernen Micht konfiguriert
Q Benutzerkonfiguration ) =% Programme im Meni "Einstellungen” entfernen Micht konFiguriert
e (23 Softwareeinstellungen @ Menieintrag "Metzwerkyverbindungen” aus dem Startmeni entfer...  Micht konfiguriert
] vindows-Einstellungen 4 Meniieintrag "Favoriten” aus dem Startmeni entfernen Micht konfiguriert
1 Administrative Yorlagen 4 Menileintrag "Suchen” aus dem Startmeni entfernen Micht konfiguriert
(23 Windows-Kamponenten 4 Meniieintrag "Hilfe" aus dem Startmeni entfernen Micht konfiguriert
. ﬁﬂ Menleintrag "Ausfibren” aus dem Startmeni entfernen Micht konfiguriert
Ansicht =4 Symbol "Eigene Bilder" aus dem Startmeni entfernen Micht konFiguriert
= Symbol "Eigene Musik" aus dem Startmeni entfernen Micht konfiguriert
= Symbol "Netzwerkumgebung” aus dem Startmeni entfFernen Micht konfiguriert
g’ﬁ Option "abmelden” dem Startmend hinzufigen Micht konfiguriert i
{4 Option "Abmelden” aus dem Startmend entfernen Akkiviert
(= Befehl "Herunterfahren” entfernen und Zugriff darauf verweigern Micht konfiguriert
= Drag & Drop-Konkextmenils aus demn Startmend entfernen Micht konFiguriert

Option LISTE EXPORTIEREN im Gruppenrichtlinien-Editor

Der Gruppenrichtlinien-Editor  besitzt keine Moglichkeit zur strukturierten und
tibersichtlichen Dokumentation der Richtlinieneinstellungen. Die einzige Moglichkeit zur
Dokumentation, fiir den Fall, dass die Gruppenrichtlinien-Verwaltungskonsole noch nicht
eingesetzt wird oder eingesetzt werden kann, ist die Option Liste exportieren. Dabei wird eine

Textdatei erzeugt, die allerdings nicht sehr iibersichtlich ist (siche Abbildung unten).

P pokumentation.txt - Editor » =10l =

Diatei EBearbeiten Format  Ansicht 2

Einste11ung Status -
Benutzerordner aus dem startmend entfernen Micht konfiﬁuriert I~
wverknipfungen und Zugriff auf windows Update entfernen Nicht konfiguriert

standardprogrammgruppen aus dem Startmend entfernen mMicht konfiguriert

symbol “"Eigene Dateien” aus dem Startmend entfernen Micht konfiguriert

Mendeintrag "Dokumente” aus dem Startmeni entfernen mMicht konfiguriert

programme im Menid "Einstellungen” entfernen micht konfiguriert

mMendeintrag "Metzwearkverbindungen" aus dem startmend entfernen wWicht konfiguriert

Menieintrag "Favoriten" aus dem Startmend entfernen mMicht konfiguriert

Menieintrag "suchen" aus dem startmenl entfernen Micht konfiguriert

Mendeintrag "Hilfe" aus dem sStartmeni entfernen nNicht konfiﬁuriert

Mendeintrag "austihren" aus dem Startmend entfernen Micht konfiguriert

symbol “"Eigene Bilder" aus dem Startmeni entfernen Micht konfiguriert

symbol “Efgene Musik" aus dem Startmenid entfernen Micht konfiguriert

Symbol "netzwerkumgebung” aus dem Startmend entfernen  Wicht konfiguriert

& e 2 i

jon “abmelden” dem sta ni hinzufi

konfiguriert b

P TMEnL ent ert

entternan und Zugri verweiﬁern Nicht konfiguriert

Drag & Drop-Kontextmenls aus dem Startmend entfernen Wicht konfiguriert

Andern der Einstellungen fir die Taskleiste und das startmend verhindern Wicht konfigurier

zugriff auf kontextmenlds fir die Taskleiste deaktivieren Micht konfiguriert

Liste der zuletzt gedffneten pokumente nicht beibehalten Micht konfiguriert

Beim Beenden die Liste der zuletzt gedffneten ookumente leeren Nicht konfiguriert

persdnlich angepasste Menls deaktivieren micht konfiguriert

Benutzeriberwachung deaktivieren Micht konfiguriert

kontrollkistchen "In getrenntem Speicherbereich ausfihren” 4m Dialogfeld “ausfihren" hinzufigen k4
457

4 |

Dokumentation des Gruppenrichtlinien-Editors
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@

Wenn Sie die Option LISTE EXPORTIEREN einsetzen, miissen Sie darauf achten, dass
Sie die Option auf einem Knoten einsetzen, der die entsprechenden Richtlinien ent-
hdlt. Wenn Sie die Option z. B. auf den Knoten ADMINISTRATIVE VORLAGEN anwen-
den, dann wird Ihnen nur die Unterstruktur der ADMINISTRATIVEN VORLAGEN ange-
zeigt, nicht aber die Unterstrukturen und Richtlinien der untergeordneten Knoten.

7.6 Sicherheitscheck

v

+ Sie haben verschiedene Moglichkeiten, den Gruppenrichtlinien-Editor
aufzurufen, je nachdem mit welcher Gruppenrichtlinie Sie arbeiten. Uberpriifen
Sie beim Arbeiten mit dem Gruppenrichtlinien-Editor immer die oberste Ebene.
Sie gibt den Hinweis darauf, um welche Richtlinie es sich handelt.

*  Benutzen Sie bei den ADMINISTRATIVEN VORLAGEN zur Konfiguration der Richt-
linien die Option NICHT KONFIGURIERT, wenn die Richtlinie fiir die Benutzer-
oder Computerkonten der entsprechenden Verwaltungseinheit nicht verarbeitet
werden soll.

*  Benutzen Sie bei den ADMINISTRATIVEN VORLAGEN zur Konfiguration der Richt-
linien die Option AKTIVIERT, wenn die Richtlinie auf die Benutzer- oder Com-
puterkonten der entsprechenden Verwaltungseinheit angewendet werden soll.

*  Benutzen Sie bei den ADMINISTRATIVEN VORLAGEN zur Konfiguration der Richt-
linien die Option DEAKTIVIERT, wenn die Richtlinie nicht auf die Benutzer-
oder Computerkonten der entsprechenden Verwaltungseinheit angewendet
werden soll, auch wenn sie auf einer hoheren Hierarchieebene schon aktiviert
und vererbt wurde.

*  Benutzen Sie die Filterung des Gruppenrichtlinien-Editors, um die
Ubersichtlichkeit im Bereich der ADMINISTRATIVEN VORLAGEN der Computer-
und Benutzerkonfiguration zu erhohen.

*  Benutzen Sie die Stichwortsuche der Hilfefunktion, um in den Vorlagedateien
nach Richtlinien zu suchen.

*  Nutzen Sie die Importfunktion, um adm-Dateien in die Gruppenrichtlinien zu
integrieren.

[
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8 Software- und Windows-Einstellungen

In diesem Kapitel erfahren Sie,

+ welche Richtlinien in den Containern SOFTWARE- UND WINDOWSEINSTELLUNGEN
enthalten sind,

+ wie Software von einem Server auf Clients verteilt werden kann,

+ wie Systemeinstellungen iiber Skripts zugewiesen werden konnen,

+ welche Bedeutung die Richtlinien unter den Sicherheitseinstellungen haben,
+ mit welcher Richtlinie die Ausfithrung von Software eingeschréankt wird,

+ wann der Einsatz der Remoteinstallationsdienste sinnvoll ist,

+ wie die Daten der lokalen Profile durch eine Ordnerumleitung auf den Server verscho-
ben werden konnen und

+ welche Moglichkeiten bestehen, den Internet Explorer zentral zu konfigurieren.

In diesem Kapitel werden die Container SOFTWARE- und WINDOWS-EINSTELLUNGEN der Computer-
und Benutzerkonfiguration einer Gruppenrichtlinie beschrieben. Die ADMINISTRATIVEN VORLAGEN

werden aufgrund ihrer besonderen Bedeutung in dem Kapitel 9 dargestellt.

8.1 Softwareverteilung

Mit Hilfe der Active Directory-Gruppenrichtlinien wird eine zentrale Softwareverteilung auf
Basis der Windows-Installer-Technologie unterstiitzt. Uber sogenannte msi-Pakete lassen sich
die Software-Installationsvorginge auf dem Client automatisieren. Mit dem Einsatz dieser
Installationsmethode kénnen die meisten Anwendungen entsprechend den Bediirfnissen der
Anwender bestimmt und freigegeben werden, sodass sich der Anteil nicht erforderlicher

Software auf dem Client erheblich reduzieren lasst.

e
% Folgendes ist bei der Softwareverteilung zu beachten:
4

1. Erstellen Sie eine Liste der Software, die mit Hilfe der Gruppenrichtlinien zent-
ral auf den Clients installiert werden soll.

Priifen Sie, ob sich mit der entsprechenden Software msi-Pakete erstellen lassen.

3. Fiir die Softwareverteilung bendtigen Sie einen bestimmten Festplattenbereich
oder einen dedizierten Computer, auf dem die Software zur Installation bereit-
gestellt wird.
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4. Erzeugen Sie im Active Directory eine Organisationseinheiten-Struktur, die eine
differenzierte Softwareverteilung ermoglicht (siehe Arbeitsanweisung weiter
unten).

Softwareinstallationen konnen sowohl in der COMPUTER- als auch in der BENUTZERKONFIGU-

RATION eingerichtet werden:

*

Anwendungen, die in dem Knoten Computerkonfiguration bereitgestellt werden, stehen
allen Benutzern, die sich an dem entsprechenden Computer anmelden, zur Verfiigung. In
der Computerkonfiguration kann die Software nur zugewiesen werden, d. h. sie wird

wihrend des Startvorganges des Computers installiert.

In dem Knoten Benutzerkonfiguration konnen die Anwendungen einem einzelnen
Benutzerkonto bereitgestellt werden. Sie werden dem Benutzer an jedem Computer, an
dem er sich anmeldet, zur Verfiigung gestellt. In der Benutzerkonfiguration kann Software
entweder zugewiesen oder veroffentlicht werden. Zugewiesene Software wird bei der
Anmeldung des Benutzers installiert. Veroffentlichte Software wird entweder beim ersten
Aufruf der Anwendung installiert oder dem Benutzer in der Rubrik Software der
Systemsteuerung angezeigt, sodass er sich die Anwendung bei Bedarf eigenverantwortlich
installieren kann.

Es gibt zwei Methoden zur Erstellung von Windows-Installer msi-Paketen:

*

*

Die Software unterstiitzt die Windows-Installer-Technologie und es kann iiber das Setup

ein msi-Paket generiert werden.

Die Software stellt keine Funktion zur Erstellung eines msi-Paketes bereit. Mit Hilfe des
Tools WinINSTALL LE wird ein msi-Paket erstellt.

@ Fiir eine professionelle Softwareverteilung in grofieren Netzwerken sollte eine pro-
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fessionelle Softwareverteilungs-Software eingesetzt werden. Diese verfiigt in der
Regel iiber viele weitere Funktionen, wie z. B. der System- und Sicherheitsaktuali-
sierung (Patches), die beim Einsatz der Softwareverteilung mit Hilfe der Gruppen-
richtlinien nicht unterstiitzt werden.
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—
=

MS-Office XP iiber die Softwareverteilung bereitstellen!

1. Legen Sie auf einem Fileserver eine Ordnerstruktur fiir die Softwareverteilung

an, die untenstehende Abbildung zeigt ein Beispiel.

B (& Software
IC3) Ms-ffice
Bl IC3) ServicePacks
[C3) sP1windowsz003

T3 sP1xP

Vergeben Sie dem ersten Ordner eine Freigabe fiir die Gruppe JEDER mit der
Berechtigung LESEN.

Weisen Sie der Gruppe JEDER in den nachfolgenden Ordnern die NTFS-
Berechtigung LESEN, AUSFUHREN Zu.

Starten Sie MS-Office XP von der Installations-CD mit dem Befehl setup /a.
Es offnet sich das Installationsfenster zur Eingabe des Installationsordners und
des Produkt-Keys. Im Folgenden wird dann MS-Office XP als msi-Paket im an-
gegebenen Ordner generiert.

Legen Sie fest, ob Sie MS-Office XP computer- oder benutzerbezogen zur Verfii-
gung stellen mochten. Entsprechend miissen Sie im Active Directory eine
Struktur anlegen, die den Anforderungen einer zentralen Softwareverteilung mit
Hilfe von Gruppenrichtlinien gerecht wird. Fiir eine computerbezogene Soft-
wareverteilung sollten Sie die Computerkonten in eine eigenstindige Organisa-
tionseinheit (z. B. in der Abbildung auf der néichsten Seite die Organisationsein-
heit ARBEITSSTATIONEN) verschieben und diese mit der entsprechenden Gruppen-
richtlinie verkniipfen (in der Abbildung auf der ndchsten Seite die Gruppen-
richtlinie SOFTWARE-VERTEILUNG).

Markieren Sie den Container COMPUTERKONFIGURATION-SOFTWAREEINSTEL-
LUNGEN in der Gruppenrichtlinie und rufen Sie das Kontextmenii auf. Uber die
Option NEU konnen Sie das msi-Paket zuweisen.

Beachten Sie, dass Sie das msi-Paket iiber den Netzwerkpfad offnen (siehe
Abbildung auf der ndichsten Seite).

Fiir eine benutzerbezogenen Softwareverteilung sollten Sie die Gruppenricht-
linie einer Organisationseinheit zuordnen, in der sich die entsprechenden Be-
nutzerkonten befinden. Wahlen Sie fiir die Zuweisung oder Verdffentlichung der
Software dann den Container BENUTZERKONFIGURATION-SOFTWAREEINSTEL-
LUNGEN.
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up Palicy Managem
A Gesamtstruktur: Kiel.de
=+ Doménen
E-E Kisl.de [serverz0n3 kiel. de]
-8 Default Domain Policy
SRE]
{& Domain Cont;

&8 Benutze:
(&4 support
Gruppenticht
B wtI-Filker

[]--@ Standarte [serverz003. kiel.de]
+]- Gruppentichtlinienmodellierung
- Gruppentichtiinienergebnisse

.

B3 1T-sbteilung MNeues Gruppentichtlinienobjekt

5 IT-abtei
S oftweareerteilng

[Z% Group Policy Management
B4 Gesambstruktur: Kiel.de
£ Doménen
E-§ Kiel. de [server2003 Kl de]
158 Default Domain Policy
2-{&8 Arbeitsstationen

{82 Domain Controllers
=& 17-Abteilung
55 IT-Abteilung

" Gruppenrichtlinienobjekt-Editor

[=F Software-Verteilung [serverz003 Kiel de] Richtlinie
wareeinstelungen

Windows-Einstellungen
Administrative Yarlagen
utzerkonfiguration
Softwareeinstellungen
Windows-Einstellungen
Admiristrative Yorlagen

5 computerkanfiguration & bicrasoft Office P Stan... 10.0
[E]

oo 5]

{iServer2003); OfficelSTD.MST

=

Computerbezogene Richtlinie im Knoten COMPUTERKONFIGURATION

In groBeren Organisationen besteht hiufig die Anforderung, die Software an die Bediirfnisse
der Benutzer anzupassen. Es besteht die Moglichkeit, iiber eine sogenannte mst-Datei Anpas-
sungen an eine benutzerbezogene Softwareverteilung durchzufiihren. Fiir die Erzeugung einer
mst-Datei stellt Microsoft fiir MS-Office das Tool Custom Installation Wizard zur Verfiigung.

Es ist Bestandteil des Office Resource Kit.
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Fiir MS-Office 2000, 2003 und XP gibt es jeweils ein gesondertes Resource Kit. Die
Erstellung einer mst-Datei ist nur mit dem passenden Resource Kit moglich.

# Microsoft Office 2003 Custom Installation Wizard

Set Feature Installation States

=101

7of 24 vI D:'.I
Cia

For each of the Following Microsoft Office features, click to select the default installation state,

CFFi
Micrasoft Office Access
Microsoft Office Excel
Microsoft Office Cutlook
MET-Prograrnmierunterstitzung

| v

—Properties:
™ Disable Run from Mebwork

™ Disable Installed on First Lse

Do Not Migrate Previous
Installation State

Hilfe

Importer und Exporter
Eriefpapier
Adressbuch-Steuerelement
Yisual Basic Scripting-Unterstitzung —&pproximate Size:
Collaboration Data Ohjects Selection:
Schedule Plus Takal:
COutlook-Yorlagendateien

Outlook Messaging-Komponenten

G- =0 | Microsoft Office PowerPaoint
[H---1=) x| Microsoft Office Publisher
=

Reset Branch Apply To Branch

470.1 MB
470.1 MB

Microsoft Office Word

B ~ | \MET-Programmigrunterstitzung

-3~ Hife

[l di=l =l Assistenten nnd Yorlanen LI

—Description:
Office-Programme sowie weitere Inhalke und Dienstprogramme,

Help | Cancel | < Back I Mext = I Finish

Funktionsanpassung fiir Office-Komponenten

Die mst-Datei wird auf dem Fileserver in dem angegebenen Ordner fiir die Softwarevertei-
lung gespeichert. Bei der Zuweisung des benutzerbezogenen msi-Paketes ist dann noch die
mst-Datei einbezogen. Bei der nédchsten Installation werden dann die in der mst-Datei aufge-
fiihrten Konfigurationseinstellungen beriicksichtigt.

—_
? Erstellen einer mst-Datei fiir MS-Office 2003!

= 1. Installieren Sie das Office Resource Kit 2003 und rufen Sie anschlieffend den
Custom Installations Wizard auf. Folgen Sie den Eingabeaufforderungen.

2. Fiihren Sie die gewiinschten Funktionsanpassungen durch und erstellen Sie die
mst-Datei.

3. Rufen Sie nun die Gruppenrichtlinie fiir die Softwareverteilung auf. Weisen Sie
im Container BENUTZERKONFIGURATION-SOFTWAREEINSTELLUNG ein neues msi-
Paket fiir MS-Office 2003 zu.

4. Im Fenster BEREITSTELLUNGSMODUS wdhlen sie die Option ERWEITERT.
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5. Auf der Registerkarte BEREITSTELLUNG VON SOFTWARE wdhlen Sie ZUGEWIESEN
und ANWENDUNG BEI ANMELDUNG INSTALLIEREN.

Eigenschaften von Microsoft Office Professional Edition 2003 %3 9

=
u
u

<

Registerkarte Bereitstellung von Software

6. Die mst-Datei konnen Sie anschlieffend auf der Registerkarte ANDERUNGEN mit
der Schaltfliiche HINZUFUGEN integrieren.

Eigenschaften von Microsoft Office Professional Edition 2003 2] x|

Registerkarte Anderungen
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Ein weiteres Anwendungsbeispiel fiir die computerbezogene Softwareverteilung stellt die

Verteilung von Service-Packs auf die Clients dar.

S—

=
=

Windows XP Service Pack iiber die Softwareverteilung bereitstellen!

1.

@ C:\Software' ServicePacks\ SP2XP4i386 update

Datei  Bearbeiten  Ansicht  Faworiten  Exftras 7

Offnen Sie das Windows XP Service Pack, indem Sie es unmittelbar iiber die
Eingabeaufforderung mit dem Befehl windowsxp-kb835935-sp2-deu.exe /x
starten.

Durch die Angabe des Parameters /x werden Sie aufgefordert, den Pfad fiir den
Speicherort der Dateien anzugeben (als Beispiel in der Abbildung unten das
Verzeichnis SP2XP als Unterverzeichnis von SERVICE PACKS). Dieser sollte sich
auf dem Softwareverteilungsserver befinden.

Q aurick - ) ~ [f |p5uchen |D Ordner |[‘$ & X8 ‘ -

Adresse Ih Crisoftware\ServicePacksiSPZyPi386lupdate

Qrdnet X || Name = Grﬁﬁel Tvp | Gedndert am | Attribute
Bl & Software d manches‘lnf 1KE Setup-Informationen  03.08,2004 22:20 A
) M5-Officez003 E] eula.kxt 15KB  Textdokument 20.07.2004 17:41 A
(2 ms-Cfficexp Hficces.exe 5KE  Anwendung 04.08.2004 00:57 A
E ) ServicePacks E”“'“Pr&p‘exa TKE  Anwendung 04.08.2004 00:5& A
(23 sP1windows2003 SetUDaDi.d\l 966 KB Programmbibliothek 04,08.2004 00:57 a
2 sp1p gSPZ‘CAT 991 KB  Sicherheitskatalog 04.08,2004 01:59 A
B 3 spzep @SDEUStnm.d" 21KB  Programmbibliothek 05.08.2004 22:42 A
=] [ﬁ 386 Espnp\nst‘exe 1Z2KE  Anwendung 04.08.2004 00:55 A
152 asms ﬁubdata.exe 650 KE  Anwendung 17.07.2004 22:55 A
15 compdata aupdate.\nf 1,316 KB Setup-Informationen  04,08.2004 01139 A
15 drw UDdate.msw 78KB  Windows Installer-P...  17.07.2004 11:46 )
Dic update.ver 215KB WER-Datei 04.08.2004 02:07 A
120 images Bupdatebr‘inf 1KE Setup-Informationen  04.08.2004 01:12 &
D
12 lang
12 new
15D roct
153 setuptxt
@ system3z
(= Juncate |
15 wingxmig
@ winSxupg

Windows XP Servicepack

3. Nach dem Entpacken finden Sie das MSI-Paket update.msi im Ordner

\i386\update (siehe Abbildung oben).

Rufen Sie nun die Gruppenrichtlinie fiir die computerbezogene Softwarevertei-
lung auf und weisen Sie im Container COMPUTERKONFIGURATION-
SOFTWAREVERTEILUNG das msi-Paket zu. Achten Sie darauf, dass Sie diese
Gruppenrichtlinie der Organisationseinheit zuweisen, in der sich die Computer-
konten befinden, denen Sie das Paket zuweisen mochten.

Fiihren Sie die weiteren Schritte analog zur Arbeitsanweisung ,,Softwarevertei-
lung fiir MS-Office XP*“ aus.
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Beachten Sie, dass bei der Softwareverteilung der Fileserver und das Netzwerk
nicht iiberlastet werden. Bei einer computerbezogenen Softwareverteilung werden
die zugewiesenen Anwendungen unmittelbar nach dem Start des Clients installiert.
Die Veroffentlichung einer Anwendung, die eine Installation erst bei dem ersten
Gebrauch der Anwendung aktiviert, ist nur bei der benutzerbezogenen Software-
verteilung moglich.

Stellt eine Software keine Methode zur Erstellung einer msi-Datei zur Verfiigung, kann ein

Snapshotverfahren zum Einsatz kommen. Dabei wird mit Hilfe eines Tools das System in

Bezug auf seine Konfiguration analysiert und die Systemdaten in einer Datenbank festgehal-

ten. Anschliefend wird auf dem System die Software installiert, die fiir die Softwarevertei-

lung vorgesehen ist. Nach Abschluss der Installation wird das System erneut in Bezug auf die

durchgefiihrten Verdnderungen untersucht und eine msi-Datei generiert.

@
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Der Einsatz des Snapshotverfahren bietet sich immer dann an, wenn sich mit der
Anwendung keine msi-Pakete erstellen lassen oder wenn mit Hilfe einer mst-Datei
nicht die gewiinschte Konfigurationseinstellung erzielt werden kann. Sie sollten
aber beachten, dass immer die gleichen Systemvoraussetzungen sowohl auf dem
Referenzsystem als auch auf dem Zielsystem vorhanden sein miissen. Ansonsten gibt
die Anwendung bei der Installation eine Fehlermeldung heraus.

7L WinINSTALL LE 2003 Console - [Start Page]
iz Havigste Wiew Help

T |
= Sttt Page: Products  Hr Support  Send Feedback
Shorteuts S Windows Installer Packages
Pachais Greaiten i Pasknge Pk Dk =
Software

Siae OnDemand

Getting Started

Building & Package

Imparting & Packace

Editingt a Packate

Most Recert Packaces

WinINSTALL LE 2003 WinIHSTALL MSI WinINSTALL

Gontinues our radition of  Packager Winner of 17 industry
prowiding the only free 31 Delivers he full power and  awards, ourflagship product
packager available functienality of Windoms has allowed sdministrators
worldwide - butwith features  Inataller and WiS| packsging  in over 10,000 companies
comparable to all standard  in an easy-to-use console worldwide to deploy,
edition M| packagerson  designed espesially for manags and tisublashoot
the maret teday! Join the  natwark administrators. This  software on millions of
thousands of administrators  version adds support for corporate desidaps —
Who have used LE far merge modules, transforms,  significantly redusing the
“Windous 2000, with this and patehes, as well 2= total cost of ouwnership far
newest addition to the hisrarchical packags desdops and notebosks
WinINSTALL family management, full sonflit  aetess the enterpiise

—————— assessment. and automated

srror comrection. Dawinload your trial copy of
LE2003 / Wi TALL v

[T —————

Fertig

Snapshot-Tool WinINSTALL LE
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Das Loschen von zugewiesener Software kann ebenfalls iiber die Richtlinie
SOFTWAREVERTEILUNG zentral verwaltet werden. Hierfiir stehen zwei Optionen zur Auswahl.
Entweder wird die Software vom Client entfernt, sobald das entsprechende msi-Paket entfernt

wird (sieche Abbildung), oder weitere Installationen werden verhindert.

"Hi Gruppentichtlinienobjekt-Editor

Datei  Aktion  Ansicht 7

e OmERER

j:_j software-verteilung [server2003.K1 | Name £ | Yersion | Bereitstellungsz... | Quelle |
E'@ Computerkonfiguration ﬂMicrosoft Office Profess,., 11.0 Zugewiesen Y\Server2003\Software\Ms-Office20. ..
: (3 softwareeinstelungsn Wi e S asica D Zugewiesen 1iServer Software|ServicePack, .,
g Saftwareinstallation W Automatischinstallieren "
(23 Windows-Einstellungen FUNEISEN

: D Administrative Yorlagen Yeraffentlichen
EI@ Benutzerkonfiguration

D Softwareeinstellungen Alle Tasks Fustzizen

D Windows-Einstellungen pkualisiersn VErfEntichen

[l-(2 Administrative Yorlagen

Entfernen. .
Eigenschaften Ll |

Anwendung ermeut bereitstellen

HilFe: |

Software entfernen ed |

Wwahlen Sie eine der folgenden Optionen:

{*" Software sofort von Benutzemn und Computern
deinstallieren

™ Benutzer diifen die Software weiterhin venwenden,
aber Meuinztallationen zind nicht zugelaszen

] I Abbrechen

msi-Paket entfernen

8.2 Windows-Einstellungen

In dem Knoten Windows-Einstellungen sind eine Vielzahl von systemnahen Konfigurations-
einstellungen zusammengefasst worden. So konnen beispielsweise neben einer zentralen
Skriptzuweisung auch Benutzerrechte, Sicherheitsoptionen, Zugriffsrechte auf Dienste,

Richtlinien fiir Kennworter, das Dateisystem und Registrierungsschliissel verwaltet werden.

Dieser Bereich stellt sich so komplex dar, dass eine ausfiihrliche Beschreibung aller Einstel-

lungsparameter den Umfang dieses backUP-Magazins sprengen wiirde.
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=} Grundschutz (Sicherheitsstufe 0) [server2003.kielde] Richtlinis Mame |

Eomputerkonﬁguration @Skripts (StartfHerunterfahren)
[ Softwareeinstelungen @Sicherheitseinstellungen
& Findows-Einstellungen
Skripts {Stark/Herunterfahren)
59 Sicherheitseinstellungen

- Ecé? Kontarichtlinien

B S Lokale Richtlinien
I'-j} Ereignisprotokoll

-8 Eingeschrankke Gruppen
- Systemdienste

-8 Registrisrung
0
0
0
|
E

{8 Dateisystem

- “i’ Drahtlosnetzwerkrichtlinien (IEEE 802,11}
J-(_7] Richtlinien dffentlicher Schlissel

1-[_2] Richtlinien fiir Softwareeinschrankung

P J% 1P-Sicherheitsrichtlinien auf Active Directory (Kiel.de)
| [ Administrative Yorlagen

Windows-Einstellungen der Computerkonfiguration

Aus diesem Grund werden nachfolgend die fiir das Grundverstindnis bedeutsamen Strukturen
beschrieben und der Schwerpunkt auf die fiir die Sicherheit wichtigen Gruppenrichtlinien

gelegt.

8.2.1 Skripts

Ein Skript ist ein Programm, das in einer interpretierbaren Sprache geschrieben wird, aus ei-
ner Reihe von Befehlen besteht und bestimmte Anwendungsaufgaben automatisiert. Skripte
konnen dazu verwendet werden, um definierte Konfigurationen an der Arbeitsumgebung von

Benutzern vorzunehmen.

Bei den Microsoft Serverbetriebssystemen vor Windows 2000 konnte der Systemadministra-
tor dem Benutzer iiber die Benutzereigenschaften ein einzelnes Skript zuweisen, dass bei der
Anmeldung des Benutzers am Client abgearbeitet wurde. Das ist aufgrund der Abwirtskom-
patibilitdt weiterhin moglich. Mit der Zuweisung von Skripten iiber die Gruppenrichtlinien

konnen

+ ein oder mehrere Skripte fiir die Verarbeitung wihrend des Startens oder Herunterfahrens
eines Systems angegeben werden. Die Skripte werden zentral in der Gruppenrichtlinie

Skripts (Start/Herunterfahren) im Knoten Computerkonfiguration verwaltet.

+ ein oder mehrere Skripte fiir die Verarbeitung wihrend der An- oder Abmeldung von
Benutzern angegeben werden. Die Skripte werden zentral in der Gruppenrichtlinie Skripts

(Anmelden/Abmelden) im Knoten Benutzerkonfiguration verwaltet.

Unterstiitzt werden alle gédngigen Skriptformate wie z. B. Batch, Perl, Visual Basic oder Java.
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Anhand eines Beispiels wird nachfolgend eine benutzerbezogene Zuweisung eines An- und
Abmeldeskripts dargestellt. Das Anmeldeskript soll beim Anmelden am System die gespei-
cherten Daten aus der Datei login.txt auslesen und den Inhalt der Datei am Bildschirm ausge-
ben (siehe Abbildung unten). Zusitzlich wird dem Benutzer die Ablagestruktur auf dem Ser-
ver als Laufwerk h: zur Verfiigung gestellt. Die entsprechende Ablagestruktur, in diesem Bei-

spiel das Verzeichnis ABLAGE, muss auf dem Server eingerichtet worden sein.

B Logon.cmd - Editor R =10l x|
[atei  Eearbeiten Formakt  Ansicht 7

@echo off ]
cls

Bacho Letzte anmeldung:

more < Xtempsslogin. txt

Becho.

Becho.

Becho Metzlaufwerk wird wverbunden ...

net use h: “hserver2003habhlage Spersisten:io

@echo.

gecho um das Fenster zu schliessen, bitte eine Taste druecken
pause > nul

Anmelde-Skript

Die Datei login.txt wird beim ersten Abmelden des Benutzers vom System im temporiren
Verzeichnis TEMP seines Benutzerprofils gespeichert (<Stammverzeichnis>\Dokumente und
Einstellungen\<User>\Lokale Einstellungen\Temp) und dann bei jedem erneuten Abmelden
vom System aktualisiert. Es werden die Werte der Variablen USERNAME, DATE und TIME ge-
speichert (siche Abbildung unten).

B Logoff.cmd - Editor B el |
Datei Bearbeiten  Format  Ansicht 7
Becho Als XusernameX am %date¥® um %Xtime%x > Xtemp%hlogin. txt =]

Abmelde-Skript

Die erstellten An- und Abmeldeskripts miissen in dem Verzeichnis SKRIPTS derjenigen Grup-
penrichtlinie, die das An- und Abmeldeskript zur Verfiigung stellen soll, gespeichert werden
(siehe folgende Abbildung). Dazu wird entweder eine neue Gruppenrichtlinie eingerichtet
oder eine schon vorhandene Gruppenrichtlinie genutzt. Wichtig ist, dass sie mit der
Verwaltungseinheit verkniipft ist, in der die Benutzerkonten gespeichert sind, denen die
Skripte zugewiesen werden sollen. Die genaue Vorgehensweise der Speicherung wird in der
Schrittanweisung niher beschrieben.
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Adresse Iqj CAWINDOWS! SYSYOL sysvalikiel deiPoliciest{31B2F340-016D0-1 10 2-945F-00C04FB984F 9 HIISER ScriptsiLogon _'J wechseln zu

Qrdner X | | Mame * | Griifie | Ty
B & system3z ;I Logon.cmd 1 KB WWindows-Befehlsskript
B 3 syswoL
& () domain
[ staging
|3 staging areas
El G sysvol
=l £3) Kiel.de
B |5 Policies
B [5) {6AC17EEC-016F-1102-945F-00C04F B9
B [5) {7C0A4410-11C0-45F4-9325-9B0SCA1 3E
B [5) {31B2F340-0160-11 D294 5F-O0C 04 FEIE
() Adm
[# [Z) MACHINE
El ) UsER
1) Applications
IZ) Documents & Settings
# |3 Microsaft
=l IC3) Scripts
1) Logaff
o B

[# (5 {759CE526-3424-438F-9C 1 3-E0A3406D9

Speicherort des Anmeldeskripts

Im néchsten Schritt miissen das An- und Abmeldeskript mit dem Knoten WINDOWS-
EINSTELLUNGEN-SKRIPTS der Benutzerkonfiguration der entsprechenden Gruppenrichtlinie (in
der Abbildung unten die Gruppenrichtlinie SKRIPTE) gekniipft werden.

"7 Gruppenrichtlinienobjekt-Editor g ] 2|
: : : z
Gl Ry Rl Eigenschaften von Anmelden 21x|
®*|||@ Skriptsl
Ej' §[<ripte [server2003.Kiel.de] Richtlir | Mame
Computerkonfiguration id FIE ¥ = :
o Anmelden F Skripts zum Anmelden fiir Skripte
1] Softwareeinstellungen nbmelden =z

1] Windows-Einstellungen
-2 Adrministrative Yorlagen
(= Q Benutzerkonfiguration

| Paramet

Softwaresinstellungen Mach oben
windows-Einstellungen
| 1t
#_i, Remoteinstallationsdien m

|| Skripts {Anmelden/Abr
-5 Sicherheitseinstellunger

EI {27 Ordnerumleitung Hinzufiigen... |

Fﬂ% Internet Explorer-wWark —
-] Administrative Vorlagen earbeiten;.. |
1 I | _>| Entfermen

Zuweisung des Anmeldeskripts

In diesem Beispiel sollen dem Benutzer beim Anmelden Informationen am Bildschirm ange-
zeigt werden, die in der Datei login.txt gespeichert sind. Standardm@Big werden die Gruppen-
richtlinien-Skripte im Hintergrund verarbeitet. Damit die Skripte fiir den Benutzer sichtbar
werden, muss die Verarbeitungssteuerung der Skripte in der entsprechenden Gruppenricht-

linie angepasst werden.
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In dem Container ADMINISTRATIVE VORLAGEN-SYSTEM-SKRIPTS des Knotens BENUTZER-

KONFIGURATION kann die Verarbeitung der Skripte mit entsprechenden Richtlinien angepasst

werden. Soll die Skriptverarbeitung fiir den Benutzer sichtbar ausgefiihrt werden, so muss die

Richtlinie ANMELDESKRIPTS SICHTBAR AUSFUHREN aktiviert werden.

ﬁ Computerkonfiguration

|27 Saftwareeinstelungen

‘windows-Einstellungen
vl Administrative Yorlagen
= @ Benutzerkonfiguration

|27 Softwaresinstellungen

‘windows-Einstellungen
Administrative Yarlagen

Deskkop
Systemstewerung

Metzwerk

System

|1 Benutzerprofile
Skripts

|1 Anmeldung

:?j' Skripte [server2003.Kiel. de] Richtlinie

Einstellung

Status

| windows-Komponenten
Startmeni und Taskleiste

Freigegebene Crdner

|1 Strg+Al+Entf-Optionen

|1 Gruppenrichtlinien
S| Energievenyaltung

"3:% Anrmeldeskripts gleichzeitig ausfihren

@ Legacy-Anmeldeskripts im Hintergrund ausfihren

% Aanmeldeskripts sichtbar ausfihren
=8 Abmeldeskripts sichtbar ausfihren

Micht konfiguriert
Micht konfiguriert
Akiviert
Micht konfiguriert

Richtlinien fiir die Skriptverarbeitung

@ Anmeldeskripte, die iiber die Benutzereigenschaften des jeweiligen Benutzerkontos
zugewiesen werden, werden auch Legacy-Anmeldeskripte genannt. Ein Benutzer
kann sowohl iiber ein Legacy-Anmeldeskript als auch iiber ein Gruppenrichtlinien-
Anmeldeskript verfiigen. Dann wird zundchst (standardmdafig) das Gruppenricht-
linien-Anmeldeskript im Hintergrund verarbeitet und danach das Legacy-Anmelde-

skript in einem Fenster der Eingabeaufforderung ausgefiihrt.

Nachdem alle beschriebenen Schritte durchgefiihrt wurden, zeigt der Bildschirm bei der An-

meldung eines Benutzers am System folgendes Eingabeaufforderungs-Fenster:

AAWINDOWS\System 3 2\cmd. exe

Letzte Anmeldung:
Als AStark am 19.18.28086 um 12:58:8%.26

Metzlaufwerk wird

verbunden ...

Der Befehl wurde evrfolgreich ausgefiihet.

Um das Fenster zu schliessen.

Sichtbar ausgefiihrtes Anmeldeskript

hitte eine Taste druecken
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~—_

_ D An- und Abmeldeskript benutzerbezogen zuweisen!

=

1.

Erstellen Sie die An- und Abmeldeskripte und speichern Sie die Dateien entwe-
der in einem fiir die Skriptverwaltung erstellten Verzeichnis oder in dem Ver-
zeichnis <Stammverzeichnis>\Windows\Sysvol\sysvo\< Domdne>\scripts.

Offnen Sie das Verwaltungsprogramm ACTIVE DIRECTORY-BENUTZER
UND —COMPUTER oder die Gruppenrichtlinien-Verwaltungskonsole.

Wiihlen Sie die Gruppenrichtlinie, die die Skriptzuweisung durchfiihren soll,
und rufen Sie den Gruppenrichtlinien-Editor auf.

Markieren Sie den Container WINDOWS-EINSTELLUNGEN-SKRIPTS
(ANMELDEN/ABMELDEN) im Knoten BENUTZERKONFIGURATION. Rufen Sie das
Kontextmenii der Richtlinie ANMELDEN auf und wdhlen Sie die Schaltfliche
EIGENSCHAFTEN.

Es offnet sich ein Fenster fiir die Skriptzuweisung. Mit der Schaltfliche
HINZUFUGEN konnen Sie das Skript, z. B. logon.cmd, auswdhlen bzw. den Datei-
namen und eventuelle Startparameter angeben.

Wiederholen Sie die Schritte 4 und 5 fiir die Richtlinie ABMELDEN und das Skript
logoff.cmd.

Beachten Sie, dass die Skriptdateien mit dem von der Gruppenrichtlinie verwen-
deten Ordner verkniipft werden. Der Pfad zum tatsdchlichen Speicherort wird
auf der Eigenschaftenseite der Richtlinien ANMELDEN bzw. ABMELDEN des Con-
tainers WINDOWS-EINSTELLUNGEN-SKRIPTS (ANMELDEN/ABMELDEN) angezeigt.

Fiihren Sie fiir die Aktualisierung des Gruppenrichtlinienobjekts auf dem Server
den Befehl gpupdate aus.

Priifen Sie auf dem Client, ob beide Skripte fehlerfrei ausgefiihrt werden.

8.2.2 Sicherheitseinstellungen

Die Sicherheitseinstellungen spielen eine wichtige Rolle fiir den sicheren Betrieb eines Com-

puters. Aus diesem Grunde werden standardmifBBig bereits bei der Installation des Betriebs-

systems in der Gruppenrichtlinie DEFAULT DOMAIN POLICY Sicherheitskonfigurationsein-

stellungen im Bereich der KONTORICHTLINIEN und in der Gruppenrichtlinie DEFAULT

DoOMAIN CONTROLLERS POLICY im Bereich der LOKALEN RICHTLINIEN vorgenommen.

Kontorichtlinien

Die KONTORICHTLINIEN umfassen alle Richtlinien, die die Anmeldung in der Doméne betreffen.

Sie sind in die Bereiche KENNWORTRICHTLINIEN, KONTOSPERRUNGSRICHTLINIEN und KERBEROS-

RICHTLINIEN gegliedert, die in den nachfolgenden drei Abschnitten néher erldutert werden.

166



8 Software- und Windows-Einstellungen

@ Auf einem Domdnencontroller miissen die KONTORICHTLINIEN (KENNWORT-,
KONTOSPERRUNGS- und KERBEROSRICHTLINIEN) zwingend in der Gruppenrichtlinie
DEFAULT DOMAIN PoOLICY oder einer Gruppenrichtlinie auf Domdnenebene aktiviert
werden. Kontorichtlinien, die in einer Gruppenrichtlinie auf Ebene der Organisa-
tionseinheiten aktiviert werden, werden fiir Active Directory-Benutzerkonten nicht
angewendet (siehe auch Kapitel 2.5).

Kennwortrichtlinien

Die KENNWORTRICHTLINIEN definieren, wie ein giiltiges Kennwort fiir ein Benutzerkonto in

einer Domine aussehen muss.

_=:_j Diefault Domain Policy [server 2003.Kiel de] Richtlinie Richtlinie | Richtlinieneinstellung
E'@ r(_:gmputerkonﬁlguration Kennwort rmuss Komplexititsyaoraussetzungen entsprechen  akkiviert
‘-—! SD_Ftwareeu.ﬂstellungen Kennwortchronik erzwingen 10 gespeicherte Kennworter
EIC! Wlndovt.ls-Emstellungen Kennwﬁrter mit umkehrbarer Yerschliisselung speichern Deaktiviert
E% :Brtl-lpti(itar.tll'l-:ehunterfahren) 8| Maximales Kennwortalker a0 Tage
Elé Eroni:::i:;'lz::sliniel-nmgen Minimale Kennwartlange & Zeichen
] [ —————— M|n|males Kennwortalter 1 Tage
Kontosperrungstichtlinisn
. - Kerberos-Richtlinie
B g8 Lokale Richtlinien
[+]- £g Ersignisprotokol
KENNWORTRICHTLINIEN

KENNWORT MUSS KOMPLEXITATSANFORDERUNGEN ENTSPRECHEN
Die Auswahl dieser Richtlinie legt folgende Bedingungen fiir das gewihlte Kennwort fest:

+ Drei der folgenden vier Elemente miissen im Kennwort enthalten sein: kleine Buchstaben,

grofle Buchstaben, Zahlen und Sonderzeichen.

*  Weder Benutzer- noch Vor- bzw. Nachname diirfen Teil des Kennwortes sein.

@ Um ein schnelles Erraten oder “Knacken‘ von Kennwortern, auch durch den Ein-
satz von Hacker-Tools, zu verhindern, sollten Sie die Komplexititsanforderungen
an die Kennwdorter aktivieren.

KENNWORTCHRONIK ERZWINGEN

Diese Richtlinie speichert die verwendeten Kennworter eines Benutzers, sodass er bei einem
Kennwortwechsel keines seiner gespeicherten Kennworter wieder verwenden kann. Es kon-

nen Werte zwischen 0 und 24 vergeben werden.
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@ Um zu verhindern, dass die Benutzer beim Kennwortwechsel wieder ihr altes
Kennwort verwenden, sollten Sie die Richtlinie KENNWORTCHRONIK ERZWINGEN akti-
vieren und einen Wert fiir die Anzahl der gespeicherten Kennworter wdhlen, der
lhrem Sicherheitsniveau entspricht.

KENNWORTER MIT UMKEHRBARER VERSCHLUSSELUNG SPEICHERN

StandardmifBig werden die Kennworter in der Active Directory Datenbank verschliisselt ge-
speichert. Der Schliissel fiir den dafiir verwendeten Hash-Algorithmus wird nur fiir die Ver-
schliisselung benutzt, kann aber nicht fiir die Entschliisselung verwendet werden. Das hat den
Vorteil, dass ein Kennwort nicht durch die Kenntnis des Algorithmus entschliisselt werden

kann.

Die umkehrbare Verschliisselung wird auf Systemen bendtigt, die einen Zugriff auf , Klar-
textkennwdorter benotigen. Dazu wird ein Algorithmus verwendet, der sowohl zum Ver- als
auch zum Entschliisseln den gleichen Schliissel (Hash-Algorithmus) anwendet. Anwendun-
gen, die z. B. das Protokoll CHAP (Challenge-Handshake Authentication Protocol) benétigen,

erfordern die Aktivierung dieser Richtlinie.

@ Die Aktivierung der Richtlinie KENNWORTER MIT UMKEHRBARER VERSCHLUSSELUNG
SPEICHERN stellt eine deutliche Reduzierung der Kennwortsicherheit dar. Wiigen Sie
den Sicherheitsverlust gegen den erzielbaren Nutzen ab und setzen Sie diese Richt-
linie nur sehr iiberlegt ein.

MAXIMALES KENNWORTALTER

Diese Richtlinie stellt sicher, dass Benutzer ihr Kennwort in regelmifligen Abstinden dndern
miissen. Vor Ablauf der eingestellten Frist (Werte zwischen 0 und 999 Tagen) wird der Be-
nutzer vom System aufgefordert, sein Kennwort zu wechseln. Der Wert 0 bedeutet, dass das

Kennwort des Benutzers nie ablauft.

@ Die Wahl des maximalen Kennwortalters hingt von dem Sicherheitsniveau Ihrer
Organisation ab. Achten Sie bei der Planung der Kennwortrichtlinien auch auf die
Akzeptanz der Mitarbeiter. Wenn die Benutzer ihr Kennwort zu hdufig dndern miis-
sen, besteht die Gefahr, dass Trivial-Kennworter gewdhlt werden oder sie aufge-
schrieben bzw. in einer Datei gespeichert werden.
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MINIMALE KENNWORTLANGE

Zur Gewihrleistung einer ausreichenden Kennwortsicherheit ist die Wahl eines ausreichend
langen Kennwortes unerlédsslich. Es konnen Werte zwischen O (ein leeres Kennwort ist mog-
lich) und 14 vergeben werden. Dabei muss beachtet werden, dass Windows 2000/2003 seine

Kennworter in 7er-Blocken abspeichert (siehe Informationsbox unten).

@ Wenn Sie ein Kennwort mit 10 Zeichen wdhlen, wird es in zwei Blocken gespeichert
(ein Block mit 7 Zeichen und ein Block mit 3 Zeichen). Jeder Block wird von
Crackprogrammen als einzelnes Kennwort betrachtet und der Block mit den gerin-
geren Zeichen ist dementsprechend schnell zu , knacken*. Hdufig kann von dem
»geknackten* Teil des Kennworts auch auf das gesamte Kennwort geschlossen
werden. Ein lidngeres Kennwort muss nicht unbedingt sicherer sein. Wdhlen Sie
unter Beriicksichtigung der anderen Kennwortrichtlinien (z. B. Komplexitdt etc.),
lhrem Sicherheitsniveau und der Akzeptanz der Mitarbeiter ein Kennwort mit 6-7
Zeichen.

MINIMALES KENNWORTALTER

Die Richtlinie gibt an, nach wie vielen Tagen der Benutzer sein Kennwort dndern darf. Sie
korrespondiert mit der Richtlinie KENNWORTCHRONIK. Diirfen beispielsweise die letzten 5
Kennworter entsprechend der Kennwortchronik nicht gewihlt werden und das minimale
Kennwortalter ist auf 0 Tage eingestellt, dann kdnnen die Benutzer bei der Aufforderung zur
Kennwortdnderung sofort ihr Kennwort fiinfmal dndern und diirfen dann ihr ,,altes* Kennwort
wieder wihlen. Ist das minimale Kennwortalter aber beispielsweise auf 3 Tage eingestellt,
dann konnen die Benutzer erst nach 3 Tagen ihr Kennwort erneut dndern, danach wieder erst

nach 3 Tagen usw. Es konnen Werte von 0 — 998 Tage eingestellt werden.

@ Vergeben Sie ein minimales Kennwortalter (z. B. 3 Tage). Sie verhindern damit,
dass die Benutzer bei der Aufforderung zur Kennwortinderung ihr Kennwort in
einem kurzen Zeitraum so oft dndern, bis sie ihr ,altes” Kennwort wieder wdihlen
diirfen (d. h. die Kennwortchronik umgehen).
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Kontosperrungsrichtlinien

::5 Default Domain Policy [server2003.Kiel de] Richtlinie
EI&] Computerkonfiguration
EI[:] Softwaresinskelungen
E windows-Einstellungen
== Skripts (StartHerunterfahren)
@ Sicherheitseinstellungen

L—'I@ Kontorichtlinien
+ @ Kenrwortrichtlinien

o Kontosperrungstichtlinien

Ei‘:ﬁ Kerberos-Richtlinie
Elé'ﬂ Lokale Richtlinien
@g"ﬂ Ereigrisprotakoll

@Zurﬂcksetzungsdauer des Kontosperrungszahlers

Richtlinie ¢ | Richtlinienzinstellung
@Kontensperrungsschwelle 3 unglltigen Anmeldeversuchen
@Kontosperrdauer i}

30 Minuten

KONTOSPERRUNGSSCHWELLE

Diese Richtlinie gibt die Anzahl der Versuche an, die ein Benutzer hat, um sich mit seinem
Benutzernamen und Kennwort am System zu authentifizieren. Wird die angegebene Anzahl
tiberschritten, wird das Benutzerkonto gesperrt. Es konnen Werte von 0 (Konto wird nicht

gesperrt, d. h. unbegrenzte Anzahl an Anmeldeversuchen) bis 999 (Konto wird nach 999 un-

KONTOSPERRUNGSRICHTLINIEN

giiltigen Anmeldeversuchen gesperrt) eingegeben werden.

@

linien) versuchte Angriffe erkennen konnen.

KONTOSPERRDAUER

Die Kontosperrdauer gibt an, wie lange das Konto im Falle einer Sperrung gesperrt bleibt. Es

konnen Werte zwischen O (nur der Administrator kann die Sperrung des Kontos wieder auf-

heben) und 99 999 Minuten gewihlt werden.

@

oder vielleicht doch ein ,,Einbruchversuch*.

170

Aktivieren Sie die Kontosperrungsschwelle, um zu verhindern, dass ein Kennwort
durch ,,Ausprobieren an der Konsole geknackt wird, und um zu gewdhrleisten,
dass Sie (in Verbindung mit der Kontosperrdauer und den Protokollierungsricht-

Definieren Sie die Kontosperrungsdauer entsprechend dem Sicherheitsniveau Ihrer
Organisation. Wenn Sie die Kontosperrdauer auf 0 einstellen, haben Sie den Vorteil
der direkten Kommunikation mit dem Benutzer auf Ihrer Seite und konnen die Sper-
rung gleich kategorisieren: entweder nur Passwort vergessen bzw. Eingabefehler
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ZURUCKSETZUNGSDAUER DER KONTOSPERRUNGSZAHLERS

Dieser Wert legt die Zeit fest, in dem die Zahl der ungiiltigen Anmeldeversuche wieder auf 0
gesetzt wird (vorausgesetzt das Konto wurde noch nicht gesperrt). Wird der Kontosperrungs-
zdhler beispielsweise auf 30 Minuten eingestellt, so werden alle Fehlversuche einer Anmel-
dung innerhalb dieser Zeitspanne aufaddiert. Wird die definierte Kontosperrschwelle inner-
halb der 30 Minuten nicht erreicht, fillt der nidchste Fehlversuch (z. B. nach 33 Minuten) in
den nichsten 30-Minuten-Zyklus und wird wieder als 1. Ereignis gewertet. Es konnen Werte

zwischen 1 und 99 999 Minuten verwendet werden.

@ Definieren Sie die Zuriicksetzungsdauer Ihres Kontosperrungszdhlers entsprechend
dem Sicherheitsniveau Ihrer Organisation. Wiihlen Sie die Zeitspanne so grof3, dass
fiir einen potentiellen Angreifer kein Anreiz besteht, durch Ausprobieren von Zu-
gangsdaten Zugriff auf das System zu erlangen (z. B. 30 Minuten).

Kerberosrichtlinien

=} Default Domain Policy [server2003,Kiel.de] Richtlinis Richtlinie  /# | Richtlinieneinstellung
EQ Computerkonfiguration E’J ; = ; s
g - ! iio|Eenutzeranmeldesinschrankungen erawingen Aliviert
‘ﬂ'tr-J Softwareeu_‘ustellungen [B8]rMax. Gilkigkeitsdauer des Benutzertickets 10 Stunden
“':J‘—-i \?;\flnCSIirws;Eln;:elt.l:gen ik R8]Max, Gltigkeitsdauer des Diensttickets £00 Minuten
" e (. ar.,l' erunterfafiren) f#8]Max. Toleranz Fiir die Synchronisation des Computertakts 5 Minuten
[=1- 5 Sicherheitseinstellungen E',]
e |Max

E*;fﬁ Kontorichtinisn . Zeitraum, in dem ein Benutzerticket erneuert werden kann 7 Tage

: Cﬁa Kennwartrichtlinien

; Kontosperrungstichtlinien
EI@ Kerberos-Richtliniz
Elg:g_f] Laokale Richtlinien

[Elg:ﬂ Ereignisprotokall

KERBEROSRICHTLINIEN

BENUTZERANMELDEEINSCHRANKUNGEN ERZWINGEN

Mit dieser Einstellung wird festgelegt, ob das Kerberos V5-Schliisselverteilungscenter die
Giiltigkeit jeder Anfrage fiir ein Sitzungsticket iiberpriift und mit den fiir das Benutzerkonto

vergebenen Richtlinien ZUWEISEN VON BENUTZERRECHTEN vergleicht.

MAXIMALE GULTIGKEITSDAUER DES BENUTZERTICKETS

Mit dieser Richtlinie kann der maximale Zeitraum (in Minuten) festgelegt werden, in dem ein

erteiltes Sitzungsticket zum Zugreifen auf bestimmte Dienste verwendet werden kann.
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MAXIMALE GULTIGKEITSDAUER DES DIENSTTICKETS

Mit der Richtlinie wird der maximale Giiltigkeitszeitraum (in Stunden) eines Tickets festge-
legt, das den Benutzern erteilt wird (TGT, Ticket-Granting Ticket). Wenn die Giiltigkeit des
TGT eines Benutzers abliduft, muss entweder ein neues Ticket angefragt werden oder das be-

stehende TGT ,.,erneuert werden.

MAXIMALE TOLERANZ FUR DIE SYNCHRONISATION DES COMPUTERTAKTES

In dieser Richtlinie wird der maximale von Kerberos V5 tolerierte Zeitunterschied (in Minu-
ten) zwischen der Uhrzeit auf dem Client und der Zeit des Doménencontrollers, auf dem die

Kerberos-Authentifizierung unter Windows Server 2003 ausgefiihrt wird, bestimmt.

MAXIMALER ZEITRAUM, IN DEM EIN BENUTZERTICKET ERNEUERT WERDEN KANN

Die Richtlinie legt den maximalen Zeitraum (in Tagen) fest, in dem ein TGT erneuert werden

kann.

Kerberos-Protokoll

Microsoft verwendet Kerberos als Standard-Protokoll fiir die Authentifizierung bei Windows
2000/2003 basierten Netzwerken sowie fiir den Windows XP-Client.

Kerberos bietet eine sichere und einheitliche Authentisierung in einem ungesicherten
TCP/IP-Netzwerk. Die Authentifizierung iibernimmt eine vertrauenswiirdige dritte Partei.
Diese dritte Partei ist ein besonders geschiitzter Kerberos 5-Netzwerkdienst bzw. das Kerb-
eros V5-Schliisselverteilungscenter (Key Distribution Center, KDC). Kerberos unterstiitzt
Single Sign On, d. h., ein Benutzer muss sich nur noch einmal anmelden. Anschlie3end kann
er alle Netzwerkdienste nutzen, ohne ein weiteres Mal ein Passwort eingeben zu miissen.
Damit ein Netzwerkdienst Kerberos nutzen kann, ist es notig, dass der Dienst in der Lage ist,
mit Kerberos-Tickets umzugehen.

Bei Kerberos sind drei Parteien beteiligt: Der Client, der Server, den der Client nutzen will,
und der Kerberos-Server. Der Kerberos-Dienst authentifiziert sowohl den Server gegeniiber
dem Client, als auch den Client gegeniiber dem Server. Auch der Kerberos-Server selbst au-
thentifiziert sich gegeniiber dem Client und dem Server und verifiziert selbst deren Identitit.

Kerberos verwendet sog. Tickets zur Authentifizierung. Um den Kerberos-Dienst nutzen zu
konnen, muss sich ein Client zuerst beim Kerberos-Server anmelden. Er fordert vom Kerb-
eros-Server ein sog. Ticket Granting Ticket (TGT) an. Hierzu muss der Benutzer entweder
ein Passwort eingeben oder das TGT wird direkt bei der Benutzeranmeldung angefordert.
Mit dem TGT ist der Client in der Lage, weitere Tickets fiir Dienste anzufordern, ohne noch
mal ein Passwort eingeben zu miissen. Es wird ein Sitzungsschliissel fiir die Kommunikation
zwischen Client und Kerberos-Server ausgehandelt. Er wird benutzt, um den Datenverkehr
zu verschliisseln.
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Um einen Dienst, der Kerberos unterstiitzt, benutzen zu konnen, fordert der Nutzer ein weite-
res Ticket an. Dieses Ticket sendet der Client dann an den Dienst, der iiberpriift, ob er dem
Client den Zugriff gestatten soll. Auch hierbei wird ein Sitzungsschliissel vereinbart und die
Identitit von Client, Server und Kerberos-Server iiberpriift. Durch Kerberos werden insbe-
sondere Angriffe durch Sniffing unterbunden.

Verdnderungen der Standard-Einstellungen in den Kerberos-Richtlinien konnen

dazu fiihren, dass die Authentifizierung zu einer Verzogerung fiihrt oder sogar ganz
fehlschldgt.

Lokale Richtlinien

Die LOKALEN RICHTLINIEN in dem Knoten COMPUTERKONFIGURATION\WINDOWS-
EINSTELLUNGEN\SICHERHEITSEINSTELLUNGEN\LOKALE RICHTLINIEN sind untergliedert in
UBERWACHUNGSRICHTLINIEN, ZUWEISEN VON BENUTZERRECHTEN und
SICHERHEITSOPTIONEN. Die LOKALEN RICHTLINIEN sind nicht mit den Richtlinien fiir den
lokalen Computer (Lokale Gruppenrichtlinie) zu verwechseln, die sich mit dem Programm

gpedit.msc aufrufen lassen.

54 Default Domain Policy [server2003.Kiel. de] Richtlinie I Richtlinis  # | Richtlinieneinstellung
E‘Q EBmputerkonFiguration [3%)indern der Systemzsit Hicht: definiert
E'--:} Softwatesinstellungen @Anhehen der Zeitplanungsprioritat Micht definiert
T L1 ‘Windaws-Einstelungen @Anmelden als Batchauftrag verweigern Micht definiert
S!cripts (star.t,fHerunterFahren) %% armelden als Dienst Micht: definiert
4 é;hE;::::i::tTi:iingen E:E_ﬂnnmelden als Dienst verweigern Micht definiert
EI 55] Lokale Richtinien L-L:_ﬂ.ﬂ.nmelden ?Is Stapel\ferar.beitungsauft.rag N?cht def?niert
EB {IberwmachungsrichHinie Anmelden iber Terminaldienste verweigern Micht definiert
E{a FUmsicen von Bemutesrrechten | | H2]Anmelden dber Terminaldienste zulassen Micht definiert
= :a Sicherheitsoptionen h‘_}bﬂnnnehmen der Clientidentitét nach Authentifizierung Micht: definiert
& Ereignispratakoll @Anpassen von Speicherkontingenten fir einen Prozess Micht: definiert
E {8 Eingeschrankke Gruppen @Auf diesen Computer wom Metzwerk aus zugreifen Micht definiert
EC@ Systerndienste @Auslassen der durchsuchenden Uberpritfung Micht: definiert
B8 Registrisrung Ilgl_ﬂDebuggen von Programmen Micht definiert
E 8 Dateisystem II?EDurchFUhren won Yolumewarkungsaufgaben Micht definiert
B T Drahtlosnetzwerkrichtiinien (IEEE 802 |[#]Einsetzen als Teil des Betriebssystems Micht: definiert
B[ Richtlinien éffentlicher Schilissel @Entfernen des Carmputers von der Dockingstation Micht: definiert: -
E {0 Richtinien fir Softwareeinschrankung |-§,=_ﬂErm6glichenJ dass Computer- und Benutzerkonten Fir Delegierun,.,  Micht definiert
st B @ IP-Sicherheitstichtlinien auf Active Dir |[as ey cotoen sines Takens auf Prozessehens Micht definiesrt
=L Administn‘ative \_'Iorlagen [R8]Erstellen einer Auslagarungsdatei Micht definiert
E'ag (Bfnutzerkonﬁguratlon [RH]Erstellen eines Profils der Systemlsistung Micht defiriert
E j x;tc:\;i::ili-:::;lr;nggeenn @Erstallen eines Profils Fir einen Einzelprozess Micht definiert
i 3 ﬁii_'jErstellen eines Tokenobjekks Micht definiert
[+ Administrative Yorlagen ] : 2 ok
Erstellen globaler Objekke Micht definiert
@Erstallen won dauerhaft freigegebenen Objekken Micht definiert
@Erzwingen des Herunterfahrens won einem Remotesystem aus Micht definiert 1
d T S i

Container ZUWEISEN VON BENUTZERRECHTEN der Richtlinie LOKALE RICHTLINIE
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In den LOKALEN RICHTLINIEN einer Gruppenrichtlinie konnen die Sicherheitseinstellungen fiir
lokale Systeme und Systeme im Active Directory verwaltet werden. StandardméBig werden
beim Einrichten des Active Directory viele Richtlinien in den Lokalen Richtlinien voreinge-
stellt, die ein gewisses Sicherheitsniveau gewihrleisten sollen. Dabei sollte folgende Syste-

matik beachtet werden:

* Auf einem Computer mit dem Betriebssystem Windows 2000 Professional / XP (Client)

sind die Lokalen Richtlinien in der Lokalen Gruppenrichtlinie aktiviert.

+ Auf einem Computer mit einem Serverbetriebssystem Windows Server 2000/2003
(Alleinstehender Server oder Mitgliedserver), der also nicht die Funktion eines Doménen-
controllers iibernimmt, sind die Lokalen Richtlinien ebenfalls in der Lokalen Gruppen-

richtlinie aktiviert.

* Auf einem Dominencontroller korrespondieren die Lokalen Richtlinien in der Lokalen
Gruppenrichtlinie mit der Default Domain Controllers Policy Gruppenrichtlinie. Fiir den
Domiinencontroller konnen daher die Lokalen Richtlinien in der Default Domain Cont-

rollers Policy administriert werden.

@ In der Lokalen Gruppenrichtlinie des Domdnencontrollers finden Sie zwei unter-
schiedlich markierte Richtlinien:

In den blau markierten Richtlinien konnen Sie Einstellungen vornehmen.

Die grau markierten Richtlinien konnen Sie in der Lokalen Gruppenrichtlinie

nicht bearbeiten (die Dialogfelder und Schaltflichen sind deaktiviert). Sie
geben den Hinweis darauf, dass Sie zur Bearbeitung der Richtlinien in die Default
Domain Controllers Policy wechseln miissen.

Uberwachungsrichtlinien

Mit den Uberwachungsrichtlinien kann festgelegt werden, welche Systemereignisse iiber-
wacht werden sollen. Die iiberwachten Ereignisse werden dann in dem Verwaltungspro-

gramm Ereignisanzeige aufgelistet. Es lassen sich folgende Einstellungen vornehmen:
+ Erfolgreich: Das Ereignis wird bei erfolgreicher Aktion protokolliert.
+ Fehlgeschlagen: Das Ereignis wird nur protokolliert, wenn die Aktion fehlerhaft ist.

+ Keine Uberwachung: Es werden keine Protokolleintriige erzeugt.
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E@ Computerkonfiguration
(-7 Softwaresinstelungen
B |1 Windows-Einstellungen
=] Skripks (SkartfHerunkerfahren)
BB Sicherheitseinstellungen
-2 Kontorichtlinien
Elgﬁ Lokale Richtlinien
- Ubermwachungsrichtlinie
E Zuweisen von Benutzerrechten
B Sicherheitsoptionen
[]---g‘ﬂ Ereignisprotokoll
-8 Eingeschrankte Gruppen
-8 Systemdienste
[
E

78 Registrizrung
]--m Dateisystem

Z¥ Default Domain Contrallers Palicy [server2003.Kiel.de] Richtlini | Richtlinie_#

| Richtlinieneinstellung I

@ﬁnmeldeereignisse iberwachen
F\nmeldeversuche Oberwachen
Kontenverwaltung Oberwachen
E{]Objektzugriffsversuche Oberwachen
@Prozessverfolgung Uberwachen
Rechteverwendung Gberwachen
Richtlinienénderungen tberwachen
@Svstemereignisse Uberwachen
@Verzeichnisdienstzugriff Uberwachen

Erfolgreich, Fehlgeschlagen
Erfolgreich, Fehlgeschlagen
Erfolgreich

Keine Uberwachung

Keine Uberwachung

Keine Uberwachung
Erfolgreich

Erfolgreich

Erfolgreich

UBERWACHUNGSRICHTLINIEN in der Default Domain Controllers Policy

Je nach aktivierter Uberwachungsrichtlinie entstehen unterschiedliche Protokolleintriige in der

Ereignisanzeige. Die Kategorie eines Protokolleintrags gibt den Hinweis darauf, welche

Richtlinie welchen Protokolleintrag erstellt hat. Einen Uberblick gibt die unten abgebildete

Tabelle.

Uberwachungsrichtlinie

Kategorie in der Ereignisanzeige

Anmeldeereignisse liberwachen Anmeldung/Abmeldung
Anmeldeversuche iiberwachen Kontoanmeldung
Kontenverwaltung iiberwachen Kontenverwaltung
Objektzugriffsversuche iiberwachen Objektzugriff

Prozessverfolgung iiberwachen

Detaillierte Uberwachung

Rechteverwendung iiberwachen

Berechtigungen

Richtliniendnderungen iiberwachen

Richtliniendnderungen

Systemereignisse iiberwachen

Systemereignis

Verzeichnisdienstzugriff {iberwachen

Verzeichnisdienstzugriff

Eine Ubersicht und Beschreibung der Protokolleintriige mit den entsprechenden
Ereigniskennungen finden Sie im Anhang. Vor der Aktivierung einer Uberwa-
chungsrichtlinie sollten Sie sich iiber den Umfang der Protokolleintriige anhand
der im Anhang aufgefiihrten Ubersicht informieren.
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L .
% Folgendes ist bei der Uberwachung von Systemaktivitiiten zu beachten:
4

1. Die Uberwachungsrichtlinien bieten nur begrenzte Moglichkeiten, die
Systemaktivitdiiten zu protokollieren. Beriicksichtigen Sie deshalb, welche Sicher-
heitsaspekte Sie mit der Uberwachung verfolgen mochten.

2. Achten Sie auf die Systemressourcen. Durch eine umfangreiche Uberwachung,
Z. B. des gesamten Dateisystems, kann leicht eine Uberlastung des Servers her-
beigefiihrt werden.

3. Vor Aktivierung der Protokollierung von Systemaktivititen sollten Sie festgele-
gen, welchem Zweck die Protokollierung dient und welche Zielgruppe (Anwen-
der und/oder Administratoren) erfasst werden soll.

4. Eine Protokollierung von Systemaktivititen macht nur dann Sinn, wenn
organisatorisch festgelegt ist, wer die Protokolle auswertet.

ANMELDEEREIGNISSE UND ANMELDEVERSUCHE UBERWACHEN

Beide Richtlinien protokollieren die erfolgreiche und/oder fehlerhafte Authentifizierung eines
System- oder Benutzerkontos. Die Protokolleintrige unterscheiden sich dabei beziiglich der
im Hintergrund ablaufenden Systemaktivititen. StandardmiBig werden erfolgreiche und fehl-

geschlagene Anmeldeereignisse und -versuche protokolliert (Windows 2003).

KONTENVERWALTUNG UBERWACHEN

Die Richtlinie iiberwacht die Administration der Benutzer- und Gruppenkonten. Im Protokoll
ist erkennbar, mit welchem Benutzerkonto Veridnderungen an Benutzer- und Gruppenkonten
durchgefiihrt wurden. StandardmiBig wird die erfolgreiche Kontenverwaltung protokolliert
(Windows 2003).

OBJEKTZUGRIFFSVERSUCHE UBERWACHEN

Mit dieser Richtlinie konnen Zugriffe von Benutzerkonten auf Drucker, Ordner und Dateien
protokolliert werden. Bei Aktivierung dieser Richtlinie muss zusitzlich die Uberwachung des

entsprechenden Objektes aktiviert werden.

Die Protokollierung der Objektzugriffsversuche orientiert sich an den NTFS-Berechtigungen
des zu iiberwachenden Objektes. So kann beispielsweise ein d@ndernder Zugriff der Gruppe
ADMINISTRATOREN auf das Verzeichnis AUDITS protokolliert werden (siehe folgende
Abbildung). Dazu muss sowohl die Uberwachung (Erfolgreich) der entsprechenden
Berechtigungen (z. B. Dateien erstellen/Daten schreiben) in den erweiterten Eigenschaften
des Verzeichnisses als auch die Richtlinie OBJEKTZUGRIFFSVERSUCHE UBERWACHEN
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(Erfolgreich) aktiviert werden. Danach werden alle erfolgreichen Zugriffe der iiberwachten
NTFS-Berechtigungen des entsprechenden Objektes in dem Sicherheitsprotokoll der

Ereignisanzeige protokolliert.

Fehlerhafte Zugriffe werden dann protokolliert, wenn die fehlgeschlagene Protokollierung in
den erweiterten Eigenschaften des Objektes und der entsprechenden Gruppenrichtlinie akti-
viert wurde und ein entsprechendes Benutzerkonto in dem Objekt (z. B. einem Verzeichnis)
Aktionen durchfithren mochte, fiir die er nicht die entsprechenden NTFS-Berechtigungen

besitzt.

StandardmiBig werden keine Objektzugriffsversuche protokolliert (Windows 2003).

Erweiterte Sicherheitseinstellungen fir Audits

ﬁ Benutzer (KIEL\B enut
€5 ERSTELLER-BESITZ
€7 SvSTEM

Erfolgreich  Administratoren [KIEL..  Datei

Wollzugritf

Andem

Lesen, Ausfihren
Ordrerinbalt auflisten
Lezen

Schreiben

Hbermehmen:

Erweiterte Sicherheitseinstellungen des Ordners AUDITS

PROZESSVERFOLGUNG UBERWACHEN

Bei Aktivierung dieser Richtlinie werden Systemprozesse ausfiihrlich protokolliert. Bei der
Aktivierung dieser Richtlinie entsteht eine Vielzahl von Protokolleintrdgen, sodass sich das
Sicherheitsprotokoll sehr schnell fiillt. Daher sollte diese Richtlinie nur bei einer Systemfeh-
lersuche angewendet und danach wieder deaktiviert werden. StandardmiBig wird keine Pro-

zessverfolgung protokolliert (Windows 2003).
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RECHTEVERWENDUNG UBERWACHEN

Wird diese Richtlinie aktiviert, protokolliert sie jede Aktivitit, bei dem ein privilegiertes Be-
nutzerrecht benotigt und eingesetzt wurde. In den Protokolleintrigen ldsst sich allerdings
nicht nachvollziehen, um welche Benutzerrechte es sich handelt. StandardméBig wird keine
Rechteverwendung protokolliert (Windows 2003).

RICHTLINIENANDERUNGEN UBERWACHEN

Mit Hilfe dieser Richtlinie konnen Anderungen an einigen Sicherheitsrichtlinien protokolliert
werden. Dazu zihlen u.a. Anderungen an den Uberwachungsrichtlinien und Benutzerrechten.
StandardmifBig werden die erfolgreichen Richtliniendnderungen protokolliert (Windows
2003).

SYSTEMEREIGNISSE UBERWACHEN

Mit der Aktivierung dieser Richtlinie konnen Systemereignisse, wie z. B. das Starten oder
Herunterfahren des Computers oder das Auftreten eines Ereignisses, das sich entweder auf die
Systemsicherheit oder auf das Sicherheitsprotokoll auswirkt, iiberwacht werden. Standardmi-

Big werden die erfolgreichen Systemereignisse protokolliert (Windows 2003).

VERZEICHNISDIENSTZUGRIFF UBERWACHEN

Bei Aktivierung dieser Richtlinie werden administrative Aktivititen im Active Directory
protokolliert. Ahnlich wie bei der Richtlinie OBJEKTZUGRIFFSVERSUCHE UBERWACHEN, muss
im Active Directory fiir das entsprechende Objekt in den erweiterten Objekteigenschaften und
auf der Registerkarte UBERWACHUNG zusitzlich festgelegt werden, welche Ereignisse iiber-
wacht werden sollen. Standardmé@Big sind hier bereits bei der Installation des Doménencont-
rollers einige Uberwachungseinstellungen eingerichtet worden, die jedoch erst dann Proto-
kolleintrdge erzeugen, wenn die Richtlinie VERZEICHNISDIENSTZUGRIFF UBERWACHEN akti-
viert wird. StandardmiBig wird der erfolgreiche Verzeichnisdienstzugriff protokolliert (Win-
dows 2003).
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Zuweisen von Benutzerrechten

Die Uberwachungsrichtlinien sind unter Windows 2003 noch unzureichend. Es las-
sen sich nur einige wenige Systemaktivititen protokollieren. Hinzu kommt, dass die
erzeugten Protokolle nicht immer hinreichend aussagekrdiftig sind.

Ej Qefault Domain Controllers Policy [server2003.Kiel de] R
Ei% Compukerkonfiguration

ﬁ [ Softwaresinstellungen

|__] Wlndows -Einstellungen
Skripts {Start/Herunterfahren)
Sicherheitseinstellungen
Egﬁ Kantarichtinien
= 5{] Lokale Richtlinien
N Eﬂ Uberwachungsrichtlinie

E--_a SIEhBthItSDDtIDan
.J éfj Ereignisprotokall
H #-{_& Eingeschrankke Gruppen
ECQ Svstemdienste
-8 Registrierung
-8 Dateisystemn
-} Drahtlosnetzwerkrichtlinien (IEEE 302,11
&1 Richtlinisn SFfentlicher Schiissel
B (] Richtlinien Fiir Softwaresinschrankung
[+ @ IP-Sicherheitsrichtlinien auf Active Direct
-] Administrative Yarlagen

fm]

E---gﬁ Benutzerkonfiguration

+1-(_7] Softwaresinstellungen
[ windaows-Einstellungen
+1-(_] Adrinistrative Yorlagen

@ -El 2

| i

Richtlinie  #

I Richtlinieneinstellung I =

Eﬂ.ﬁndern der Svstemzsit

@Anheben der Zeitplanungsprioritat
Et:ﬂnnmelden als Batchauftrag werweigern
L-__‘ﬂnnmelden als Dienst

[_-,;nnnmelden als Dienst verweigern
E,gﬂnnmelden als Stapelverarbeitungsauftrag
E_}Ennmelden (iber Terminaldienste verweigern
i8] anmelden Ober Terminaldienste zulassen

B8] annehmen der Clientidentitat nach Authentifi.,.
[#8]Anpassen von Speicherkontingenten fir eine. .,
B8] Auf diesen Computer vom Netzwerk aus zugr. .

@Auslassen der durchsuchenden Uberpriifung
@Debuggen won Pragrammen
@_ﬂDurchFUhren von Yolumewartungsaufgaben
@Einsetzen als Teil des Betriebssystems

@Entfernen des Computers von der Dackingst., .
EﬂErmﬁglichenJ dass Computer- und Benutzerk. ..

[¥]Ersetzen eines Tokens auf Prozessebene
@Erstellen einer Auslagerungsdatei
@Erstellen eines Profils der Systemleistung
L-_t::ﬂErstellen eines Profils for einen Einzelprozess
E,gﬂErstellen eines Tokenobjekts

E}EErstellen globaler Objekke

@Erstellen vaon dauerhaft freigegebenen Obje...
EﬂErzwmgen des Herunterfahrens von einem R..,

L_-_g']Geneneren on S|cherhe|tsuberwachungen
I G &

Server-Operatoren, Administratoren
Administratoren

METZWERKDIENST

KIELYSUPPCORT_3858945a0,L0KALE. ..
Micht: definiert

Micht definiert

Michk definistt

Administratoren, METZWERKDIEMS. ..
Pr&-‘Windows 2000 kompatibler Zu...
Pra-‘Windows 2000 kompatibler 2u...
Administratoren

Micht definiett

&dminiskrataren
Administratoren
METZWERKDIENST,LOKALER DIEMST
Adminiskrataren
Administratoren
Administrataren

Micht definiert

Server-COperatoren, Administratoren
METZWERKDIENST,LOKALER DIEMST

H

ZUWEISEN VON BENUTZERRECHTEN in der Default Domain Controllers Policy

In dem Knoten ZUWEISEN VON BENUTZERRECHTEN befinden sich Richtlinien, die Benutzer-
und Gruppenkonten bestimmte Systemaufgaben zuweisen. So kann beispielsweise festgelegt
werden, ob ein Benutzer- oder Gruppenkonto Geritetreiber installieren oder die Systemzeit
dndern darf. Fiir die Administration des Betriebssystems ist es notwendig, dass die Gruppe
Administratoren iiber umfassende Systemrechte verfiigt, um alle Systemaufgaben durchfiih-
ren zu konnen. Mit der Installation des Betriebssystems werden bereits die meisten Richtli-
Default
ADMINISTRATOREN iiber umfangreiche Systemrechte verfiigt. Anderungen dieser Richtlinien

nien in der Domain Controllers Policy aktiviert, sodass die Gruppe

sind nur dann erforderlich, wenn administrative Aufgaben delegiert werden sollen.
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Sicherheitsoptionen

::_f f{_ichtlinien fir Lokaler Computer Richtlinie # | Sicherheitseinstellung | -
Fl@ E:\Umputerkunﬁguration @Dnménencontroller: fnderungen won Compukerkontenkennwdrtern ve,,. Nicht definiert
Fﬂlrg Softwareeinstelungen @Doménencontroller: Serveroperatoren das Einrichken von geplanten T...  Nicht definiert
EI""—,] f&};‘indo@s-Einstellungen @Doménencontroller: Signaturanforderungen Fir LDAP-Server Keine
: - ::;'_litriS;:;:ZZE:;B;:Bhren) '@Doménenmitglied: fnderungen von Computerkontenkenmwdrtern dea,,.  Deakkiviert
= @8 Kontorichtinen ILﬁl_nﬂDoménenmitglied: Daten des sicheren Kanals digital signieren {wennm... Akkiviert
(8 Lokale Richtlinien %Doménenmitglied: Daten des sicheren Kanals digital verschiisseln (we...  Akkiviert
T ] e =# Doméanenmitglied: Daten des sicheren Kanals digital verschilisseln ode...  Akkiviert
E:-j‘:‘g EE:E\ISZT:Egsﬁr:sc:itz::rrechten ':L‘f,-_l:;':lDoménenmitglied: Mazimalalter won Computerkontenkennwirkern 30 Tage
E:@ sicherheitsoptionen [ﬁ,l_;ﬂDoménenmitglied: Starker Sitzungsschlissel erforderlich (Windows 20.,.  Deaktiviert
Richtlinien &ffentlicher Schlissel ':;l, Gerdte: Anwendern das Instalieren von Druckertreibern nicht erlauben  Akkiviert —
(2 Richtlinien Fir Softwaresinschrankun |82 Gerste: Entfernen ohne worherige Anmeldung erlauben Akkiviert
ﬁg 1P-Sicherheitsrichtlinien auf Lokaler @Geréte: Formatieren und Auswerfen von Wechselmedien zulassen Administratoren
-2 Administrative Yorlagen [8¥] Gerate: verhalten bei der Installation van nichtsignierten Treibern Warnen, aber Insta...
Ei---ﬁ Berutzerkonfiguration i8] Gerste: Zugriff auf CO-ROM-Laufwerke auf lokal angemeldete Benutz,., Deakkiviert
B[] Softwareeinstelungen [R¥] cerate: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutze.., Deakfiviert
f;l---g windows-Einstellungen @Herunterfahren: Auslagerungsdatel des virtuellen Arbeitspeichers lsc... Deaktiviert
B+ Administrative Yorlagen @Herunterfahren: Herurkerfahren des Systems ohne Anmeldung zulassen  Deaktiviert
@Interaktive Anrneldung: Arwender vor Ablauf des Kennworts zum And... 14 Tage
@Interaktive anmeldung: Anzahl 2wischenzuspeichernder worheriger An... 10 Anmeldungen
@_{]Interaktive anmeldung: Doménencontrolerauthentifizieruna zum Aufh,.. Deakbiviert
@_’ﬂlnteraktive Anmeldung: Kein STRE+ALTHENTF erforderlich Dreakkiviert
ILl'_i_}_:":lInteraktive Anmeldung: Letzten Benutzernamen nicht anzeigen Deaktiviert
@Interaktive Anmeldung: Machricht Fir Benukzer, die sich anmelden wollen
@:{llnteraktive Anmeldung: Machrichkentitel Fir Benutzer, die sich anmeld...  Micht definiert
@Interaktive Anrneldung: Smartcard erforderlich Dealktiviert
/| | _'I %Interakﬁve‘ Anmeldung: V:arhalten beim Entfernen wvon Smartcards Keline aktion LI

SICHERHEITSOPTIONEN in der Lokalen Gruppenrichtlinie (Richtlinie fiir lokaler Computer)

Die SICHERHEITSOPTIONEN enthalten Einstellungen, die benutzerkontenunabhingig die Netz-
werkkommunikation des Computers reglementieren. Es handelt sich hier um Sicherheits-
grundeinstellungen, die unmittelbar mit der Installation des Betriebssystems durchgefiihrt
werden. Die meisten Richtlinien sind deshalb in der Lokalen Gruppenrichtlinie aktiviert. Mit
der Einrichtung eines Doménencontrollers werden in der Gruppenrichtlinie Default Domain
Controllers Policy erganzende Sicherheitseinstellungen durchgefiihrt. Die Richtlinien wirken

kumulativ.

Ereignisprotokoll

Mit dem Verwaltungsprogramm Ereignisanzeige lassen sich fiir den jeweiligen Computer
Grundeinstellungen fiir die Behandlung der einzelnen Protokolle durchfiihren. Auf dem Client
werden standardméBig die Protokolle ANWENDUNG, SICHERHEIT und SYSTEM verwaltet, wih-
rend auf einem Dominencontroller zusitzlich die Protokolle VERZEICHNISDIENST, DNS-
SERVER und DATEIREPLIKATIONSDIENST hinzukommen.

In den Eigenschaften jedes einzelnen Protokolls lassen sich Einstellungen zur maximalen

Protokollgrofle sowie zur Aufbewahrungsmethode vornehmen (siehe folgende Abbildung).
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-izix
Datei  Akkion  Ansicht 7

| BN

Ereignisanzeige (Lokal) )| Eigenschaften von Sicherheit 2=l

Anwendung .
Sicherheit | Filer I :I:
System . _ - -
verzeichnisdienst Anzeigename: ISIChE[hEIl
kel Protokolname:  [CSWINDOWS \System32ioonfighSecE vent Evt
i| Dateireplikationsdienst it 15,0 ME (16,645,144 Byes]
Erstellt; Montag, 1. Marz 2004 15:45:51
Geandert: Mittwoch, 11. Mai 2005 08:25:03
Letzter Zugriff: Mittwoch, 11. Mai 2005 08:25:09
Protokollgriabe

I aximale Protokollgrdfe: 131072_% (4]

Wwienn die maximale ProtokollgriBe emreicht ist:

¢ Ereignisse bei Bedarf Uberschreiben
" Ereignisss Uberschielben, die Ster ale |7 _|::l Tage sind

" Ereignisse nie Liberschieiben -
[Protokoll manuell lischen) Wiederherstellen |
[~ Miedige (hertragunasrate Pratakall [Gschen |
0K I Abbrechen | Dbernehmen |

Verwaltungsprogramm Ereignisanzeige, Eigenschaften des Sicherheitsprotokolls

Der Knoten EREIGNISPROTOKOLL enthélt einige Richtlinien zur zentralen Konfiguration der
Protokolle fiir die in der Doméne integrierten Computer. Diese Richtlinien ermdéglichen es,
die Kapazitit und die Aufbewahrungsmethode der Protokolle ANWENDUNG, SICHERHEIT und
SYSTEM festzulegen. Die Richtlinien sollten in der Gruppenrichtlinie Default Domain Policy
aktiviert werden, wenn die Einstellungen fiir alle in der Domine integrierten Computer gelten
sollen. Sollen die Einstellungen nur fiir bestimmte Computer gelten, z. B. fiir alle Fileserver,
kann fiir diese Computer eine eigene Gruppenrichtlinie mit den entsprechenden Einstellungen
erstellt werden und sie mit der Verwaltungseinheit verkniipft werden, in der die Fileserver im
Active Directory gespeichert sind. Die Einstellungen gelten dann fiir alle Computerkonten in

der entsprechenden Verwaltungseinheit.

Ej ngault Domain Policy [server2003, Kiel.de] Richtlinie Richtlinie | Richtlinieneinstellung
El&l Eomputerknnfiguration @Anwendungsprotokoll -aufbewahrung Micht definiert
El&-] Softwaresinstellungen .Aufbewahrungsmethode des Anwendungsprotokalls Micht definierkt
2 LJ Windows-EinsteIIungen ] ufbewahrungsmethode des Sicherheitspratakalls Micht definiert
stripts (start /Herunteifahrer) @Aufbewahrungsmethode des Systemprotokalls Micht definiert
) Slch;rhiltse;:tsltellungen @Lokalen zastkontozugriff auf Anwendungsprotokoll verhindern Micht definiert
t:: g szna;?an;lchla:::;n @Lokalen Gastkontozugriff auf Sicherheitsprotokoll verhindern Micht definierk
|_"I Jj Seiaole Lokalen aastkontozugriff auf Systemprotokoll verhindern Micht definierk
Eingeschrankke Gruppen Maximale Gréfe des Arwendungsprotokells Micht definiert
Systemdienste Maximale Grifie des Sicherheitsprotokalls Micht definiert
-8 Registrierung .Mammale Grifie des Systemprotokalls Micht definiert
Bl {28 Dateisystem @Slcherheltsprotokoll -aufbewahrung Micht definiert
Drahtlosnetzwerkrichtlinien (TEEE 802,11 E-,gﬂSystemprotokoll -aufbeviahrung Michk definiert
_| Richtlinien dffentlicher Schiissel
Bl _1l Richtlinien fir Softwaresinschrankung
B g IP-Sicherheitsrichtlinien auf Active Direct
[ Administrative Yorlagen

Richtlinien Container Ereignisprotokoll
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Eingeschrinkte Gruppen

Die Richtlinie EINGESCHRANKTE GRUPPEN erméglicht es, die einem Gruppenkonto zugewie-
senen Benutzer- und Gruppenkonten und die Mitgliedschaft in anderen Gruppen zu erzwin-
gen.

Mit dieser Richtlinie kann beispielsweise ein Gruppenkonto aus dem Active Directory aus-
gewihlt und die Mitglieder fiir diese Gruppe sowie die Mitgliedschaft in anderen Gruppen
verbindlich festgelegt werden. Damit wird gewdhrleistet, dass keine Verdnderungen der Mit-
gliedschaften in diesem Gruppenkonto iiber das Verwaltungsprogramm Active Directory-Be-

nutzer und -Computer vorgenommen werden konnen.

Wird eine eingeschrinkte Gruppe definiert, so werden alle Benutzer- und Gruppenkonten, die
nicht im Feld Mitglieder dieser Gruppe aufgefiihrt sind, aus dem Gruppenkonto entfernt und
alle aufgefiihrten Benutzer- und Gruppenkonten, die momentan kein Mitglied des Gruppen-

kontos sind, hinzugefiigt.

't Gruppenrichtlinienobjekt-Editor

Datel  Akjon  Ansicht 2

eq EmEXEFR2

=’ Default Domain Policy [server2003.Kiel de] Richtlinie Gruppenname _/ | Mitglieder | hitgii=d vor,
E1-{l) Computerkenfiguration €52 KIEL Domanen-Admins KIEL|Schulz, KIEL|Schrader, KIELAdministrator
(3 softwarssinstelngen €KiEL Personal KIELYSchreiber, KIELiMaller
-3 windows-Einstellungen
(] Sheipts (Start/Herunkerfahren) Figenschaften von KIEL \Personal 1 2lx|
=5 Sicherheitseinstellungen )
Kantarichtiinien Mitgiedschalt korfigurere fur KIEL\Personal... |

Loksle Richtlinien
Ereignisprotokol Mitglieder dieser Guppe:

-8 Eingeschrénkte Gruppen [ECMiler | | Hineufigen
{28 systemdienste KIELAS chreiber —I

{28 registrierung Erttfernen

{Z8 Datsisystem

Draasetaveroc i (15 8021
glied hinzufiigen 2| x|
Richtlinien Ffentiicher Schidssel 2
{23 richtlinien fiir Softwaresinschrankung Mitgliedsr dieser Gruppe:
-8, 1P-sicherheitsrichtinien auf Active Direc [ Daahasitar
(E3 Administrative Yorlagen = —
£l Berutzerkonfiguration M
(22 Softwareeinstellungen <Die libeigeaidne | Py ————— R
(£ windows-Einstellungen sclten nicht gedn
(E3 Administrative Yorlagen Dbjekttyp:
= IEer\ulzer, Gruppen oder Integrietts Sicherhaitsprinzipals Objektypen...
Suchpfad
|me\ de Pfade.
Geben 5is die zu venwendenden Objekinamen sin (Beispielz]
| famen ibemriten
el tbesten
i

Mitglieder eines Gruppenkontos iiber die Richtlinie Eingeschrinkte Gruppen erzwingen

Der Einsatz dieser Richtlinie ist sinnvoll fiir die standardmiBig eingerichteten administrativen
Gruppenkonten (Administratoren, Domdnen-Admins, Organisations-Admins) oder fiir er-

stellte Gruppenkonten in Organisationseinheiten, die besonders schiitzenswert sind.
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Zur Steuerung der Mitgliedschaften von Active Directory-Gruppenkonten muss die
Richtlinie in einem Gruppenrichtlinienobjekt auf Domdnenebene, wie z.B. der De-
fault Domain Policy, durchgefiihrt werden.

Mitgliedschaft fiir das Gruppenkonto DOMANEN-ADMINS erzwingen!
1.
2.

Rufen Sie die Gruppenrichtlinie Default Domain Policy auf.

Navigieren Sie zu dem Knoten COMPUTERKONFIGURATION\WINDOWS-
EINSTELLUNGEN\SICHERHEITSEINSTELLUNGEN\EINGESCHRANKTE GRUPPE und ru-
fen Sie mit der rechten Maustaste das Kontextmenii auf.

Weihlen Sie den Meniipunkt GRUPPE HINZUFUGEN.

Mit der Schaltfliche DURCHSUCHEN konnen Sie sich die im Active Directory
verwalteten Gruppen anzeigen lassen und das Gruppenkonto DOMANEN-ADMINS
auswdhlen.

Es offnet sich ein Dialogfenster. Weisen Sie der Gruppe DOMANEN-ADMINS mit
der Schaltfliche HINZUFUGEN administrative Benutzerkonten zu.

Sobald Sie den Vorgang iiber die Schaltfliiche OK abschlieflen, wird die Gruppe
DOMANEN-ADMINS mit den entsprechenden Mitgliedern im Gruppenrichtlinien-
objekt-Editor im Inhaltsfenster der Gruppenrichtlinien-Verwaltungskonsole an-
gezeigt. Sie konnen sie dann mit der Option EIGENSCHAFTEN (Kontextmenii)
verwalten.

Aktualisieren Sie die Gruppenrichtlinie mit dem Befehl gpupdate.

"Hi Gruppenrichtlinienobjekt-Editor

Datei  Akbion  Ansicht

& o [BHEXHE| 2

2

_=:j Default Domain Policy [server2003.kiel. de] Richtlinie
E@ Computerkonfigur ation
[:I Softwareeinstelungen
E1-E3 Windows-Einstellungen
Skripts {Start/Herunterfahren)
Sicherheitseinstellungen
BH-z# Konkorichtlinien
[-zgf Lokale Richtlinien
[ zgll Ereignisprotakoll
-8 Eingeschrankke Gruppen
H-Z8 systemdienste
728 Registrisrung
]--@ Drateisyskem
1} Drahtlosnetzwerkrichtlinien (IEEE 802.1
-2 Richtlinien &ffentlicher Schidssel
-2 Richtlinien Fiir Softwaresinschrankung
[]--‘g IP-Sicherheitsrichtlinisn auf Active Dired
-3 Administrative Yarlagen
Elﬁ Benutzerkonfiguration

D Softwareeinstelungen

(23 Windows-Einskellungen

D Administrative Yorlagen

B
B
B
B
[E
B

Gruppenname  / | Mitglieder | Mitglied von

JIEL\Domanen-admins
!ﬁKIEL'l,Personal

2, KIEL| Schrider, KIELY Administr ator

Lischen
KIEL\Schreiber, KIELYMller —

Eigenschaften

HilFe:

Richtlinie EINGESCHRANKTE GRUPPEN
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Eine fehlerhafte Zuordnung von Benutzerkonten kann dazu fiihren, dass Benutzer
aufgrund falscher Gruppenzuweisung falsche Berechtigungen erhalten.

Eine Einschrinkung der standardmdfig eingerichteten Gruppenkonten, wie z. B.
die Gruppen DOMANEN-BENUTZER, DOMANEN-ADMINS und ORGANISATIONS-ADMINS,
sollte mit Vorsicht durchgefiihrt werden. Wird das Feld MITGLIEDER DIESER GRUPPE
oder das Feld DIESE GRUPPE IST MITGLIED VON nicht ausgefiillt, werden alle Benut-
zerkonten und die Mitgliedschaft des entsprechenden Gruppenkontos entfernt.
Hierunter fallen auch die administrativen Benutzer- und Gruppenkonten.

Systemdienste

Die vom Betriebssystem unterstiitzten Dienste konnen mit dem Verwaltungsprogramm

Dienste verwaltet werden.

=13l x|
Datei  Aktion  Ansicht  #
e EEEI
% Dienste {Lokal) Mame £ | Beschreibung | Status | Skartkyp | anmelden als I .
%Ablagemappe Erméglicht der Ablagemappe, Informationen ... Deakkiviert  Lokales System
%Anbieter des Richtlinienergebnis...  Erméglicht einem Benutzer, eine Yerbindung ... Manuell Lokales Swstem
%Anmeldedienst Unterstitzt einen sicheren kanal zwischen di.,.  Gestartet  Automatisch  Lokales System
%Anwendungsverwaltung Werarbeitet Installations-, Deinstallations- un... Manuell Lokales System
%Arbeitsstationsdienst Erstell: und wartet Clientnetzwerkyverbindun,..  Gestarbet  Automatisch  Lokales System
%Automatische Updates Aktiviert den Download und die Installation f...  Geskarket  Automatisch  Lokales System
%COM+—Ereignissystem Unterstitzet den Systemersignis-Benachrichti, .. Gestarket  Manuell Lokales Syster
%COM+-Systemanwendung Yerwaltet die Komponentenkonfiguration und. ., Manuell Lokales Swstem b
%Computerbmwser Fihrt eine akkuelle Liste der Computer im Met..,  Geskartet  Automatisch  Lokales System
%Dateireplikﬂtionsdienst Erméglicht das automatische Kopierenund gl...  Gestarket  Automatisch  Lokales System
%Designs Stellt die Designwermaltung zur Yerfigung. Deakkiviert  Lokales System
%DHCP—CIient Reqistriert und aktualisiert IP-Adresseniund ... Gestarket  Automatisch Mekzwerkdienst
%Dienst fir Seriennumrmern der tr...  Ruft die Seriennummer aller tragbaren Plaver. .. Manuel Lokales Swstem
%Dienst Far virtuelle Datentrager (... |Stellt den Yerwaltungsdienst Flr Soft- und Hardwarevolumes zur Verflgung, | Lokales System
88 Distributed Transaction Coordina... Koordiniert Transakbionen, die sich iber mind...  Gestartst  Automatisch  hetzwerkdienst
%DNS—CIient Wwerket DMS-Mamen (Domain Mame System) F...  Geskartet  Automatisch  Metzwerkdienst
%DNS—Server Aktiviert DMS-Clients, so dass diese DMNS-Ma...  Gestarket  Automatisch  Lokales System
%Drahtloskonfiguration Aktiviert die automatische Konfiguration FOr .., Gestarket  Automatisch  Lokales System

Verwaltungsprogramm Dienste

Die Richtlinie SYSTEMDIENSTE der SICHERHEITSEINSTELLUNGEN einer Active Directory-
Gruppenrichtlinie bietet die Moglichkeit, die Dienste fiir die in der Domine integrierten
Computer zentral zu steuern. Es werden analog zum Verwaltungsprogramm Dienste die ein-
zelnen Systemdienste mit dem Status Nicht definiert aufgefiihrt. Uber die Gruppenrichtlinie
lassen sich sowohl die Zugriffsberechtigungen als auch der Startmodus eines Dienstes zentral

verwalten.
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" Gruppenrichtlinienobjelkt-Editor

Datei  Akkion  Ansicht 2

&

- | mmxEE| 2

50

o@
- (£ softwaresinstellungen
E-E2 Windows-Einstellungen

efault Domain Policy [server2003,Kiel.de] Richtlinie
Computerkonfiguration

5] Skripts (Start/Herunterfahren)
g Sicherheitseinstellungen

29 Kontorichtlinien
- g5 Lokale Richtlinien

- Ereignisprotokall

{38 Eingeschrankte Gruppen

{1 Systemdienste

2] Registrierung

Dateisystem

‘r Drahtlosnetzwerkrichtlinien (IEEE 802.11)
23 Richtlinien &ffentlicher Schiissel

123 Richtlinien fiir Softwareeinschrnkong

b

i1-(Z Administrative Yorlagen

-5 Benutzerkonfiguration

E1-+8) IP-Sicherheitsrichtlinien auf Active Directory

Dienstname  / [ autostart | Berechtigung
%Ablagemappe Micht definiert Micht definiert
%Anbleter des Richtlinienergebnissatzes Micht definiert HMicht definiert
%Anmelded\enst Nicht definiert Micht: definiert
%Anwendungsverwaltung Micht definiert Micht definiert
e&»C\r’he\tsstat\onst:llenst Micht definiert Micht definiert
%Autnmatis(he Updates Nicht definiert Micht: definiert

| e
Richt definiert

Sicherheitsrichtiinie I

fg-'.i Automatische Updates
¥ Diese Richtinieneinstellung definieren
Startmodus des Diensts:
© Butomatisch
€ Maruel
& Deakliviet

Sicherheit bearbeiten...

oK

BEBBEBIBEEBEEBEELBELEE8

% IMAPT-CD-Brenn-COM-Dienste

e&Ir’n:lexd\enst

& Inteligenter Hintergrundibertragungsdienst

%InternetverbindungsFirewa\lfGeme\nsame Mutz
IPSEC-Dienste

4 Kerberos-achliisselverteiungscenter

Prumbrewsfiadiancka

Mirht drfiniert

Sicherheitseinstellungen fiir Automatische Updates

Sicherheit |

Gruppen- oder Benutzemanen:

€5 INTERAKTIV
€T 5YSTEM

Hinzufiigen..

Entfernen

Klicken Sie auf "E nweitert'’, um spezielle
Berechtigungen oder erweiterte Einstellungen
anzuzeigen

Berechtigungen flir Administratoren Zulassen  Venweigem
Yollzugriff O
Lesen m]
Starten, anhalten und unterbrechen O
Schreiben O
Lischen O
S B o o

Ernweitert

21x

oK I Ahbrachenl Ul_:emehmenl

SYSTEMDIENSTE in der Gruppenrichtlinie Default Domain Policy

Registrierung

Die Richtlinie REGISTRIERUNG der SICHERHEITSEINSTELLUNGEN einer Active Directory-

Gruppenrichtlinie erlaubt die zentrale Verwaltung der Registrierungseintriage in Bezug auf die

Zugriffsberechtigungen und den Uberwachungseinstellungen fiir die in der Doméne integ-

rierten Computer. Es konnen jedoch keine Eintrdge hinzugefiigt, verindert oder geloscht wer-

den.

Werden Zugriffsberechtigungen fiir einen Registrierungseintrag festgelegt, wird er als Objekt

im Inhaltsfenster der Gruppenrichtlinien-Verwaltungskonsole aufgefiihrt. Anschlieend kon-

nen iiber das Kontextmenii die Eigenschaften des Objektes aufgerufen werden, um Veridnde-

rungen an den Einstellungen durchzufiihren.

344 Sie sollten unter dem Container Registrierung nur dann Richtlinien erstellen, wenn

) Sie iiber ausreichende Kenntnisse iiber die Zusammenhdinge der Registry verfiigen.
Eine fehlerhafte Administration kann zu erheblichen Betriebssystemstorungen auf
den der Richtlinie zugewiesenen Computern fiihren.
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__=:_j Default Domain Policy [server2003 Kiel.de] Richtlinie | Objektname  # I =
H@ (_Zomputerkonﬁguration
E|;] Softwareeinstellungen

o

{# machine!saftware

21 xI|

B[ Windows-Einstelungen - — Sicherheitseinstellungen fiir machine ar 2=l
= Skripts (Start/Herunterfabre  Sicherheitsrichtlinie | s
[=1- g Sicherheitseinstelungen Sicherheit |
+ Kontorichtlinien E4 ] machinshsoftware
Lokale Richtlinien l%‘ Gruppen- oder Benutzemamen:
Ereignisprotokoll @ i
Ei hrankke G % Diezen Schliissel konfigurieren unc G
(8 Eingesc .ran bRl G = Authentifizierte Benutze
(8 systemdienste
(8 Registrierung * Vererbhare Berechtigungen an ﬁ ERSTELLER-BESITZER
(18 Dateisystem €7 ServerOperataren [KIELAS erver-Operataren)
' Drahtosnetzwerkrichtlini - vorhandens Berechtigungen fil [ﬁ SYSTEM
(2] Richtlinien dffentlicher St Berechtigungen ersetzen
(2] Richtlinien fiir Softwaree P
g IP-Sicherheitsrichtiinien 2 " Endern der Berechtigungen des Sc Hinzufiigen... | Entfemen |
-] Administrative Yorlagen Eerechtigungen fur &dministratoren Zulaszen  Wenweigern
d@ .Efnutzerknnﬁg.uratlon Vollzugril O
E|_] Softwareeinstelungen Sichetheit bearbsit
- (] Windowss-Einstelungen Sicheheit beatbefen. | Lesen _ O
-2 Administrative Yorlagen Spezielle Berechtigungen O O

oK

Klicken Sie auf "Enweitert”. um spezielle A
: i i i Tweite |
ﬁmachine'l,software'l,micros Bereu:hpgungen ader enweiterte Einstellungen W
ﬁmachine'l,software'l,micrm ANEHEEEEn
| 1| Al ]

| = oK I Abbrechen | Uigemehmenl

Zugriffsberechtigungen fiir einen Registrierungseintrag festlegen

Dateisystem

Die Richtlinie DATEISYSTEM der SICHERHEITSEINSTELLUNGEN einer Active Directory-Grup-
penrichtlinie bietet analog zu der Konfiguration der Berechtigung auf die Registrierungs-
schliissel die Moglichkeit, zentral fiir Dateien, Verzeichnisse und Laufwerke Zugriffsberech-
tigungen und Uberwachungseinstellungen fiir alle in der Doméine integrierten Computer fest-

zulegen.

So konnen z. B. einer Benutzergruppe fiir ein Verzeichnis, das auf mehreren Computern in-
nerhalb der Doméne vorhanden ist (mit dem gleichen Namen und Pfad), zentral Zugriffsbe-
rechtigungen zugewiesen werden. Dazu wird eine neue Gruppenrichtlinie eingerichtet, in der
Richtlinie DATEISYSTEM der SICHERHEITSEINSTELLUNGEN das entsprechende Verzeichnis
hinzugefiigt, die Berechtigungen vergeben und die Gruppenrichtlinie der entsprechenden

Verwaltungseinheit mit den dazugehorigen Computerkonten zugewiesen.

Eine weitere Einsatzmoglichkeit dieser Richtlinie liegt beispielsweise darin, verbindlich
Zugriffsberechtigungen fiir eine auf einem Server genutzte Datenablage vorzugeben (siche
auch Abbildung unten).
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f—_,j' Default Domain Policy [server2003.Kiel, de] Richtlinie Objekkname  # | o
El@ Computerkonfiguration [ER RPN E N i o der Ordner hinzufiigen 21
EJC_] Softwareeinstellungen [ ciiboot.ini § b
=1-(11 Windaws-Einstellungen (3 criconfig.sys Diese Datei oder diesen Qrdner zur Yorlage hinzufiigen:

E_g Skripts (StartfHerunterfahren)

i (23 et\dacuments and s
Hp Sicherheitseinstellungen b

@ cifdokumente und &

E% fz:;;:lgilt:;:::;n (3 extinetpubiuddiibin 4 P-rbeitspla.tz £
T o S (23 cxtinetpubluddiibin B Jd 316-Diskette (8:)

[+ = Ereigrisprotokol _ i

Ei@ Eingeschrénkke Sruppen & ciintbootdd, sys = «_-'.Lo.kaler Datentrager ()

EIEQ Systemdienste [ c:intdetect.com B

EH:E Registrierung DD crinte ) I Meer Grdner

EH’E Dateisystem [Ac\perflogs Q Ablage-EigeneDateien

B Drahtlosnetzwerkrichtlinien (IEEE 02,1 (A criprogramme H .:l Berichte

Ei | Richtlinien &Ffentlicher Schiissel ] ci\programmel,comn I Dakumente und Einstellungen ;I

EiD Richtlinien Fir Softwareeinschrankung | (23 c:\programmet,comn
Eig, IP-Sicherheitsrichtlinien auf Ackive Direc {20 c:\programmel,geme
(-] Adriristrative Yorlagen [CA ci\programmelgeme

Eiﬂ EBenutzerkonfiguration (23 et\programme! micre Neuen Ordrer erstellen | 0K I Abbrechen I

-1 softwaresinstellungen & ci\programmelmicre
[1"'8 ;V;nc_lo_wts_ii_mtz"u':gen (23 ciprogramme micr ST SO SETTErTE T
Bl iR e L E ci\programmelmicrosoft sql serverims...
Ea ciiprogrammelwindowsupdate

Ordner; | Ablage

4

Zugriffsberechtigungen fiir einen Ordner festlegen

Drahtlosnetzwerkrichtlinien (IEEE 802.11)

Mit den DRAHTLOSNETZWERKRICHTLINIEN der SICHERHEITSEINSTELLUNGEN konnen zentral
Konfigurationseinstellungen fiir die Verwendung von Wireless LAN-Netzwerkkarten auf
Windows XP- und Windows Server 2003-Computer zugewiesen werden. Dadurch wird eine
einheitliche Konfiguration, insbesondere in Bezug auf die Sicherheitseinstellungen, gewéhr-
leistet.

linienobjekt-Editor

Datei  Akon Ansicht 2
esamx o628 x 2
=} Default Domain Policy [server2003.Kiel.de] Richtlinis

Ma
) computerkonfiguration |DrahtlusnetzwErkn(hthrue
(23 Softwaresinstellungen

=23 Windows-Einstellungen

[ Beschreibung |

Skripts (Start/Herunterfahren) Eigenschaften von Drahtlosnetzwerkrichtlinie 2|
=] Sicherheitseinstelungen
e—v— o fligemein  Bevorzugte Netzwerke |
% Lokale Richtinien
Ersignispratakol Werbindung wird automatisch mit den verfligharen
@ Eingeschrankte Gruppen Netzwerken in der nachfolgend aufgefiihrten Reihenfolge
{08 systemdienste hergestellt

{28 Registrierung
{18 Dateisystem Metzwerke:
Y Drahtlosnetzwerkrichtlinien (IEEE 802.11)

&3 Rickel el i 1 Metzwerkname [S51D IEEE B02.1x SEP
Richtlinien dffentlicher Schlissel " "
NEWSSID Akliviert Akliviert
{21 Richtlnen Fir Softwareeinschrankung i = it | Hechoben |
g IP-Sicherheitsrichtlinien auf Ackive Directary Iach unitern

E-(E3 Adminiskrative Yorlagen

51487 Benutzerkonfiguration
-3 Softwaresinstellungen
[-(23 Windows-Einstellungen
- (23 Administrative Vorlagen

Hirzuflien.. | Bearbsiten.. | | Eiferen |

0k | | Abbrechen | Oberchimen |

Zentrale Konfiguration eines drahtlosen Netzwerkes
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@ In dem Container kann nur eine Richtlinie fiir eine zentrale Konfiguration des
drahtlosen Netzwerkes fiir Netzwerkkarten erstellt werden, die den IEEE 802.11-
Standard erfiillt. Sie hat Vorrang vor lokalen Einstellungen. Auf Computern, die
nicht iiber derartige Netzwerkkarten verfiigen, findet die Richtlinie keine Anwen-
dung.

Sicherheitsinformationen zu drahtlosen Netzwerken

Drahtlose Netzwerktechnologien bieten Benutzerfreundlichkeit und Mobilitdt. Sie stellen
jedoch auch ein Sicherheitsrisiko im Netzwerk dar. Wenn keine Mechanismen fiir die Au-
thentifizierung und Autorisierung implementiert sind, kann jeder Benutzer, der iiber einen
kompatiblen drahtlosen Netzwerkadapter verfiigt, auf das Netzwerk zugreifen. Ohne Ver-
schliisselung werden die drahtlosen Daten als Text gesendet, sodass jeder Benutzer, der sich
in entsprechender Entfernung zum drahtlosen Zugriffspunkt befindet, sdmtliche Daten er-
mitteln und empfangen kann, die zu und von einem drahtlosen Zugriffspunkt gesendet wer-
den.

Mit Hilfe der folgenden Sicherheitsmechanismen wird die Sicherheit in drahtlosen Netzwer-
ken erhoht:

802.11-Identititsiiberpriifung und -Authentifizierung
802.11 WEP-Verschliisselung (Wired Equivalent Privacy)
802.1X-Authentifizierung

IAS-Unterstiitzung fiir 802.1X-Authentifizierung
802.11-Identititsiiberpriifung und -Authentifizierung

IEEE 802.11 (Institute of Electrical and Electronics Engineers) definiert fiir die Identitéts-
iberpriifung und Authentifizierung die Untertypen Open System- und Shared Key-Authenti-
fizierung:

Die Open System-Authentifizierung stellt keine eigentliche Authentifizierung bereit, sie fiihrt
lediglich eine Identitétsiiberpriifung durch den Austausch von Meldungen zwischen dem
Initiator (einem drahtlosen Client) und dem Empfinger (einem drahtlosen Zugriffspunkt)
aus.

Die Shared Key-Authentifizierung stellt eine Authentifizierung bereit, da iiberpriift wird, ob
der Initiator einen gemeinsamen geheimen Schliissel kennt. Beim 802.11-Standard wird
vorausgesetzt, dass der gemeinsame geheime Schliissel iiber einen sicheren, von 802.11 un-
abhédngigen Kanal an den drahtlosen Zugriffspunkt gesendet wird.

Zur Erhohung der Sicherheit steht im Windows XP Service Pack 1 und in der Windows Ser-
ver 2003-Produktfamilie die 802.1X-Authentifizierung nur fiir das interne Netzwerk zur Ver-
fligung, die die Verwendung eines Netzwerkschliissels erfordern.

Es wird dringend empfohlen, die 802.1X-Authentifizierung bei jeder Verbindung zu einem
drahtlosen 802.11-Netzwerk zu verwenden.

Weitere Informationen zur Einrichtung eines drahtlosen 802.11-Netzwerks stehen in der
Microsofthilfe zur Verfiigung.
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Richtlinien offentlicher Schliissel

In dem Knoten RICHTLINIEN OFFENTLICHER SCHLUSSEL der SICHERHEITSEINSTELLUNGEN
konnen Zertifikate auf Computer verteilt, Zertifikatsvertrauenslisten und allgemein vertrau-
enswiirdige Zertifizierungsstellen eingerichtet und auflerdem Wiederherstellungsrichtlinien
fir EFS (Encrypting File System) verwaltet werden. Der Einsatz einiger dieser Richtlinien
erfordert eine Public Key Infrastructure (PKI) bzw. eine Zertifizierungsstelle (CA) fiir die

Verwaltung der Zertifikate.

f—_,}’ Defaulk Domnain Policy [server2003.Kiel, de] Richtlinie Objekktyp
=) @ E\omputerkﬂnfi.guration [CAverschiiisselndes Datsisystem
-] Softwareeinstellungen [_JEinstellungen der automatischen Zertifikatanforderung

-3 wi o
= l_:_}l:p\hndows Einste|lunden I:I'Uertrauenswtlrdige Stamrzertifizierungsstellen

+l:=]| Skripts (Start/Herunterfabren)
ig Sicherheitseinstellungen
E-%? Kontarichtlinien

Eg Lokale Richtlinien

DUnternehmensvertrauen
@Einstellung fFir die automatische Registrierung

E : Ereignisprotokall

IE 8 Eingeschrankke Gruppen

Ef_@ Swstemdienste

Ef_@ Reqgistrierung

IE%:@ Drateisystem

&} Drahtlosnetzwerkrichtlinien (IEEE 802,113
SRS ichtlinien offentlicher Schitissel
1 Werschlisselndes Dateisystem

|1 Einstellungen der automatischen Zertifikatanforderung
(£ Vertrauenswiirdige Starmmzertifizierungsstellen

- Unternehmenswvertrauen

[ Richtlinien Fir Softwaresinschrankung

& g, IP-Sicherheitsrichtlinien auf Active Directory (Kiel.de)
-[_] Administrakive Yorlagen

Richtlinien 6ffentlicher Schliissel

VERSCHLUSSELTES DATEISYSTEM

In diesem Container kann ein Zertifikat fiir einen Wiederherstellungsagenten zur Wiederher-
stellung verschliisselter Daten und zum Andern der Richtlinieneinstellungen fiir die Wieder-
herstellung verschliisselter Daten eingerichtet werden. Ein Wiederherstellungsagent hat die
Moglichkeit, die von einem Benutzer mittels EFS verschliisselten Ordner und Dateien zu ent-
schliisseln. Das Benutzerkonto ADMINISTRATOR verfiigt bei einer Standardinstallation iiber
das entsprechende Zertifikat’.

EINSTELLUNGEN DER AUTOMATISCHEN ZERTIFIKATANFORDERUNG

Computer konnen automatisch eine Zertifikatsanforderung an eine Zertifizierungsstelle iiber-

7 backUP-Magazin Nr. 5, Tz. 8.6 Verschliisselung von Ordnern und Dateien
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mitteln und das ausgestellte Zertifikat installieren. Das gewihrleistet, dass Computer iiber die
Zertifikate verfiigen, die in der Organisation zum Verschliisseln mit offentlichen Schliisseln
benotigt werden. Einsatzgebiete fiir diese Option sind z. B. IP-Sicherheit oder Clientauthenti-

fizierung.

£ Nacn:
Assistent fiir Windows-Komponenten i'l Pizme

Windows-Komponenten
Windows-Komponenten konnen hinzugefugt bzw. entfernt werden.

Zertifikatdienste x|

_ . _ " Klicken Sie auf die Kontrollk3stchen der Komponenten, die hinzugefiigt baw. entfernt
Klicken Sie auf die Kantiolkastehen d yerden sollen. Grau gefilllte K.astchen kennzeichnen Komponenten, die nur zum Teil

werde_n sallen. Grau_ gefi.,illte: Kastechen  installiert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.
installiert werden. Klicken Sie auf "Det

Werwendet: gelegentlick

Kompanhenten: H
O EﬂWeitere [ atei- und Drruckdies: [ Zertifizierungsstelle fiir Zertifik atdienste
O mWindows Media-Dienste

' Zerifikatdienste
Zubehﬁr und Dienstprogramrme

Beschreibung: Installiert eine Zertifizie

Gebrauch in Sicherhe j
Beschreibung:  Ermoglicht daz Yeraffentlichen von Webszeiten auf dem Server. Uber die
Erforderlicher Speicherplatz: Zertifikate von einer Zerifizierungsztelle angefordert und abgerufen
Yerfiigbarer Speicherplatz: 3 werden kihnen.
Erfordericher Speicherplatz: 5.4 MEB izl |
“ierfligbarer Speicherplatz: IE126 B =

£ Zurlick OF. I Abbrechen |

Windows-Komponenten Zertifizierungsdienste

@ Die Installation einer Zertifizierungsstelle zum Ausstellen und Verwalten digitaler

Zertifikate kann iiber die Systemsteuerung und dem Verwaltungsprogramm SOFT-
WARE mit der Funktion WINDOWSKOMPONENTEN HINZUFUGEN durchgefiihrt werden.

VERTRAUENSWURDIGE STAMMZERTIFIZIERUNGSSTELLEN

Diese Richtlinieneinstellung wird eingesetzt, wenn zusétzlich zu den Stellen, denen einzelne
Computer bzw. Benutzer bereits vertrauen, gemeinsame Stammzertifizierungsstellen fiir
Computer und/oder Benutzer eingerichtet werden sollen. Fiir Zertifizierungsstellen in einer
Windowsdomine wird diese Einstellung nicht benotigt, da alle Computer und Benutzer in der
Domine dieser vertrauen. Diese Richtlinie ist notwendig, um Vertrauensstellungen zu

Stammzertifizierungsstellen auBBerhalb der Organisation einzurichten.

UNTERNEHMENSVERTRAUEN

In diesem Container kann eine Zertifikatsvertrauensliste erstellt werden. Dabei handelt es sich
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um eine signierte Liste mit Zertifikaten einer Stammzertifizierungsstelle, die die Organisation
fir bestimmte Zwecke, z. B. fiir die Clientauthentifizierung oder fiir sichere E-Mail, als
glaubwiirdig ansieht.

Public Key Infrastruktur (PKI)

Public Key Infrastrukturen (PKI) bestehen aus Protokollen, Diensten und Standards, die ver-
schiedene Applikationen fiir die Public Key Verschliisselung unterstiitzen. In einer PKI wird
jedem Benutzer ein kryptographisches Schliisselpaar zugewiesen, das sich aus einem Public
Key (Offentlicher Schliissel) und einem Private Key (Privater Schliissel) zusammensetzt. Die
beiden Schliissel stehen in einem mathematischen Verhiltnis zueinander. Der Public Key
wird verdffentlicht, der Private Key wird geheim gehalten.

Digitale Signaturen

Eine Digitale Signatur wird mit dem Private Key einer Person erstellt, um die Giiltigkeit sei-
ner Anfrage sicherzustellen. Diese Technologie kann verwendet werden, um Nachweisbar-
keit bei verschiedenen Transaktionen zu garantieren.

Digitale Zertifikate

Digitale Zertifikate bestehen aus Inhalten, die eine Zusammengehorigkeit eines Public Key
mit einer Benutzerkennung beglaubigen und verhindern, dass jemand einen falschen Public
Key zur Personenidentifizierung nutzen kann.

Ein Zertifikat verbindet einen Public Key mit einer Einzelperson. Zertifikate beinhalten ein
Ablaufdatum, den Namen der Zertifizierungsstelle (CA), die das Zertifikat ausstellt, und eine
eindeutige Seriennummer.

Die sicherste Anwendung der Authentifizierung erfolgt, indem ein Zertifikat an eine signierte
Nachricht angehédngt wird. Der Empfanger iiberpriift das Zertifikat mit dem Public Key der
CA. Wenn der Public Key des Absenders giiltig ist, wird dem Empfianger die Giiltigkeit der
Digitalen Signatur dieser Nachricht bestitigt. Die Digitale Signatur, die mit einem Private
Key erstellt wurde, wird mit dem Digitalen Zertifikat tiberpriift, das den Public Key enthilt.

Richtlinien fiir Softwareeinschrinkungen

Die RICHTLINIEN FUR SOFTWAREEINSCHRANKUNGEN der SICHERHEITSEINSTELLUNGEN er-
moglichen es dem Administrator computer- und benutzerbezogen festzulegen, welche Pro-

gramme und Dateien ein Benutzer auf dem Computer ausfiihren darf.
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Die Richtlinien werden nur in einer Windows Server 2003- und Windows XP-
Umgebung unterstiitzt.

_'Ef Softwareeinschrankung [server2003 Kiel de] Richtlinis

= @ Computerkonfl.guratmn ' E Keine Richtlinien fiir Softwareeinschrankung definiert
EID] Softwaresinstellungen [
=21 Windows-Einstellungen
| Skripts {Start/Herunkerfabiren) In diesern Gruppentichtlinienobjekt wurden keine Richtlinien fir Softwareeinschir dnkung
5-E@ Sicherheitssinstelungen definiert, Falls Sie Richtlinien Fir Softwareeinschrankung in diesem
R Gruppentichtlinienobjekk definieren, werden diese die vererbten Richtlinieneinstellungen
H-E¢ Kontorichtinien van anderen Gruppentichtlinienobjekken aulber Kraft setzen.

IE e Lokale Richtlinien
i Klicken Sie im Mend "Akkion" auf "Meue Richtlinien Fir Softwareeinschrankung”, um

*- 2 Ereignisprotokoll ICKEM 22 I : r i
B8 Eingeschrankke Gruppen Richtlinien Fur Softwaresinschrankung zu definieren,

Ef_‘@ Systemdienste

Ef_@ Reqistrierung

Ef_@ Dateisystem

Drahtlosnetawerkrichtlinien {IEEE S02.11)
- [ Richtlinien &ffentliicher Schlissel
tichtlinien Fir Sof : “
g, IP-Sicherheitsrich
[#-(Z1 Administrative Yorlagen flle Tasks e
@ Benutzerkonfiguration
(L] Softwareeinstellungen Ansicht L2
-7 Windows-Einstellungen HilFe

-7 Administrative Yorlagen = |

0o

Richtlinien fiir Softwareeinschrinkungen erstellen

Zunichst miissen in einer Gruppenrichtlinie (in diesem Beispiel die Gruppenrichtlinie
SOFTWAREEINSCHRANKUNG) die RICHTLINIEN FUR SOFTWAREEINSCHRANKUNGEN computer- oder
benutzerbezogen eingerichtet werden. Sie bestehen aus den Containern SICHERHEITSSTUFEN und

ZUSATZLICHE REGELN sowie aus drei dazugehdrigen Richtlinien.

=} Softwaresinschrankung [server2003.Kiel,de] Richtlinie Objekitvp

E@ liomputerkonﬁguration [CQsicherheitsstufen
[#-[_1 Foftwareeinstelungen [COzusatzliche Regeln

windows-Einstellungen E::{-l Erzwingen
. Skripts (Start/Herunterfabren) @Designierte Dateitypen
5. ; -
= ui SCoene et elngen E{rﬂ Yertrauenswirdigen Herausgebern

Kontorichtlinien

Lokale Richtlinien

- =2 Ereignispratakol

(8 Eingeschrinkke Gruppen
(8 systemdienste

{:ﬁ Reqistrierung

Eﬂ Drateisystem

"r Drrahtlosnetzwerkrichtlinien (IEEE 802,113
(1 richtlinien affentlicher Schlissel
El*t-\j Richtlinien Fi ankung

(27 Zusatzliche Regeln
g IP-Sicherheitsrichtlinien auf Active Director
(27 Administrative Yorlagen

Richtlinien fiir Softwareeinschrinkungen
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In dem Container SICHERHEITSSTUFEN konnen die Standardsicherheitsstufen NICHT
EINGESCHRANKT oder NICHT ERLAUBT definiert werden, sodass die auf dem Computer instal-
lierten Softwareprodukte bzw. Anwendungen entweder standardméBig ausgefiihrt oder nicht
ausgefiihrt werden. Anschliefend konnen mit Hilfe der ZUSATZLICHEN REGELN fiir bestimmte

Softwareprodukte bzw. Anwendungen Ausnahmen von der Standardsicherheitsstufe festge-
legt werden.

_‘:—a}’ Softwareeinschrankung [server2003.Kiel.de] | | Mame I Beschreibung
[—]@ Cornputerkonfiguration = richt erlaubt
EID] Softwaresinstelungen
E|u] Wwindows-Einstellungen

=] Skripts (Start/Herunterfahren)
EIF Sicherheitseinstellungen

G- Kontorichtlinien
[+ e Lokale Richtlinien

Die Software wird trotz der Berechtigungen des Berukzers nicht ausgefihrt w,
@Nicht eingeschrankt Softwarezugriffsrechte werden won den Zuariffsrechten des Benutzer bestimm

[+~ =8 Ereignisprotokoll

r_@ Eingeschrankke Gruppen
r_@ Systemdienste

r_@ Reqistrierung

f_@ [Dateisystem

ET Drahtlosnetzwerkrichtlinien |
IE'H‘_] Richtlinien affentlicher Schlis
=-[27 Richtlinien Fir Softwaresinscl
i L. Sicherheitsstufen

[ Zusétzliche Regeln

Definition der Sicherheitsstufen

E§ Softwaresinschrankung [serverz003.Kiel e’ | | Name  /
EI@ Carnputerkonfiguration

{2 Softwaresinstellungen

=12 Windows-Einstellungen

% Skripts (Start/Herunterfahren)

| Typ | Sicherheitsstufe | B
@ YHKEY _LOCAL_MACHINE,SOFTWAREMicrosoft\Windows MT\Curr... PFad  Nicht eingeschrankt
% %HKEY _LOCAL_MACHINE,SCOFTWAREIMicrosoft\Windows MT\Curr... PFad  Nicht eingeschrankt
% %HKEY_LOCAL_MACHINE,SOFTWAREIMicrosoft\Windows MT\Curr... PFad  Nicht eingeschrankt
@ SHKEY _LOCAL_MACHINELSOFTWAREIMicrasoft\Windows\Current... PFad  Micht eingeschr&nkt

=1+ g Sicherheitseinstellungen

Bl Kontarichtlinien Meue Zertifikatregel. ..
g Lokale Richtlinien Meue Hashregel. .
=& Ereignisprotokoll Meus Internetzonenregel. ..
(18 Eingeschrankke Gruppen Meue Pfadregel..,
(8 systemdienste
(8 registrierung Alle Tasks r

{_-E Dateisyskem

Y Drahtlosnetzwerkrichtinien (;
#]-|_] Richtlinien &ffentlicher Schlis
=-[2 Richtlinien Fir Softwaresinscl Ansich 2
- i-[] sicherheitsstufen

: 425 Zusétzliche Regeln symbale anardnen K
g IP-Sicherheitsrichtlinien auf £ Am Raster ausrichten

-2 Administrative Yorlagen
Elﬁ Benutzerkonfiguration

akkuslisieren
Liske exportisren. ..

HilFe

Definition der zusitzlichen Regeln

Folgende Regeltypen stehen zur Verfiigung:

HASHREGEL

Mit einer Hashregel wird eine ausfiihrbare Datei iiber einen Hashwert bzw. einer Bytefolge
eindeutig identifiziert. Der Hashwert wird von einem internen Hash-Algorithmus ermittelt

und der Richtlinie zugeordnet. Versucht ein Benutzer die ausfiihrbare Datei zu starten, wird

193



8 Software- und Windows-Einstellungen

der Hashwert der Datei mit dem Hashwert der Richtlinie verglichen. Ist die Sicherheitsstufe

NICHT ERLAUBT aktiviert, so kann die Anwendung nicht ausgefiihrt werden.

Eigenschaften von Cmd.Exe (5.2.3790.0) cmd Windows-Be I |

Allgemein

Hazhregel

Dateihazh:
IBSDD?1?fB4ecc25080accfe?52aa22cﬂ:385??8:32??1 Qurchsuchen...l

D ateiinfarmationen:

Crnd.Exe [5.2.3730.0) -
crmd
=l

windows-Befehlzprozessor
Betriebgzpstemn Microsoft® Windows®

Sicherheitsstufie:  [TApirgm

B eschreibung:

Zuletzt gedndert: Donnerstag, 17. Februar 2005 11:41:39

0k | Abbrechenl UI_Jernehmenl

Ausfiihrung der Cmd.exe iiber Hashregel nicht erlauben

ZERTIFIKATREGEL

Mit Hilfe einer Zertifikatregel konnen Dateien, die iiber ein Zertifikat verfiigen, zur Ausfiih-
rung zugelassen werden. Damit kann z. B. sichergestellt werden, dass nur vertrauenswiirdige

Dateien aufgerufen werden konnen.

PFADREGEL

Eine Pfadregel identifiziert ausfiihrbare Dateien iiber ihren Dateipfad. So kann beispielsweise
festgelegt werden, dass alle Dateien im Pfad <C:\Software> ausgefiihrt werden diirfen. Nur
Dateitypen, die unter Designierte Dateitypen aufgelistet werden, sind von den Pfadregeln
betroffen.

@ Sollen Anwendungen auf dem Client ausgefiihrt werden, so ist bei der Pfadangabe
zu beachten, dass der Pfad auf der Festplatte des Clients mit der Richtlinienein-
stellung iibereinstimmt.
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Meue Pfadregel

C:ASoftware

Micht eingeschrankt |—

Anwendungen im Ordner C:AS oftware diifen ausgefihrt werden

ok ]_abteechen | Oemotmen|

Pfadregel

INTERNETZONENREGEL

Zonenregeln gelten nur fiir Windows Installer-Pakete. Eine Zonenregel kann ein iiber den
Internet Explorer aufgerufenes Windows-Installer-Paket beziiglich der Zone (INTERNET,
LOKALES INTRANET, EINGESCHRANKTE SITES, VERTRAUENSWURDIGE SITES und
ARBEITSPLATZ) identifizieren.

—
D Softwareausfiihrung auf dem Client nur im Ordner C:\Software erlauben!

=

1. Erstellen Sie eine neue Gruppenrichtlinie und vergeben Sie einen aussagekrdifti-
gen Namen, z. B. Softwareeinschrdnkung.

2. Ordnen Sie die Gruppenrichtlinie einer Organisationseinheit zu, fiir die Sie
Softwareeinschrdnkungen zuweisen mochten.

3. Navigieren Sie unter dem Knoten Benutzerkonfiguration zu dem Container
WINDOWS-EINSTELLUNGEN\SICHERHEITSEINSTELLUNGEN\RICHTLINIEN FUR SOFT-
WAREEINSCHRANKUNGEN.

4. Markieren Sie die Richtlinie mit der rechten Maustaste und wdihlen Sie im Kon-
textmenii NEUE RICHTLINIEN FUR DIE SOFTWAREEINSCHRANKUNG ERSTELLEN.

5. Aktivieren Sie im Container SICHERHEITSSTUFEN die Sicherheitsstufe NICHT
ERLAUBT als Standard.

6. Fiir die Erstellung einer Pfadregel markieren Sie die Richtlinie ZUSATZLICHE
REGELN mit der rechten Maustaste und wdhlen die Option NEUE PFADREGEL.

7. Es Offnet sich ein Fenster, in dem Sie den Pfad <C:Software> mit der
Sicherheitsstufe NICHT EINGESCHRANKT eintragen.
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@ Loschen Sie die vier standardmdifig eingerichteten Registrierungspfadrichtlinien nicht!
Diese sind notwendig, damit sich der Benutzer am Client anmelden kann. Sie erlauben
den Zugriff auf ausfiihrbare Betriebssystemdateien im  Windows-Betriebs-
systemverzeichnis und den Zugriff auf alle Anwendungen im Verzeichnis PROGRAMME.

Die Richtlinie DESIGNIERTE DATEITYPEN enthilt die Dateitypen, die als ausfiithrbare Dateien
definiert werden. Es besteht die Moglichkeit, entweder aufgelistete Dateitypen zu entfernen

oder weitere aufzunehmen.

Eigenschaften von Designierte Dateitypen el |

Allgemein |
Die folgenden Dateitypen bestimmen die D efinition von ausfubrbarem Code.
Sie werden den Standard-Programmdateitypen, wie z. B. EXE, DLL und
WBS, zuzatzlich hinzugefiigt.

Designierte Dateitypen:

E nweiterung | Dateitvp -

ﬂADE Microzoft Access-Projektenweiterung

.-’-‘«DF' Microzoft Access-Projekt -
BAS BAS-Datei

BAT Windows-Stapelverarbeitungzdatei

|'_§Q CHM Fompilierte HT ML-Hilfedatei

CMD ‘windows-B efehlzskript

E CO Arwendung

IS =] SustermstaEn masanting X

1 | _>|_I

Entfermen |

Geben Sie die D ateienweiterung ein, und klicken Sie auf "Hinzufligen, um
eiren D ateityp hinzuzufiigen.

D ateienaeiterung: I Hirzuftigen |

oK | Abbrechen [Eermehmen

Richtlinie DESIGNIERTE DATEITYPEN

143 Die Aktivierung der Richtlinien fiir Softwareeinschrdinkungen kann bei falscher

) Anwendung zu erheblichen Problemen beim Betrieb der Computer fiihren. Beach-
T ten Sie deshalb folgende Punkte:

+ Aktivieren Sie die Richtlinien nicht in einem Gruppenrichtlinienobjekt auf
Domdinenebene, wie z. B. der Default Domain Policy. Das fiihrt dazu, dass auch
Domdnencontroller und Mitgliedserver diesen Richtlinien unterliegen, sodass
Anwendungen auf diesen Systemen bei einer restriktiven Einstellung nicht mehr
aufrufbar sind. Im schlimmsten Fall kann der Administrator nicht mehr auf den
Domdinencontroller zugreifen. Starten Sie dann den Computer im abgesicherten
Modus mit Netzwerktreibern und machen Sie Ihre Einstellungen riickgdngig.

+ Erstellen Sie eine separate Gruppenrichtlinie. Sie konnen sie dann notfalls
unabhdngig von den restlichen Domdnenrichtlinien deaktivieren.
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* Gehen Sie bei der Einstellung der Standardeinstellung Nicht erlaubt vorsichtig
vor. Wenn Sie die Standardeinstellung Nicht erlaubt festlegen, ist nur noch
explizit zugelassene Software erlaubt. Jede Datei, die Sie offnen mochten, muss
iiber eine eigenstindige Richtlinie verfiigen, die das Offnen der Datei erlaubt.

* Um zu verhindern, dass sich Administratoren und Benutzer selbst aus dem Sys-
tem aussperren, werden automatisch vier Registrierungspfadregeln erstellt,
wenn die Standardsicherheitsstufe auf Nicht erlaubt festgelegt wird. Sie konnen
diese Registrierungspfadregeln loschen oder dndern, was jedoch nicht emp-
fohlen wird.

+ Testen Sie Ihre Richtlinieneinstellungen in einer Testumgebung, bevor Sie sie auf
Produktionssysteme iibernehmen. Eine andere Moglichkeit zum Testen der
Richtlinieneinstellungen besteht darin, zundchst ein , Test-Gruppenricht-
linienobjekt* zu erstellen und mit einer ,, Testorganisationseinheit* zu verkniip-

fen.

IP-Sicherheitsrichtlinien

Mit Hilfe der IP-Sicherheitsrichtlinien kann in einer Doménenumgebung zwischen Compu-
tern eine verschliisselte Kommunikation iiber IPSec (Internet Protocol Security) festgelegt

werden.

Der Einsatz der IP-Sicherheitsrichtlinien ist abhéngig davon, auf welche Art und Weise die
Datenkommunikation in einer Organisation durchgefiihrt wird. So kann beispielsweise die
erforderliche Sicherheit variieren, je nachdem, ob es sich bei dem Computer um einen Domi-
nencontroller, Webserver, RAS-Server, Dateiserver, Datenbankserver, Intranet- oder Remote-
Client handelt. Mit der Erstellung einer IP-Sicherheitsrichtlinie werden folgende drei abge-

stufte Standardrichtlinien eingerichtet:

EF softwaresinschrankung [server2003.Kiel de] Richtinie | [ Mame # | Beschreibung | Richtlinis zugewieser
Eﬁ Carnputerkonfiguration

(£ Softwareeinstellungen

=[] Windows-Einstellungen

r_-, Skripts (Start/Herunterfabren)
E|" Sicherheitseinstellungen
-28 kontorichtlinien
gﬁ Laokale Richtlinien
g’ﬁ Ereignisprotokoll
{8 Eingeschrankte Gruppen
8 Systemdienste
{;Q Registrierung
{’j Dateisystem
‘f" Drahtlosnetzwerkrichtlinien (IEEE S02.11)
-[Z] Richtlinien affentlicher Schitissel
-[Z] Richtlinien fir Softwaresinschrankung

+ g |IP—Sicherheitsrichtlinien auf Active Direckory (Kiel.de)|
-7 Administrative Yorlagen
)

¥ Server (Request Security) For all IP traffic, always reques...  MNein
Client (Respond Cnly) Communicate normally funsecur...  hein
Secure Server (Require Security)  For all IP traffic, always require...  Nein

IP-Sicherheitsrichtlinien
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CLIENT (NUR ANTWORT, RESPOND ONLY)

Die Richtlinie CLIENT unterstiitzt nur die Verschliisselung, sofern sie vom Server angefordert

wird. Ansonsten wird die Kommunikation unverschliisselt durchgefiihrt.

SERVER (SICHERHEIT ANFORDERN, REQUEST SECURITY)

Die Richtlinie SERVER fiihrt eine verschliisselte Kommunikation durch, erzwingt sie aber

nicht. Diese Richtlinie ist dann von Bedeutung, wenn ein Client kein IPSec unterstiitzt.

SECURE SERVER (SICHERHEIT ERFORDERLICH, REQUIRE SECURITY)

Die Richtlinie SECURE SERVER (Require Security) setzt voraus, dass auf allen Clients, die mit
dem Server kommunizieren mochten, IPSec unterstiitzt wird. In diesem Fall wird nur eine

verschliisselte Kommunikation zugelassen.

Dariiber hinaus ist das Erstellen einer gesonderten individuellen Richtlinie iiber einen Assis-
tenten moglich. Dabei muss zunéchst der verwendete Authentifizierungsmechanismus ausge-
wihlt werden. Kerberos wird dabei als Standardeinstellung vorgegeben. Danach konnen die

Optionen fiir die Datenkommunikation konfiguriert werden.

83 Wenden Sie die IP-Sicherheitsrichtlinien zundchst in einer Testumgebung an. Eine
fehlerhafte Konfiguration der IP-Sicherheitsrichtlinien kann dazu fiihren, dass die
Computer nicht mehr miteinander kommunizieren konnen.

—_—
S

Niihere Einzelheiten zur Administration der Richtlinien finden Sie in der Online-
Hilfe.

@ Fiir die Administration der IP-Sicherheitsrichtlinien stehen die Tools IP-Secpol.exe
aus dem Windows Server 2003-Resource Kit sowie die Snap-In-Verwaltungspro-
gramme I[P-Sicherheitsrichtlinienverwaltung und IP-Sicherheitsmonitor zur Verfii-

gung.

IP-Sicherheitsrichtlinien verwenden IPSec (Internet Protocol Security)

Die IP-Sicherheitsrichtlinien arbeiten mit drei Sicherheitsfunktionen: Authentifizieren, Fil-
tern und Verschliisseln. Zunichst ist eine gegenseitige Authentifizierung der Systeme erfor-
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derlich, bevor iiberhaupt eine Verbindung aufgebaut werden darf. Auf diese Verbindungen
werden Filter angewendet, die definieren, welche Informationen zwischen zwei Systemen
tibertragen werden diirfen und welche Sicherheitsanforderungen daran gestellt sind. Eine
dieser konfigurierbaren Anforderungen ist, dass die Informationen verschliisselt werden
miissen.

Der Verbindungsaufbau mit IPSec erfolgt immer in zwei Phasen. Die erste Phase handelt die
Form der Authentifizierung aus. Windows 2000/2003 unterstiitzt mit Kerberos, X.509 und
vordefinierten statischen Texten drei Varianten, um den Austausch von Schliisseln zu si-
chern. Nachdem die Authentifizierung definiert ist, lasst sich in der zweiten Phase ein sym-
metrischer Schliissel fiir die Verbindung aushandeln und austauschen. Erst danach kann die
verschliisselte Kommunikation durchgefiihrt werden.

IPSec schiitzt Daten im Netzwerk, sodass ihre Entschliisselung fiir einen Angreifer unmog-
lich oder zumindest mit erheblichen Schwierigkeiten verbunden ist. Der Grad des bereitge-
stellten Schutzes wird durch die Stdrke der in der IPSec-Richtlinienstruktur angegebenen
Sicherheitsstufe bestimmt.

IPSec weist eine Reihe von Funktionen auf, durch die die folgenden Angriffe erheblich ein-
geschrinkt oder verhindert werden:
+ Datenpakete iiber das Netzwerk abgreifen (sniffen)
Durch den Einsatz des ESP-Protokolls (Encapsulating Security Payload) in IPSec

wird die Datenvertraulichkeit durch die Verschliisselung der IP-Pakete gewihrleistet.

+ Datenénderung
IPSec verwendet Kryptografieschliissel, die ausschlielich vom sendenden und vom
empfangenden Computer gemeinsam verwendet werden, um fiir die einzelnen IP-
Pakete eine kryptografische Priifsumme zu erstellen. Durch jede Anderung der
Paketdaten wird die Priifsumme gedndert, wodurch dem empfangenden Computer

angezeigt wird, dass das Paket wihrend der Ubertragung gedindert wurde.

+ Angriffe mit Hilfe von Kennwortern und Angriffe auf Anwendungsebene
IPSec ermoglicht den Austausch und die Uberpriifung von Identititen, ohne dass
diese Informationen fiir einen Angreifer analysierbar sind. Nach dem Einrichten der
Identititen verwendet IPSec Kryptografieschliissel, die ausschlieBlich vom sendenden
und von den empfangenden Computern gemeinsam verwendet werden, um eine
kryptografische Priifsumme fiir die einzelnen IP-Pakete zu erstellen. Durch die
kryptografische Priifsumme wird sichergestellt, dass nur die Computer, denen die

Schliissel bekannt sind, die jeweiligen Pakete gesendet haben konnen.
* Man-in-the-Middle-Angriff
IPSec kombiniert die gegenseitige Authentifizierung mit gemeinsam genutzten

Kryptografieschliisseln.
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8.2.3

Mit der Richtlinie REMOTEINSTALLATIONSDIENSTE (Remote Installation Service, RIS) in den
benutzerbezogenen WINDOWS-EINSTELLUNGEN konnen iiber das Netzwerk abbildbasierte
Betriebssysteminstallationen benutzerbezogen gesteuert werden. Die Zuweisung der Richt-
linie setzt voraus, dass die Windows-Komponente Remoteinstallationsdienst installiert ist.

Uber einen Assistenten konnen dann imagebasierte Betriebssysteminstallationen auf einem

Server bereitgestellt werden.

Remoteinstallationsdienste

RIS bietet folgende Verwendungszwecke:

+ Bedarfsgesteuerte Bereitstellung eines Betriebssystems fiir Benutzer. Startet ein Benutzer

RIS-Server antworten, indem er ein Betriebssystem iiber das Netzwerk installiert. Eine

seinen PC, unabhingig davon, ob auf diesem ein Betriebssystem installiert ist, kann der

CD ist nicht erforderlich. Dazu muss der Computer Pre-Boot eXecution Environment

(PXE) verwenden. Mit dieser Remotestarttechnologie kann der Computer einen Startab-

lauf von einem Netzwerkadapter beginnen.

Bereitstellen von Betriebssystemabbildern, die bestimmte Einstellungen und Anwendun-
gen beinhalten, z. B. ein Abbild, das einen Standard fiir Desktops darstellt. Einer be-

stimmten Benutzergruppe kann ein bestimmtes Abbild (bzw. mehrere Abbilder) zur Ver-

fligung gestellt werden, das fiir diese Gruppe definiert wurde.
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— Server Uberpriifern
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Llient

g ¥ Sie konren den Remoteinstallationsserver venvalten und das
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Eigenschaften yon SERYER2003-Remote-Installation-Servil a21x|

Erstellen automatisierter Installationsabbilder von Produkten aus der Windows Ser-
ver 2003-Produktfamilie sowie Abbildern von Windows XP und Windows 2000.

Eirwdhlen Remoteirstallation n

Computer

Meue Clients  Abbilder | F‘rogrammel

Folgende |nstallationsabbilder sind auf dem Remoteserver

Y
?@ installiert.

Abhilder

Beschieibung | Plattform | Spiache
Micrasoft Windaws XP Professional i386 German

41 | i

Hinzufiigen, | Entfernen I Eigenschaftenl Aklual\sierenl

oK I Ahhrechanl Ul_nemahmenl

Registerkarte REMOTEINSTALLATION des Remote-Servers
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Nach der ersten Installation eines abbildbasierten Betriebssystems mit dem Remoteassistenten wird
auf dem Server dem entsprechenden Computerkonto die Registerkarte REMOTEINSTALLATION
hinzugefiigt. Hier konnen die Installationen und auch zugewiesene Programme bzw. Tools

verwaltet werden.

@ Fiir die Vorbereitung der Remoteinstallationsdienste ist zu beachten, dass die In-
stallation von Abbildern nicht auf einem Festplattenlaufwerk durchgefiihrt wird, auf
dem sich das Betriebssystem des Computers befindet.

'Z§ Softwareeinschrankung [server2003.Kiel.de] Richtlinie Eigenschaften von Auswahloptionen = 2] x|
- Computerkonfiguration =/
-3 Benutzerkonfiguration uswahloptionen Richtinie |

L_:j Softwareeinstellungen

E (L3 Windows-Einstellungen
-+ Remoteinstallationsdisnste
ﬁ', Skripts (anmelden/abmelden)
(- E Sicherheitseinstellungen Legen Sie die Richtlinie fiir die Optionen fest, die den Benutzem wahrend
Ele Ordnerumleitung der Clientinstallation zur Verfugung stehen sollen.

:7 &I Internet Explorer-Wartung
[ Administrative Vorlagen

tﬁé Auswahloptionen

—&utomatizche [nstallation r Benutzerdefinierte Installation——;
£ Bktiviert 7 Aktivier

1 Deakliviert " Deaktiviert

% Micht konfiguriert

—Meustart der Installation - Extras

 Aktiviert " Aktivier

" Deaktiviert " Deaktiviert

* Hicht kanfiguriert ' Micht konfiguriert

0K I Abbrechenl lbernehmer

Eigenschaften der Richtlinie REMOTEINSTALLATIONSDIENSTE

Die Richtlinie Remoteinstallationsdienste stellt auf der Eigenschaftenseite folgende Auswahl-

optionen zur Verfiigung:

* AUTOMATISCHE INSTALLATION
Die Aktivierung setzt voraus, dass bereits ein Computerkonto und ein Computername im

Active Directory eingerichtet wurden.

+  BENUTZERDEFINIERTE INSTALLATION
Bei der benutzerdefinierten Installation kann der Benutzer das Computerkonto im Active
Directory selbst einrichten.

*  NEUSTART DER INSTALLATION
Bei einem Installationsfehler kann festgelegt werden, dass die Installation durch einen
Neustart wiederholt wird.

+  EXTRAS/TOOLS

Der Benutzer erhilt mit der Installation Zugriff auf Tools fiir die Administration, die {iber
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den Remoteinstallationsassistenten installiert wurden. Die Registerkarte REMOTE-INSTALLATION

des Computerkontos des Remoteservers bietet die Moglichkeit, die Tools zu verwalten.

8.2.4 Ordnerumleitung

Benutzereinstellungen und Benutzerdateien werden standardméBig im lokalen Benutzerprofil
im Ordner DOKUMENTE UND EINSTELLUNGEN gespeichert. Auf die Dateien in lokalen Benut-
zerprofilen kann nur vom aktuellen Computer zugegriffen werden. Das ist problematisch fiir
Benutzer, die mehr als einen Computer verwenden, da ihren Daten und Einstellungen nicht

zentral gespeichert und gesichert werden.

Zur Losung dieses Problems gibt es die Moglichkeit, entweder servergespeicherte Profile ein-
zurichten oder die Richtlinie ORDNERUMLEITUNG der benutzerbezogenen WINDOWS-
EINSTELLUNGEN zuzuweisen. Mit der Ordnerumleitung kann der Administrator den Pfad der
Ordner ANWENDUNGSDATEN, DESKTOP, EIGENE DATEIEN und STARTMENU des lokalen Be-
nutzerprofils an einen neuen Pfad umleiten. Fiir die Umleitung sollte ein freigegebenes Ver-

zeichnis auf einem Server zur Verfiigung stehen.

':m Gruppentichtlinienobjekt-Editor Z |EI|§|

Datei  Aktion  Ansicht 2

e~ |Bm B2

_5-_5 Grundschutz (Sicherheitsstufe 0) [server2003. Kiel.de] Richtlinie Name |
EI@ Camputerkonfiguration @8 Anwendingsdaten

Ei[:] Softwaresinstellungen [CDesktap

© -] windows-Einstellungen (CEigene Dateien

Ei[:l Administrative Yorlagen
EI@ Benutzerkonfiguration

ED Softwaresinstelungen

=1+ Windows-Einstellungen
i3 pemateinstallationsdienste
=] Skripts (Anmelden/abrielden)
[#-5g Sicherheitseinstellungen
SR fordnerumleitung
(2] Anwendungsdaten
(2] Deskkop
i(1]] Eigene Dateien
... Startmeni
[J--ﬁl Internet Explorer-Wartung
-] Administrative Yorlagen

D Startrmeni

Gruppenrichtlinie Ordnerumleitung

Vorteile der Ordnerumleitung:

+ Bei der Ordnerumleitung ist es nicht erforderlich, den Inhalt der umgeleiteten Ordner bei
jedem An- oder Abmeldevorgang des Benutzers mit dem lokalen Client zu synchronisie-
ren, sondern er wird im Netzwerk gespeichert. Somit wird der Netzverkehr deutlich ver-

ringert.
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nen Computern im Netzwerk anmeldet.
der routinemiBigen Systemverwaltung gesichert werden.

somit den Speicherplatz fiir die Spezialordner eines Benutzers begrenzen.

Ga

Dem Benutzer stehen die eigenen Dokumente zur Verfiigung, wenn er sich an verschiede-

Daten, die in einem freigegebenen Netzwerkordner gespeichert sind, konnen im Rahmen

Administratoren konnen mit Gruppenrichtlinien Datentrigerkontingente festlegen und

Fiir die Umleitung der Ordner ist es erforderlich, dass auf dem Server ein Zielord-
ner angelegt und freigegeben wird.

Die Kontextmenii-Option EIGENSCHAFTEN der Ordner ANWENDUNGSDATEN, DESKTOP,

EIGENE DATeien und STARTMENU der Richtlinie ORDNERUMLEITUNG stellt ein Dialogfenster

zur Verfiigung, mit dem die Eigenschaften der entsprechenden Ordner konfiguriert werden

konnen. Folgende Einstellungen stehen zur Verfiigung:

*

STANDARD

ERWEITERT

nis angegeben wurde.

Eigenschaften von Eigene Dateien ] 2=l

Ziel I Einstellungenl

I Sie konnen den Pfad des Ordners "Eigene D ateien” angeben.

Einstellung: ichen Pfad um.

Standard - Leitet alle Ordner auf der ¢

Diezer Ordrer wird auf den angegebensn Pfad umgelsitet.

~ Zielordner

!Einen Ordner fur jeden Benutzer im Stammpfad erstellen L‘

Stammyerzeichniz:
I'\\S erver200340rderumleitungen

Durchzuchen... |

Dieser Ordner wird fur den Benutzer Fred umgeleitet in:

ShServer2 0034 Orderumleitungen’yF .. AEigene D ateien

0K I Abbrechenl Ub_emehmenl

Registerkarte ZI1EL des Ordners EIGENE DATEIEN

Alle Ordner werden auf den gleichen Pfad umgeleitet, der im Dialogfeld Stammverzeich-

Alle Pfade fiir die Ordnerumleitung konnen gruppenkontenbezogen eingerichtet werden.

203



8 Software- und Windows-Einstellungen

Bei der Richtlinie EIGENE DATEIEN stehen zusitzlich folgende Optionen zur Verfiigung:

*

EINEN ORDNER FUR JEDEN BENUTZER IM STAMMPFAD ERSTELLEN
Diese Option bewirkt, dass jeder Benutzer einen eigenen Ordner in dem angegebenen

Stamm-verzeichnis erhélt.

AN FOLGENDEN PFAD UMLEITEN
Diese Option bewirkt, dass die Benutzer den umgeleiteten Pfad gemeinsam nutzen, sodass

die Dateien aller Benutzer in einem Ordner verwaltet werden.

AN LOKALEN BENUTZERPROFILPFAD UMLEITEN
Diese Option bietet die Moglichkeit, serverbasierte Ordner zuriick in das lokale Benutzer-

profil (Dokumente und Einstellungen) umzuleiten.

IN DAS BASISVERZEICHNIS DES BENUTZERS KOPIEREN
Diese Option bewirkt, dass der Ordner auf den Pfad umgeleitet wird, der als Basisver-

zeichnis auf der Registerkarte Profil des Benutzerkontos eingetragen wurde.

Eigenschaften von Eigene Dateien i 21xl

Ziel Einstellungen I

E’ Wwighlen Sie die Umleitungseinstellungen fur Eigene D ateien.

™ Dem Benutzer exkiusive Zuaniffsrechte fur Eigene Dateien erteiler:

V¥ Den Inhalt vor Eigene Dateien an den neuen Ort verschieben

i~ Entfernen der Richtlinie

€~ Ordner nach Entfernen der Richtiinie am neuen it belassen

% Ordner nach Ertfemen der Richtlinie zuriick an den Ort de%kalen
Benutzerprofile umleiten

- Einstellungen fir den Ordner Eigene Bilder

& Ordner ! Eigene Bilder!” dem Drdner "Eigene Dateien” urterordhen

© Keine administative Richtine fiir den Ordnen "Eigere Bilder

0K I Abbrechenl 'L]b_emehmenl

Registerkarte EINSTELLUNGEN des Ordners EIGENE DATEIEN

Auf der Registerkarte EINSTELLUNGEN stehen folgende Optionen zur Verfiigung:

*

DEM BENUTZER EXKLUSIVE ZUGRIFFSRECHTE FUR <ORDNERNAME> ERTEILEN
Diese Option bewirkt, dass ausschlieflich der Benutzer iiber Berechtigungen auf den neu
erstellten umgeleiteten Ordner verfiigt. Auch die administrativen Benutzerkonten verfiigen

iber keine Berechtigungen auf den umgeleiteten Ordner.
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+  DEN INHALT VON <ORDNERNAME> AN DEN NEUEN ORT VERSCHIEBEN
Diese Option legt fest, dass die im lokalen Profil gespeicherten Dateien in den umgeleite-
ten Ordner verschoben werden.

+  ENTFERNEN DER RICHTLINIE
Diese Option bestimmt, wie mit der Ordnerumleitung zu verfahren ist, wenn die Richtlinie

Ordnerumleitung deaktiviert oder geloscht wird.

8.2.5 Internet Explorer-Wartung

Mit Hilfe der Richtlinien Internet Explorer-Wartung konnen folgende Einstellungen des In-

ternet Explorers zentral vorgegeben werden:

__=i_j Sicherheitsstufe 1 [server2003 . Kiel.de] Richtlinie Iarmie | Beschreibung
H@ .(.Z\omputerknnﬁ.guration @Benutzeroberﬂéche des Browsers  Tikel, Bitmaps, Logos usw,
H 1 softwareeinstellungen @]Verbindung Werbindungseinstellungen, Proxy und Autoconfig

1 tindows-Einstellungen .ngRLs Favariten, Links und wichtige URLs

(B s i :
=] g lB_] ntdmllljlgstftwet\.mrlagen gJSicherheit Zanen & Filker und Authenticade
CLEE I oo Programme Standardprogrammeinstellungen und externe Programme

E.;] Softwaresinstelungen

EII_] windows-Einstellungen

i Remateinstallationsdienste

=1| Skripks {AnmeldenfAbmelden)

[~ Sicherheitseinstellungen

-] Ordnerumleitung

[ERTRFIrternet Explorer-Wartung

@fﬂ Benutzeroberflache des Browsers
] Yerbindung

URLs

-] Administrative Yorlagen

Richtlinien fiir die Internet Explorer-Wartung

* BENUTZEROBERFLACHE DES BROWSERS
Diese Option ermoglicht es, mit mehreren Richtlinien das Erscheinungsbild des Internet

Explorers an die Bediirfnisse der Organisation anzupassen.

*  VERBINDUNG
Diese Option enthilt Richtlinien, liber die der Verbindungsaufbau mit dem Internet ge-

steuert werden kann. So kann beispielsweise die DFU-Einwahl vorgegeben werden.

+ URLSs
Diese Option umfasst die Richtlinien FAVORITEN UND LINKS und WICHTIGE URLS. Mit

Hilfe dieser Richtlinien lassen sich die Favoriten und URLs des Internet Explorer-Clients

verwalten.
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*  SICHERHEIT

Mit Hilfe dieser Option lassen sich die Sicherheitseinstellungen des Internet Explorers an-

passen. Mit den AUTHENTICODE-EINSTELLUNGEN kann festgelegt werden, dass nur ver-

trauenswiirdige Webseiten aufrufbar sind. Die Richtlinien SICHERHEITSZONEN und

INHALTSFILTER konnen den Webzugriff noch weitergehend einschrianken.

*  PROGRAMME

Diese Option legt fest, welche Internetprogramme standardméBig fiir die allgemeinen

Aufgaben im Zusammenhang mit dem Internet verwendet werden sollen, z. B. das Lesen

von E-Mail-Nachrichten oder das Anzeigen von Newsgroups.

8.3 Sicherheitscheck

v

206

Nutzen Sie die Richtlinie Softwareverteilung, um Windows-Software und
Servicepacks zentral auf den Clients zu installieren. Beachten Sie, dass die zu
installierende Software die Windows Installer-Technologie (MSI-Pakete) unter-
Stiitzt.

Richten Sie einen Fileserver ein, auf dem die Software und Servicepacks vorin-
stalliert werden.

Nutzen Sie das Tool Custom Installation Wizard aus dem Office Resource Kit,
um fiir die Installation nur ganz bestimmte Office-Komponenten auszuwdihlen.

Verwenden Sie die Richtlinie Skripts, um Systemeinstellungen wdhrend des
Startens oder Herunterfahrens des Clients oder wiihrend des An- oder Abmel-
dens am Client zu automatisieren.

Administrieren Sie in der Gruppenrichtlinie Default Domain Policy nur die
Kontorichtlinien.

Beachten Sie bei der Aktivierung der Uberwachungsrichtlinien, dass
organisatorisch festgelegt ist, welche Person die Protokolle auswertet. Legen
Sie auch fest, aufgrund welcher Sicherheitsaspekte welche Uberwachungs-
richtlinie aktiviert werden soll.

Verwenden Sie die Richtlinie Eingeschrinkte Gruppen, wenn Sie die Mitglied-
schaft von Benutzer- und Gruppenkonten in Bezug auf ein Gruppenkonto er-
zwingen mochten.

Aktivieren Sie die Richtlinie Softwareeinschrinkungen, wenn ein Benutzer nur
ganz bestimmte Programme aufrufen darf. Beachten Sie, dass diese Richtlinie
nur in einer Windows 2003/XP Umgebung unterstiitzt wird.

Setzen Sie die Hashregel ein, um zu verhindern, dass ausgewdhlte Programme
bzw. ausfiihrbare Dateien ausgefiihrt werden konnen.

Die Pfadregel sollten Sie einsetzen, wenn Sie grundsdtzlich nur die in einem
Ordner/Pfad installierten Programme zur Ausfiihrung bereitstellen wollen.
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Sofern Sie eine verschliisselte Kommunikation iiber Ihr Netzwerk mit Hilfe der
IP-Sicherheitsrichtlinien realisieren wollen, sollten Sie zundchst in einer Test-
umgebung die Anwendung und Funktionsweise der einzelnen Richtlinien erpro-
ben.

Nutzen Sie die Richtlinie Remoteinstallationsdienste, wenn Sie abbildbasierte
Betriebssysteminstallationen durchfiihren wollen. Beachten Sie, dass die Win-
dows-Komponente Remoteinstallationsdienste installiert ist.

Aktivieren Sie die Richtlinie Ordnerumleitung, um die Dateien im lokalen
Benutzerprofil zentral auf einem Server zu speichern.

Verwenden Sie die Richtlinie Internet Explorer-Wartung, wenn fiir die
Internetnutzung eine zentrale Grundkonfiguration des Internet Explorers vor-
gegeben werden soll.

.
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In diesem Kapitel erfahren Sie,

+ wie sich die Richtlinien im Bereich ADMINISTRATIVE VORLAGEN von den Richtlinien
der Knoten SICHERHEITSEINSTELLUNGEN und WINDOWS-EINSTELLUNGEN unterscheiden,

+ welche Bedeutung die adm-Dateien haben und

+ welche Funktion die Richtlinie LOOPBACK zur Verfiigung stellt.

In diesem Kapitel werden nicht die zahlreichen Richtlinien der ADMINISTRATIVEN VORLAGEN
aufgelistet und erklidrt. Zum einen unterscheidet sich die Anzahl der eingesetzten Richtlinien
je nach eingesetztem Betriebssystem, sodass man sowieso keine Vollstindigkeit garantieren
kann und zum anderen kann man die Liste in fast jedem Fachbuch nachlesen, das sich mit den
Gruppenrichtlinien befasst. AuBerdem bietet jede Richtlinie der ADMINISTRATIVEN

VORLAGEN auf einer eigenstindigen Registerkarte eine aussagekriftige Beschreibung.

Dieses Kapitel beschreibt stattdessen die Struktur der ADMINISTRATIVEN VORLAGEN, die Be-
sonderheiten bei der Verarbeitung der adm-Dateien und die Funktionsweise der Richtlinie
LOOPBACK.

9.1 Struktur der Administrativen Vorlagen

Sowohl bei der Computer- als auch bei der Benutzerkonfiguration befindet sich die grofBte
Anzahl an Richtlinien im Bereich der ADMINISTRATIVEN VORLAGEN einer Gruppenrichtlinie.
Die Richtlinien der ADMINISTRATIVEN VORLAGEN enthalten diejenigen Einstellungen einer
Gruppenrichtlinie, die in der Registrierungsdatenbank (Registry) gespeichert werden. Dabei

werden alle Einstellungen einer Gruppenrichtlinie, die

* in der Computerkonfiguration aktiviert werden, beim Starten auf den Computer iibertra-
gen, der in den Wirkungsbereich der Gruppenrichtlinie féllt. Diese Einstellungen
werden dann in dem computerspezifischen Bereich der Registrierung (im Schliissel
HKEY_LOCAL_MACHINE) des entsprechenden Computers gespeichert.

+ in der Benutzerkonfiguration aktiviert werden, beim Anmelden des Benutzers iibertragen,
sofern sich dieser im Wirkungsbereich der Gruppenrichtlinie befindet. Diese Einstellun-
gen werden dann in dem benutzerspezifischen Bereich der Registrierung (im Schliissel
HKEY_CURRENT_USER) des entsprechenden Computers gespeichert.
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Die Richtlinien der benutzerbezogenen ADMINISTRATIVEN VORLAGEN gliedern sich in die
Bereiche = WINDOWS-KOMPONENTEN,  STARTMENU  UND  TASKLEISTE, DESKTOP,
SYSTEMSTEUERUNG, FREIGEGEBENE ORDNER, NETZWERK und SYSTEM. Die ADMINI-
STRATIVEN VORLAGEN der Computerkonfiguration sind in die Bereiche WINDOWS-KOMPO-
NENTEN, SYSTEM, NETZWERK und DRUCKER aufgeteilt.

f—j Default Domain Policy [server2003. Kiel. de] Richtlinie B8 Administrative Yorlagen
E@ Computerkonfiguration

= d .
5 Q 59Ftwareeujstellungen Markieren Sie ein Element, urn dessen Einstellung
25 0 windows-Einstellngen Beschreibung anzuzeigen.
=1 Administrative Varlagen
[:j ‘Wwindaows-Komponenken

CI ‘windows-Komponenten
[[dstartmenil und Taskliste

- (23 Svstem [(pesktop

i L__] Metzwerk DSystemsteuerung
v (23 Drucker [(Freigegebene Ordner
EI @ Benutzerkonfiguration gNetzwerk

-] Softwareeinstellungen [A5ystem

.J Lj Wlndows Elnstellungen

; - (&8 Wlndows Komponenten
------ i3 Startmeni und Tasklsiste
I (L7 Desktop

l (2] Svstemsteuerung

: (2] Freigegebene Ordner
#)-[_ ] Metzwerk

f_] System

ADMINISTRATIVE VORLAGEN der Computer- und Benutzerkonfiguration

Auch wenn die verschiedenen Bereiche der ADMINISTRATIVEN VORLAGEN aussagekriftige
Namen haben, gestaltet sich die Suche nach einer bestimmten Richtlinie oft schwierig, vor
allem, wenn sie thematisch anders in die verschiedenen Bereiche eingeordnet wurden als ge-
dacht. Fiir den Fall, dass die gesuchte Richtlinie schon aktiviert wurde, kann die Funktion
FILTERUNG des Gruppenrichtlinien-Editors genutzt werden. Wird nach einer noch nicht konfi-
gurierten Richtlinie gesucht, so kann die Schlagwortsuche der Hilfe im Gruppenrichtlinien-

Editor hinzugezogen werden. Beide Verfahren werden im Kapitel 7.3 beschrieben.

9.2 Verarbeitung von adm-Dateien

Mochte man die Verarbeitung von Richtlinien der Administrativen Vorlagen mit der Verwen-
dung von adm-Dateien verstehen, so kommt man um die Definition der an der Verarbeitung
beteiligten Objekte nicht herum. Dabei spielen die Speicherstrukturen Gruppenrichtlinien-
container und Gruppenrichtlinienvorlage sowie die adm-Dateien und die Registry.pol-Da-

teien eine wichtige Rolle.
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Gruppenrichtliniencontainer und Gruppenrichtlinienvorlage

Wird eine neue Gruppenrichtlinie erstellt, so werden standardméBig folgende Speicherstruktu-

ren fiir diese neue Gruppenrichtlinie eingerichtet:

*

Im Active Directory wird fiir die neue Gruppenrichtlinie in dem Container
KIEL.DE/SYSTEM/POLICIES ein neuer Gruppenrichtliniencontainer (Group Policy Contai-
ner, GPC) mit einer eindeutigen Kennung (GUID) eingerichtet (siche Abbildung unten).
Der Gruppenrichtliniencontainer speichert die Attribute der Gruppenrichtlinie und die
Verweise auf die Gruppenrichtlinienvorlage. Er wird als Active Directory-Objekt mit all

seinen Attributen zwischen den Doménencontrollern repliziert.

4

@ Active Directory-Benutzer und -Computer [server2003.Kiel de] = | | Policies 9 Objekte

:TJ':] Gespeicherte Abfragen Hame | Tvp I .
=-5 i .
= *2 gl'ge,lt, [40523450B-E662-4565-525A-5 1464B7DB155F  groupPolicyCantainer

+- =

H e I:I{SIBZF34D-016D-1 102-945F-00C04FBIS4F9}; groupPolicyCantainer

':] Cormputers

"*-SE i D{ﬁACI?BBC-DlﬁF-l 1DZ-945F-00C04FBIE4FI} groupPalicyConkainer

[C4769CE526-3424-430F-9C 1 3-E04340609436).  groupPalicyContainer

C:] ForeignSecurityPrincipals - ¥ .
-{E3 LostAndFound |:|{?CDA441EI—11CD—45F4—9325—QBE|5CF\13ESDS} groupPolicyContainer
(7] NTDS Guotas D-{BlSBBDIF—3D?F—45F1—8DD8—105ED4C6433D}- groupPolicyCantainer
23 Pragram Dats [[){CBDCCIB0-5349-4DDE-BF74-84554FE78275)  aroupPolicyContainer
B3] System [CMMEEEAENID-563C-4024-B2B4-6481FA34DCOCH  groupPolicyContainer
- AdminsDHalder [4F7B23167-8023-431 6-BBCZ-81C1F1 778514} groupPolicyContainer

(-2 ComPartitions
E 2] ComPartitionsets
B 4.‘5? Defaulk Domain Palicy
E ] Dfs-Configuration
E 1] DomainUpdates
B *:—3 File Replication Service
[ FileLinks
IE u IP Security =
E u Meetings
7113 MicrosoftDhS
Falicies
,:] {0529450B-E662-45E5-625A-51 4646706155}
(2 Machine
] User
{31B2F340-0160-1 1 DZ-945F-00C04FEI54F A}
,_:i {6aC1786C-016F-1102-945F-00C04FBI54F}:
T ATRACRE 2 A-R474-43RF-90 1 3—Fﬂn34ﬂﬁDQ4?Fi|;|

l | |

*

Gruppenrichtliniencontainer im Active Directory

Im Dateisystem des Doménencontrollers wird fiir die neue Gruppenrichtlinie gleichzeitig
eine weitere Speicherstruktur, die Gruppenrichtlininenvorlage (Group Policy Template,
GPT), eingerichtet (siehe folgende Abbildung). Die Gruppenrichtlinienvorlage wird in dem
Verzeichnis <Stammverzeichnis:\Windows\Sysvol\Sysvol\<Doméne>\Policies> erstellt und
erhilt die gleiche GUID wie der Gruppenrichtliniencontainer. In diesem Verzeichnis und
deren Unterverzeichnisse werden die Informationen der Gruppenrichtlinien gespeichert, u. a.
auch die Registrierungseinstellungen in den unterschiedlichen Knoten der computer- und
benutzerbezogenen ADMINISTRATIVEN VORLAGEN einer Gruppenrichtlinie.
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Adresse |I5) CAYWINDOWS|\SVSVOLIsysvaliKiel detPolicies| {0529450B-E662-4568-6284-51 464B7DE1S5 U ser

j a ‘Wechseln zu

Ordniet

x

Mame =

Grife I Tvp

H ) svstem3z ;I

| Documents & Settings
|[CAMICROSOFT

Cateiordner
Dateiordner

B (3 sysvoL

& ) domain

|20 staging
|2 staging areas
B & sysvd
E ) Kiel.de
= 1) Policies
1) {pAC1786C-016F-11D2-945F-00C04FBOS4F9}T
[ 1) {7C0a4410-1 LC0-45F4-9325-9B05CA 1 3ESDS}

1) {31B2F340-0160-11D2-945F-00C04FBEO54FS}
_"| {789CEE26-3424-438F-9C 1 3-E0A3406D94 36}
__] {052945DB-E662-45E5-6280-51464E7DB155)

1= Adm

1) Machine
&
) {B13BB01F-3D7F-45F 1-80D5- 10SE04C 64330}
12 {CBDCC3BD-5349-4DD6-BF 74-04554FE 7275}
) {EEEAEN1D-563C-4024-B264-648 1FAS4DCOC}H

&3] J {FPBZ3167-8023-4316-BBC2-51CIFL778514}
l.j scripks

) TAFT
_’] Tasks
T Temp

K8 _ I>ILI 1 | i

Gruppenrichtlinienvorlage im Dateisystem des Doméinencontrollers

Dateiordner
1KBE POL-Datei

-'_,'_‘iScripts
@ Reqistry, pol

0O®EME

HHMH

Die Ordnerstruktur wird nur dann vollstindig angezeigt, wenn die Option
GESCHUTZTE SYSTEMDATEIEN AUSBLENDEN deaktiviert und die Optionen INHALTE
VON SYSTEMORDNER ANZEIGEN sowie ALLE DATEIEN UND ORDNER ANZEIGEN aktiviert
wurde.

@

Wie hingen diese beiden Speicherstrukturen zusammen? Die getrennte Speicherung des
Gruppenrichtlinienobjekts hat den Vorteil, dass die Einstellungen der Gruppenrichtlinie zent-
ral, ndmlich in der Gruppenrichtlinienvorlage im Dateisystem des Doménencontrollers, ge-
speichert werden. In dem Gruppenrichtliniencontainer werden lediglich Verweise auf die
Gruppenrichtlinienvorlage gespeichert. Beim Replizieren der Gruppenrichtliniencontainer

werden demnach keine Konfigurationsdaten, sondern nur die Verweise aktualisiert.

Ist z. B. fiir ein Benutzerkonto eine Gruppenrichtlinie EINSCHRANKUNG eingerichtet worden
und der entsprechende Benutzer meldet sich am System an, dann erhilt der Client eine Liste
der Gruppenrichtlinien, die auf den Benutzer wirken, in diesem Fall den Hinweis auf den
Gruppenrichtliniencontainer der Gruppenrichtlinie EINSCHRANKUNG im Active Directory.
Dieser wiederum verweist auf den Pfad der Gruppenrichtlinienvorlage (der Gruppenrichtlinie
EINSCHRANKUNG) im Dateisystem. Dort werden dann die konfigurierten Einstellungen aus-
gelesen.
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Gibt es mehrere Doméinencontroller, so werden die Gruppenrichtliniencontainer auf die ande-
ren Doménencontroller repliziert. Anhand von Versionsnummern, die sowohl als Attribut aus
dem Gruppenrichtliniencontainer als auch aus der Datei GPT.ini der Gruppenrichtlinienvor-

lage ausgelesen und verglichen werden konnen, wird sichergestellt,

+ dass der Gruppenrichtliniencontainer mit der aktuellsten Versionsnummer zu der entspre-

chenden Gruppenrichtlinienvorlage verweist und
+ dass die Gruppenrichtlinienobjekte eines Doménencontrollers synchron sind.

Das Tool GPOTool.exe kann auf dem Doméinencontroller eine Konsistenzpriifung der Ver-
sionsnummern von Gruppenrichtliniencontainern und Gruppenrichtlinienvorlagen durch-

fithren und bei Inkonsistenzen auf den Fehler hinweisen (siehe Kapitel 11.2).

Adm-Dateien

Die adm-Dateien werden zur Darstellung der konfigurierbaren Einstellungen von Richtlinien
in den ADMINISTRATIVEN VORLAGEN der Computer- bzw. Benutzerkonfiguration einer Grup-
penrichtlinie bendtigt. Mit ihrer Hilfe konnen Registrierungsschliissel durch Gruppenricht-

linien zentral verwaltet werden.

Die Abbildung unten zeigt beispielsweise die Informationen zu der Richtlinie MENUEINTRAG
,,AUSFUHREN‘ AUS DEM STARTMENU ENTFERNEN, die in der Vorlagendatei system.adm ge-

speichert sind.

Eigenschaften von Meniieintrag "Ausfiihren® aus 21|

Einztellung | Erklarung

=W Meniisintrag “Susfidhren'’ aus dem Startmenii entfemen

= Akliviert
" Deaktiviert

Unterstiitzt auf: Mindestens Microzoft Windows 2000

Worhenge Einztellung | Machste Einstellung |

0K I Abbrechenl 'le_emehmenl

Darstellung der Informationen der adm-Datei
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Die adm-Dateien stellen sich als einfache Textdateien dar, die Informationen enthalten iiber

+ den Pfad in der Registrierungsdatenbank, in der die entsprechende Einstellung konfigu-

riert werden kann,
* Optionen oder Einschrinkungen fiir die Werte der jeweiligen Einstellungen,
+ Kontrollkéstchen, Eingabefelder und andere Methoden fiir die Parametereingabe,
+ einen Standardwert, der ggf. angezeigt werden soll,
+ einen Hilfetext zu den einzelnen Einstellungen und
+ die Windows-Versionen, die die jeweilige Einstellung unterstiitzen.

Wird der Knoten ADMINISTRATIVE VORLAGEN beim Arbeiten im Gruppenrichtlinien-Editor
erweitert und eine Richtlinie aufgerufen, dann werden die Informationen aus der adm-Datei

ausgelesen und entsprechend dargestellt (siche Abbildung oben).

Bei der Konfiguration der Richtlinie kann zwischen drei Mdoglichkeiten gewihlt werden
(siehe auch Kapitel 7.2):

+ NICHT KONFIGURIERT: Diese Richtlinie hat keinen FEinfluss auf die Benutzer- bzw.
Computerkonten dieser Verwaltungseinheit. Wenn sie auf einer iibergeordneten Ebene

schon konfiguriert wurde, wird sie standardméBig vererbt und iibernommen.

* AKTIVIERT: Die Einstellungen werden fiir die betreffenden Benutzer- bzw. Computerkon-
ten dieser Verwaltungseinheit {ibernommen und in die Registrierungsdatenbank des be-
troffenen Computers iibernommen. Wenn die Richtlinie auf einer iibergeordneten Ebene

schon konfiguriert wurde, wird sie standardméBig liberschrieben.

+ DEAKTIVIERT: Die Einstellungen werden fiir die betreffenden Benutzer- bzw.
Computerkonten dieser Verwaltungseinheit nicht iibernommen und bei Bedarf aus der
Registrierungsdatenbank des betroffenen Computers geloscht. Das bedeutet: Wenn die
Richtlinie auf einer iibergeordneten Ebene schon konfiguriert wurde, wird sie standard-

miBig tiberschrieben.

Microsoft stellt fiir die unterschiedlichen Betriebssystemversionen jeweils einen definierten
Satz von adm-Dateien zur Verfiigung. Sie befinden sich standardmifig in dem Verzeichnis

<Stammverzeichnis:\Windows\inf> (siehe folgende Abbildung).
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% C, WINDOWS ,inf 8] %
Datei  Bearbeiten  Ansicht  Favoriten  Exkras 7 | l':'
G Zuriick = ) - ? | ."-' Suchen |[ Ordner | g
Adresse |5 CHWINDOWS\nf ~| [ wechsein zu
Cirdner X | Gréfe | Tvp = | Gedndert am
H ) 006 A = 61 KE ADM-Datei 26,03.2003 13:0_|
= ooc 43KB ADM-Datei 26.03,2003 131
) oD 7EKB ADM-Datei 26.03,2003 1321
) ooE 276 KB ADM-Datei 26.03.2003 131
) oot 19KE ADM-Datei 26.03,2003 13:1
uj oiD 1.663KE ADM-Datei 26.03.2003 130
= u,j 01F 37KE  ADM-Datei 26.03,2003 13:1
= Ij 00s S3kE  ADM-Datei 26.03,2003 130
) 006 73KE ADM-Datei 26.03,2003 13:1
Ij 007 27 kKB ADM-Datei 26.03,2003 130
3 003 ﬁunregmp&exe 192 KB  Anwendung 26.03,2003 130
:.L AE L imf L=l ' =] Carim ek aren sbinmae TN i 002 13

Richtlinienvorlagen im inf-Verzeichnis

Fiir das Betriebssystem Windows 2003 werden standardméBig folgende adm-Dateien bereit-

gestellt:

+  Common.adm: Diese Vorlage enthilt Einstellungen fiir das System des Betriebssystems
Windows NT 4.0 und ist nur fiir die Ausfithrung mit poledit.exe gedacht.

+ Conf.adm: Diese Vorlage stellt Richtlinien fiir NetMeeting (Erweiterung des Internet
Explorers fiir Audio/Videoiibertragung) zur Verfiigung.

+ Inetcorp.adm: Diese Vorlage enthilt Einstellungen fiir den Internet Explorer und ist nur

fiir die Ausfithrung mit poledit.exe gedacht.

+ Inetres.adm: Diese Vorlage beinhaltet die Richtlinien fiir den Internet Explorer ab dem
Betriebssystem Windows 2000.

+ Inetset.adm: Diese Vorlage enthilt spezielle Einstellungen fiir den Bereich Internet
Explorer-Wartung.

+ System.adm: Diese Vorlage enthilt Einstellungen fiir das System und stellt die meisten

Richtlinien bereit.

+  Windows.adm: Diese Vorlage enthilt Einstellungen fiir das System von Betriebssyste-

men 9x und ist nur fiir die Ausfithrung mit poledit.exe gedacht.

+  Winnt.adm: Diese Vorlage enthilt Einstellungen fiir die Konfiguration des Betriebssys-

tems Windows NT 4.0 und ist nur fiir die Ausfithrung mit poledit.exe gedacht.
*  Wmplayer.adm: Diese Vorlage beinhaltet Richtlinien fiir den Windows Media Player.

*  Wuau.adm: Diese Vorlage enthilt Einstellungen fiir Windows Update-Dienste, die nur

fiir die Computerkonfiguration verwendet werden konnen.
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@ Die Vorlagedateien Common.adm, Inetcorp.adm, Windows.adm und Winnet.adm
beinhalten Registrierungsschliissel, die nicht mit den Betriebssystemen Windows
2000, Windows XP und Windows Server 2003 kompatibel sind. Sie sollten diese
Vorlagedateien nur nutzen, wenn Sie die entsprechenden Richtlinien fiir die Be-
triebssysteme Windows 9x und Windows NT 4.0 mit Hilfe von Gruppenrichtlinien
zur Verfiigung stellen miissen.

Zusitzlich zu dem vordefinierten Satz konnen weitere adm-Dateien fiir Windows-Kompo-
nenten oder Microsoft-Software, z. B. Microsoft Office, hinzugefiigt werden. Diese konnen
im Gruppenrichtlinien-Editor importiert werden (siehe auch Kapitel 7.4). Neben der Moglich-
keit, vorgefertigte adm-Dateien in die Gruppenrichtlinie zu importieren, konnen diese auch

selbst erstellt werden. Hierfiir sind jedoch vertiefte Systemkenntnisse erforderlich.

Die Vorlagedateien finden sich nur im inf-Verzeichnis des Dominencontrollers. Jedes Mal,
wenn eine neue Gruppenrichtlinie erstellt und im Bereich der ADMINISTRATIVEN VORLAGEN
bearbeitet wird, dann werden die Standardvorlagen aus dem inf-Verzeichnis in den Unterord-
ner ADM der Gruppenrichtlinienvorlage kopiert (siehe folgende Abbildung).

@ Bei dem Betriebssystem Windows 2000/2003 werden standardmdflig nicht alle
Vorlagendateien aus dem Verzeichnis <Stammverzeichnis:\Windows\inf> in den
Unterordner der Gruppenrichtlinienvorlage kopiert. Alle Vorlagedateien, die die
Betriebssysteme 9x und NT 4.0 betreffen, werden zundichst ignoriert und miissen bei
Bedarf nachtrdglich in die Gruppenrichtlinienvorlage importiert werden.

% C:, WINDOWS'SYSYOL sysvoliKiel.de'Policies’ {052945DB-E662-45B0-828A-81, — =] x]
Datei  Bearbeiten Ansicht  Favoriten  Extras 2 | ﬂ'
@ zwiick = ) -~ T | S suchen |7 ordner | | 0 ¢ ) | -
Adresse [ C:AWINDOWS|SYSYOL sysvollKiel delPalicies\{D52945D8- E662-4588-5284- 1 464B7DB155  Adm | B wechseln 2u
Crdner * || Mame - | GrﬁBeI Tvp l Gedndert am

B & sysval ] “iadmfiles.ini : LKE Korfigurationseinstellun...  15.06.2006 09:41

2 B3 Kiel.de = 43KB  ADM-Datei 26,03,2003 13:00

B 1) Policies @inetres.adm Z7a kB ADM-Datei 26,03.2003 13:00

H [ {6AC1 786C-016F-11D2-945F-D0CO4FEIS4FS} [0 system.adm 1.663 KB ADM-Datei 26.03.2003 13:00

[ [3) {7C0A4410-11C0-45F4-9325-9B05CA 1 3ESDSH [ wplayer. adm T3KE A Datel 2 N3 20031300

[ ) {3162F340-016D-11D2-945F-00CO4FBIE4Fa} =] vau. adin SERB AN Datol £6:03:2003.13:00

Q {789CE526-3424-438F-9C 1 3-E0A3406094 36
Bl [5) {052945DE-E662-4565-528A-51464B70B1 55+

2 Adm

I5) Machine

[ [ User

3] __'l {B13BB01F-3D7F-45F1-30D8-105E04C64330}
[ [5) {CBDCCIBD-5349-4006-BF 74-54554FE78275)
[# |Z) {EEEAE01D-563C-4024-B264-648 1FA34DCOCH
'u?j {F7B23167-8023-4316-BBC2-81C1IF1778514}
kGd scripts

[“= Tanr

Unterordner ADM der Gruppenrichtlinienvorlage
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Registry.pol-Datei

Neben den adm-Dateien in dem Unterordner Adm einer Gruppenrichtlinienvorlage spielen die

Registry-.pol-Dateien in den Unterverzeichnissen Machine und User eine grofle Rolle. Sie

speichern die Registrierungseinstellungen der computer- und benutzerbezogenen Administra-

tiven Vorlagen, die spiter beim Starten eines Computers bzw. Anmelden eines Benutzers

ausgefiihrt werden.

Adresse I_‘l CAWINDOWSSYSYOL sysvolikiel, de\Palicies\{EEE AED1D-5A3C-4024-B264-6481FAZ4DCOC HMachine ﬂ a Wechseln zu
Ordner X || Mame = | Grﬁﬁel Tvp
B &) sysvol ;’ I Microsaoft Dateiordner
B ) Kiel.de | Seripts Dateiordner
5 B Poliies = Registry pal 6KE  POL-Datei

H ) 16AC1786C-016F-1102-945F-00C04fB984F I}
[H ) {7C0A4410-11C0-45F4-9325-9B05CA13E505
[# 2 131B2F340-0160-1102-945F-00C04FBSE4F I}
e} ,_’] {7EICES26-3424-438F-9C 1 3-E0A34060 9436+
|0 {052945DB-E662-4565-528A-51464E7DB155}
[+ |[2) {B13BBO1F-3D7F-45F1-3008-105E04C64330}
[# |3 {CBDCC3E0-5349-4D06-BF 74-54554FEFGZT5
= |J) {EEEAED]D-563C-4024-B2E4-645 1 FA34DC0CH
I &dm
SR F15chine
& IC3) Microsoft
& IC5) scripts
B (£ User
10 Applications
|2 Documents & Settings
[ I Scripts
[+ ) {F7B23167-8023-4316-BBC2-31C1IF177E514}

Registry.pol-Datei in der Gruppenrichtlinienvorlage

Die Unterordner MACHINE und USER einer Gruppenrichtlinienvorlage haben folgende Be-

deutung:

*

MACHINE

Dieser Ordner enthilt eine Datei Registry.pol. Sie beinhaltet nur die Einstellungen derje-
nigen Richtlinien, die unter dem Knoten Computerkonfiguration einer Gruppenrichtlinie
konfiguriert wurden. Wenn ein Computer gestartet wird und die Verbindung zu der Do-
mine aufnimmt, wird die Datei Registry.pol ausgewertet und in den Abschnitt
HKEY_LOCAL_MACHINE der Registrierdatenbank des Computers iibernommen. Je
nach Konfiguration der entsprechenden ADMINISTRATIVEN VORLAGEN werden weitere
Unterordner (MACHINE\APPLICATIONS, MACHINE\DOCUMENTS & SETTINGS,
MACHINE\MICROSOFT\WINDOWS ~ NT\SECEDIT, =~ MACHINE\SCRIPTS\SHUTDOWN  und
MACHINE\SCRIPTS\STARTUP) erzeugt, in denen Informationen zu den entsprechenden Re-

gistrierungseinstellungen gespeichert werden.
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+ USER

Dieser Ordner enthilt ebenfalls eine Datei mit dem Namen Registry.pol. Sie enthilt nur

die Einstellungen derjenigen Richtlinien, die im Knoten Benutzerkonfiguration konfigu-

riert wurden. Wenn sich ein Benutzer am Client anmeldet, wird die Datei Registry.pol
ausgewertet und in den Abschnitt HKEY_CURRENT_USER der Registrierdatenbank des

Computers tibernommen. Auch unterhalb des Ordners USER werden in Abhingigkeit von

den Einstellungen der ADMINISTRATIVEN VORLAGEN die Unterordner USER\APPLICATION,

USER\DOCUMENTS & SETTINGS, USER\MICROSOFT\REMOTEINSTALL, USER\SCRIPTS\LOGIN
und \USER\SCRIPTS\LOGOFF erstellt.

@

Eine Registry.pol-Datei wird nur erzeugt, wenn Einstellungen in den Richtlinien der
computer- bzw. benutzerbezogenen Administrativen Vorlagen konfiguriert wurden.

Sind weder in den computer- noch benutzerbezogenen Administrativen Vorlagen
Einstellungen vorgenommen worden, findet sich weder im Ordner Machine noch im
Ordner User eine Registry.pol-Datei.

9.3

Loopbackverarbeitungsmodus

_=:j' Kiosksystem [server2003.Kiel.de] RichEli -
Ew Computerkonfiguration
EC] Softwareeinstelungen
EC_] ‘windows-Einstellungen
El:_i Adrninistrative Worlagen
':'__] Windows-Komponenten
L—__|::] System

-] Benutzerprofile
[ Skripts
(1] Anmeldung
ﬁ Datentragerkontingente
(1] Metzwerkanmeldung
43 Gruppenrichtlinien
CI Remateunterskitzung
(] Systemwiederherstelluns
(] Fehlerberichterstattung
(] Windows-Dakeischutz
-] Remateprazeduraufruf
-1 windows-Zeitdienst
-] Metzwerk
(7] Drucker
Benutzerkonfiguration
- (L1 Softwareeinstellungen
- (1] Windows-Einstellungen
B2 Administrative Yorlagen

f__:l ‘Wwindows-Komponenten
(L7 startmenil und Taskleiste
CI Desktop

i

Einstellung

E_?ﬂ Hintergrundakkualisierung 1
@ Gruppentichtlinien-akkualis
i:% Gruppenrichtlinien-akkualis
ﬁ Loopbackyerarbeitungsmg
g’i Gesamtstrukburibergreifer
'Eﬂ" Gruppenrichtlinien 2ur Erke
@ Protokolierung des Richtlin
Eﬂ" Akkualisierung der Computs
@ Genetieren won Richbliniene
g Reqistrierungsrichtlinienver
ﬁ Yerarbeitung der Richtlinie
}3} softwareinstallations-Richt
1&3’[ Ordnerumleitungs-Richtline
ﬁ‘ Skriptrichklinignyerarbeitun
@ Sichetheitstichtiniererark
ﬁ IP-gicherheitsrichtlinienyver
@ Werarbeitung der Richtlinies
g Richtlinienverarbeitung det
@ Datentragerkontingent-Ric
g Immer lokale ADM-Dateien

Eigenschaften von Loopbackverarbeik

Einstellung | Erkl3rung

ﬁ( Loopbackverarbeitungzmodus fur Benutzergruppenrichtlinie

21

Hicht konfiguriert
7 dktiviert
" Deakliviert

Fodus:

Unterstitzt auf. Mindestens Microsoft Windows 2000
Yorherige Eingtellung | Machste Eingtellung |

OK | bbischen |

T
Uhernehmen

Richtlinie LOOPBACKVERARBEITUNGSMODUS
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Die Richtlinie LOOPBACK ist eine spezielle Gruppenrichtlinieneinstellung im Knoten
COMPUTERKONFIGURATION\ADMINISTRATIVE VORLAGEN\SYSTEM\GRUPPENRICHTLINIE.  Sie
kann sicherstellen, dass alle Benutzer, die sich an bestimmten Computern anmelden, iiber die
gleichen Einstellungen verfiigen, egal welcher Organisationseinheit sie zugeordnet sind und

welche Gruppenrichtlinien mit diesen Organisationseinheiten verkniipft sind.

Die Wirkungsweise dieser Richtlinie soll an einem Beispiel dargestellt werden:

Der Computer KIosk-1 ist der Organisationseinheit KIOSK-PC zugeordnet (siche folgende
Abbildung). Mit dieser Organisationseinheit ist die Gruppenrichtlinie KIOSKSYSTEM
verkniipft. Der Benutzer ASCHULZ ist der Organisationseinheit ABTEILUNG FINANZEN
zugeordnet, die mit der Gruppenrichtlinie SICHERHEITSSTUFE 1 verkniipft ist.

/ Kiel.de \

Abteilung Finanzen Kiosk-PC
ASchulz Kiosk-1

Benutzerkonfiguration Computerkonfiguration

I
P —_ Richtlinie A Richtlinie 1 < P
Richtlinie B Richtlinie 2
OE-Gruppenrichtlinie Richtlinie C Richtlinie 3 OE-Gruppenrichtlinie
Sicherheitsstufe 1 Kiosksystem

Wenn der Benutzer ASCHULZ den Computer KIOSK-1 startet und sich an thm anmeldet, wer-

den

+ beim Starten des Computers die Richtlinien in der Computerkonfiguration der

Gruppenrichtlinie KIOSKSYSTEM und

+ beim Anmeldevorgang die Richtlinien in der Benutzerkonfiguration der Gruppenrichtlinie
SICHERHEITSSTUFE 1

verarbeitet. Konfigurierte Richtlinien in der Benutzerkonfiguration der Gruppenrichtlinie
KIOSKSYSTEM wiirden nicht beriicksichtigt werden, da sich das Benutzerkonto nicht in der

entsprechenden Organisationseinheit befindet.
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Werden nun allerdings in der Gruppenrichtlinie KIOSKSYSTEM Einstellungen in den Richtli-

nien der Benutzerkonfiguration vorgenommen und der Loopbackverarbeitungsmodus akti-

viert, dndert sich der Ablauf der Richtlinienverarbeitung wie folgt:

*

OE-Gruppenrichtlinie
Sicherheitsstufe 1

Beim Starten des Computers werden die Richtlinien in der Computerkonfiguration der

Gruppenrichtlinie KIOSKSYSTEM verarbeitet.

Beim Anmeldevorgang des Benutzers ASchulz werden sowohl die Richtlinien in der
Benutzerkonfiguration der Gruppenrichtlinie SICHERHEITSSTUFE 1 als auch in der Benut-
zerkonfiguration der Gruppenrichtlinie KIOSKSYSTEM verarbeitet (obwohl der Benutzer
der Organisationseinheit KIOSK-PC nicht zugeordnet ist).

Ay
/ Kiel.de \

Abteilung Finanzen Kiosk-PC

NP

ASchulz

Benutzerkonfiguration

Computerkonfiguration

Richtlinie 1 < 2
Richtlinie 2 g‘
Richtlinie 3

_n! — Richtlinie A
g Richtlinie B

Richtlinie C

OE-Gruppenrichtlinie
Kiosksystem

Benutzerkonfiguration

Richtlinie X
Richtlinie Y
Richtlinie Z

Die Aktivierung des Loopbackverarbeitungsmodus kann in folgenden Fillen sinnvoll sein:

*

Server und Doménencontroller

Alle administrativen Benutzerkonten sollen bei der Anmeldung an einem Server oder
Dominencontroller iiber die gleichen Benutzereinstellungen verfiigen, egal welcher Orga-
nisationseinheit sie zugeordnet sind und welche Einstellungen sie aus den entsprechend
verkniipften Gruppenrichtlinien erhalten.

Terminal Server und o6ffentliche Systeme

Alle Benutzer, die sich an einem oder mehreren speziellen Systemen anmelden, z. B. an
offentlich zuginglichen PC (Kiosksysteme), sollen grundsitzlich iiber die gleichen Benut-

zereinstellungen verfiigen.
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Fiir den gezielten Einsatz der Richtlinie LOOPBACKVERARBEITUNGSMODUS kann bei der Kon-

figuration zwischen zwei Einstellungen gewihlt werden:

*

*

Modus ERSETZEN

Die Einstellungen der Gruppenrichtlinien, die ein Benutzerkonto durch die Zuordnung zu
einer bestimmten Organisationseinheit zugewiesen bekommt, werden nicht verarbeitet.
Nur die Einstellungen der Richtlinien in der Benutzerkonfiguration der Loopback-Richtli-
nie werden beim Anmelden des Benutzers beriicksichtigt.

Fiir das Beispiel oben bedeutet das: Die konfigurierten Einstellungen der Computer- und
Benutzerkonfiguration der Gruppenrichtlinie KIOSKSYSTEM werden verarbeitet, die Grup-
penrichtlinie SICHERHEITSSTUFE 1 wird ignoriert.

Eigenschaften von Loopbackverarbeitun: :'“':-':':'-"' lus i [

Einztellung | Erklarung

i;fﬁ Loopbackwverarbeitungsmadus fuir Benutzergruppenrichtinie

" Micht kanfiguriert
% Aktiviert
" Deaktiviert

Modus: | Erzetzen _ﬂ

Zuzammenfiihren

Unterstiitzt auf: Mindestens Microzoft Windows 2000

Worhenge Einztellung | Machste Einstellung |

ok I Abbrechenl [Ibermehmen

Optionen der Richtlinie LOOPBACKVERARBEITUNGSMODUS

ModusVERBINDEN

Die Einstellungen der Gruppenrichtlinien, die ein Benutzer durch die Zuordnung zu einer
bestimmten Organisationseinheit zugewiesen bekommt, und die Einstellungen, die er
durch die konfigurierten Richtlinien in der Benutzerkonfiguration der Loopback-Richt-
linie erhilt, werden zusammengefiihrt. Dabei haben die Einstellungen der Benutzerkonfi-
guration der Loopback-Gruppenrichtlinie eine hohere Prioritit. Fiir das Beispiel oben
bedeutet das: Die konfigurierten Einstellungen der Computer- und Benutzerkonfiguration
der Gruppenrichtlinie KIOSKSYSTEM und die konfigurierten FEinstellungen der
Benutzerkonfiguration der Gruppenrichtlinie SICHERHEITSSTUFE 1 werden beriicksichtigt.
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Dabei

haben die Einstellungen der Benutzerkonfiguration der Gruppenrichtlinie

KIOSKSYSTEM eine hohere Prioritit.

94

v

Sicherheitscheck

*  Machen Sie sich mit der Systematik der Gruppenrichtlinienvorlagen (GPT) im
Verzeichnis<  Stammverzeichnis:\Windows\SYSVOIL\sysvol\< Domdinenname>\
Policies> vertraut.

+ Importieren Sie Vorlagedateien (adm-Dateien), wenn Sie Einstellungen fiir
Windows-Komponenten oder Microsoft Softwareprodukte zentral mit Gruppen-
richtlinien zur Verfiigung stellen mochten und die Vorlagendateien standard-
mdyf3ig nicht installiert sind.

+ Die fiir Microsoft Office verfiigharen ADM-Vorlagen finden Sie in dem
entsprechenden Resource Kit.

+  Konfigurieren Sie die Richtlinie Loopback, wenn Sie auf einem Client eine be-
stimmte Richtlinienkonfiguration erzwingen wollen.
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Dieses Kapitel soll IThnen

+ ein Modell fiir den strukturierten Einsatz von Gruppenrichtlinien vorstellen.

An dem Beispiel einer fiktiven Organisation soll in diesem Kapitel ein Modell fiir den struk-
turierten Einsatz von Gruppenrichtlinien mit einem abgestuften Sicherheitsniveau vorgestellt
werden. Zur Erlduterung wird zunichst beschrieben, wie das Active Directory-Design ge-
wihlt wird, um die Gruppenrichtlinien differenziert nach Sicherheitsstufen einzusetzen. Da-
nach werden die eingesetzten Gruppenrichtlinien mit den entsprechenden Einstellungen dar-

gestellt.

10.1  Planung des Active Directory-Design

-4 Gesamtstruktur: Kiel.de

E—J--L@ Dormanen
Etﬁj Kiel.de
& Default Domain Policy
ElGEj Damain Conkrollers
E_? Default Domain Controllers Palicy
=I-{gd] verwaltung-kiel
ﬁf Grundschutz (Sicherbeitsstufe 07
E@;ﬂ] Facharmwendungen
F—J{Ezl IT-Syskeme
ﬁf Softwareverteilung
&3] Clients-Finanzen
-2 Clients-Personal
-2 Clients-Soziales
{23 Entwickler
(&8 Mabile
{Eﬁ] Server
{Eﬁ] Suppart
-[&3] Testumgebung
F—J{?ﬂ Organisation
-2 Abtelung EDY
I;'l{fﬁ] abteilung Finanzen
R g Internetbeschrankungen
2% Sicherheitsstufe 1
&3] Abteilung Personal
ey Internetbeschrankungen
L b Sicherbeitsstufe 2
E{E abteilung Soziales
r]ij Gruppentichtlinienobjekte
=-L=k WMI-Filker
e Betriebssystem W2k
-A=8 Betriebssystern Windows XP

=

EICQ Standurté
EEI--EET] Gruppenrichtliniznmodellierung
[+ Gruppentichtlinienerqebnisse
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Im ersten Schritt wird die Active Directory-Struktur entwickelt, die den Einsatz der Gruppen-
richtlinien nach unterschiedlichen Sicherheitsstufen gewdhrleisten soll. In diesem Beispiel
wird als oberste Ebene unterhalb der Domine die Organisationseinheit VERWALTUNG-KIEL
gewihlt. Das hat den Vorteil, dass im Verwaltungsprogramm Active Directory-Benutzer und
-Computer eine bessere Ubersicht gegeben ist und sich die Container nicht mit den Standard-
Containern vermischen (siehe Abbildung unten). Weiterhin besteht die Moglichkeit, eine
Gruppenrichtlinie auf dieser Ebene zu verkniipfen. Sie betrifft dann alle Benutzer- und Com-

puterkonten, die sich in dieser und allen unterordneten Organisationseinheiten befinden.

@ Active Directory-Benutzer und -Computer [server 2003 Kiel de] | Yerwaltung-Kiel 3 CGbjekie
B (L] Gespeicherte Abfragen
=

! Marme | Tvp I Beschreibung
E?]llge'lt' & Fachanwendungen Organisationseinbeit
[ Lilkin -
o &2 IT-Syskerne Organisationseinbeit
|1 Computers @ S L ey Sl
x| Organisation Organisationseinbei

H-[23] Domain Controllers

':_] ForeignSecurityPrincipals

(27 LostandFound

[ NTDS Quotas

-(_7] Program Data

77 System

..... ;:j sers

=B v ervaltung-Kiel

-] Facharwendungen

@ IT-Syskeme

=125 Organisation
[-{€8] Abteilung EDV
-] Abteilung Finanzen
(&3] Abteilung Personal
EH})_‘] Abteilung Soziales

Active Directory der Beispielorganisation

Die zweite Ebene wird nach administrativen Gesichtspunkten in die Organisationseinheiten
FACHANWENDUNGEN, IT-SYSTEME und ORGANISATION strukturiert.

In der Organisationseinheit FACHANWENDUNGEN werden die Sicherheitsgruppen fiir die
Rechtezuweisung der unterschiedlichen Fachanwendungen erstellt und verwaltet. Der Hinter-
grund ist eine rein strukturelle Uberlegung, Gruppenrichtlinien sollen mit dieser Organisati-

onseinheit nicht verkniipft werden.

In der Organisationseinheit IT-SYSTEME werden die Clients der Organisation gespeichert und
verwaltet. Mit dieser Organisationseinheit (oder mit einer der untergeordneten Organisations-
einheiten) werden die Gruppenrichtlinien verkniipft, die auf die Computerkonten angewendet

werden sollen (Einstellungen im Knoten Computerkonfiguration).

Die Organisationseinheit ORGANISATION wird zusitzlich nach organisatorischen Gesichts-

punkten in die Organisationseinheiten ABTEILUNG EDV, ABTEILUNG FINANZEN, ABTEILUNG
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PERSONAL und ABTEILUNG SOZIALES strukturiert. Das hat den Vorteil, dass benutzerbezogene

Gruppenrichtlinien (Einstellungen im Knoten Benutzerkonfiguration)

+ sowohl mit der Organisationseinheit ORGANISATION verkniipft werden konnen und dann
auf alle Benutzerkonten in dieser und allen untergeordneten Organisationseinheiten ange-

wendet werden,

+ als auch mit den einzelnen untergeordneten Organisationseinheiten verkniipft werden kon-
nen und dann nur auf die Benutzerkonten angewendet werden, die sich in der entspre-

chenden Organisationseinheit befinden.

Nachfolgend werden die Gruppenrichtlinien sowohl mit den definierten Einstellungen als
auch mit der Einbettung in die Active Directory-Struktur beschrieben. Mit der Funktion
GRUPPENRICHTLINIENERGEBNISSE ist fiir jede Gruppenrichtlinie ein Bericht erstellt worden,
um sowohl die Einstellungen als auch die korrekte Verarbeitung der Gruppenrichtlinie zu
dokumentieren. Die in den nédchsten Kapiteln abgebildeten Einstellungen sind iiber die Funk-
tion BERICHT SPEICHERN dokumentiert worden.

10.2 Grundschutz

Die Gruppenrichtlinien fiir das Sicherheitsniveau ,,Grundschutz* beinhalten Richtlinien, die
fiir die gesamte Domine bzw. fiir alle Computer- und Benutzerkonten gelten soll. Hierfiir
werden die Gruppenrichtlinien Default Domain Policy und Grundschutz (Sicherheitsstufe 0)

eingesetzt, die mit der Domine bzw. mit der Organisationseinheit VERWALTUNG-KIEL ver-

kniipft sind.
B@ &roup Policy Management Grundschutz {Sicherheitsstufe 0)
Eﬁ Gesamtstrukiur: Kiel de . - - -
q:@ Dimani Bereich I Deta|ls| E|nstellungen| Deleg|erung|
E
E‘ﬁi’ Kiel.de Yerknupfungen

& (= & -

‘ETISSa Default Domain Policy Fiir dieses Verzeichnis anzeigen;: .

; = - |Kiel.d hd

EE Domain Controllers I 1210 —I

€8] VYerwaltung-Kiel Die falgendean Standorte, Domanen und Organizationzeinheiten sind mit dem Objekt ve
533 srundschutz (Sicherhedtsstufe 0 = :
z srundschutz (Sicherheitsstufe 0) Pod = l Erzwungenl R 5l
{8 Fachanvendungen [ Yenwaltung-Kiel Mein Ja

2] @ IT-Syskeme .
3@ Organisation
[-(€3] Abteilung EDYV
B Abteiung Fi 4] | i

B-{£3] Abteilung Finanzen
[#-{&3 Abteilung Personal = — d
23] Abteilung Soziales Sicherheitsfilterung

Gruppenrichtlinien Default Domain Policy und Grundschutz (Sicherheitsstufe 0)
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Folgende Anforderungen werden an das Sicherheitsniveau ,,Grundschutz der IT-Systeme

definiert:
+ Es sollen Kennwort- und Kontorichtlinien fiir alle Benutzerkonten gelten.

+ Die Daten der Benutzer sollen im Ordner Eigene Dateien auf dem Server gespeichert wer-

den.
+ Ein Aufruf der Netzwerkumgebung darf nicht moglich sein.
+ Systemprogramme diirfen nicht aufgerufen werden.
+ Laufwerke (Diskette, CD-ROM, USB-Port) sollen deaktiviert werden.

+ Die Richtlinien fiir den Grundschutz sollen mit Ausnahme der Kennwort- und Kontoricht-

linien nicht fiir die administrativen Benutzerkonten gelten.

Default Domain Policy

Computerkonfiguration (Aktiviert)
Windows-Einstellungen
Sicherheitseinstellungen
Kontorichtlinien/Kennwortrichtlinien

Richtlinie

Einstellung

Kennwort muss Komplexitatsvoraussetzungen entsprechen

Aktiviert

Kennwortchronik erzwingen\ngespeicherte Kennworter

10 gespeicherte Kennworter

Kennwdrter mit umkehrbarer Verschliisselung speichern Deaktiviert

Maximales Kennwortalter 90 Tage

Minimale Kennwortldnge 5 Zeichen

Minimales Kennwortalter 1Tag
Kontorichtlinien/Kontosperrungsrichtlinien

Richtlinie Einstellung

Kontensperrungsschwelle

3 ungultige Anmeldeversuche

Kontosperrdauer

0 Minuten

Zurlcksetzungsdauer des Kontosperrungszahlers

30 Minuten

In der Gruppenrichtlinie Default Domain Policy werden ausschlieBlich die Kennwort- und
Kontosperrungsrichtlinien festgelegt. Weitere Einstellungen, die in dieser Gruppenrichtlinie
standardmiBig konfiguriert sind, sind nicht gedndert worden. Die Gruppenrichtlinie Default

Domain Policy ist standardmifBig mit der Doméne verkniipft.
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Grundschutz (Sicherheitsstufe ()

Computerkonfiguration (Aktiviert)

Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert)
Windows-Einstellungen
Ordnerumleitung
Eigene Dateien

Einstellung: Standard (Leitet alle Ordner auf den gleichen Pfad um)

Pfad: \Server2003\Ablage-EigeneDateien\% USERNAME %\Eigene Dateien

Optionen
Benutzer exklusive Zugriffsrechte flr "Eigene Dateien" erteilen Deaktiviert
Den Inhalt von "Eigene Dateien" an neuen Ort verschieben Aktiviert

Verhalten bei Entfernen der Richtlinie

Inhalt wiederherstellen

Administrative Vorlagen

Desktop
Richtlinie Einstellung
Desktopsymbol "Netzwerkumgebung" ausblenden Aktiviert
Symbol "Arbeitsplatz" vom Desktop entfernen Aktiviert
Startment und Taskleiste
Richtlinie Einstellung
Menieintrag "Ausfiihren" aus dem Startmenu entfernen Aktiviert
Menieintrag "Netzwerkverbindungen" aus dem Startmeni entfernen Aktiviert
Programme im Menii "Einstellungen” entfernen Aktiviert
Symbol "Netzwerkumgebung" aus dem Startmenu entfernen Aktiviert
Symbol "Programmzugriff und -standards" aus dem Startmenu entfernen Aktiviert
Verkniipfungen und Zugriff auf Windows Update entfernen Aktiviert
Systemsteuerung
Richtlinie Einstellung
Zugriff auf die Systemsteuerung nicht zulassen Aktiviert
Windows-Komponenten/Windows Explorer
Richtlinie Einstellung
Den Meniieintrag "Verwalten" im Windows Explorer-Kontextmenul ausblenden Aktiviert
Optionen "Netzlaufwerk verbinden" und "Netzlaufwerk trennen" entfernen Aktiviert
Zugriff auf Laufwerke vom Arbeitsplatz nicht zulassen Aktiviert

Wahlen Sie eine der folgenden Kombinationen

Nur Laufwerke A, B, C und D beschréanken
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In der Gruppenrichtlinie GRUNDSCHUTZ (SICHERHEITSSTUFE 0) sind folgende Richtlinien im
Knoten BENUTZERKONFIGURATION/ADMINISTRATIVE VORLAGEN konfiguriert worden:

+ die Ordnerumleitung fiir EIGENE DATEIEN auf den Server,

+ das Ausblendung bzw. die Deaktivierung der Netzwerkumgebung,

+ das Entfernen von Funktionen fiir das Ausfiihren von Systemprogrammen und
+ der Zugriff auf die Laufwerke A: bis D:.

Die Gruppenrichtlinie GRUNDSCHUTZ (SICHERHEITSSTUFE 0) ist mit der Organisationseinheit
VERWALTUNG-KIEL verkniipft worden.

Die Deaktivierung der Laufwerke ist iiber die Gruppenrichtlinien nur eingeschrdnkt
moglich. Fiir den USB-Port wird standardmdflig keine Richtlinie angeboten. Fiir
eine flexible Administration und Reglementierung der Laufwerke und Schnittstellen
wird empfohlen, eine Sicherheitssoftware, wie z. B. Devicelock, Devicecontrol, De-
viceguard einzusetzen (siehe backUP-Magazin Nr. 5, Tz. 11.3).

¥

Die Verkniipfung der Gruppenrichtlinie GRUNDSCHUTZ (SICHERHEITSSTUFE () mit
der Organisationseinheit VERWALTUNG-KIEL bewirkt, dass die Richtlinien auf alle
Benutzerkonten angewendet werden, die dieser oder untergeordneter Organisati-
onseinheiten zugeordnet sind. Darunter konnen dann auch die administrativen Be-
nutzerkonten fallen (wenn sie den entsprechenden Organisationseinheit zugeordnet
sind).

Um diesem Problem aus dem Weg zu gehen, konnen Sie eine Organisationseinheit
anlegen, in die Sie die administrativen Benutzerkonten verschieben. Diese Organi-
sationseinheit wird entweder auflerhalb der Vererbungshierarchie der Organisati-
onseinheiten VERWALTUNG-KIEL angelegt oder sie bleibt innerhalb der Vererbungs-
hierarchie und die Vererbung der Richtlinien aus hoheren Hierarchieebenen wird
deaktiviert (siehe auch Kapitel 5.3 und 6.3).

Q=0

&
J

g}

10.3 Sicherheitsstufe 1

Mit dem Sicherheitsniveau ,,Sicherheitsstufe 1* werden die Sicherheitsanforderungen an die
IT-Systemumgebung der Organisation erweitert. Die diesem Sicherheitsniveau unterliegenden
Benutzerkonten werden dadurch in Bezug auf ihre Funktionalititen weiter eingeschrénkt.

Folgende Anforderungen werden festgelegt:

+ Fehlerhaftes Anmelden am Client wird auf dem Doménencontroller protokolliert.
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* Der Windows Explorer kann nicht aufgerufen werden.
+ Die Taskleiste darf nicht gedndert werden.
+ Die Such- und Hilfefunktion steht nicht zur Verfiigung.

*  Windows-Standardprogramme diirfen nicht aufgerufen werden.

Zur Umsetzung der Anforderungen des Sicherheitsniveaus ,,Sicherheitsstufe 1 werden die
Gruppenrichtlinien Default Domain Controllers Policy und SICHERHEITSSTUFE 1 eingesetzt.

Default Domain Controllers Policy

Computerkonfiguration (Aktiviert)
Windows-Einstellungen
Sicherheitseinstellungen
Lokale Richtlinien/Uberwachungsrichtlinie

Richtlinie Einstellung
Anmeldeereignisse Uberwachen Keine Uberwachung
Anmeldeversuche tiberwachen Fehlgeschlagen
Kontenverwaltung tiberwachen Keine Uberwachung
Objektzugriffsversuche tiberwachen Keine Uberwachung
Prozessverfolgung iiberwachen Keine Uberwachung
Rechteverwendung tiberwachen Keine Uberwachung
Richtliniendnderungen Gberwachen Keine Uberwachung
Systemereignisse Uberwachen Keine Uberwachung
Verzeichnisdienstzugriff {iberwachen Keine Uberwachung

Benutzerkonfiguration (Aktiviert)

Keine Einstellungen definiert

In der Gruppenrichtlinie Default Domain Controllers Policy werden die Richtlinien zur
Uberwachung der Anmeldeversuche (Fehlgeschlagen) aktiviert. Weitere Einstellungen sind
in dieser Gruppenrichtlinie nicht durchgefiihrt worden. Die Ereignisse bei einem fehlerhaften
Anmelden an einem Computer bzw. Client wird im Ereignisprotokoll SICHERHEIT auf dem

Dominencontroller protokolliert.
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Die Gruppenrichtlinie Default Domain Controllers Policy ist standardmifBig mit der Organi-
sationseinheit DOMAIN CONTROLLERS verkniipft.

Diese Einstellung oben gilt fiir Windows 2000-Domdnencontroller. Bei Windows
2003-Domdinencontroller sind standardmdiflig schon mehrere Uberwachungsricht-
linien aktiviert (siehe Kapitel 8.2.2).

Um die restlichen Sicherheitsanforderungen des Sicherheitsniveaus ,,Sicherheitsstufe 1 zu
realisieren, ist eine zusdtzliche Gruppenrichtlinie SICHERHEITSSTUFE 1 erstellt worden. In die-
ser Gruppenrichtlinie sind Einstellungen der Richtlinien in dem Knoten BENUTZERKONFI-
GURATION\ADMINISTRATIVE VORLAGEN\STARTMENU UND TASKLEISTE vorgenommen worden.

Sicherheitsstufe 1

Computerkonfiguration (Aktiviert)

Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert)
Administrative Vorlagen
Startmeni und Taskleiste

Richtlinie Einstellung
Andern der Einstellungen fiir die Taskleiste und das Startmenii verhindern Aktiviert
Liste "Alle Programme" aus dem Startmeni entfernen Aktiviert
Meniieintrag "Hilfe" aus dem Startmeni entfernen Aktiviert
Meniieintrag "Suchen" aus dem Startmeni entfernen Aktiviert
Standardprogrammgruppen aus dem Startmen( entfernen Aktiviert
Zugriff auf Kontextmenis fiir die Taskleiste deaktivieren Aktiviert

Die Gruppenrichtlinie SICHERHEITSSTUFE 1 ist mit den Organisationseinheiten verkniipft wor-
den, denen die Benutzerkonten zugewiesen sind, auf die die Richtlinien wirken sollen. In die-
sem Beispiel (siehe folgende Abbildung) werden die Einstellungen der Gruppenrichtlinie
SICHERHEITSSTUFE 1, z. B. auf die Benutzerkonten der Organisationseinheit ABTEILUNG
FINANZEN, angewendet.
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BE Group Policy Management Sichaerheitsstufe 1
=] £ Gesamtstrukkur: Kiel de . - - -
EI-% Doménen Bereich | Dela||s| E|nstellungen| Delegierung
E@ Kiel.de Yerknipfungen
D% gefaglt Eomtairil Palicy Fiir dieses Verzeichniz anzeigen: IKieI.de j
- omain Controflers
EI@ Verwaltung-Kiel Die folgenden Standorte, Domanen und Organizationseinkbeiten sind mit dem Objekt ve
% Sru:dschutz(SlcherheltsstuFe o Pfad = | Erzwungen I Werknipiung akti
& ITa_‘S as':;:; ol (23] Abteilung ED Nein Ja
=2 Org:nisation (&3 Abreibung Firanzen Meitr Ja
(23] Abteiung EDV [ Abteilung Soziales Mt Ja
Ell:fﬂ abteilung Finanzen | | Ll
i Internetbeschrankungen - — !
Sicherheitssture 1 Sicherheitsfilterung
EL@ abteilung Personal Die Einztellungen dieses Gruppenrichtinienobjekts gelten nur fur die folgenden
E@l Abteilung Soziales Gruppen, Benutzer und Computer:

Gruppenrichtlinie Sicherheitsstufe 1

10.4 Sicherheitsstufe 2

Das Sicherheitsniveau ,,Sicherheitsstufe 2“ erhoht die Sicherheitsanforderungen der ,,Sicher-

heitsstufe 1. Das bedeutet, dass fiir Benutzerkonten im Bereich des Sicherheitsniveaus ,,Si-

cherheitsstufe 2 sowohl die Richtlinien fiir die Sicherheitsstufe 1 als auch die Richtlinien fir

die Sicherheitsstufe 2 angewendet werden.

Folgende Anforderungen werden in der Sicherheitsstufe 2 ergdnzend festgelegt:

+ Esdiirfen nur die Anwendungen Microsoft Word und Excel ausgefiihrt werden.

Sicherheitsstufe 2

Computerkonfiguration (Aktiviert)

Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert)
Administrative Vorlagen
Startmeni und Taskleiste

Richtlinie Einstellung
Andern der Einstellungen fiir die Taskleiste und das Startmenii verhindern Aktiviert
Liste "Alle Programme" aus dem Startmeni entfernen Aktiviert
Meniieintrag "Hilfe" aus dem Startmeni entfernen Aktiviert
Meniieintrag "Suchen" aus dem Startmeni entfernen Aktiviert
Standardprogrammgruppen aus dem Startmeni entfernen Aktiviert
Zugriff auf Kontextmenis fiir die Taskleiste deaktivieren Aktiviert
System
Richtlinie Einstellung

231



10 Beispielmodell

Nur zugelassene Windows-Anwendungen ausfiihren Aktiviert

Liste der zugelassenen Anwendungen

Excel.exe

Winword.exe

Zur Umsetzung der Anforderungen des Sicherheitsniveaus ,,Sicherheitsstufe 2* ist die Grup-
penrichtlinie SICHERHEITSSTUFE 2 erstellt, konfiguriert und mit den Organisationseinheiten
verkniipft worden, denen die Benutzerkonten zugewiesen sind, auf die die Richtlinien wirken
sollen. In diesem Beispiel (sieche Abbildung unten) werden die Einstellungen der Gruppen-
richtlinie SICHERHEITSSTUFE 2, z. B. auf die Benutzerkonten der Organisationseinheit

ABTEILUNG PERSONAL, angewendet.

@ Die FEinschrinkung zur Ausfiihrung von Windows-Anwendungen kann iiber die
RICHTLINIEN FUR SOFTWAREEINSCHRANKUNGEN in dem Knoten WINDOWS-
EINSTELLUNGEN\SICHERHEITSEINSTELLUNGEN der Computer- und Benutzerkonfigu-

ration wesentlich differenzierter durchgefiihrt werden (siehe auch Kapitel 8.2.2).

B}‘é Group Palicy Management
Eﬁ Gesamtstruktur: Kigl.de
=I-(F Doménen
Eﬁ:—ﬂ Kiel.de
-5 Default Domain Policy
E@ Domain Controllers
EI@] Yerwaltung-Kiel
: IE'__E)# Grundschutz {Sicherheitsstufe 0)
E@ Facharwendungen
Egﬂ] IT-Syskeme
=23 Organisation
-{&] Abteilung EDY
{53 Abteiung Finanzen
E;r__r&] Abteilung Personal
B ]gf Internetbeschrdnkungen

: Sicherheitsstufe 2
-[£3] abteiung Soziales

Sicherheitsstufe 2

Eergich |Details| Einslellungenl Delegierung

Yerknupfungen

Fir diezes Werzeichniz anzeigen: IKieI.de j

Die folgenden Standorte, Diomanen und Organizationseinkbeiten sind mit dem Objekt we
Pfad = I Erzwungen I Werknipfung akti
(& Abteilung Perzonal MHein Ja
4| | i

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtiniznobiekts gelten nur fiir die folgenden
Gruppen, Benutzer und Computer:

Gruppenrichtlinie Sicherheitsstufe 2

10.5 Internetbeschrinkung

In der Organisation ist in einigen Abteilungen die Nutzung des Internetdienstes WWW er-

laubt. Der Zugriff erfolgt iiber den Internet Explorer. Den Benutzern soll es nicht moglich

sein, Sicherheitseinstellungen des Internet Explorers verdndern zu konnen.
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Internetbeschrinkung

Computerkonfiguration (Aktiviert)

Keine Einstellungen definiert

Benutzerkonfiguration (Aktiviert)

Administrative Vorlagen

Windows-Komponenten/Internet Explorer/Internetsystemsteuerung

Richtlinie Einstellung
Programmseite deaktivieren Aktiviert
Seite "Erweitert" deaktivieren Aktiviert
Sicherheitsseite deaktivieren Aktiviert
Verbindungsseite deaktivieren Aktiviert

Fiir die Umsetzung der Sicherheitsvorgaben ist die Gruppenrichtlinie INTERNETBESCHRANK-

UNG angelegt worden. In ihr sind die Richtlinien in dem Knoten BENUTZERKONFIGURATION\

ADMINISTRATIVE VORLAGEN\WINDOWS-KOMPONENTEN\ INTERNET EXPLORER\INTERNET-

SYSTEMSTEUERUNG konfiguriert worden, die eine Verdnderung von sicherheitskritischen Ein-

stellungen verhindern.

In diesem Beispiel (sieche Abbildung unten) werden die Einstellungen der Gruppenrichtlinie

INTERNETBESCHRANKUNG, z. B. auf die Benutzerkonten der Organisationseinheit ABTEILUNG

PERSONAL und ABTEILUNG FINANZEN, angewendet.

BE Group Palicy Managerment
=l £ Gesamtstrukbur: Kiel de
=] @ Domanen
E@ Kiel.de
-5 Default Domain Policy
(&) Domain Controllers
EI@ Yermaltung-Kisl
]g?)’ Grundschutz (Sicherheitsstufe 0)
({23 Fachanwendungen
@ IT-Syskeme
E@ Organisation
[ Abteilung EDY
EIQ;] abteilung Finanzen

Internetbeschrankungen
w28 Sicherheitsstufe 1
E1-{&3 abteilung Personal

: Fi Internetbeschrankungen
L 28 Sicherheitsstufe 2
E&El Abteilung Soziales

Internetbeschrankungen
Bersich | Detailsl Einstellungenl Delegierung

Yerknupfungen

Fiir dieses Verzeichniz anzeigen: IKieI.de

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit derm Objekt ve

=

Prad

| Erzwungenl Yerkntipfung akti

& Abteilung Finanzen
[E] Abteilung Persanal

<

I ein Ja
M ein Ja

2

Sicherheitsfilterung

Die Einstellungen diezes Gruppenrichtinienobjekts gelten nur fir die folgenden

Gruppen, Benutzer und Computer:

Mame

€71 Authentifizierts Berutzer

Gruppenrichtlinie Internetbeschrinkung
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@ Fiir die Nutzung der Internetdienste sind dariiber hinaus eine Reihe weiterer Si-
cherheitsmafinahmen erforderlich, die in der Regel zentral iiber Firewallkompo-

nenten umgesetzt werden.

10.6  Softwareverteilung

Um die Softwareinstallation von Betriebssystem-Updates und Service Packs auf den Clients

zu erleichtern, soll diese zentral von einem Softwareverteilungsserver verteilt werden. Das ge-

wihrleistet, dass die in den Betriebssystemen aufgedeckten Sicherheitsliicken auf allen

Clients geschlossen werden (siehe auch Kapitel 8.1).

Softwareverteilung

WMI-Filterung

Name des WMI-Filters

Betriebssystem XP

Beschreibung

Nur auf Windows XP Professional anwenden

Computerkonfiguration (Aktiviert)
Softwareeinstellungen
Zugewiesene Anwendungen
Windows XP Service Pack 2 (1031)
Produktinformationen

Name

Windows XP Service Pack 2 (1031)

Bereitstellungsinformation

Aligemein

Einstellung

Bereitstellungsart

Zugewiesen

Bereitstellungsquelle

\Server2003\Software\ServicePacks\SP2XP\i386\update\update.msi

Anwendung deinstallieren, wenn sie aulerhalb desDeaktiviert

Verwaltungsbereichs liegt

Erweiterte Bereitstellungsoptionen

Einstellung

Sprache beim Bereitstellen dieses Pakets ignorieren

Deaktiviert

Diese 32-Bit-X86-Anwendung fir Win64-ComputerAktiviert

bereitstellen

OLE-Klasse und Produktinformationen einbeziehen. Aktiviert
Erweitert

Updates Einstellung
Vorhandene Pakete aktualisieren Aktiviert

Pakete, die von diesem Paket aktualisiert werden

Gruppenrichtlinienobjekt

Kein
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Pakete des aktuellen Gruppenrichtlinienobjekts,
durch die dieses Paket aktualisiert wird

Kein

Benutzerkonfiguration (Aktiviert)

Keine Einstellungen definiert

Fiir die Softwareverteilung ist eine eigene Gruppenrichtlinie SOFTWAREVERTEILUNG angelegt

worden. In dem Knoten COMPUTERKONFIGURATION/ SOFTWAREVERTEILUNG ist eine Softwa-

reverteilungs-Richtlinie mit dem Service Pack 2 fiir Windows XP eingerichtet. Dartiber hin-

aus ist der Gruppenrichtlinie ein WMI-Filter zugewiesen, der vor der Installation des Service

Packs priift, ob sich auf dem Client das Betriebssystem Windows XP befindet. Ist Windows

XP nicht auf dem Client installiert, wird die Richtlinie nicht verarbeitet (siehe auch Kapitel

5.4 und 6.3)

In diesem Beispiel (sieche Abbildung unten) ist die Gruppenrichtlinie SOFTWAREVERTEILUNG

mit der Organisationseinheit IT-SYSTEME verkniipft worden, deren Unterstrukturen die Com-

puterkonten zugeordnet sind.

% Group Policy Management

Eﬁs Gesamtstruktur: Kiel.de

= ‘:@ Domanen

E@ Kiel. de
& (= e "
»3‘3 Defaulk Domain Policy
IEQ?] Domain Controllers
=& Werwaltung-Kiel

é‘zﬁ Grundschutz (Sicherheitsstufe 0}
Bl (&3] Fachanwendungen

=-{&8) 1T-Systeme
e ]rfi_f Sty

{3 Clients-Persanal
(€3] Clients-Soziales
&3 Entwickler

- -] Mobile

Softwareverteilung

Eereich |Details| Einstellungenl Delegienung

Yerknupfungen

Fur diezes Werzeichniz anzeiget: IKieI.de j

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt ve

Pfad = | Erzwungenl Verknlpfung akh
) IT-Syzteme Mein Ja
4| | 2

Sicherheitsfilterung

Die Einstellungen dieses Gruppennchtinienobiekts gelten nur fur die folgenden

Gruppenrichtlinie Softwareverteilung

10.7 Sicherheitscheck

V s Entwickeln Sie fiir Ihre Organisation auch zundchst ein Modell in einer
Testumgebung, in der Sie Ihr Active Directory-Design und die entsprechend
eingebetteten Gruppenrichtlinien ausgiebig testen konnen.

*  Gehen Sie bei der Entwicklung des Modells schrittweise vor: Konfigurieren Sie
die Gruppenrichtlinien nacheinander und iiberpriifen Sie regelmdfig, ob die
Richtlinien korrekt verarbeitet werden.
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*  Nutzen Sie auch weitere Informationsquellen fiir die Einarbeitung in das
Thema Gruppenrichtlinien. Auf der Webseite ,,Gruppenrichtlinien* (URL im
Anhang) werden z. B. viele praktische Hinweise zur Konfiguration von Grup-
penrichtlinien vorgestellt.
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11 Tools

In diesem Kapitel erfahren Sie,

+ welche Softwaretools fiir die Administration der Gruppenrichtlinien hilfreich sind.

Fiir Windows Server 2003, Windows 2000, Windows XP stehen Resource Kits zur Verfii-
gung, die eine Sammlung niitzlicher Tools fiir die Administration enthalten. Die Resource
Kits konnen von der Microsoftseite (URL im Anhang) kostenlos heruntergeladen werden und
sind nur in der englischen Version verfiigbar. Die Tools werden in der Online-Hilfe beispiel-
haft beschrieben. Neben den Resource Kits gibt es zusitzlich die so genannten Support Tools.
Sie sind jeweils eine Teilmenge des entsprechenden Resource Kit und befinden sich fiir die
Betriebssysteme Windows Server 2003 / XP auf der Installations-CD im Ordner SUPPORT\TOOLS.

151
Q. Q. ¥ 0 w 9 @ 4

Zuriick eiter Starkseite | Index Faworiten Aerlauf | Support  Optionen

@ Hilfe- und Supportcenter

Suchoption El Windows Serve

03, Enterprise Edition

s D il
2u Favariten hinzufigen  Ansicht wechseln  Drucken... In den Themen suchen
Programme des Hife- und Supportcenters Microsoft: Windows Server 2003
[E Befehlszellenreferenz A-2 Resource K]t TOOIS Help

[2 referenz zu den Werwaltungsprogrammen der Windows-
Taols nach Kategarie sortiert Alphabetical List of Tools by File Name

T S Uk &|B|c|o| e[ F|&|H| 1] k| LM N|o|r|Q|r|s|T|u|v|w x| 1|z
[=] Windows Resource Kit Tools Tools are listed by their file names, followed by their full narmes. Hold the cursar ouer the narme of a tool for a brief
description, Tools that are not linked are included in the Resource Kit Tools but are docurnented only in the Release Hotes
(Readme.htm), not in this help file,

Todls by Category =
A
Alphabetical List of Tools

Introduction to Resource Kit Tools Help

Acctinfo.dll {documented in Readme htrm)
Adlb.exe: Active Directory Load Balancing Tool
Admzx.msi: ADM File Parser

[ Glossary

Atmarp exe: Windows ATM &RP Server Information Tool

Atrnlane exe: windows ATM LAN Emulation Client Information

Autoexnt.exe: AUtoExNT Service

B

Mo entries

C

Cdburn.exe: [S0 CO-ROM Burner Tool
Checkrepl.vbs: Check Replication
Chklnks exe: Link Checlk Wizard

Chknic.exe: Network Interface Card Compliance Tool for Metwork Load Balancing

Cleanspl.exe: Spooler Cleaner

Clearmem exe: Clear Memory

Clusdiag.msi: Cluster Diagnostics and Werification Tool

Clusfileport.dll: Cluster Print File Port

| P Clusterrecovery.exe: Server Cluster Recovery Utility

rmdhere inf Cammand Here =l

Windows Server 2003 Resource Kit
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11.1 GPOTool

Im Resource Kit fiir Windows Server 2003 befindet sich in Bezug auf die Administration der
Gruppenrichtlinienobjekte das Tool GPOTool.exe. Damit werden die Gruppenrichtlinienob-
jekte ausgewertet. Es werden der Name sowie die eindeutige Identifikationsnummer (GUID)

und der Status iiber die Konsistenz des GPO angezeigt.

C:\GPOTool.exe
Searching for policies...
Found 4 policies

Policy {2658AB8E-D656-4656-BI9E3-AF3C27417A28}
Friendly name: Grundschutz (Sicherheitsstufe 0)
Policy OK

Policy {31B2F340-016D-11D2-945F-00C04FB984F9}
Friendly name: Default Domain Policy
Policy OK

Policy {6AC1786C-016F-11D2-945F-00C04FB984F9}
Friendly name: Default Domain Controllers Policy
Policy OK

Policy {6FOF90F7-40AA-4398-A65C-74082A4F3B0C}
Friendly name: Internetbeschrankung
Policy OK

Policies OK

GPOTool.exe

11.2 Gpresult

Gpresult zeigt Gruppenrichtlinieneinstellungen und den Richtlinienergebnissatz (Resultant
Set of Policy, RSoP) fiir einen Benutzer oder Computer an. Diese Funktion steht standardmi-
Big in der Group Policy Management Console (GPMC) im Knoten GRUPPENRICHT-
LINIENERGEBNISSE zur Verfiigung.

gpresult [/s Computer [/u Domdne\Benutzer /p Kennwort]] [/user Zielbenutzername] [/scope
{user | computer}] [{/V | /z}]

/s Computer Gibt den Namen oder die IP-Adresse eines Remotecomputers an. Die

Standardeinstellung ist der lokale Computer.
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/u Domdine\Benutzer

Fiihrt den Befehl mit den Kontoberechtigungen des Benutzers aus, der
durch Benutzer oder Domdine\Benutzer angegeben ist. Standardmifig
werden die Berechtigungen des Benutzers verwendet, der aktuell an

dem Computer angemeldet ist, der den Befehl ausgibt.

/p Kennwort

Gibt das Kennwort des im Parameter /u angegebenen Benutzerkontos

an.

/user  Zielbenutzer-

name

Gibt den Benutzernamen des Benutzers an, dessen RSOP-Daten an-

gezeigt werden sollen.

/scope

{userlcomputer}

Zeigt entweder Ergebnisse fiir einen Benutzer (user) oder fiir einen
Computer an. Giiltige Werte fiir den Parameter /scope sind user oder
computer. Wenn der Parameter /scope ausgelassen wird, zeigt gpre-

sult sowohl Einstellungen fiir Benutzer als auch fiir Computer an.

/v

Gibt an, dass in der Ausgabe ausfiihrliche Richtlinieninformationen

angezeigt werden.

/Z

Gibt an, dass in der Ausgabe alle verfiigbaren Informationen zum
Programm Gruppenrichtlinie angezeigt werden. Da dieser Parameter
mehr Informationen erzeugt als der Parameter /v, sollte die Ausgabe
bei Verwendung dieses Parameters in eine Textdatei umlenken (bei-

spielsweise gpresult /z >richtlin.txt) werden.

/?

Zeigt die Hilfe der Parameterbeschreibung an.

Lokales Profil:

(Auf der Arbeitsstation) C:\Gpresult /user Meier /v

Betriebssystem Microsoft (R) Windows (R) XP Gruppenrichtlinienergebnis-
Tool v2.0, Copyright (C) Microsoft Corp. 1981-2001

Am 24.05.2005 um 22:41:48 erstellt

RSOP-Ergebnisse fiir KIEL\meier auf APC : Protokollierungsmodus

Betriebssystemtyp: Microsoft Windows XP Professional
Betriebssystemkonfiguration: Mitglied der Domdne/Arbeitsgruppe
Betriebssystemversion: 5.1.2600

Domdnenname: KIEL

Domé&nentyp: Windows 2000

E:\Dokumente und Einstellungen\Meier

Langsame Verbindung? Nein
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COMPUTEREINSTELLUNGEN

CN=APC, CN=Computers, DC=Kiel, DC=de
Zeit der letzten Gruppenrichtlinienanwendung: 24.05.2005 at 14:40:42
Gruppenrichtlinie wurde angewendet von: server2003.Kiel.de

Angewendete Gruppenrichtlinienobjekte

11.3 Dcgpofix

Dcgpofix stellt die Standard-Gruppenrichtlinienobjekte Default Domain Policy und Default
Domain Controllers Policy mit ihrem urspriinglichen Status wieder her, d. h. im Standardsta-

tus nach der Erstinstallation.

Wenn dcgpofix ausfiihrt wird, sind alle Anderungen, die an diesen Gruppenricht-

<
{4

) linienobjekten vorgenommen wurden, verloren.
&2

Um die Kompatibilitit sicherzustellen, sollte nur die dcgpofix.exe verwendet wer-
den, die mit dem aktuellen Betriebssystem installiert wurde.

degpofix [/ignoreschema][/target: {domain | dc | both}]

/ignoreschema Optional. Ignoriert die Versionsnummer des Active Directory-Sche-

mas.

/target: {domain | dc ||Optional. Gibt die Zieldomine, den Doménencontroller oder beides
both} an. Wenn /target nicht angeben wird, verwendet dcgpofix stan-

dardméBig den Parameter both.
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S WINDOWS' system3 2 cmd.exe - decgpofix
C:srdogpofix

Betriehssystem Microsoft(R> Windows(R>
Hiederherstellungsprogramm fiir Standardgruppenrichtlinien wbh.1

Copyright <C> Microsoft Corporation. 1981-2803

Beschreibung:
Stellt die Standardgruppenrichtlinienohjekte fiir eine Domdne wieder her.

Suntax: DcGPOFix [/ignoreschemal [/Target: Domain | DC | BOTHI]

Diezses Programm kann die Standarddomdnenrichtlinie oder die Standarddomdnen—
controllerichtlinie C(oder heide? wieder auf den Zustand wie unmittelbar nach
einer Meuinstallation zuriicksetzen. S5ie haben nicht die Berechtigung, diesen
Uorgang auszufithren.

WARNUNG: ALLE ANDERUNGEN AN GRUPPEMRICHTLINIEMOBJEKTEM GEHEN UERLOREN.
DIESES PROGRAMM IST NUR FUR DEN ZWECK DER NOTFALL-WIEDERHERSTELLUNG GEDACHT.

Die Standarddomdnenrichtlinie wund die Standarddomdnencontrollerrichtlinie
filr die folgende Domdne wird wiederhergestellt.

Hiel.de

Michten Sie den Uorgang fortsetzen: <J/N>7 j

HARNUNG: Dieser Uorgang ersetzt alle "Benutzerrechtezuwordnungen im
ausgewahlten Gruppenrichtlinienohjekt. Dadurch schlagen evtl. einige
Serveranwendungen fehl. Miochten Sie den UVorgang fortsetzen: <{J/N>? _

dcgpofix

Dcgpofix.exe befindet sich im Ordner <C:A\Windows\Repair> und lédsst sich nur mit einem
Benutzerkonto ausfiihren, das Mitglied der Gruppe DOMANEN-ADMINS oder ORGANISATIONS-
ADMINS ist.

@ Folgende Richtlinien werden in den beiden Standard-Gruppenrichtlinien nicht zu-
riickgesetzt:

*  Remoteinstallationsdienste (Remote Installation Services, RIS),
*  Sicherheitseinstellungen und

+ verschliisselndes Dateisystem (Encrypting File System, EFS).

11.4 FAZAM 2000

FAZAM ist ein eine spezielle Group Policy Management Console der Firma Fullamor, die
insbesondere fiir Windows Server 2000/2003 angeboten wird. Der Funktionsumfang ist im
Vergleich zu der von Microsoft entwickelten GPMC fiir den Windows Server 2003 sehr viel
groBer. Von der Microsoftseite (URL im Anhang) kann eine Version mit eingegrenztem

Funktionsumfang heruntergeladen werden.
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C-0-MRAGL e 2hl-0

H mywebsearch -

windows 2000
Product Information

How to Buy

Technical Resources

Downloads

Support
Technology Centers
Partners

windows Server
Community

windaws Famnily
windows Update

Windows 2000 > Technical R > Resource Kits > Free Toaol Downloads

FAZAM 2000, Reduced-Functionality Version

% Printer-friendly usrsion

DOWNLOAD

r
e fazarn setup. exe
9,77 ME file

47 min @ 28.8 Khps

This third-party GUI tool extends the Group Policy management functionality of
wWindows 2000, This reduced-function version of the tool offers the following features:

Central user interface for managing Group Policy ohjects (GPOs) that provides a
hierarchical view of policies associated with organizational units {OUs) and domains,

Resultant Set of Policies {RSoP) feature that enables the display of applicable policies
. s RELATED LINKS
for software installation, registry settings, folder redirection, and scripts.

® Buy the Windows 2000
Server Resource Kit, —

Simulation of scenarios in which a computer or a user moves from one OU to another
and analysis of the RSoPs.

Diagnostics that show the histaries of applied GPOs.
Search feature for GPOs based on the globally unique identifier {GUID) and GPO name.

® Buy the Windows 2000
Professional Resource Kit,

Backup of GPO settings.
Restoration of GPO settings for a single domain.
Partial reparting of registry settings.

This wversion of FAZAM 2000 is designed for small enterprises, Windows 2000 deployment test labs, and single domains
with fewer than 500 users or computers

File Required

= FAZAM2000RFY.msi

Downloading and Installing a Tool
Each downloaded tool includes the files required to run the tool, a documentation file, and a readme file with general
information about the downloaded tools and Resource Kit toals.

To download and install a tool -

Einen Vergleich der Funktionalititen zeigt die folgende Ubersicht, die der Webseite ,,Grup-

FAZAM 2000 Download

penrichtlinien* entnommen wurde:

Fahigkeiten Windows GPMC (1) Fazam Fazam 2000
2000 2000 v2 v3 (GPA)

GPO Reporting X X X

Backup und Recovery X X X

GPO Replikation X X X

Resultant Set of Policies (RSoP) X (2) X (2) X X

Remote Diagnose und Uberwachung x (3) X X

GPO Scripting X X X

GPO Suche X X X

Delegation von GPO Einstellungen X X

GPO Status/Funktionsiiberwachung X X

(Health Checking)

Heterogene OS Unterstiitzung X X

Live GPO Management X (4) X X

Offline Anderungen an GPOs X

Deaktivierung der GPO, wihrend der X

Anderung

GPO Versionskontrolle X

GPO Wiederherstellungsmoglichkeit X

(Rollback capability)
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Anderungs-Verfolgung — wer, was, X
wann und warum

Systematische Dokumentierung der X
Anderung

Zeitliche Trennung von GPO Ande- X
rungen und Veroffentlichung

Copy der GPOs an Non-Trusted Do- X X
mains

Copy der GPOs an Non-Connected X
Domains

AD Lockdown/Security X
Beibehaltung der Baseline GPOs zum X
Vergleich

(1) GPMC benétigt zur Funktion Windows XP mit SP1, inklusive post SP1 Q326469 und

dasn .NET framework.
(2) Benotigt einen Windows 2003 Doménen Controller in einer Windows 2000-Umgebung.
(3) Nur fiir Windows Server 2003 und Windows XP-Clients.

(4) Einige der GPMC-Funktionen stehen unter Windows 2000 Bedingungen evtl. nicht zur
Verfiigung.

11.5 Active Directory-Dokumentation

Zum Schluss soll an dieser Stelle noch ein Tool vorgestellt werden, dass das Design des Ac-
tive Directory in Bezug auf die Organisationseinheiten, Benutzer- und Computerkonten,
Gruppenrichtlinien und noch weiteren anderen Objekten untersucht und in Form eines
HTML-Berichts auswertet. Der Bericht kann unterschiedlich ausfiihrlich ausgewihlt werden,

je nachdem
+ wie viele Objekte ausgewihlt werden,
+ wie viele Attribute zu den entsprechenden Objekten ausgewihlt werden und

+ ob nur eine Organisationseinheit oder das ganze Active Directory dokumentiert werden

soll.

Der Bericht beriicksichtigt nur den strukturellen Aufbau des Active Directory, nicht aber die
Einstellungen der einzelnen Richtlinien (siehe folgende Abbildung). Das Tool ist kostenlos

und kann von der Webseite des Entwicklers (URL im Anhang) heruntergeladen werden.

243




11 Tools

244

Joseé AD-Dokumentation V 1.22

Ausgabeebene beschranken: Objektauswahl:
L5
A O Kielde ¥ Ordner ¥ Gruppen
1 Builtin ¥ ou's ™ Hame (NT}
L) € Compurers ¥ Gruppenrichtlinien [ LDAP-Marne (DN)
B G Program Data I Miglied
inglieder
| € Microsoft b
B O s [T MWitglied von
gz 1z Computer
< ' Domain Conrrollers P ™ E-Mail
3 f v
% Verwaltung-Kiel Dem= (D) ™ E-Mail-Adressen
< © Fachanwendungen [ LDAP-Mame (DN o e
% O HKR [T Betriebssystern I
= ™ Mail-Alias
= ' Lohnabrechnung Clivarzion
& A
- hSpOffics [~ Standort
= O sap
& O IT-Systeme [ Kontakee
= 7 Clients-Finanzen I7 LDAP-Name (DN)
o . [ Drucker
<% O Clients-Personal 7 Hachname
= C Clients-Soziales I LDAP-Hamme ©N) B
< Ermwickler ¥ Druckserver X
s = [ Firma
= O Mobile ¥ Freigabename "
B O [T Abteilung
: Sk [ Standort
=  Sypport I~ Rufnummer
£ el Testurmgebung ™ E-Mail
@ ‘(" Organisation [T Ereigaben [T E-Mail-Adressen
% O Abreilung EDY
Y v 7 Adresshicher
= O Abteilung Finanzen W' Freigabenams -
< ' Abteilung Persanal [ LDAP-Mame (M) Mailzblias
= O Abteilung Sozisles

¥ Benutzerkonten

[T Anmeldename (NT)
Anmeldenarme W2k}
LDAP-Mame (DN
Profilpfad

<

Homepfad
Hornelaufwerk
Lagonskript
Mimglied van
Machnarne
Worname
Firma
Abreilung
Eufhurmmer
E-Mail
E-Mail-Adressen
Adresshicher

Mail-Alias
IM-Adresse

FETUGCTMTOT TG TG TOT WS <TOT=TWA TN <TORT TR T TOR T TWT WG TO Y

IM-Homeserer

Exchange-Homeserver

alle Eigenschaften keine Eigenschaften

Standardauswahl

Eerichtsnarme: Active Directory [¥ Legende anzeigen

¥ Objekmame anstelle des LDAP-Mamens
anzeigen (bei Gruppenmingliedschaften)

[ Eigenschaften in Umgangssprache

Jetzt dokumentieren |

O bis 1.05) ® 2002 Mils Kaczenski - Freie Weitergabe erlaubt, keine Gewdhr!
O ab 1.06) & 2003 Mils Weinhold - Freie Weitergabe erlaubt, keine Gewdahr!

Hirweise

José Active Directory-Dokumentation

Active Directory

3; Kiel.de
‘-3‘ Verwaltung-Kiel
fr; Grundschutz (Sicherheitsstufe Q) §F7E23 167-8022-43 J6-FRC2-81CTFIF 78S 1]
‘~;)" Fachanwendungen

5 HKR

Lohnabrechnung

M5 -Office

SAP

IT-S5ysteme

Softwareverteilung 700444 70-FIEQ-F5F4-232 5-0R05CAT3E50 5]

T

&

< Clients-Finanzen

5‘; w501

MNT-Mame WO 1§

Clients-Personal
Clients—Soziales
Entwickler
Mobile

Server

Support

PERIE

Bericht zu José Active Directory-Dokumentation
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11.6 Sicherheitscheck

« «  Uben Sie mit den Befehlen gpupdate und gpresult, um sich mit der Syntax ver-

traut zu machen.

+  Verwenden Sie das Tool dcgpofix nur dann, um die Standard-Gruppenrichtlinien
Default Domain Policy und Default Domain Controllers Policy auf die Stan-
dardeinstellungen zuriickzusetzen.

*  Verwenden Sie ein geeignetes Tool, um das Active Directory-Design zu doku-
mentieren.
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+ Literaturverzeichnis,
*  Webseiten,

+ Sicherheitsprotokoll-Ereignisse.

Literaturverzeichnis

+ Netzwerkverwaltung mit Windows Server 2003 Gruppenrichtlinien

Microsoft Press

*  Windows Server 2003, Migration, Administration, Praxistipps

Markt und Technik

+  Microsoft Windows Server 2003 Terminaldienste

Microsoft Press

*  Microsoft Windows 2000 Active Directory planen und einfithren

Microsoft Press
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Webseiten
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Alles zum Thema Gruppenrichtlinien
http://www.gruppenrichtlinien.de

Downloadseite von Microsoft

http://www.microsoft.com/downloads

Hilfsmittel von Microsoft fiir die Skriptprogrammierung

http://www.microsoft.com/technet/scriptcenter

Leitfaden zur Verwendung der Gruppenrichtlinien-Verwaltungskonsole (GPMC)
http://www.microsoft.com/germany/technet/datenbank/articles/600540.mspx

Microsoft Downloadseite fiir das Tool FAZAM
http://www.microsoft.com/windows2000/techinfo/reskit/tools/existing/fazam2000-o0.asp

Zuriicksetzen von Benutzerrechten in der Standard-Gruppenrichtlinie einer Doméine
http://support.microsoft.com/?kbid=226243

MCSE-Forum zu Windows XP/2003

http://www.mcseboard.de

Windows-Forum

http://www.nthelp.de

Systemtools fiir die Administration

http://www.systemtools.com

Fehler im Ereignisprotokoll analysieren

http://www.eventid.net

Downloadseite des Tools José Active Directory-Dokumentation
http:// www.kaczenski.de
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Beschreibung der Sicherheitsprotokoll-Ereignisse

Anmeldeereignisse iiberwachen

Ereignis-ID Beschreibung

528 Ein Benutzer hat sich erfolgreich an einem Computer angemeldet.

529 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem unbekannten Benutzer-

namen oder einem bekannten Benutzernamen mit einem falschen Kennwort.

530 Anmeldefehler. Ein Anmeldeversuch erfolgte, wobei sich das Benutzerkonto

aullerhalb der zuldssigen Zeit anzumelden versuchte.

531 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem deaktivierten Konto.
532 Anmeldefehler. Ein Anmeldeversuch erfolgte mit einem abgelaufenen Konto.
533 Anmeldefehler. Ein Anmeldeversuch erfolgte durch einen Benutzer, der sich

nicht an diesem Computer anmelden darf.

534 Anmeldefehler. Der Benutzer hat beim Anmelden einen unzuldssigen Anmel-

detyp verwendet.

535 Anmeldefehler. Das Kennwort fiir das angegebene Konto ist abgelaufen.
536 Anmeldefehler. Der Anmeldedienst ist nicht aktiv.
537 Anmeldefehler. Der Anmeldeversuch ist aus anderen Griinden fehlgeschlagen.

Anmerkung: In manchen Fillen ist der Grund fiir das Fehlschlagen der Anmel-

dung nicht bekannt.

538 Der Abmeldevorgang wurde fiir einen Benutzer durchgefiihrt.

539 Anmeldefehler. Das Konto wurde wéhrend des Anmeldeversuchs gesperrt.
540 Ein Benutzer hat sich erfolgreich an einem Netzwerk angemeldet.

541 Die Hauptmodusauthentifizierung per Internetschliisselaustausch (Internet Key

Exchange, IKE) wurde zwischen dem lokalen Computer und der aufgefiihrten
Peerkennung (die eine Sicherheitszuordnung herstellt) durchgefiihrt, oder der

Schnellmodus hat einen Datenkanal eingerichtet.

542 Ein Datenkanal wurde beendet.
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543 Der Hauptmodus wurde beendet. Anmerkung: Dies kann auf das Ablaufen der
Sicherheitszuordnung (standardméfig acht Stunden), auf Richtliniendnderungen
oder die Peerbeendigung zuriickzufiihren sein.

544 Die Hauptmodusauthentifizierung schlug aufgrund eines ungiiltigen Zertifikats
des Peers oder einer unbestitigten Signatur fehl.

545 Die Hauptmodusauthentifizierung schlug aufgrund eines Kerberos-Fehlers oder
eines ungiiltigen Kennwortes fehl.

546 Die IKE-Sicherheitszuordnung schlug fehl, weil der Peer eine ungiiltige Anfrage
gesendet hat. Ein Paket mit ungiiltigen Daten wurde empfangen.

547 Bei einem IKE-Handshake ist ein Fehler aufgetreten.

548 Anmeldefehler. Die Sicherheitskennung (Security ID, SID) einer vertrauens-
wiirdigen Doméne stimmt nicht mit der Kontodoménen-SID des Clients iiberein.

549 Anmeldefehler. Alle SIDs, die nicht vertrauenswiirdigen Namespaces entspre-
chen, wurden wihrend einer strukturiibergreifenden Authentifizierung herausge-
filtert.

550 Eine Benachrichtigung, die auf einen Dienstverweigerungsangriff hinweisen
konnte.

551 Ein Benutzer hat den Abmeldevorgang gestartet.

552 Ein Benutzer hat sich mit expliziten Anmeldeinformationen erfolgreich an ei-
nem Computer angemeldet, wobei er bereits als ein anderer Benutzer angemel-
det ist.

682 Ein Benutzer hat erneut eine Verbindung zu einer getrennten Terminalserversit-
zung hergestellt.

683 Ein Benutzer hat eine Terminalserversitzung getrennt, ohne sich abzumelden.

Anmerkung: Dieses Ereignis wird generiert, wenn ein Benutzer mit einer Ter-
minalserversitzung iiber das Netzwerk verbunden ist. Es wird auf dem Terminal-

server angezeigt.
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Anmeldeversuche iiberwachen

Ereignis-ID Beschreibung

672 Ein AS-Ticket (Authentication Service, Authentifizierungsdienst) wurde erfolg-

reich ausgestellt und tiberpriift.

673 Ein TGS-Ticket (Ticket Granting Service, Ticket-genehmigender Dienst) wurde
erteilt.

674 Ein Sicherheitsprinzipal hat ein AS- oder TGS-Ticket erneuert.

675 Die Priauthentifizierung ist fehlgeschlagen. Dieses Ereignis wird auf einem

Schliisselverteilungscenter (KDC) generiert, wenn ein Benutzer ein falsches

Kennwort eingibt.

676 Die Anfrage fiir das Authentifizierungsticket ist fehlgeschlagen. Dieses Ereignis
wird nicht unter Windows XP oder unter den Betriebssystemen der Windows

Server 2003-Produktfamilie generiert.

677 Ein TGS-Ticket wurde nicht erteilt. Dieses Ereignis wird nicht unter Win-
dows XP oder unter den Betriebssystemen der Windows Server 2003-Produkt-

familie generiert.

678 Ein Konto wurde erfolgreich einem Doménenkonto zugeordnet.

681 Anmeldefehler. Die Anmeldung bei einem Dominenkonto wurde versucht. Die-
ses Ereignis wird nicht unter Windows XP oder unter den Betriebssystemen der

Windows Server 2003-Produktfamilie generiert.

682 Ein Benutzer hat erneut eine Verbindung zu einer getrennten Terminalserversit-
zung hergestellt.
683 Ein Benutzer hat eine Terminalserversitzung getrennt, ohne sich abzumelden.
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Kontenverwaltung iiberwachen

Ereignis-ID Beschreibung

624 Ein Benutzerkonto wurde erstellt.

627 Ein Benutzerkennwort wurde gedndert.

628 Ein Benutzerkennwort wurde festgelegt.

630 Ein Benutzerkonto wurde geldscht.

631 Eine globale Gruppe wurde erstellt.

632 Ein Mitglied wurde zu einer globalen Gruppe hinzugefiigt.
633 Ein Mitglied wurde aus einer globalen Gruppe entfernt.
634 Eine globale Gruppe wurde geloscht.

635 Eine neue lokale Gruppe wurde erstellt.

636 Ein Mitglied wurde zu einer lokalen Gruppe hinzugefiigt.
637 Ein Mitglied wurde aus einer lokalen Gruppe entfernt.
638 Eine lokale Gruppe wurde geloscht.

639 Das Konto einer lokalen Gruppe wurde geédndert.

641 Das Konto einer globalen Gruppe wurde geédndert.

642 Ein Benutzerkonto wurde geédndert.

643 Eine Doménenrichtlinie wurde geédndert.

644 Ein Benutzerkonto wurde automatisch gesperrt.

645 Ein Computerkonto wurde erstellt.
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646 Ein Computerkonto wurde geédndert.

647 Ein Computerkonto wurde geloscht.

648 Eine lokale Sicherheitsgruppe mit deaktivierter Sicherheit wurde erstellt.
Anmerkung: SECURITY_DISABLED im formalen Namen bedeutet, dass mit
Hilfe dieser Gruppe bei Zugriffsiiberpriifungen keine Berechtigungen erteilt
werden konnen.

649 Eine lokale Sicherheitsgruppe mit deaktivierter Sicherheit wurde geédndert.

650 Ein Mitglied wurde zu einer lokalen Sicherheitsgruppe mit deaktivierter Sicher-
heit hinzugefiigt.

651 Ein Mitglied wurde aus einer lokalen Sicherheitsgruppe mit deaktivierter Si-
cherheit entfernt.

652 Eine lokale Gruppe mit deaktivierter Sicherheit wurde geloscht.

653 Eine globale Gruppe mit deaktivierter Sicherheit wurde erstellt.

654 Eine globale Gruppe mit deaktivierter Sicherheit wurde geédndert.

655 Ein Mitglied wurde zu einer globalen Gruppe mit deaktivierter Sicherheit hinzu-
gefiigt.

656 Ein Mitglied wurde aus einer globalen Gruppe mit deaktivierter Sicherheit ent-
fernt.

657 Eine globale Gruppe mit deaktivierter Sicherheit wurde geldscht.

658 Eine universelle Gruppe mit aktivierter Sicherheit wurde erstellt.

659 Eine universelle Gruppe mit aktivierter Sicherheit wurde gedndert.

660 Ein Mitglied wurde zu einer universellen Gruppe mit aktivierter Sicherheit hin-

zugefiigt.
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661 Ein Mitglied wurde aus einer universellen Gruppe mit aktivierter Sicherheit entfernt.

662 Eine universelle Gruppe mit aktivierter Sicherheit wurde geloscht.

663 Eine universelle Gruppe mit deaktivierter Sicherheit wurde erstellt.

664 Eine universelle Gruppe mit deaktivierter Sicherheit wurde geindert.

665 Ein Mitglied wurde zu einer universellen Gruppe mit deaktivierter Sicherheit
hinzugefiigt.

666 Ein Mitglied wurde aus einer universellen Gruppe mit deaktivierter Sicherheit
entfernt.

667 Eine universelle Gruppe mit deaktivierter Sicherheit wurde geldscht.

668 Ein Gruppentyp wurde geédndert.

684 Legen Sie die Sicherheitsbeschreibung von Mitgliedern administrativer Gruppen fest.

Anmerkung: Auf einem Doménencontroller werden alle 60 Minuten im Hinter-
grund alle Mitglieder administrativer Gruppen durchsucht (z. B. Doménen-, Or-
ganisations- oder Schemaadministratoren) und eine festgelegte Sicherheitsbe-

stimmung auf diese angewendet. Dieses Ereignis wird protokolliert.

685 Der Name eines Kontos wurde geédndert.

Objektzugriffsversuche iiberwachen

Ereignis-ID Beschreibung

560 Der Zugriff wurde auf ein bereits vorhandenes Objekt gewihrt.
562 Ein Handle zu einem Objekt wurde geschlossen.
563 Es wurde versucht, ein Objekt zum Loschen zu 6ffnen.

Anmerkung: Dies wird von Dateisystemen verwendet, wenn das Flag
FILE_DELETE_ON_CLOSE in Createfile() verwendet wird.
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564 Ein geschiitztes Objekt wurde geloscht.

565 Der Zugriff wurde auf einen bereits vorhandenen Objekttyp gewihrt.

567 Eine Berechtigung, die mit einem Handle verkniipft ist, wurde verwendet.
Anmerkung: Ein Handle wird mit bestimmten Berechtigungen erstellt (Lesen,
Schreiben usw.). Bei Verwendung des Handles wird fiir jede verwendete Be-
rechtigung eine Uberpriifung generiert.

568 Es wurde versucht, eine feste Verbindung zu einer Datei, die iiberwacht wird, zu
erstellen.

569 Die Ressourcenverwaltung im Autorisierungs-Manager versuchte einen Client-
kontext zu erstellen.

570 Ein Client hat versucht, auf ein Objekt zuzugreifen. Anmerkung: Fiir jede Ope-
ration, die fiir das Objekt auszufiihren versucht wird, wird ein Ereignis generiert.

571 Der Clientkontext wurde vom Autorisierungs-Manager geldscht.

572 Der Verwaltungs-Manager hat die Anwendung gestartet.

772 Die Zertifikatverwaltung lehnte eine ausstehende Zertifikatanforderung ab.

773 Die Zertifikatdienste haben eine erneut gesendete Zertifikatanforderung erhalten.

774 Die Zertifikatdienste haben ein Zertifikat gesperrt.

775 Die Zertifikatdienste haben eine Anforderung zur Verdffentlichung der Zertifi-
katsperrliste erhalten.

776 Die Zertifikatdienste haben die Zertifikatsperrliste verdffentlicht.

777 Eine Zertifikatanforderungserweiterung wurde ausgestellt.

778 Ein oder mehrere Zertifikatanforderungsattribute wurden geidndert.

779 Die Zertifikatdienste haben eine Beendigungsanforderung erhalten.
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780 Die Sicherung der Zertifikatdienste wurde gestartet.

781 Die Sicherung der Zertifikatdienste wurde beendet.

782 Die Wiederherstellung der Zertifikatdienste wurde gestartet.

783 Die Wiederherstellung der Zertifikatdienste wurde beendet.

784 Die Zertifikatdienste wurden gestartet.

785 Die Zertifikatdienste wurden beendet.

786 Die Sicherheitsberechtigungen fiir die Zertifikatdienste wurden geéndert.
787 Die Zertifikatdienste haben einen archivierten Schliissel wiedergefunden.
788 Die Zertifikatdienste haben ein Zertifikat in die Datenbank importiert.
789 Der Uberwachungsfilter fiir die Zertifikatdienste wurde geiindert.

790 Die Zertifikatdienste haben eine Zertifikatanforderung erhalten.

791 Die Zertifikatdienste haben eine Zertifikatanforderung genehmigt und ein Zerti-

fikat ausgestellt.

792 Die Zertifikatdienste haben eine Zertifikatanforderung abgelehnt.

793 Die Zertifikatdienste haben den Status einer Zertifikatanforderung als "Anste-
hend" festgelegt.

794 Die Zertifikatverwaltungseinstellungen fiir die Zertifikatdienste wurden geén-
dert.

795 Es wurde ein Konfigurationseintrag in den Zertifikatdiensten geindert.

796 Es wurde eine Eigenschaft der Zertifikatdienste gedndert.

797 Die Zertifikatdienste haben einen Schliissel archiviert.
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798 Die Zertifikatdienste haben einen Schliissel importiert und archiviert.

799 Die Zertifikatdienste haben das Zertifizierungsstellenzertifikat veroffentlicht.
800 Eine oder mehrere Zeilen wurden von der Zertifikatdatenbank gel6scht.

801 Rollentrennung aktiviert.

Objektzugriffsversuche iiberwachen

Ereignis-ID Beschreibung

592 Ein neuer Prozess wurde erstellt.

593 Ein Prozess wurde beendet.

594 Ein Handle eines Objekts wurde dupliziert.

595 Indirekter Zugriff auf ein Objekt erfolgreich.

596 Ein Datensicherungs-Hauptschliissel wurde gesichert.
Anmerkung: Der Hauptschliissel wird von den Routinen CryptProtectData
und CryptUnprotectData sowie vom verschliisselnden Dateisystem (Encryp-
ting File System, EFS) verwendet. Der Hauptschliissel wird jedes Mal gesichert,
wenn ein neuer Hauptschliissel erstellt wird. (Die Standardeinstellung ist
90 Tage.) Im Normalfall wird der Hauptschliissel auf einem Dominencontroller
gesichert.

597 Ein Datensicherungs-Hauptschliissel wurde von einem Wiederherstellungsserver
wiederhergestellt.

598 Zu iiberwachende Daten waren geschiitzt.

599 Zu iiberwachende Daten waren ungeschiitzt.

600 Einem Prozess wurde ein priméres Token zugewiesen.
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601 Ein Benutzer hat versucht, einen Dienst zu installieren.

602 Ein Planerauftrag wurde erstellt.

Rechteverwendung iiberwachen

Ereignis-ID Beschreibung

576 Die angegebenen Berechtigungen wurden zu einem Zugriffstoken eines Benut-
zers hinzugefiigt.

Anmerkung: Dieses Ereignis wird beim Anmelden des Benutzers generiert.

577 Ein Benutzer hat versucht, einen privilegierten Systemdienstvorgang auszufiih-
ren.
578 Die Berechtigungen wurden fiir ein bereits gedffnetes Handle zu einem ge-

schiitzten Objekt verwendet.

Richtlinieniinderungen iiberwachen

Ereignis-ID Beschreibung

608 Ein Benutzerrecht wurde zugewiesen.

609 Ein Benutzerrecht wurde entfernt.

610 Eine Vertrauensstellung mit einer anderen Domine wurde erstellt.
611 Eine Vertrauensstellung mit einer anderen Domine wurde entfernt.
612 Eine Uberwachungsrichtlinie wurde geiindert.

613 Ein IPSec-Richtlinien-Agent wurde gestartet.

614 Ein IPSec-Richtlinien-Agent wurde deaktiviert.

615 Ein IPSec-Richtlinien-Agent wurde geédndert.
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616 Ein [PSec-Richtlinien-Agent hat einen moglicherweise schwerwiegenden Fehler
entdeckt.

617 Eine Kerberos-Richtlinie wurde geédndert.

618 Eine Richtlinie fiir die Wiederherstellung von verschliisselten Daten wurde ge-
dndert.

620 Eine Vertrauensstellung mit einer anderen Domiine wurde geédndert.

621 Der Systemzugriff wurde einem Konto gewéhrt.

622 Der Systemzugriff wurde einem Konto entzogen.

623 Fiir den Benutzer gesetzte Benutzerrichtlinieniiberwachung.

625 Die Benutzerrichtlinieniiberwachung wurde aktualisiert.

768 Eine Kollision zwischen einem Namespaceelement in einer Gesamtstruktur und
einem Namespaceelement in einer anderen Gesamtstruktur wurde erkannt.
Anmerkung: Wenn sich ein Namespaceelement in einer Gesamtstruktur mit
einem Namespaceelement in einer anderen Gesamtstruktur iiberschneidet, kann
dies zu Mehrdeutigkeiten beim Auflosen eines Namens fiihren, der zu einem der
beiden Namespaceelemente gehort. Diese Uberschneidung wird auch als Kolli-
sion bezeichnet. Nicht alle Parameter sind fiir jeden Eintragstyp giiltig. Bei-
spielsweise sind Felder wie DNS-Name, NetBIOS-Name und SID nicht fiir Ein-
trige vom Typ "Name der obersten Ebene" (TopLevelName) zulissig.

769 Informationseintrag zur vertrauten Gesamtstruktur hinzugefiigt.

Anmerkung: Diese Ereignismeldung wird generiert, wenn Informationen zur
Gesamtstruktur-Vertrauensstellung aktualisiert werden und Eintrige hinzugefiigt
werden. Pro hinzugefiigtem, geloschtem oder gedndertem Eintrag wird eine Er-
eignismeldung generiert. Falls bei einer einzigen Aktualisierung der Informatio-
nen zur Gesamtstruktur-Vertrauensstellung mehrere Eintrdge hinzugefiigt, ge-
16scht oder gedndert werden, weisen alle generierten Ereignismeldungen einen
einzigen eindeutigen Bezeichner auf, eine so genannte Vorgangskennung. Sie
zeigt an, dass die generierten Ereignismeldungen auf einen einzigen Vorgang
zuriickzufiihren sind. Nicht alle Parameter sind fiir jeden Eintragstyp giiltig. Bei-
spielsweise sind Parameter wie DNS-Name, NetBIOS-Name und SID nicht fiir
Eintrige vom Typ "Name der obersten Ebene" (TopLevelName) zulédssig.
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770 Informationseintrag zur vertrauten Gesamtstruktur entfernt.

Anmerkung: Siehe die Anmerkung zu Ereignis 769.

771 Informationseintrag zur vertrauten Gesamtstruktur geindert.

Anmerkung: Siehe die Anmerkung zu Ereignis 769.

805 Der Ereignisprotokolldienst hat die Sicherheitsprotokollkonfiguration fiir eine

Sitzung gelesen.

Richtlinieninderungen iiberwachen

Ereignis-ID Beschreibung

512 Windows wird gestartet.

513 Windows wird heruntergefahren.

514 Ein Authentifizierungspaket wurde von der lokalen Sicherheitsinstanz geladen.
515 Ein vertrauenswiirdiger Anmeldevorgang wurde bei der lokalen Sicherheitsin-

stanz registriert.

516 Die fiir die Uberwachung reservierten internen Ressourcen sind ausgelastet. Dies

wird zu einem Verlust von Uberwachungsereignissen fiithren.

517 Das Uberwachungsprotokoll wurde geldscht.

518 Ein Benachrichtigungspaket wurde von der Sicherheitskontenverwaltung (Secu-
rity Accounts Manager, SAM) geladen.

519 Ein Prozess verwendet einen ungiiltigen Port fiir den lokalen Prozeduraufruf (Local
Procedure Call, LPC), um die Identitit eines Clients anzunehmen und zu antworten

oder von einem Clientadressbereich zu lesen bzw. in diesen zu schreiben.

520 Die Systemzeit wurde geédndert.

Anmerkung: Diese Uberwachung wird normalerweise zweimal durchgefiihrt.
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Verzeichnisdienstzugriff iiberwachen

Ereignis-ID Beschreibung

566 Ein allgemeiner Objektvorgang wurde durchgefiihrt.
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Bestellformular backUP-Magazine fiir IT-Sicherheit

backUP-Magazine erhalten Sie kostenlos!

Fax:

Mail:

0431-988-1223

mail @datenschutzzentrum.de

Internet: http://www.datenschutzzentrum.de

Absender:

Magazine:

[

Nr. 1: IT-Sicherheitskonzepte

Planung — Erstellung — Umsetzung

[

Nr. 2: MS-Windows NT 4.0

SicherheitsmaBBnahmen und Restrisiken

Nr. 3: MS-Windows NT 4.0

Resource Kit und Security-Tools

Nr. 4: PC-Arbeitsplatz

So viel Datenschutz muss an jedem Arbeitsplatz sein!

Nr. 5: MS-Windows 2000

SicherheitsmaBBnahmen und Restrisiken

Nr. 6: Windows Gruppenrichtlinien
Planen und effektiv anwenden

Bitte nehmen Sie mich in den Verteiler backUP-Magazine auf.
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