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Stellungnahme zum Referentenentwurf des Bundesministerium des Innern eines
Gesetzes zur Erhdhung der Sicherheit informationstechnische Systeme (IT-
Sicherheitsgesetz)

Sehr geehrte Frau Staatssekretarin Rogall-Grothe,
sehr geehrte Damen und Herren,

mit Stand vom 18.08.2014 verdéffentlichten Sie im Internet den in Betreff genannten Referen-
tenentwurf:

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf_|IT-
Sicherheitsgesetz.pdf?__blob=publicationFile

Fur die Arbeit des Unabhangigen Landeszentrums fir Datenschutz Schleswig-Holstein (ULD)
als Datenschutzaufsichtsbehdrde des Landes hatte das von lhnen vorgeschlagene Gesetz
weitreichende Konsequenzen. Deshalb erlaube ich mir, Ihnen im Folgenden unsere Stellung-
nahme hierzu zukommen zu lassen. Ich wirde mich freuen, wenn unsere Erwagungen bei
der weiteren Entwurfsbearbeitung bertcksichtigt wirden.

Das mit dem Gesetzentwurf verfolgte Ziel einer Erhéhung der IT-Sicherheit insbesondere im
Hinblick auf das Internet und kritischer Infrastrukturen ist aus Sicht des Datenschutzes sehr
zu unterstitzen. Die Gewahrleistung der Verfiigbarkeit, der Integritat und der Vertrau-
lichkeit informationstechnischer Systeme ist auch ein zentrales Anliegen des Datenschut-
zes.
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Insofern ist es zu begriif3en, das Betreibern von kritischen Infrastrukturen, von Telekommuni-
kationsdiensten und auch von Telemedien Pflichten auferlegt werden, effektive IT-
SicherheitsmalRBnahmen zu implementieren. Entsprechendes gilt fir die vorgesehenen Mel-
dungen an das Bundesamt fur die Sicherheit in der Informationstechnik (BSI) sowie die ver-
besserte Kommunikation von Vorfallen und gewonnenen Erkenntnissen nach auf3en.

Bei MaRnahmen zur Verbesserung der IT-Sicherheit ist es unter Umstanden nétig, personen-
bezogene Daten von Nutzenden der informationstechnischen Infrastrukturen zu erheben, zu
speichern, zu Ubermitteln und auszuwerten. Hierbei ist aber darauf zu achten, dass die hierzu
erlassenen Regelungen hinreichend bestimmt und verhaltnismafig sind.

Irritierend ist insofern die Aussage der Begrindung des Gesetzentwurfes, die nach dem ge-
planten IT-Sicherheitsgesetz Ubermittelnden Daten seien ,Ublicherweise rein

technischer Natur und haben keinen Personenbezug® (S. 40). Bei der Detektion von Sicher-
heitsvorfallen und deren aussagekraftiger Meldung an zentrale Stellen ist die Verarbeitung
der relevanten Daten nicht nur technischer Natur. Zwar sind Einzeldaten wie gescannte Port-
Nummer, IP-Adressen, URLSs, Routing-Tabellen in BGP-Routern oder Zeitpunkte der Ereig-
nisse zunéchst technische Angaben. Handelt es sich hierbei nicht um aggregierte Daten, so
enthalten diese Daten zugleich Angaben tber die Nutzenden, bei denen es sich in der Regel
oder zumindest sehr oft um natiirliche Personen handelt. Handelt es sich um Angaben zu
Institutionen, so stehen hinter diesen oft natiirliche Personen, die den Datensatzen tber die
Institution i. d. R. zugeordnet werden konnen. Eventdaten sind somit regelmafig natirlichen
Personen eindeutig zuzuordnen, so dass es sich dann um personenbezogene Daten i. S. d.
Datenschutzrechtes handelt (vgl. § 3 Abs. 1 BDSG). Nicht zuletzt das mittlerweile durch die
Werbeindustrie vorangetriebene Device-Fingerprinting ermdglicht es, aus ,Meta-Daten“ des
Internetverkehrs weitreichende Erkenntnisse Uiber Personen abzuleiten. Da es das Ziel des
IT-Sicherheitsgesetzes ist, Korrelation von Anomalien festzustellen, miissen zwangslaufig
Einzeldaten verarbeitet werden, die vielfach einen Personenbezug haben.

Dass der Regelungsvorschlag personenbezogene Daten erfassen soll, ergibt sich z. B. zwin-
gend aus dem geplanten 8§ 7 Abs. 1 S. 1 b) BSIG-E, wonach sich das BSI bei der Warnung
vor Sicherheitsliicken und Schadprogrammen der Einschaltung Dritter bedienen kann und
hierbei ,die betroffenen Kreise* adressiert werden sollen. Im Interesse der Effektivitat derarti-
ger Warnungen wie auch im Interesse der Datensparsamkeit missen solche Warnungen oft
personenbezogen erfolgen (so auch die Gesetzesbegriindung auf S. 35).

Das Unabhangige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hat in dem vom
Bundesministerium fur Bildung und Forschung geférderten Projekt ,Monitoring durch Informa-
tionsfusion und Klassifikation zur Anomalieerkennung®“ (MonlKA) mit Datum von 28.02.2014
eine umfangreiche Ausarbeitung erstellt, in der auf den Vorgangerentwurf des vorliegenden
Gesetzentwurfes flr ein IT-Sicherheitsgesetz (Stand Marz 2013)l Bezug genommen wird.?

! Referentenentwurf des Bundesministeriums des Innern, Entwurf eines Gesetzes zur
Erhoéhung der Sicherheit informationstechnischer Systeme vom 05.03.2013, im Internet:
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/Entwuerfe/Entwurf_it-
sicherheitsgesetz.pdf?__blob=publicationFile.



Darin kommt das ULD zu dem Ergebnis, dass bei der im Bereich von Datensicherheitsmal3-
nahmen Ublichen Anomalieerkennung umfangreich personenbezogene Daten verarbeitet
werden. Datensatze haben nicht nur oft einen Personenbezug, wenn sie statische oder dy-
namische IP-Adressen enthalten, sondern auch durch die Speicherung von Portnummern,
von autonomen Systeme-Nummern oder von URLS. Zugleich hat sich gezeigt, dass die Kon-
struktion der Auftragsdatenverarbeitung bei komplexeren Sicherungssystemen kaum noch
anwendbar ist und den Gegebenheiten verteilter Systeme nicht mehr gerecht wird und Ver-
antwortlichkeiten nicht mehr adaquat abbilden kann (dazu néher s.u.).

Die vom ULD erstellte Studie kommt zu dem zentralen Ergebnis, dass derartige Sicherheits-
systeme datenschutzkonform mdglich sind, dass dies aber die konsequenten Anwendung
des Grundsatzes der Datensparsamkeit (vgl. 3a BDSG) bedarf. Diese Erkenntnis wird im
vorliegenden Gesetzentwurf nicht reflektiert. Der Entwurf nimmt die Gelegenheit nicht wahr,
die Fragen von verbundenen technisch komplexen Monitoring-Netzen tatséachlich und recht-
lich anzugehen. Grundlegende Werkzeuge wie Pseudonymisierung und Anonymisierung
werden nicht berticksichtig und die daraus folgenden Herausforderungen fir die effiziente
Umsetzung von derartigen datensparsamen Monitoring-Netzwerken bleiben ungeldst.

Der Regelungsvorschlag hat vorrangig die Datenverarbeitung beim BSI sowie mdglicher-
weise weiteren eingebundenen Behdrden (z. B. Bundesnetzagentur) im Blick. Zusatzlich sind
Meldepflichten von Betreibern von IT-Systemen vorgesehen. Véllig ausgeblendet wird von
dem Entwurf die einer Meldung vorausgehende Datenverarbeitung beim Betreiber, weitge-
hend auch, welche Folgeverarbeitungen mit erlangten (personenbeziehbaren) Rickmeldun-
genn zulassig sind. Praktisch alle Regelungen sind als Aufgabenbeschreibungen ausgestal-
tet, ohne die notwendige Bestimmtheit von Befugnisnormen aufzuweisen wie sie fur die
Legitimation zu Verarbeitung personenbezogener Daten nétig sind.

Ein weiterer genereller Mangel des Gesetzentwurfes besteht darin, dass zwar eine enge Ver-
zahnung zwischen der Telekommunikationsaufsicht und dem Bundesamt flr Sicherheit in der
Informationstechnik (BSI) vorgesehen ist, nicht aber zwischen der Datenschutzaufsicht und
dem BSI. Wegen der hohen Datenschutzrelevanz einer Vielzahl von Festlegungen und Ver-
fahren ist eine Einbeziehung der Datenschutzbehérden unabdingbar, um keine Konflikte zwi-
schen IT-Sicherheit und Datenschutz entstehen zu lassen.

Ein weiterer genereller Mangel des Entwurfes besteht darin, dass Betreibern von IT eine Viel-
zahl sinnvoller Pflichten auferlegt werden, dass aber diese im Nichtbeachtensfall vom BSI
nicht sanktioniert werden kénnen. So sollten Sanktionsmdglichkeiten, etwa als Ordnungs-
widrigkeiten oder Anordnungsverfliigungen, bei der Verletzung von Meldepflichten oder beim
Versaumen der unverziiglichen Beseitigung von Sicherheitsmangeln vorgesehen werden
(vgl. 8 115 TKG).

Die im Entwurf vorgesehenen MalRhahmen zur Verbesserung der IT-Sicherheit ist weitge-
hend notwendig, aber bei weitem — angesichts der heute bestehenden technischen Mdglich-
keiten — nicht hinreichend. So kdnnen z. B. die Anbieter von Kommunikationsdiensten ver-
pflichtet werden, eine vertrauliche Ende-zu-Ende-Verschlisselung anzubieten.

% Engeler/ULD, Ausarbeitung aus Perspektive des Datenschutzes und der Datensicherheit
zur Zulassigkeit sowie zum Einsatz und zur Gestaltung von Anomalie erkennenden Verfahren
in Internet-Infrastrukturen, Deliverable 5.2, V1.0 v. 28.02.2014.



Verbliffend ist, dass in der Begrindung des Entwurfes neben der Notwendigkeit weiterer 79
Stellen beim Bundeskriminalamt (BKA) ein ,zusatzlicher Ressourcenbedarf von 55 Planstel-
len / Stellen mit Personal und Sachkosten in Hohe von von 4.496 T€ fur das Jahr 2015 sowie
jeweils ein Haushaltsmittelbedarf in Hoéhe von 4.170 T€ fir die Folgejahre* zugunsten der
,Fachabteilungen des Bundesamtes fur Verfassungsschutz (BfV)“ angemeldet wird. Hin-
tergrund sei die zusatzliche Zustandigkeit des BfV fur die Zusammenarbeit bei der Analyse
der Verfugbarkeit der kritischen Infrastrukturen (8 8b Abs. 2 Nr. 2 BSIG-E). Eine solche Zu-
standigkeit ergibt sich aber weder aus dem Entwurf noch aus dem Bundesverfassungs-
schutzgesetz (8 3 BVerfSchG). Der zusatzliche Ressourcenbedarf wird dadurch noch be-
fremdlicher, dass das BfV eng mit Stellen zusammenarbeitet, die im Verdacht stehen,
rechtswidrigen Einfluss auf kritische Infrastrukturen zu nehmen, namentlich die Geheimdiens-
te Grofbritanniens und der USA — Government Communications Headquarters (GCHQ) und
National Security Agency (NSA). Eine Starkung der insofern vertrauenswirdigeren Daten-
schutzaufsichtsbehoérden, denen gesetzlich explizit Aufgaben der Datensicherheit zugewie-
sen sind, ware in diesem Umfang zweifellos zielfihrender.

Der Gesetzentwurf berticksichtigt Gberhaupt nicht, dass Personen und Institutionen in der
Zivilgesellschaft schon heute einen wertvollen Beitrag der IT-Sicherheit leisten, indem diese
Sicherheitsliicken aufdecken, veroffentlichen und Schutzkonzepte entwickeln und zugleich
ein Korrektiv abgeben bei behoérdlichem Versagen. Durch das Unterlassen einer Einbindung
dieser Kréafte in das gesamtgesellschaftliche Bestreben nach IT-Sicherheit lasst der Entwurf
die bestehenden Potenziale ungenutzt.

Zu den einzelnen Regelungsvorschlagen

Artikel 1 — Anderung des Gesetzes uiber das Bundesamt fiir Sicherheit in der Informa-
tionstechnik

Zu 1. 81 BSIG-E

Der Entwurf halt daran fest, dass das BSI als nationale Informationssicherheitsbehdrde und
Bundesoberbehérde dem Bundesministerium des Innern untersteht. Diese hierarchische Un-
terordnung hat zur Folge, dass das BSI im Zweifel gezwungen ist, sich dem Ressort unterzu-
ordnen, das auch fur die innere Sicherheit im weitesten Sinn zustandig ist und in seiner Politik
hiervon bestimmt wird. Viele informationstechnische Sicherungsmaf3nahmen sind damit ver-
bunden, dass Daten fur Ermittlungsansatze der Sicherheitsbehérden vermieden werden
(Pseudonymisierung, Anonymisierung, generell Datenvermeidung, Verschlisselung).
Dadurch sind hausinterne Interessenkonflikte vorprogrammiert, die erfahrungsgemar in der
Vergangenheit im Zweifel fur die ,innere Sicherheit* entschieden wurden. Es ware daher
wlnschenswert, dem BSI eine weitergehende Selbstandigkeit zu geben. Auch eine andere
Ressortzuordnung ist zu erwagen.

Zu 2.8 2 Abs. 10, 11 BSIG-E — Betreiber kritischer Infrastrukturen

Als Adressat der gesetzlichen Regelungen werden ,Betreiber kritischer Infrastrukturen® be-
nannt, die als ,Unternehmen® gekennzeichnet werden. Diese Terminologie lasst den Eindruck
entstehen, dass Offentliche Stellen als Betreiber nicht erfasst sein sollen. Hierfur gébe es
keine sachliche Rechtfertigung. Eine Klarstellung, dass diese mit erfasst sind, ist dringend



erforderlich.

Im Entwurf werden insbesondere Betreiber kritischer Infrastrukturen angesprochen und mit
Pflichten und Aufgaben belegt. Diese Betreiber nehmen im Hinblick auf ihre Informationsver-
arbeitung generell und die Gewahrleistung der IT-Sicherheit im Speziellen eine Vielzahl von
Dienstleister in Anspruch, die arbeitsteilig vorgehen und zueinander teilweise in komplexen
technischen und rechtlichen Beziehungen stehen. Dabei nehmen diese Dienstleister nicht
nur Aufgaben nach Weisung wahr, sondern sind in starkem Mal3e eigenverantwortlich tatig.
Dies hat zur Folge, dass eine reine Verantwortungszuweisung, wie sie im Datenschutzrecht
durch den Auftraggeber erfolgt (88 3 Abs. 7, 11 BDSG), nicht mehr sichergestellt werden
kann. Dies gilt erst Recht, wenn man der — nicht rechtskraftigen — Rechtsprechung des OVG
Schleswig-Holstein (U. v. 04.09.2014, 4 LB 20/13,
https://www.datenschutzzentrum.de/facebook/20140904-OVG-U-FBFanpageAnon.pdf) folgt,
die fir eine rechtliche Verantwortlichkeit fiir eine Datenverarbeitung verlangt, dass die tat-
sachlich Herrschaft Uber die Datenverarebeitung vorliegt. Es empfiehlt sich daher, die Adres-
saten der Regelung geman der tatsachlich ausgeiibten Tatigkeiten im Interesse der Rechts-
sicherheit weit zu fassen und sicherheitstechnisch relevante Dienstleister mit einzuschliel3en
(ausfthrlich hierzu siehe die oben zitierte MonlKA-Studie des ULD).

Der Entwurf sieht die Aufnahme eines § 2 Abs. 11 BSI-Gesetz vor, wonach Kleinstunter-
nehmen als Betreiber kritischer Infrastrukturen weitgehend von Meldepflichten befreit wer-
den. Der Européaische Datenschutzbeauftragte (EDPS) wies bereits in einer friiheren Stel-
lungnahme® vom 14.06.2013 zu Recht darauf hin, dass derartige Kleinstunternehmen in ih-
rem Marktsegment wesentliche Anbieter sein kdnnen und damit wichtige Anbieter der Infor-
mationsgesellschaft sein kdnnen. Damit werden kleine, aber wichtige Technologie-
Unternehmen aus dem Fokus genommen und fiir Angriffe besonders geeignet gemacht, da
dort minimale Verteidigungsfahigkeit auf maximales Schadigungspotenzial trifft. Durch eine
geadnderte Definition sollte dem Rechnung getragen werden.

Zu 3. 8 3BSIG-E

Der derzeitige § 3 des BSI-Gesetzes wird dahingehend geandert, dass in Abs. 1 Satz 2
Nummer 2 das Wort ,andere Stellen® durch ,Dritte® ersetzt wird. Damit wird der
Empfangerkreis z. B. von Warnmeldungen noch unbestimmter. In der Begriindung (S. 34)
wird dies damit gerechtfertigt, dass die vom BSI gewonnenen Erkenntnisse einen
.Mehrwert® fir ,Wirtschaft und Gesellschaft* haben. Auch wenn dies zutreffen mag:
Zielgerichtetere Informationsflisse durften regelmafiig wirkungsvoller sein.

% Opinion of the European Data Protection Supervisor on the Joint Communication of the
Commission and of the High Representative of the European Union for Foreign Affairs and
Security Policy on a 'Cyber Security Strategy of the European Union: an Open, Safe and
Secure Cyberspace’, and on the Commission proposal for a Directive concerning measures
to ensure a high common level of network and information security across the Union, im
Internet:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultatio
n/Opinions/2013/13-06-14_Cyber_security EN.pdf.



Zu 5. 8 7 BSIG-E

In 8 7 soll ein neuer Satz 2 eingefligt werden, der es dem BSI erlaubt, sich zur Erfillung
seiner Warnaufgaben der Hilfe Dritter zu bedienen. Dabei wird allerdings nicht klar geregelt,
wie dies erfolgen soll, wenn personenbezogene Daten aus den Warnungen ableitbar sind.
Eine hinreichend bestimmte Rechtsgrundlage fir die Weitergabe und eine spatere
Veroffentlichung der in solchen Warnungen enthaltenen personenbezogenen Daten enthalt
der neue 8 7 Abs. 1 S. 2 BSI-Gesetz nicht. Auch der méglicherweise hilfsweise
heranzuziehende § 11 BDSG ist vor dem Hintergrund der evtl. sehr weit reichenden
Verarbeitungen beim BSI nicht ausreichend konkret, um die ,Hilfe Dritter* normenklar zu
erfassen. Eine klare Definition dessen, was durch Dritte wahrgenommen werden darf und
was ureigene Aufgabe des BSI bleiben muss, ware winschenswert.

Zu Nr. 6 Einfigung eines 8§ 7a BSIG-E — Unterstutzung der IT-Sicherheit

Der Vorschlag erlaubt dem BSI die Untersuchung von informationstechnischen Produkten,
Systemen und Diensten unter Verwendung ,aller geeigneten technischen Mittel sowie der
Unterstitzung Dritter®. Erneut fehlt eine klare Regelung, welche Mittel eingesetzt werden
durfen, welche Aufgaben ausgelagert werden durfen und wie die Unterstiitzung mit welchen
Verantwortlichkeiten umgesetzt werden soll.

Zu Nr. 7 § 8 BSIG-E

Es ist zu begriRen, dass das BSI Mindeststandards fiur die Sicherheit der
Informationstechnik des Bundes verbindlich festlegen kann, die vom Bundesministerium des
Innern als Verwaltungsvorschrift erlassen werden kénnen. Das Benehmen mit den IT-
Beauftragten der Ressorts ist wegen der Relevanz der fachlichen Erfahrung vorgesehen. Mit
der Festlegung von Mindeststandards fir die informationstechnische Sicherheit werden auch
Regeln flr die Verarbeitung personenbezogener Daten festgelegt (vgl. § 9 BDSG mit Anlage
sowie die entsprechenden Landesdatenschutzgesetze — LDSG). Es ist nicht ersichtlich,
weshalb keine verpflichtende Anhdrung der Bundesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (BfDI) oder eine solche Benehmensregelung geplant ist.
Tatséchlich gehdrt die Datenschutzaufsichtsbehérden neben dem BSI zu den Stellen, die
insofern die grofite Kompetenz vorweisen kdnnen und denen hierbei die Ambivalenz
zwischen den Zielen Datensparsamkeit und Datensicherheit bewusst ist.

Zu Nr. 8 Einfligung von den 88 8a, 8b und 8c BSIG-E

Die neuen 88 8a, 8b und 8c BSI-Gesetz verlangen einerseits die Schaffung von neuen
Schutzmechanismen nach dem Stand der Technik (8 8a), funktionieren das BSI zur zentralen
Meldestelle um (8 8b) und schaffen ein Auskunftsrecht Dritter Gber die diesbezliglichen
Informationen (8 8c).

Diese zentralen Normen des vorliegenden Entwurfes eines IT-Sicherheitsgesetzes sind im
Ergebnis genauso kritikwirdig wie in einem ersten Entwurf aus dem Jahr 2013. Es fehlt an
einer klaren Rechtsgrundlage fir die Erhebung der Daten bei den meldepflichtigen Stellen
und an einer Auseinandersetzung mit dem Konflikt aus technisch méglicher IT-Uberwachung
und rechtlich zulassiger Verarbeitung personenbezogener Daten. Sie enthalten keine
Verfahrensvorgaben hinsichtlich der zentralen Datenfusion beim BSI. Weder die



Zweckbindung noch die Datentrennung werden ausdrtcklich festgelegt. Unklar bleiben auch
die Ruckmeldungen Uber die Warnung und die Unterrichtung der betroffenen Stellen. Die
Gefahr, dass personenbezogene Daten an Unberechtigte Gbermittelt werden, wird nicht
bertcksichtigt. Es wird nicht festgelegt, zu welchen Zwecken die so erhaltenen Daten genutzt
werden durfen.

§ 8a BSIG-E - Sicherheit in der Informationstechnik kritischer Infrastrukturen

Anders als noch ein friherer Entwurf aus dem Jahr 2013 verzichtet der aktuelle Entwurf im
Rahmen des § 8a auf die Definition des ,,Standes der Technik*. Damit bleibt in einem noch
starkerem MalRe als zuvor offen, welche Art von SchutzmafRnahmen im Rahmen des § 8a
verlangt werden kdnnen. Der aktuelle Entwurf versaumt es so, die ungeklarten Fragen im
Rahmen der Uberwachung von informationstechnischen System zu beantworten. Es besteht
das Risiko, dass Mittel als geeignet und erforderlich angesehen werden, bei denen Fragen
des Datenschutzes nicht hinreichend berlcksichtigt werden. Basierend auf der nicht
zutreffenden Annahme, dass aktuelle Schutzmechanismen keine Daten mit Personenbezug
betreffen (s. 0. Vorbemerkung), werden zwangsweise Vorgaben zum Einsatz von Firewalls,
Spamfilter, Intrusion Detection Systems u. A. méglich, ohne dass geklart wird, wie mit den
dabei anfallenden personenbezogenen Daten umgegangen werden kann und darf.

Es ist zu begrifRen, wenn die Betreiber kritischer Infrastrukturen und deren
Branchenverb&nde nach Absatz 2 spezifische Sicherheitsstandards vorschlagen kénnen,
die vom BSI anerkannt werden kdnnen. Es genligt dabei aber nicht, das Benehmen mit den
,<zustandigen Aufsichtsbehdrden und dem Bundesamt fur Bevdlkerungsschutz und
Katastrophenschutz* zu suchen, wenn damit nur die fachliche und nicht auch die
datenschutzrechtliche Aufsicht gemeint ist. Angesichts des Umstandes, dass diese Standards
zugleich als technisch-organisatorische MalRnahmen nach § 9 BDSG Wirkung entfalten,
muss das Einvernehmen mit der Datenschutzaufsicht zur Voraussetzung gemacht
werden.

Bei den in Absatz 3 vorgesehenen Audits, Prifungen und Zertifizierungen werden auch
eine Vielzahl datenschutzrelevanter MaRnahmen festgelegt oder gar vom BSI abverlangt.
Daher sollte zumindest ein Austausch mit der jeweils nach § 38 BDSG zustandigen
Datenschutzaufsicht gewahrleistet werden. Besser noch ware eine engere Abstimmung und
Kooperation.

8 8b BSIG-E Zentrale Meldestelle fur die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

Der geplante § 8b sieht in Abs. 2 Nr. 1 die Sammlung von Daten aus Angriffen gegen
informationstechnische Systeme vor. Dass dabei in gro3em Umfang personenbezogene
Daten aus den Systemen der Meldestellen verarbeitet werden, wurde bereits angesprochen.
Es stellt sich wie beim geplanten 8§ 8a die Frage, wie der Konflikt aus Sicherheit der Systeme
und Schutz der dartber gefiihrten Kommunikation gel6st werden soll. Vor allem aber droht
auf diesem Wege eine Speicherung dieser Daten auf Vorrat. Wahrend die Rechtsprechung
aktuell eine 7-Tagesfrist fur die Speicherung der Verbindungsdaten nach § 100 Abs. 1 TKG
akzeptiert (BGH, U. v. 03.07.2014, 11l ZR 391/13, NJW 2014, 2500), droht durch den neuen
Entwurf eine ganz wesentliche Ausweitung der Verarbeitung dieser Daten.



Die Aussage in der Begriindung, wonach im Fall des Vorliegens eines Personenbezugs sich
die Ubermittlungsbefugnisse ,nach den allgemeinen datenschutzrechtlichen Regelungen oder
gegebenenfalls spezialgesetzlichen Regelungen® richten soll (Begrindung S.41), schafft
weder Klarheit noch Rechtssicherheit. Der Gesetzentwurf muss davon ausgehen, dass bei
Meldungen ein Personenbezug vorliegen kann und gewahrleisten, dass und wie in diesem
Fall bei Meldungen Beeintrachtigungen der informationellen Selbstbestimmung von
Betroffenen vermieden werden.

Mit der Pflicht zur Meldung erheblicher IT-Sicherheitsvorféalle an das BSI kann eine
Meldeplicht von Datenpannen nach 8§ 42a BDSG verbunden sein, etwa wenn bei dem
Angriff sensiblen Betroffenendaten offenbart wurden (sog. Breach Notification). Wéahrend die
BSI-Meldung der Struktursicherung dient, dient die Meldepflicht nach § 42a BDSG vorrangig
dem Selbstschutz der Betroffenen. Durch die Einbeziehung der Datenschutzbehdrden und
wegen der Relevanz des Nutzerverhaltens fur die Struktursicherheit von IT-Systemen ist eine
Synchronisierung der beiden Regelungen sinnvoll. Diese muss zumindest vorsehen, dass im
Fall des Vorliegens der Voraussetzungen des 8§ 42a BDSG eine Unterrichtung der
Datenschutzaufsicht durch das BSI erfolgt und umgekehrt die Datenschutzaufsicht das BIS
informiert, wenn bei einer Meldung einer Datenpanne die Voraussetzungen einer Meldung
nach § 8b BSIG-E gegeben ist.

In Abs. 2 Nr. 2 ist die Zusammenarbeit mit Bundesbehdrden bei der Analyse der
Verfugbarkeit kritischer Infrastrukturen vorgesehen. Es wird davon ausgegangen, dass hier
nicht nur an das Bundesamt fur Verfassungsschutz (BfV) und das Bundeskriminalamt (BKA)
gedacht wird, sondern auch an die Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit (BfDI).

In 8 8b Abs. 2 Nr. 4 ist ein Unterrichtungsrecht des BSI gegenliber den Betreibern kritischer
Infrastrukturen, den zustandigen Aufsichtsbehdrden sowie den ,sonst zustandigen
Bundesbehorden (ber sie betreffende Informationen® vorgesehen. Es bleibt unklar, ob mit
Aufsichtsbehdrden auch die fiir den Datenschutz zustandigen Aufsichtsbehdrden in den
Landern gemeint sind. Sollen bei der Unterrichtung auch personenbezogene Daten
Ubermittelt werden diirfen, so ist die Regelung zu unbestimmt, zumal sie keine
datenschutzrechtlichen Schutzvorkehrungen enthélt. Es ist weder eine Zweckbindung noch
ein Gebot der Datensparsamkeit vorgesehen. Dies gilt auch, wenn ,sie betreffende
Informationen® restriktiv in dem Sinne gemeint sein sollte, dass die Unterrichteten Uber sie
betreffende Angriffe unterrichtet werden sollen.

Nach 8§ 8b Abs. 4 ist eine Meldepflicht von Betreibern kritischer Infrastrukturen tber
Beeintrachtigungen vorgesehen, die zu einer Beeintrachtigung (der kritischen Infrastruktur)
fuhren kdnnen. Der Gehalt dieser teilweise tautologischen Regelung ist unklar. Die
Begriindung gibt insofern auch nicht viel mehr Klarheit. Das anscheinend verfolgte
Regelungsziel von praventiven Warnmeldungen wird nicht erreicht. Es kann mangels
hinreichender Daten auch nicht erreicht werden, wenn bei potenziellen ,Beeintrachtigungen
nicht der Betreiber, sondern nur die Branche gemeldet werden muss bzw. eine pseudonyme
Meldung erfolgt.

Die Meldepflicht kommt in gewissem Mal3e einer Selbstanzeige gleich. Diese mag —
manchmal auch zu Recht — mit einem Imageverlust fir das betroffene Unternehmen
verbunden sein. Insofern ist die Intention des Entwurfes verstandlich, die Meldeschwelle



durch die Nichtnennung des Unternehmens bei weniger gravierenden Vorfallen zu senken.
Es muss aber bezweifelt werden, ob die dadurch eingeschrankten Meldungen geeignet sind,
adaquat zu reagieren. Geeigneter dirfte es sein, die Meldebereitschaft durch eine rechtlich
abgesicherte Zweckbindung der Meldungen flr praventive Mal3nahmen des BSI zu
gewahrleisten (vgl. ahnlich ,Breach Notification“ gem. § 42a S. 6 BDSG).

Der Entwurf nennt in Abs. 4 S. 2 ein Mindestmalf an zu Gbermittelnden Daten (Angaben zu
technischen Rahmenbedingungen, eingesetzte Technik, Branche des Betreibers) ohne aber
die Chance fir eine klare Normierung zu nutzen, welche Datenkategorien und -arten
ubermittelt werden durfen und missen. Es ist damit vorprogrammiert, dass grol3e Mengen an
Informationen Uber Mitarbeiter, Kunden und Unbeteiligte aus den Protokolldaten der
Uberwachungssysteme an das BSI weitergegeben werden, ohne dass geklart ist, ob diese
Daten rechtmafiig erhoben und weitergegeben werden durften. Der Entwurf geht damit der
zentralen Frage aus dem Weg, wie in Monitoring-Netzwerken die Effektivitat der Erkennung
von Bedrohungen einerseits und die Wahrung des Rechts auf informationelle
Selbstbestimmung miteinander vereinbart werden kénnen.

Auch bei den obligatorischen namentlichen Meldungen bei tatsachlich sich direkt
auswirkenden Beeintrachtigungen nach Abs. 5 kann ohne Beeintrachtigung des
Meldezweckes durch eine Zweckbindung bzw. durch ein Verbot darauf basierender
Sanktionen die Meldebereitschaft erhdht werden.

§ 8c BSIG-E Auskunftsverlangen Dritter

Das BSI soll Dritten Auskunfte Uber Erkenntnisse aus Meldungen geben dirfen, wenn
schutzwuirdige Interessen der Betreiber kritischer Infrastrukturen nicht entgegenstehen. Die
Formulierung lasst offen, ob das Vorliegen schutzwirdiger Interessen generell eine
Auskunft ausschliel3t, oder ob hier eine Abwagung vorgenommen werden soll. Zur
Klarstellung sollte vor den Begriff schutzwiirdige das Wort ,iiberwiegende” gesetzt werden.
Unklar bleibt, wie mit schutzwirdigen sonstigen Interessen, insbesondere von betroffenen
Nutzenden umgegangen werden soll. Gemaf der Formulierung bleiben diese
unbertcksichtigt.

Es ist einsichtig, dass aus Audits nach § 8a Abs. 3 erlangte Daten von Betreibern nur nach
deren Zustimmung weitergegeben werden dirfen. Nicht verstandlich ist aber, weshalb bei
realen Beeintrachtigungen kritischer Infrastrukturen der Betreiber als Gefahrenquelle (8 8b
Abs. 5) nur mit dessen Zustimmung genannt werden darf. Eine Anhdrung wirde in diesen
Fallen genligen, wenn die man dann die Weitergabe von einer Interessenabwagung
abhangig macht.

Nach S. 3 wird Zugang zu den Akten des BSI in Angelegenheiten nach 88 8a, 8b nicht
gewahrt. Diese ausnahmslose Einschrankung des Informationszugangs, der
grundsatzlich nach dem Informationsfreiheitsgesetz besteht, kann nicht pauschal, wie in der
Begrindung (S. 44), damit begrindet werden, dass ,es sich um hochsensible, kumulierte
sicherheitskritische Informationen, die einem besonders hohen Schutzbedurfnis unterliegen®,
handelt. Statt samtliche Akten vom Informationszugang auszunehmen, sollte die
Auskunftsverweigerung darauf beschrankt werden, dass die Offenlegung der IT-Sicherheit
schaden kann.
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Zu Nr. 9 (8 10 BSIG-E Erméachtigung zum Erlass von Rechtsverordnungen)

Das Bundesministerium des Innern soll gemaf? dem Vorschlag nach Anhdrung von Vertretern
der Wissenschaft, betroffener Betreiber usw. und im Einvernehmen mit anderen Ministerien
per Verordnung die kritischen Infrastrukturen nach § 2 Abs. 10 BSIG-E néher bezeichnen. Da
diese Prazisierung auf Konsequenzen den Umfang und die Qualitdt personenbezogener
Datenverarbeitung hat, sollte vor der Anhérung in jedem Fall die Anhérung der betroffenen
Datenschutzaufsicht gewéhrleistet werden.

Zu Artikel 2 (Anderung des Telemediengesetzes — TMG)

Als neuer 8§ 15 Abs. 9 TMG ist eine Erweiterung der Verarbeitungsbefugnisse der anfallenden
Nutzungsdaten geplant, soweit dies ,zum Erkennen, Eingrenzen oder Beseitigen von St6-
rungen seiner fur Zwecke seines Telemedienangebotes genutzten technischen Einrichtun-
gen* erforderlich ist. Derzeit ist nur die Verarbeitung der Nutzungsdaten zu Abrechnungszwe-
cken, zur Erstellung pseudonymer Profile und zur Rechtsverfolgung von Entgeltanspriichen
zulassig. Mit 8 15 Abs. 9 TMG soll eine Regelung vergleichbar dem § 100 Abs. 1 TKG ge-
schaffen werden, die auch TMG-Anbietern die Verarbeitung von personenbezogenen Daten
zu Zwecken der technischen Fehlerbeseitigung erlaubt.

Der Entwurf ist zu unbestimmt. Die Auslegung des Begriffs der ,Stérungen® wird in das Be-
lieben des Anbieters gelegt, zumal in der Begriindung (S. 51) ausgefuhrt wird, dieser Begriff
sei ,umfassend zu verstehen als jede vom Dienstanbieter nicht gewollte Veranderung der von
ihm fir sein Telemedienangebot genutzten technischen Einrichtungen®. Eine maximal zulas-
sige Speicherdauer wird nicht genannt. Letztlich handelt es sich bei der Speicherungsbefug-
nis um eine Art Vorratsdatenspeicherung, fur die die Rechtsprechung enge verfassungsrecht-
liche Anforderungen definiert hat (EuGH, U. v. 08.04.2014, C-293/12 u. C-594,12, DVBI 2014,
708 ff., NVwZ 2014, 709 ff.; BVerfG, U. v. 02.03.2010, 1 BvR 256/08 u. a., NJW 2010, 833 ff.,
DVBI 2010, 503 ff., JZ 2010, 611 ff.) Eine Prazisierung ist verfassungsrechtlich geboten, etwa
durch Anonymisierungspflichten, Maximalspeicherfristen (z. B. eine Woche, vgl. BGH, U. v.
03.07.2014, 1l ZR 391/13, NJW 2014, 2500) sowie explizite, sanktionierte Verbote der Ver-
wendung zu anderen Zecken und der personenbezogenen dienstetibergreifenden Datenzu-
sammenfihrung.

In Abs. 9 S. 2 ist vorgesehen, dass 8§ 15 Abs. 8 S. 2 TMG entsprechend gelten soll. Dies be-
deutet, dass Daten nicht geléscht werden missen, wenn diese ,fir die Rechtsverfolgung*
bendtigt werden. Anders wie im in Absatz 8 geregelten Fall der Leistungserschleichung wer-
den nach Absatz 9 Daten von anderen Personen als diejenigen, die eine (Leistungs-) Stérung
verursachen, gespeichert. Der Regelungsvorschlag findet auch keine Entsprechung in § 100
Abs. 1 TKG. Er lasst sich leicht zur Rechtfertigung von unbefristeten Datenspeicherungen
verwenden. Seine Notwendigkeit ist nicht dargetan, weshalb er zu streichen ist.
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Zu Artikel 3 (Anderung des Telekommunikationsgesetzes — TKG)
Zu 1. Anderung des § 100 Abs. 1 TKG

Durch eine Konkretisierung des 8§ 100 Abs. 1 TKG wird die Rechtsgrundlage fur die
Verwendung personenbezogener Daten zur Stérungsabwehr dahingehend geéndert, dass
auch Einschrankungen der Verfligbarkeit als Storung eingeordnet werden. Laut der
Begrindung des Entwurfs (S. 52) soll damit auch die Bekdmpfung von Bot-Netzen ermdoglicht
werden. Unklar bleibt, in welchem Umfang auch Spam-Mail und damit zusammenhangend
die Spam-Filterung von E-Mails von der Konkretisierung erfasst werden soll. Gerade die
Detektion von Spam-Kampagnen kann als Werkzeug zur Erkennung von Botnetzen genutzt
werden, setzt aber die Verarbeitung gewaltiger Mengen an personenbezogenen Daten
voraus. Unklar bleibt z. B., wie in Féllen zu entscheiden ist, in denen zwar Bots erkannt
werden, diese aber die Verfligbarkeit der eigenen Netze und Anlagen nicht beeintrachtigen.
Offen bleibt weiterhin, ob der Schutz von Netzen anderer Anbieter mit erfasst werden soll. Die
vorgelegte Formulierung scheint diesen Schutz auszuschlieRen. Die Formulierung ,fihren
kénnen” ertffnet einen sehr weiten Anwendungsspielraum, mit dem anlasslos die
Aufzeichnung jedweden Netzwerkverkehrs gerechtfertigt werden kann, ohne dass die Norm
angemessene Grenzen aufzeigt.

Auf die Ausfiihrungen zu § 15 Abs. 9 TMG-E (oben) wird verwiesen.

Zu 6. Einfigung eines § 109a Abs. 4 TKG (Daten- und Informationssicherheit)

Der Regelungsvorschlag sieht eine Informationspflicht des Diensteanbieters gegentber
dem Nutzer bei von seinen Datenverarbeitungssystemen ausgehenden Stérungen vor. Es
soll auf ,technische Mittel hingewiesen werden, mit deren Hilfe die Nutzer Stérungen, die von
ihren Datenverarbeitungssystemen ausgehen, erkennen und beseitigen kdnnen®. Die Frage,
wie dieser Informationspflicht entsprochen werden soll, beantwortet der Entwurf nicht. In der
Begrindung wird insofern auf mdgliche Hinweisseiten verwiesen. Dies kann nur als ein
Beispiel verstanden werden. Andere, moglichst wirksame Wege, missen auch moglich und
sollten im Zweifelfall verpflichtend sein (E-Mail, Post, Telefonanruf). Dies darf aber zugleich
nicht dazu fihren, dass vor Eintritt einer Stérung praventiv zusatzliche Erreichbarkeitsdaten
erhoben werden.

Die Informationspflicht trifft gemal dem Wortlaut ausschlie3lich den Diensteanbieter, nicht
aber dessen Dienstleister, denen in der &ul3erst arbeitsteiligen Telekommunikation oft
wesentliche Funktionen zukommen. Um diese mit zu erfassen, ist es sinnvoll, in Absatz 1
S. 1 (fur den gesamten Paragraph geltend), hinter dem Wort ,erbringt” aufzunehmen: ,oder
an der Erbringung solcher Dienste mitwirkt®.

Fur Rickfragen und Erlauterungen der oben gemachten Ausfiihrungen stehe ich gerne zur
Verfligung.

Mit freundlichen GrifRen

Dr. Thilo Weichert



