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1. Ausgangslage

Internetnutzung und E-Mail-Kommunikation sind feste Bestandteile in modernen Orga-
nisationen. Die Entscheidung tber die Erlaubnis einer privaten Internet- und E-Mail-Nutzung
durch die Beschaftigten trifft der Arbeitgeber. Schweigt der Arbeitgeber hierzu, so ist den
Beschaftigten eine entsprechend private Nutzung nicht gestattet. Eine Erlaubnis zur
Privatnutzung gegeniiber den Beschaftigten durch schlussiges Verhalten ist abzulehnen, da
sich aus dem Verhalten des Arbeitgebers ein solcher Erklarungswert nicht ohne weiteres
ergibt. Aus einer stillschweigenden Erklarung des Arbeitgebers wird sich kaum der konkrete
zeitliche Rahmen ableiten lassen, in welchem die Beschéftigten eine Privatnutzung
vornehmen durfen. Weiterhin kann dem Arbeitgeber nicht unterstellt werden, er wiirde durch
sein Verhalten den Anschein erwecken, er werde auf Kontrollen verzichten und bestehende
Sicherheits- und Haftungsrisiken, die mit der Privatnutzung durch Beschéftigte im
Zusammenhang stehen, akzeptieren. Eine Erlaubnis zur Privatnutzung muss daher vom
Arbeitgeber ausdrucklich erfolgen. Eine Verpflichtung des Arbeitgebers, den Beschéftigten
eine private Nutzung von Internet und/oder E-Mail zu gestatten, besteht nicht.

Der Einsatz von Internetnutzung und E-Mail-Kommunikation setzt eine funktionierende IT-
und Sicherheitsdokumentation mit der Beschreibung der nétigen IT-Komponenten, deren
Konfiguration, DatensicherheitsmalRnahmen und Kontrollfliissen voraus. Diese Anforderung
ergibt sich flr offentliche Stellen in Schleswig-Holstein aus dem Landesdatenschutzgesetz
(LDSG) und der Datenschutzverordnung (DSVO), flr nichtéffentliche Stellen hingegen aus
dem Bundesdatenschutzgesetz (BDSG). Die Entscheidung Gber den Umfang der Internet- und
E-Mail-Nutzung durch Beschéaftigte muss von der Dienststellen- bzw. Unternehmensleitung
getroffen und dokumentiert werden.

Das MaR der erlaubten Internet- und E-Mail-Nutzung hat Auswirkungen auf die Verpflich-
tungen der Daten verarbeitenden Stelle nach dem Telemediengesetz (TMG) und dem Tele-
kommunikationsgesetz (TKG).

2. Rechtsvorschriften

2.1 Telekommunikationsgesetz (TKG)

Sobald ein Arbeitgeber seinen Beschéftigten die private Nutzung von Internet oder E-Mail
erlaubt, erbringt er ihnen gegentber geschaftsmaRig Telekommunikationsdienste, § 3
Nr. 6 TKG. Dabei kommt es nicht darauf an, ob der Arbeitgeber die private Nutzung gegen-
uber seinen Mitarbeitern abrechnet. Der Arbeitgeber ist den Beschaftigten gegentber
Diensteanbieter nach dem TKG und somit zur Einhaltung des Fernmeldegeheimnisses ver-
pflichtet. Der Inhalt der Telekommunikation und ihre naheren Umstande, insbesondere die
Tatsache, ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war, unterliegen
dem Fernmeldegeheimnis. GemaR 8 88 Abs. 3 TKG ist es dem Diensteanbieter untersagt, sich
oder anderen Uber das fur die geschéaftsmaRige Erbringung der Telekommunikationsdienste
einschlieBlich des Schutzes ihrer technischen Systeme erforderliche MalR hinaus Kenntnis
vom Inhalt oder den n&heren Umstédnden der Telekommunikation zu verschaffen. Die Ver-
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pflichtung zum Schutz des Fernmeldegeheimnisses gilt nicht nur fur Telekommunikations-
unternehmen, die ihre Dienste der Offentlichkeit anbieten, sondern ebenso fiir 6ffentliche
Stellen oder Unternehmen, die die betriebliche Telekommunikation auch fir private Zwecke
ihrer Mitarbeiter zur Verfligung stellen.

2.2 Telemediengesetz (TMG)

Bei einer erlaubten privaten Internet- und/oder E-Mail-Nutzung ist der Arbeitgeber seinen Be-
schéftigten gegenuber ferner Diensteanbieter nach dem TMG, da er den Zugang zur Nutzung
dieser Dienste vermittelt. Bei der Internet- und E-Mail-Nutzung handelt es sich um Informa-
tions- und Kommunikationsdienste, die nur teilweise in der Ubertragung von Signalen tiber
Telekommunikationsdienste bestehen. Neben dem Transport von Daten, der dem Anwen-
dungsbereich des TKG unterfallt, stehen nach den Vorschriften des TMG die transportierten
Inhalte im Vordergrund (sog. Telemedien).

Bei einer Erlaubnis zur privaten Internet- und/oder E-Mail-Nutzung sind nur einige besondere
Regelungen des TMG von Bedeutung, vgl. 8 11 Abs. 3 TMG. Missen die Beschaftigten etwa
ein Entgelt fur die private Nutzung von Internet und E-Mail entrichten, so hat der Arbeitgeber
als Diensteanbieter etwa die Befugnis, personenbezogene Daten der Beschaftigten Uber das
Ende des Nutzungsvorgangs hinaus fir Zwecke der Rechtsverfolgung zu verwenden, wenn zu
dokumentierende tatsédchliche Anhaltspunkte vorliegen, dass seine Dienste von bestimmten
Beschaftigten in der Absicht in Anspruch genommen werden, das Entgelt nicht oder nicht
vollstandig zu entrichten.

Soweit die Bereitstellung solcher Dienste im Dienst- und Arbeitsverhéltnis zu ausschlief3lich
beruflichen oder dienstlichen Zwecken erfolgt, gelten gem. § 11 Abs. 1 Nr. 1 TMG die daten-
schutzrechtlichen Regelungen des TMG fir die Erhebung und Verwendung personenbezo-
gener Daten der Nutzer von Telemedien nicht.

3. Gestaltungsfragen

Das Fernmeldegeheimnis stellt den Inhalt und die nédheren Umstdnde der Kommunikation
unter einen besonderen Schutz, so dass diese Informationen Uber den in 8 88 Abs. 3 TKG
zulassigen Umfang hinaus durch den Arbeitgeber nur mit Einwilligung des Beschéftigten zur
Kenntnis genommen werden dirfen. Es schutzt aber nicht nur den privat kommunizierenden
Beschaftigten, sondern im Falle des E-Mail-Verkehrs auch den Kommunikationsempféanger
oder -absender auRerhalb der Dienststelle bzw. des Unternehmens. Fir diesen kann der
Beschaftigte keine Einwilligung erklaren, so dass eine fehlende Unterscheidung
gegebenenfalls dazu fuhren wirde, dass die gesamte dienstliche bzw. betriebliche
Kommunikation dem Fernmeldegeheimnis unterféllt. Im Bereich der E-Mail-Nutzung kann
das Problem etwa so gelost werden, dass den Beschéftigten erlaubt wird, ausschliellich Gber
sog. Webmailer oder andere Web-Frontends private E-Mails zu versenden. Dienstliche E-
Mail-Adressen sollten nie fur private Kommunikation genutzt werden. Hier empfiehlt sich
eine strikte Trennung.
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Es bleibt die Frage, ob der Arbeitgeber im Falle der Erlaubnis einer privaten Internet-
und/oder E-Mail-Nutzung gegeniiber den Beschaftigten MalRnahmen der Verhaltenskontrolle
durchfuhren darf, um einer missbrauchlichen Nutzung des dienstlichen Internetzugangs
entgegen zu wirken. Ihm ist ein berechtigtes Interesse zuzubilligen, den Umfang der erlaubten
privaten Nutzung zu beschranken und diese Einschrankungen auch kontrollieren zu kénnen.

Entschliel3t sich der Arbeitgeber also dazu, die private Nutzung zu erlauben, so kann er diese
Erlaubnis an einschrankende Voraussetzungen knipfen. Diese sollten im nichtoffentlichen
Bereich in einer Betriebsvereinbarung und im Offentlichen Bereich in einer
Dienstvereinbarung festgehalten werden. Soweit keine Personalvertretung existiert, sollte eine
Festlegung z. B. in Form einer Dienstanweisung oder in Richtlinien erfolgen.

Es kann etwa geregelt werden, dass die private Nutzung nur wahrend der Pausenzeiten
gestattet ist. Eine Erlaubnis kann sich auch auf die gesamte Dienstzeit beziehen. Auf
unbestimmte Begrifflichkeiten, wie z.B. ,,Nutzung in angemessenem Umfang“ oder ,,Nutzung
in geringem Umfang“ sollte zur Gewéhrleistung von Rechtsklarheit fur alle Beschaftigten
verzichtet werden. Letztlich sind konkrete Formulierungen schon fur die Prifung der
Zuléssigkeit von Verhaltenskontrollen im Einzelfall und fir darauf aufbauende
arbeitsrechtliche oder disziplinarische Entscheidungen von Bedeutung.

Dariiber hinaus muss den Beschéftigten transparent gemacht werden, auf welche Art und
Weise eine Kontrolle des Umfangs der privaten Nutzung stattfindet. Auch das Verfahren
einer datenschutzkonformen Protokollierung und Missbrauchskontrolle sollte in einer
Betriebs- oder Dienstvereinbarung festgelegt werden. Dies gilt im Ubrigen nicht nur fiir den
Fall der erlaubten Privatnutzung. Auch bei der ausschliefflich dienstlich erlaubten Nutzung
von E-Mail und Internet handelt es sich bei der Bereitstellung der Kommunikationsmittel um
organisatorische und sonstige innerdienstliche MalRnahmen, die die Beschéaftigten der
Dienststelle insgesamt, Gruppen von ihnen oder einzelne Beschaftigte betreffen oder sich auf
sie auswirken, sowie um technische Einrichtungen, die dazu geeignet sind, das Verhalten oder
die Leistung der Beschéaftigten zu tberwachen. Damit unterliegen diese MalRnahmen der
Mitbestimmung des Personalrates gem. 8 51 Personalvertretungsgesetz Schleswig-Holstein
bzw. der Mitbestimmung des Betriebsrates gem. § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz.
Bei der erlaubten privaten Nutzung des Internets muss der Beschéftigte zusatzlich zustimmen,
dass der Arbeitgeber tber das fir die Erbringung der Telekommunikationsdienstleistung bzw.
uber das fur eine Abrechnung erforderliche MaR hinaus Kenntnis von den ndheren Umstanden
der Kommunikation (z. B. Uber die Zeitraume der Nutzung) erhalt.

Die Anforderungen an eine Betriebs- bzw. Dienstvereinbarung werden im Abschnitt 6 be-
schrieben.
4. Datenschutzkonforme Protokollierung

Bei der Einfuhrung einer Protokollierung muss darauf geachtet werden, dass es zu keinen
Verstdllen gegen die oben genannten Normen kommt. Die Internet- und E-Mail-Nutzung in
einer Daten verarbeitenden Stelle kann in drei Szenarien unterteilt werden:

»  ungeregelte private und dienstliche Nutzung

»  geregelte rein dienstliche Nutzung
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»  geregelte private und dienstliche Nutzung

Ist die Internet- und E-Mail-Nutzung ungeregelt und wird die Privatnutzung durch den Ar-
beitgeber aber offensichtlich geduldet, ist die Daten verarbeitende Stelle insgesamt an das
Fernmeldegeheimnis gebunden. Eine Protokollierung der Nutzung ist nicht zulassig (siehe die
folgende Abbildung).

Organisation ist Diensteanbieter

T™MG Die datenschutzrechtlichen Sondervorschriften
— Abschnitt 4 TMG — gelten eingeschrankt

Organisation ist Diensteanbieter
Fernmeldegeheimnis muss beachtet werden

Protokollierung
ist nicht zulassig
Beachtung des BDSG

Sofern TMG und TKG nicht Vorrangiges regeln

TKG

Ungeregelte private und
dienstliche Nutzung

)

BDSG

Beachtung des LDSG

LDSG Sofern TMG und TKG nicht Vorrangiges regeln und
nur bei geschlossenen Benutzergruppen, z. B. dem
Landesnetz

Die Orientierungshilfe ,,Protokollierung” des Arbeitskreises ,,Technische und organisatori-
sche Datenschutzfragen“ der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander liefert umfangreiche Informationen zum Thema Protokollierung und kann unter dem
Link http://www.lfd.m-v.de/dschutz/informat/protokol/oh-proto.pdf abgerufen werden.

Wird die Internet- und E-Mail-Nutzung nur zu rein dienstlichen Zwecken erlaubt, darf die
Daten verarbeitende Stelle die Benutzeraktivitditen im Rahmen von technisch-organisa-
torischen Datenschutzkontrollen priifen (siehe die folgende Abbildung).

Organisation ist Diensteanbieter

TMG Die datenschutzrechtlichen Sondervorschriften
— Abschnitt 4 TMG — gelten nicht

Geregelte rein TKG Organisation ist kein Diensteanbieter Protokollierung
dienstliche Nutzung Arbeitnehmer ist kein Dritter im Sinne des TKG ist zulassig

Beachtung des BDSG

BDSG Das TKG und die datenschutzrechtlichen Sondervor-
schriften des TMG finden keine Anwendung

Wird die private Internet- und E-Mail-Nutzung eingeschrankt erlaubt, so ist die Daten verar-
beitende Stelle ebenfalls an das Fernmeldegeheimnis gebunden. Durch Einwilligung der be-
troffenen Beschaftigten sowie durch eine Betriebs- bzw. Dienstvereinbarung kénnen aber
Eingriffe in das Fernmeldegeheimnis zulassig sein (siehe die folgende Abbildung).
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Organisation ist Diensteanbieter

TMG  Die datenschutzrechtlichen Sondervorschriften
— Abschnitt 4 TMG — gelten eingeschrénkt

Organisation ist Diensteanbieter
Fernmeldegeheimnis muss beachtet werden

TKG

Geregelte private und BDSG Beachtung des BDSG Protokolligrung
dienstliche Nutzung Sofern TMG und TKG nicht Vorrangiges regeln ist zulssig

Beachtung des LDSG

LDSG Sofern TMG und TKG nicht Vorrangiges regeln und
nur bei geschlossenen Benutzergruppen, z. B. dem
Landesnetz

Erstellung einer Betriebs- bzw. Dienstvereinbarung

BV/DV Regelt Eingriffe in das Fernmeldegeheimnis
Beispiel: 59er-Regelung

Gemal? 88 5 und 6 Landesdatenschutzgesetz (LDSG) darf eine Protokollierung erfolgen,
wenn sie zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicherung des
ordnungsgemalien Betriebs der Verfahren notwendig ist. Werden die Daten ausschlieBlich zu
den genannten Zwecken gespeichert, ist die strenge Zweckbindung nach § 13 Abs. 6 LDSG
zu beachten. Die protokollierten Daten dirfen nicht fir andere Zwecke verwendet werden.
Dies unterstreicht die Notwendigkeit einer klaren Regelung uber Umfang und Reichweite der
Protokollierung zu Zwecken der Verhaltens- und Leistungskontrolle. Es ist unzulassig, Daten,
die nur zur Datenschutzkontrolle, Datensicherung oder Sicherung des ordnungsgemalien Be-
triebs der Verfahren aufgezeichnet werden, zu anderen Zwecken zu verwenden. In einem
eventuellen arbeitsrechtlichen Verfahren mussten solche Daten als unzulédssige Beweismittel
abgelehnt werden. Das gleiche gilt nach § 31 Bundesdatenschutzgesetz fiir nichtoffentliche
Stellen. Sollen diese Daten fur den weiteren Zweck der Missbrauchskontrolle, d. h. einer Ver-
haltenskontrolle, genutzt werden, so muss dieses VVorgehen fir die Beschéftigten von vorn-
herein transparent gemacht werden.

5. Eskalierendes Stufenmodell

Das Ziel von Kontrollen besteht vorrangig darin, unerwiinschte Handlungen zu unterbinden
und Verdachtige zu uberfiihren. Entsprechend dieser Vorgabe wurde das nachfolgende Stu-
fenmodell entwickelt.

Heutige Organisationen betreiben typischerweise an ihrer Schnittstelle zum Internet einen
Proxy. Mit dessen Hilfe kénnen die Inhalte des Datenverkehrs ins und aus dem Internet auto-
matisiert gepriift werden, um beispielsweise

»  die Filterungen von Inhalten mit Schadfunktion vorzunehmen,
» eine Authentisierung und Autorisierung von Beschaftigten durchzufihren,
» die Internet- und E-Mail-Nutzung zu protokollieren oder

» an dieser zentralen Stelle bestimmte Regelungen, beispielsweise bezuglich der Anbindung
mobiler Geréte, durchzusetzen.

Seite 6



In einer Betriebs- bzw. Dienstvereinbarung (siehe auch Abschnitt 6) missen die technischen
und organisatorischen Vorgaben vereinbart werden, die die verantwortliche Stelle zur Kon-
trolle umsetzt.

Wie kann ein transparentes und zielfiinrendes Kontrollverfahren zur Aufdeckung von Missbrau-
chen und Regelverstolien aussehen? Es sollte zumindest uber vier Eskalationsstufen verfugen:

Eskalationsstufe 4

Personenbezogene unangekiindigte Kontrollen auf dem Arbeitsplatzrechner

Eskalationsstufe 3

Personenbezogene Kontrollen ankiindigen, Dokumentation und Kommunikation der Ergebnisse

Eskalationsstufe 2

Anonyme Kontrollen, Kommunikation der Ergebnisse in der ,Offentlichkeit*

Eskalationsstufe 1

Kommunikation von RegelverstdRen, Ankiindigung verscharfter Kontrollen

Basis (Stufe 0)

Vorgehen in Betriebs- bzw. Dienstvereinbarung festlegen und umsetzen
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Basis (Stufe 0):

Zunachst sind Zweck und die akzeptablen Anlasse einer Kontrolle als Bestandteile der Do-
kumentation schriftlich festzulegen, dann die Verfahrensabldufe, wie Kontrollen durchzufuh-
ren sind, zu beschreiben sowie eine Betriebs- bzw. Dienstvereinbarung zu schliel3en, die die
Beschéftigten daruber in Kenntnis setzt.

Eskalationsstufe 1:

Innerhalb der Organisation wird kommuniziert, dass Félle von Missbrauch oder Regelver-
stoRen vorgekommen sind. Es werden weitergehende Sanktionen entsprechend den Ausfiih-
rungen in der Betriebs- bzw. Dienstvereinbarung (dies entspricht den nachfolgenden Stufen)
angekindigt, sofern weiterhin Missbrauche und Regelversttle festgestellt werden.

Eskalationsstufe 2:

Es werden anonyme oder pseudonyme Protokollierungen zentral am Proxy vorgenommen:
»  Beteiligung des/der Datenschutzbeauftragten und der Personalvertretung,

»  Analyse der Protokolldaten,

»  Kommunikation der Ergebnisse innerhalb der Organisation, z. B. in Form einer Top-Ten-
Liste der aufgerufenen Webseiten,

»  Hinweis, dass bei fortgesetztem Missbrauch personenbezogene Kontrollen oder Protokol-
lierungen durchgefuhrt werden,

»  maogliche technische Unterstiitzung, z. B. konnen im Fall einer Internetnutzung mit uner-
wiinschten Webseiten deren Adressen in eine ,,Blacklist” eingetragen werden, so dass die
entsprechenden Server nicht erreichbar sind.

Die Auswertung der Daten kann dazu fiihren, dass sich als Quelle eines Missbrauchs bei-
spielsweise eine bestimmte Abteilung identifizieren lasst. Uber das Ansprechen dieser Ab-
teilung kann dann ein Versuch gestartet werden, einen Appell an die Beschéftigten zu richten,
die unerwiinschten Handlungen zu unterlassen.

Eskalationsstufe 3:

Es wird eine personenbezogene Protokollierung auf dem Proxy angekindigt. Hierbei sollten
folgende Regelungen vorgesehen werden:

»  Beteiligung des/der Datenschutzbeauftragten und der Personalvertretung,
»  Ankundigung einer personenbezogenen Protokollierung innerhalb der Organisation,

»  Festlegung des genauen Zwecks, des Umfangs und des Zeitraums der Protokollierung und
deren Auswertung in einem Konzept; der Umfang der von der Protokollierung erfassten
Personen muss dabei auf den Kreis der Verdachtigen begrenzt werden; es darf nicht das
gesamte Personal tiberwacht werden,

Seite 8



»  Auswertung der Protokolldaten nur unter Beteiligung des/der Datenschutzbeauftragten
und der Personalvertretung,

»  vollstandige Dokumentation der Auswertung,
»  Loschung der personenbezogenen Daten nach Auswertung,
»  Kommunikation der Ergebnisse,

»  Abwagung des weiteren Vorgehens unter den Beteiligten entsprechend der Ergebnisse,
beispielsweise:

»  Beenden der Kontrollen, keine weitere Uberwachung,
»  Ruckkehr zur Stufe 2, wenn man nach wie vor mit Verstéflen rechnen muss,

»  nochmaliges Verschérfen der Kontrolle, indem die Protokollierung auf dem Arbeits-
rechner der Verdéchtigen stattfindet (Eskalation auf Stufe 4).

Eskalationsstufe 4:

Es wird eine personenbezogene Protokollierung auf den Arbeitsrechnern der Verdéchtigen
ohne Ankindigung durchgefthrt.

Hierfur gelten dieselben Anforderungen wie fiir die Stufe 3 mit Ausnahme der Ankindigung.
Diese Protokollierung darf ebenfalls nur dann geschehen, wenn die Beschéftigten in der Be-
triebs- bzw. Dienstvereinbarung dartiber aufgeklart wurden, dass diese letzte Eskalationsstufe
unter bestimmten Bedingungen zum Einsatz kommen kann. In dieser duBersten Eskalations-
stufe sollte man erwdgen, bereits eine Strafanzeige zu stellen und eine Strafverfolgungsbe-
horde hinzuzuziehen, um bei der Beweissicherung keine Fehler zu machen.

Erganzende Hinweise zu allen Eskalationsstufen:

Wichtig ist die zeitnahe Abwagung, wann wieder auf eine niedrigere Eskalationsstufe bzw.
auf die Basisstufe zurlickgefahren wird. Auch das Verfahren der ,,Zurlickstufung sollte im
Vorweg als Prozess beschrieben sein.

Weiterhin sollte festgelegt werden, wie lange die Protokolldaten und die Dokumentationen
der Auswertungen aufbewahrt werden. Nach Ablauf der Aufbewahrungsfrist muss sicherge-
stellt werden, dass die entsprechenden Daten geldscht werden.

6. Anforderungen an eine Betriebs- bzw. Dienstvereinbarung

In der arbeitsgerichtlichen Rechtsprechung ist anerkannt, dass im Wege betrieblicher Recht-
setzung, also durch Betriebs- bzw. Dienstvereinbarungen, angepasste datenschutzrechtliche
Regelungen aufgestellt werden kénnen.
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Bei der Erarbeitung einer Betriebs- bzw. Dienstvereinbarung ist Folgendes zu beachten:

>

Erlaubt eine Daten verarbeitende Stelle die private Internet- oder E-Mail-Nutzung, wozu
sie nicht verpflichtet ist, so kann sie die Erlaubnis an einschrénkende Voraussetzungen
knupfen. Die Kontrollmechanismen missen datenschutzkonform sein.

Eine Nutzung von Internet und E-Mail, die den Interessen der Daten verarbeitenden Stelle
entgegensteht oder gegen strafrechtliche bzw. urheberrechtliche Vorschriften verstoRt,
sollte untersagt werden.

Eingehende private E-Mails sind wie private (Papier-)Post zu behandeln. Félschlich als
Dienstpost behandelte E-Mails sind den betroffenen Beschaftigten unverziiglich zur allei-
nigen Kenntnis zu geben.

Die Inanspruchnahme kostenpflichtiger Angebote zu Lasten der verantwortlichen Stelle
sowie die Verfolgung kommerzieller Zwecke im Rahmen der privaten Nutzung sollten
untersagt werden.

Fur die private Nutzung von Internet und E-Mail kann ein separates Benutzerkonto zur
Verfligung gestellt werden. Durch Protokollierung und ausschliel3lich summarische Aus-
wertung der Nutzungszeitraume des privaten Benutzerkontos kann festgestellt werden, ob
zeitliche VVorgaben eingehalten werden. Dies darf aber nur mit Einwilligung der Betrof-
fenen erfolgen.

Die Protokollierung zu Zwecken der Datenschutzkontrolle, der Abrechnung, der Daten-
sicherheit oder zur Vorbeugung strafrechtlich relevanten Verhaltens ist zuléssig. Fir
dartber hinausgehende Kontrollen sind eine Betriebs- bzw. Dienstvereinbarung und/oder
die Einwilligung des Betroffenen nétig.

Zusétzlich missen fur die Protokollierung am Proxy zumindest folgende Aspekte berlck-
sichtigt und in der Betriebs- bzw. Geschéaftsvereinbarung beschrieben werden:

4

»

Umfang der erlaubten Nutzung,

Zweck und mogliche Anlésse sowie Umfang von Kontrollen und Protokollierungen (Auf-
nahme einer konkreten Zweckbindungsregel, z. B. in Form einer Bindung auf den Zweck
der Missbrauchskontrolle unter Ausschluss der dartiber hinausgehenden Leistungskon-
trolle),

Aufbewahrungsfristen von Protokolldaten,

Ausgestaltung personenbezogener Auswertungen,

Regelungen zu Sperrungen von Kommunikationspartnern oder Webseiten,
Berechtigungen des Zugriffs auf Hard- und Software sowie

Verfahren, unter welchen Umstdnden Administratoren auf personenbezogene Datenbe-
stdnde zugreifen durfen.

Beispiel: In Schleswig-Holstein regelt die Richtlinie zur Nutzung von Internet und E-Mail
nach dem Mitbestimmungsgesetz des Landes (MBG) die dienstliche und private Nutzung der
dienstlich zur Verfligung gestellten Services Internet und E-Mail (59er Regelung).
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Diese gilt fur die Beschéftigten der unmittelbaren Landesverwaltung, deren PCs an das Lan-
desnetz angeschlossen sind (Amtsblatt fur Schleswig-Holstein 2009, S. 415 ff. oder
http://shvv.juris.de/shvv/vvsh-2015.6-0001.htm). Diese Richtlinie kann fir den Bereich der
Kommunalverwaltung als VVorbild dienen.

7. Zusammenfassung

Bei einer Regelung der Internet- und E-Mail-Nutzung fiir die Beschéftigten eines Unterneh-
mens oder einer Behorde sollten die folgenden MalRnahmen beriicksichtigt werden:

»  Fragen der Erlaubnis einer privaten Nutzung von Internet- und E-Mail-Nutzung und ein-
schréankende Voraussetzungen durch Betriebs- bzw. Dienstvereinbarung festlegen

»  Beschéftigte durch Arbeits- oder Dienstanweisungen uber Festlegungen in den Betriebs-
bzw. Dienstvereinbarungen informieren

»  Zu Kontrollen:
»  Gestuftes Kontrollverfahren durch Betriebs- bzw. Dienstvereinbarung festlegen

»  Insbesondere bei E-Mail: Kontrollen datensparsam und mit minimalisierter Eingriffs-
tiefe durchfiihren

»  Kontrollen und Ergebnisse dokumentieren

»  Protokolldaten nach definierter Frist I6schen
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