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Auftrag 42. IFK

Es soll unter Leitung von Schleswig-Holstein eine Projektgruppe der IFK
zu Informationsfreiheit by Design gegrtiindet werden, die bereits dieses
Jahr erste Ergebnisse vorlegt und auch im néchsten Jahr weiter das
Thema bearbeitet. Zu Beginn soll sich die Projektgruppe mit der
Erarbeitung entsprechender Prinzipien als Grundlage fir die weitere
Entwicklung von Anforderungen, bspw. fiir E-Akten-Systeme,
beschdftigen.”



Arbeitsgruppe

* Schleswig-Holstein

* Baden-Wirttemberg
* Bremen

* Hessen

* Thiiringen



Motivation 1/3

Zu ,Informationsfreiheit by Design“ zahlt die
Gesamtheit technischer und organisatorischer
Instrumente unter Berucksichtigung des Stands der
Technik, die der Wahrnehmung und Erfullung der
Rechte nach den Informationsfreiheits- und
Informationszugangsgesetzen, Umweltinformations-
gesetzen und Transparenzgesetzen des Bundes und
der Lander dienen. Damit unterstitzt , Informations-
freiheit by Design® einerseits informationspflichtige
Stellen bei der Erfullung eines beantragten
Informationszugangs sowie bei der Umsetzung von
Veroffentlichungspflichten, andererseits wird fir
Antragstellende der Informationszugang erleichtert.

Positionspapier der 37. Konferenz der
Informationsfreiheitsbeauftragten (IFK) in Deutschland am
12, Juni 2019 in Saarbriicken

Informationszugang in den Beh&rden erleichtern durch
.Informationsfreiheit by Design”

Der digitale Wandel ist eine der groBen Herausforderungen, vor denen die éffentliche
Werwaltung heute steht. Gegenwartig miissen E-Government-Gesetze sowie die Re-
gelungen im Onlinezugangsgesetz umgesetzt werden. Parallel ist ein gestiegenes
Interesse an der Transparenz des Verwaltungshandelns festzustellen, das die Gesetz-
geber zunehmend aufgreifen. Die dffentliche Verwaltung ist in der Pflicht, das Recht
auf Informationszugangsfreiheit umzusetzen. Das Vertrauen in die staatliche Aufga-
benerfillung wird gefestigt, indem Auskunftsersuchen schnell und effizient bearbeitet
werden.

Wor diesem Hintergrund empfiehlt die Kenferenz der Informationsfreiheitsbeauftrag-
ten in Deutschland (IFK) den éffentlichen Stellen des Bundes und der Lander, die An-
forderungen an die Informationsfreiheit bereits von Anfang an in die Gestaltung ihrer
IT-Systeme und organisatorischen Prozesze einflieBen zu lassen:  Informationsfreiheit
by Design”. Die Gesetzgeber werden aufgerufen, die gesetzlichen Grundlagen zu
schaffen und notwendige Ressourcen zur Verflgung zu stellen.

Definition

Zu Informationsfreiheit by Design” z3hlt die Gesamtheit technischer und organisato-
nscher Instrumente unter Benlcksichtigung des Stands der Technik, die der Wahr-
mehmung und Erfillung der Rechte nach den Informationsfreiheits- und Informati-
onszugangsgesetzen, Umweltinformationsgesetzen und Transparenzgesetzen des
Bundes und der Linder dienen. Damit unterstitzt  Informationsfreiheit by Design®
einerseits informationspflichtige Stellen bei der Erfillung eines beantragten Informa-
tionszugangs sowie bel der Umsetzung von Verdffentlichungspflichten, andererseits
wird fir Antragstellende der Informationszugang erleichtert)

Rahmenbedingungen

Fir den Bereich der Verarbeitung personenbezogener Daten hat der europdische
Werordnungsgeber das Prinzip des Datenschutzes durch Technikgestaltung — also
LDatenschutz by Design” — normiert. Auf dem Gebiet der Informationsfreiheit beste-
hen ebenfalls Regelungen, aus denen fiir informationspflichtige Stellen technische



Motivation 2/3

UN Sustainable Development Goal 16:
Promote peaceful and inclusive societies
for sustainable development, provide
access to justice for all and build
effective, accountable and inclusive
institutions at all levels

* Ensure public access to information and
protect fundamental freedomes, in
accordance with national legislation and
international agreements
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https://sdgs.un.org/goals/goal16




Motivation 3/3

Europaische digitale Rechte und Q 5 5oty
Grundsatze:

o

PEOPLE AT THE CENTRE SOLIDARITY AND INCLUSION FREEDOM OF CHOICE
: H - H Digital technologies should protect Technology should unite, People should benefit from a
o SO I Id a rltat u n d I n kI u S l O n : people’s rights, support not divide, people. fair online environment, be
o . . . democracy, and ensure that all Everyone should have access safe from illegal and harmful
G ewa h rI e I St u n g e I n e r b re I te n digital players act responsibly to the internet, to digital content, and be empowered
.e . . and safely. The EU promotes skills, to digital public services, when they interact with new
Z u ga n gl | C h ke |t u n d these values across the world. and to fair working conditions. and evolving technologies like
. artificial intelligence.
Weiterverwendung von
L] L] L] x-\
Ciss
Regierungsinformationen. 72

* Teilnahme am digitalen CLeTANABILITY
offe ntl IC h en Ra um: FO rtsetz un g Citizens should be able to The digital environment Digital devices should support

engage in the democratic should be safe and secure. sustainability and the green
1 process at all levels, and have All users, from childhood transition. People need to
d eS SC h u tzes d e r G r u n d re C hte I m control over their own data. to old age, should be know about the environmental
. empowered and protected. impact and energy
Internet, insbesondere des Rechts

consurmption of their devices.

auf freie Meinungsaulierung und
Informationsfreiheit.

https://digital-strategy.ec.europa.eu/de/policies/digital-principles



Prinzipien



|. Rechtmalsigkeit

* Es muss sichergestellt sein, dass bei der Bearbeitung von Anfragen die
gesetzlichen Vorgaben eingehalten werden.

* Vorbehaltloses Recht flr jeden
* So viele Informationen, wie rechtlich moéglich
* Rechtliche Ausschlussgriinde beachten

* Beispiel: Einbindung der Rechtsabteilung
* Beispiel: Vorhandensein entsprechender Kommentarliteratur



1. Planvolles Vorgehen / Effizienz durch
Vorbereitung

* Es muss sichergestellt sein, dass schon bei der Organisation von Informationen innerhalb
einer informationspflichtigen Stelle mogliche Anfragen nach Informationsfreiheitsrechten
bzw. Pflichten aus Transparenzgesetzen mitgedacht werden.

* Planung und Organisation der Informationen/Akten
* Regelung interner Abldufe/Strukturen
 Sicherstellung der Vollstandigkeit
 Klassifizierungen fir schnelles Finden

* Beispiel: Organisatorische Vorkehrungen

* Beispiel: Entsprechende Aktenordnung

* Beispiel: Digitale Verarbeitung

* Beispiel: Bei Einflihrung der E-Akte die IFG-Abteilung einbinden



11l. Vollstandigkeit

* Es muss sichergestellt sein, dass samtliche angefragte Informationen
vollstandig beauskunftet werden konnen (bzw. alle relevanten
Informationen bei der Auskunftsentscheidung beachtet werden)

* Beispiel: Seitennummerierungen

* Beispiel: Erfassen externer Datenquellen
(Smartphone, Tablet, Laptop etc.)



V. Kontextualisierung / Integritat

* Es ist sicherzustellen, dass die informationspflichtige Stelle
einschatzen kann, wie die Informationen erhoben wurden und welche
Qualitat sie haben. Es gilt dabei fir die Auskunft die
verwaltungsverfahrensrechtliche Fursorgepflicht nach §§ 24, 25

VwWVIG.

* Beispiel: Metadaten zur Einordnung (letzte Aktualisierung,
Informationsquelle etc.)

 Beispiel: Kenntlichmachung der Datenqualitét (z. B. Messgenauigkeit)
* Beispiel: Hashwerte



V. Offenheit und Kooperation

 Es soll bei der informationspflichtigen Stelle eine Kultur der Transparenz
bestehen, die darauf ausgelegt ist, in Kooperation mit Anfragenden die fir
alle mﬁ]ximal mogliche Offenheit bei der Preisgabe der Informationen zu
erreichen.

* Notwendig sind hierfir klare Zustandigkeiten bzw. ggf. ein Single Point of
Contact.

* Bei Unklarheiten sollten Details der Anfrage mit Anfragenden geklart
werden.

 Beispiel: Beratungs- und Unterstiitzungspflichten auch im persénlichen
Gesprdch

* Beispiel: Informationsfreiheitsbeauftragte bzw. Transparenzbeauftragte in
der informationspflichtigen Stelle



V. Strukturierter Prozess zur Abwagung von
Interessen

* In strukturierten Ablaufen sind in den zu einer Anfrage vorhandenen
Informationen solche Daten zu identifizieren, die ggf. nicht
beauskunftet werden konnen (personenbezogene Daten, Betriebs-
und Geschaftsgeheimnisse, Sicherheitsgrinde, Urheberrecht ...).
Daraufhin sind strukturiert bspw. Abwagungen, Anhérungen und
Zustimmungsanfragen durchzufihren und die betroffenen Daten

auszusondern / zu schwarzen.

* Beispiel: Schwdrzungstool in die E-Akte integrieren



VII. Verarbeitbarkeit

* Die beauskunfteten Informationen von den Anfragenden mit einem
angemessenen Aufwand zur Kenntnis genommen und/oder
verarbeitet werden kdnnen.

* Die Belange von Menschen mit Behinderungen oder Einschrankungen
mussen beruicksichtigt werden.

* Beispiel: Barrierefreiheit
* Beispiel: Nutzung offener Formate
* Beispiel: Maschinenlesbarkeit / ggf. API (insbesondere bei Open-Data)



VIIl. Management von Informationsfreiheit als
andauernder Prozess

* Informationspflichtige Stellen mussen im Sinne der
verwaltungsverfahrensrechtlichen Flrsorgepflicht nach §§ 24, 25 VwV{G
auch Gber die Beauskunftung bzw. Veréffentlichung des Einzelfalls hinaus

ggf. weitere Auswirkungen im Blick haben und bei nachtraglichem
Erkennen von Fehler reagieren.

* Beispiel: Risikobewertung und ggf. Monitoring auf Gefahr der

Verkettbarkeit beauskunfter Informationen (etwa bei mehrfachen Anfragen
zu Ghnlich gelagerten Fallen)

* Beispiel: Prozesse zum Umgang mit Fehlern bei der Beauskunftung /
Veroffentlichung (vgl. u.a. Transparenzgesetz Thiiringen)

 Beispiel: Kenntnis von Risiken und State-of-the-Art-MafSnahmen aus
Wissenschaft und Praxis



X. Geringer Aufwand, niedrige bzw. keine
osten

* Die Verfahren sind effizient und darauf ausgerichtet zu gestalten, dass
der Aufwand und die Kostenlast bei allen beteiligten Parteien so
gering wie moglich gehalten wird.

* Niedrige Hemmschwelle fur Anfragen

* Beispiel: Abschreckung durch hohe Kosten vermeiden



Die 9 Prinzipien

Rechtmalligkeit

Planvolles Vorgehen / Effizienz durch Vorbereitung
Vollstandigkeit

Kontextualisierung / Integritat

Offenheit und Kooperation

Strukturierter Prozess zur Abwagung von Interessen
Verarbeitbarkeit

Management von Informationsfreiheit als andauernder Prozess
Geringer Aufwand, niedrige bzw. keine Kosten
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Zielrichtung?

e Vorschlag 1: Bestatigung bzw. ggf. Erweiterung des Positionspapiers
aus 2019

* Vorschlag 2: Forderung der Aufnahme von Regelungen zu
,Informationsfreiheit by Design® in Informationsfreiheits- und
Transparenzgesetze der Lander und des Bundes

* Vorschlag 3: Erstellung eines Papiers zu den Prinzipien mit einem
Schwerpunkt auf den Maoglichkeiten ihrer Umsetzung

* Vorschlag 4: Erarbeitung von Empfehlungen (a) fur die E-Akte und
(b) fir die Umsetzung des OZG



