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A. Zeitpunkt der Prifung

Die Begutachtung vom Online Terminmanagement erstreckte sich auf den Zeit-
raum vom 03.02.2015 bis zum 03.07.2015 und beinhaltete eine strukturierte Da-
tenschutzanalyse auf der Basis von Interviews, der Durchfiihrung von Tests, der
Sichtung von Dokumentationen sowie Besichtigungen vor Ort.

B. Adresse des Antragstellers
Antragstellerin der Auditierung und Zertifizierung gemaB DSGSVO ist die

Dampsoft GmbH
Vogelsang 1
24351 Damp

als Hersteller des IT-Produkts Online Terminmanagement und als IT-Dienstleister.

C. Adresse der Sachverstandigen Prifstelle
Sachverstandige Prifstelle gemaB DSGSVO ist die

greeneagle certification GmbH
FrankenstraBe 18a

20097 Hamburg

Tel.: 040 790 235 - 291

E-Mail: awrede@qgreeneagle-certification.de
Web: www.greeneagle-certification.de

unter der Leitung von Frau Ann-Karina Wrede (Recht/Technik).

D. Kurzbezeichnung

Auditiert wurde das Produkt Dampsoft Online Terminmanagement, bestehend aus
Terminbuchungsportal sowie dem dazugehérigen Online Terminbuch. Das Produkt
stellt eine online Terminbuchungslésung flr Zahnarztpraxen dar.

Patienten des jeweiligen Kunden (Zahnarztpraxis, Zahnarzte) kdnnen Uber das
Terminbuchungsportal, das Bestandteil des Online Terminmanagements ist, online
ihre Behandlungstermine andern, léschen und neue vergeben.

Der Kunde und die Mitarbeiter haben lGber das Online Terminbuch, das ebenfalls
Bestandteil des Online Terminmanagements ist, Einsicht, kbnnen neue Patienten
und neue Termine sowie Terminanderungen erkennen. Die gedanderten und neu
vergebenen Behandlungstermine werden an das elektronische Praxis-Terminbuch
des Kunden zurilick Ubermittelt und dort der Datenbestand aktualisiert.

Das bestandsfihrende System ,,DS-Win-Termin®™ (elektronisches Praxis-
Terminbuch) wird ausdricklich aus dem Untersuchungsumfang ausgeschlossen
und ist nicht Teil des begutachteten Systems. Dieses flieBt nur dann ins Gutachten
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mit ein, wenn es eine Schnittstelle zum begutachteten Patientenportals gibt. Wei-
tere Prifungen hinsichtlich des ,DS-Win-Termin® haben nicht stattgefunden. Eine
Anbindung des Online Terminmanagements an andere fihrende Systeme ist
ebenfalls mdéglich. Hierflr kann eine Schnittstellenbeschreibung auf Anfrage durch
den Antragsteller zur Verfligung gestellt werden.

Dem Gutachten liegt damit ausdrucklich ausschlieBlich das Online Terminma-
nagement bis zur Schnittstelle zu einem bestandsflihrenden System zugrunde.

E. Detaillierte Bezeichnung des Begutachtungsgegen-

standes

Patienten des Kunden kdnnen Uber das Terminbuchungsportal online Behand-
lungstermine neu vergeben, sie andern und léschen. Sie haben auBerdem die
Mdglichkeit, Anamnesebdgen vor ihrem Praxisbesuch auszuflllen und an die Pra-
xis zu Ubermittelt. Der Anamnesebogen kann aber auch ausgefillt und ausge-
druckt werden und dann direkt in der Praxis abgegeben oder komplett in der Pra-
xis ausgeflllt werden. Das Ausflillen des Anamnesebogens ist freiwillig; eine Ter-
minbuchung - auch als Neupatient - ist auch ohne das Ausflllen des Anamnese-
bogens madglich. Hierauf wird der Patient im Terminbuchungsportal in der Erkla-
rung zur Datenweitergabe hingewiesen. Im Terminbuchungsportal kann der Pati-
ent eine bevorzugte Zeit flr seinen Termin angeben. Innerhalb dieses Zeitraums
werden ihm dann mdgliche freie Termine angezeigt. Dariber hinaus kann er zwi-
schen verschiedenen Arzten wéhlen sowie eine Behandlungsart (z.B. Prophylaxe)
angeben. Letztere ist notwendig, um die Dauer des Termins einschatzen zu kén-
nen. Die im Online Terminmanagement auswahlbaren Behandlungsarten sind im
System mit der jeweiligen Dauer hinterlegt.

Der Anwender und seine Mitarbeiter haben lGber das Online Terminbuch Ein-
sichtsmdglichkeiten und kdnnen neue Patienten, neue Termine und Terminande-
rungen erkennen.

Die gednderten und neu vergebenen Behandlungstermine werden mit dem elekt-
ronischen Praxis-Terminbuch des Anwenders synchronisiert und der Datenbestand
dort wird aktualisiert.



greeneagle certificatior

Online Terminmanagement

Eine personalisierte Terminbuchung erfolgt nur dann, wenn der Patient den jewei-
ligen Arzt bzw. die Arztpraxis von der Schweigepflicht entbunden hat. Werden die
Schweigepflichtentbindungen nicht erteilt, werden die Termine nur anonymisiert
Ubertragen. Die Termine haben dabei keinen Bezug zum Patienten, auch nicht in
Form einer internen Nummer, die als Pseudonym genutzt werden kénnte. Bei zwei
anonymen Terminen ist im Online Terminmanagement flr niemanden ersichtlich,
ob derselbe oder zwei unterschiedliche Patienten beteiligt sind. Eingetragen wer-
den der Zeitraum des Termins, der behandelnde Arzt, das reservierte Zimmer so-
wie die Behandlungsart. Dadurch ist fur die Anwender ersichtlich, dass der Termin
vergeben ist und auch im Patientenportal werden diese Termine dann nicht mehr
als verflgbar angezeigt.

Zusatzlich hat der Patient die Mdéglichkeit, liber das Onlineportal einen Anamnese-
bogen zur Erfassung seines Gesundheitsstatus flir den Erstkontakt auszuftllen.
Dabei kann er wahlen, ob er den Bogen direkt online ausflllt und dieser an die
Praxis verschickt wird, ob er diesen ausdruckt und ausgefiillt mit in die Praxis
bringt oder diesen erst in der Praxis erhalt und dort ausdruckt. Auch ohne Ausfll-
len des Anamnesebogens ist eine Terminbuchung maglich.

Wenn der Kunde bei Dampsoft die Zusatzoption ,SMS-Terminerinnerung" dazu
gebucht hat, kann der Patient auBerdem frei wahlen, ob er eine solche SMS-
Erinnerung erhalten mdéchte. In diesem Fall muss er die Nutzung seiner Telefon-
nummer fur diesen Dienst extra bestatigen.

Es wird protokolliert, wer den Termin angelegt und verandert hat.
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F. Tools, die zur Herstellung des Produktes verwendet

werden

Das Online Terminmanagement lauft auf einer virtuellen Maschine, einer Kernel-
based Virtual Machine (KVM), welche die Virtualisierung bei Linux unter Ubuntu
unterstitzt. Dabei wird eine 128-Bit Verschllsselung genutzt.

Bei DS-Win wird Windows ab Windows Vista eingesetzt.

Insgesamt werden folgende Komponenten beim Online Terminmanagement ein-

gesetzt:

Name

Online Terminmanagement
Solr

Apache HTTP Server
PostgreSQL

PostgreSQL Client

Chilkat

International Components for
Unicode

CppCMS

jQuery

Ubuntu Linux
Apache Tomcat

Boost
crypt-blowfish
soci
websocketpp
JSON Spirit
PCRE

zlib

Hersteller

DAMPSOFT GmbH

Apache Software Foundation

Apache Software Foundation

PostgreSQL Global Development
Group

PostgreSQL Global Development
Group

Chilkatsoft

IBM und andere

Artyom Beilis

jQuery Team

Canonical
Apache Software Foundation

Boost Community
Openwall

Open Source Community
Open Source Community
Open Source Community
Open Source Community
Open Source Community

Typ
Anwendungssoftware
Server fiir Textsuche
Web Server
Datenbankserver
Datenbankclient

Bibliothek fir Verschlisse-
lungsverfahen

Bibliothek flir Unicodeunter-
stitzung

Bibliothek zur Generierung
von Webseiten

Bibliothek fiir Oberflachen-
Operationen in verschiede-
nen Web-Browsers

Serverbetriebssystem
Server Plattform fiir Solr

C++ Bibliothek

bcrypt Passwort-Hashes
Datenbankabstraktion
Websocket
JSON-Bibliothek

Regex

Komprimierung
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G. Zweck und Einsatzbereich

Zweck des Online Terminmanagement ist zum einen die online Terminbuchungs-
maoglichkeit fur Patienten und zum anderen die Verwaltung dieser durch die Zahn-
arztpraxen und ihrer Mitarbeiter Uber das Online Terminbuch.

Das IT-Produkt ist flr den Einsatz bei Zahnarzten und in Zahnarztpraxen konzi-
piert.
Die zahnarztliche Berufsaustibung findet grundsatzlich in den Formen

* Gesellschaft blrgerlichen Rechts,

* Partnerschaftsgesellschaft und

* Kapitalgesellschaft
statt.’
Damit handelt es sich bei Zahnarzten und Zahnarztpraxen um naturliche und ju-
ristische Personen, Gesellschaften und andere Personenvereinigungen des priva-
ten Rechts und damit um nicht-6ffentliche Stellen im Sinne des § 2 Abs. 4 BDSG.

! Bundeszahnarztekammer, Formen zahnérztlicher Berufsausiibung, September 2011, S. 34-42.
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H. Modellierung des Datenflusses

Der Datenfluss hinsichtlich des Patientenportals in Verbindung mit dem Online-
Terminbuch sowie dem eingesetzten Server lasst sich wie folgt darstellen:

DS-Win-Plus
Praxis mit aktiviertem
P — : Online-Terminmanagement

Daten und Webseiteninformation
(verschlisselt)

online'TerminbUCh Lizenzanfragen & Antworten

Termine verwalten, Sprechzeiten einsehen, Ressourcen planen (verschllsselt)

Anfrage: Terminbuch (verschlisselt)

v

Terminbuchungsportal < |

. N Gesundheitsdaten werden nicht auf dem Webserver gespeichert.
Terminsuche und Online-Anamnese

—

Anfrage: Patientenportal (verschliisselt)

Anmeldung O ~

DAMPSOFT

Server DS-Win-Comm
- erstellt die Webseiten - prift die Lizenzen
——— - verarbeitet die Anfragen - verschickt alle SMS
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I. Version des Anforderungskataloges
Version des der Priifung zugrunde gelegten Anforderungskatalogs: 2.02.

J. Angewandte Evaluationsmethoden

Als Priif- oder Evaluationsmethoden® kommen die folgenden in Betracht:
* Interviews und Befragungen
* Beobachtungen, z. B. Beobachtung von Aktivitdten und Arbeitsablaufen,
Begehung, Einsicht in Konfigurationen usw.
* Durchsicht und Prifung von Unterlagen und Dokumenten, z. B Richtlinien,
Anweisungen, Vertrage, Protokolle usw.

Im vorliegenden Prufverfahren wurden samtliche Methoden angewandt. Es wur-
den Interviews mit den zustandigen Mitarbeitern durchgefiihrt. Dartber hinaus
fanden eine Vor-Ort-Besichtigung am Standort der Antragstellerin und umfangrei-
che Dokumentenprufungen statt. Die Vor-Ort-Besichtigung ermdglichte sowohl die
Beobachtung von Aktivitdten und Arbeitsabldufen auf Seiten der Antragstellerin
als auch die Einsichtnahme in Konfigurationen.

K. Beschreibung, wie das Produkt den Datenschutz f6r-
dert

Der Nutzer wird umfassend liber seine Datenverwendung informiert und hat die
Mdglichkeit, Terminbuchungen auf verschiedene Weisen vorzunehmen. Auch ohne
das Online Terminmanagement sind Terminbuchungen weiterhin mdglich. Das
Online Terminmanagement unterstlitzt die sichere Datenlbertragung vom Patien-
ten in die jeweilige Praxis durch Verschllisselungsmechanismen und eine aus-
schlieBlich temporare Speicherung etwa des Anamnesebogens. Es werden nur die
absolut erforderlichen Daten erhoben, die fir eine Terminbuchung notwendig sind.
Daruber hinaus beinhaltet das Anwenderhandbuch eine Vielzahl von Hinweisen
und Informationen im Hinblick auf die Einhaltung datenschutzrechtlicher Vorga-
ben.

L. Zusammenfassung der Prlfergebnisse

1. Umsetzung von rechtlichen Anforderungen

Die rechtlichen Anforderungen in Bezug auf die Zulassigkeit der Datenverarbei-
tung werden eingehalten. Dies bezieht sich insbesondere auf die Einhaltung der
Vorschriften nach dem StGB und dem BDSG.

Die Anforderungen an eine wirksame Einwilligung sowie an eine wirksame
Schweigepflichtentbindungserklarung im Rahmen der Verwendung der personen-

2 Anforderungskatalog v 2.0 fiir die Begutachtung von IT-Produkten im Rahmen des Giitesiegelver-
fahrens beim ULD SH mit Stand 18.11.2014.
3 vgl. DIN EN ISO 19011:2011-12, Punkt 6.4.6.
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bezogenen Daten von Patienten werden eingehalten. Die Einholung dieser obliegt
zwar den jeweiligen Zahnarzten bzw. Zahnarztpraxen als Berufsgeheimnistrager
und Auftraggeber im Sinne des § 11 BDSG. Als Hersteller des IT-Produktes hat
Dampsoft allerdings sowohl entsprechende Hinweisblatter flir die Anwender er-
stellt als auch technische MaBnahmen implementiert, um das Einholen einer
Schweigepflichtenbindungserklarung zu gewahrleisten.

2. Datensparsamkeit

Die Grundsatze der Datensparsamkeit werden eingehalten. Im Terminbuchungs-
portal werden nur die Daten erhoben, die fur eine Terminbuchung flr etwaige
Terminabsagen sowie zur Verfolgung von ausgefallenen Terminen erforderlich
sind. Das Ausflllen eines Anamnesebogens wird den Patienten optional zur Verfl-
gung gestellt. Auch wenn sich ein Patient erstmals liber das Portal einen Termin
bucht, ist diese Buchung ohne Ausflllen des Anamnesebogens maéglich.

Auf die Freiwilligkeit wird der Patient in dem Hinweisblatt sowie durch die Gestal-
tung des Portals hingewiesen.

3. Datensicherheit

Der Hersteller hat durch technische MaBnahmen daflir Sorge getragen, dass nur
die berechtigten Personen Zugriff auf das System haben. Die Ubertragung erfolgt
mittels TLS-Standard verschllsselt und auch die Speicherung der Daten erfolgt
verschlisselt mit 128-Bit auf einer virtualisierten Maschine.

Eine effektive Schllssellange ab 128 Bit gilt fir den Schutz von Daten mit sehr
hohem Schutzbedarf als sicher und dessen Einsatz wird uneingeschrankt empfoh-
len.* Besonders sensible Daten, wie der Anamnesebogen, werden ausschlieBlich
im RAM-Speicher vorgehalten und dort unmittelbar nach der verschlisselten
Ubertragung an das Datenverarbeitungssystem der jeweiligen Praxis geldscht.

4. Beachtung der Betroffenenrechte

Die Gewahrleistung der Rechte der Betroffenen auf Auskunft, Berichtigung und
Léschung obliegt den Kunden der Antragstellerin als verantwortliche Stelle. Dies
ergibt sich unmittelbar aus dem Wortlaut des § 34 Abs. 1 BDSG.”

Die Antragstellerin unterstlitzt die verantwortliche Stelle gemaB den Vorgaben in
den Vertragen zur Auftragsdatenverarbeitung (§ 7 (4) der Vertrage) bei der Ge-
wahrleistung der Betroffenenrechte.

Daruber hinaus hat der Patient Uber sein Konto selbst die Mdglichkeit, Daten zu
andern, Termine zu verschieben oder sogar das Konto zu léschen.

Zieht ein Betroffener in der Praxis seine Einwilligung in die Datenverwendung
durch Dampsoft zuriick und/oder I6scht der Mitarbeiter die Daten dementspre-
chend aus dem DS-Win, erfolgt auch eine Léschung der gespeicherten Daten vom
Online Terminmanagement Server.

4 Orientierungshilfe zum Einsatz kryptographischer Verfahren, Arbeitskreis Technik der Datenschutz-
beauftragten des Bundes und der Lander, Version 1.0, S. 14; vgl. auch BSI TR 02102-1 Kryptogra-
phische Verfahren: Empfehlungen und Schlissellangen, Version 2014-01, Punkt 2.1.

> vgl. auch §12 Abs. 4 der Musterberufsordnung der Bundeszahnarztekammer, Wahrung der Patien-
tenrechte auf Auskunft durch das Recht auf Einsicht in seine Patientenakte.
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Daruber hinaus ist die Nutzung des Online Terminmanagement Portals freiwillig
und eine Terminierung auch telefonisch oder persénlich in der Praxis méglich. Er-
teilt der Betroffene nicht seine Einwilligung in die Nutzung des Online Terminma-
nagements, wird der Termin ausschlieBlich anonym geblockt und es erfolgt keine
Datenlibertragung an Dampsoft. Im DS-Win ist es moéglich, zwischen den Optio-
nen ,Schweigepflichtentbindungserklarung erteilt/nicht erteilt" zu wahlen, so dass
dementsprechend hinterlegt ist, ob eine Anzeige von personenbezogenen Daten
im OTM erfolgen darf oder nicht.

Insofern werden die Betroffenenrechte durch die Ausgestaltung des IT-Produktes
in Zusammenarbeit mit dem Vorgehen der jeweiligen Praxis gewahrleistet.

5. Datenschutzrechtliche Bewertung im Uberblick

Folgende Bewertungen der Datenverarbeitung sind méglich:
* vorbildlich (= v),
* adaquat (= a),
* unzureichend (= u),
* nicht einschlagig (= n.e.)

Dabei ist eine technische Umsetzung einer organisatorischen grundsatzlich vorzu-
ziehen, wobei etwaige Defizite (unzureichende Umsetzung) durch eine Gesamt-
bewertung ausgeglichen werden kann.

Die verwendeten Nummerierungen richten sich nach dem zugrundeliegenden
Priifschema®.

5.1 Primardaten

Anforderung nach Katalog oder sonstigen Bewertung Kommentare
Rechtsnormen
Allgemeines Anforderungsprofil
Komplex 1:
1.1 IT-Sicherheits-Schutzziele: Verfligbarkeit, Integritat, adaquat
Vertraulichkeit

1.2 Datenschutz-Schutzziel: Nicht-Verkettbarkeit (inkl. adaquat
Datensparsamkeit, Zweckbindung und Zwecktren-
nung)
1.3 Datenschutz-Schutzziel: Transparenz (inkl. Produktbe- vorbildlich
schreibung)
1.4 Datenschutz-Schutzziel: Intervenierbarkeit adaquat
1.5 Anpassung des IT-Produkts adaquat
1.6 Privacy by Default vorbildlich
1.7 Sonstige Anforderungen (benennen) adaquat
Komplex 2:
2.1. Ermachtigungsgrundlage
2.1.1 Gesetzliche Erméchtigung vorbildlich
2.1.2 Einwilligung des Betroffenen adaquat

® Priifschema des Gutachtens fiir die Produktzertifizierung, Version 2.0 vom 17.06.2015.



1.1.3 Besonderheiten in den einzelnen Phasen der Daten-

2.1.3.1 Vorschriften Gber die Datenerhebung
2.1.3.2 Vorschriften iiber die Ubermittlung

2.1.3.3Ldschung nach Wegfall der Erfordernis

1.2 Einhaltung allgemeiner datenschutzrechtlicher
Grundsétze und Pflichten

2.2.1 Zweckbindung und Zweckéanderung

2.2.2 Erleichterung der Umsetzung des Trennungsgebots

2.2.3 Gewabhrleistung der Datensicherheit

2.3 Datenverarbeitung im Auftrag

2.4 Voraussetzungen besonderer technischer Verfahren

2.4.1 Gemeinsames Verfahren / Abrufverfahren

2.4.2 Trennung der Verantwortlichkeiten
2.4.3 Veroffentlichungen im Internet

2.4.4 Weitere besondere technische Verfahren

2.5 Sonstige Anforderungen (benennen)
2.5.1 Unterstitzung Pseudonymitét / Pseudonymisieren

verarbeitung

Komplex 3:

3.1

Einzelne technisch-organisatorische MaBnahmen
3.1.1 Physikalische Sicherung
3.1.2 Authentisierung

3.1.3 Autorisierung

3.1.4 Protokollierung

3.1.5 Verschlisselung und Signatur
3.1.6 Pseudonymisierung

3.1.7 Anonymisierung

3.2 Aligemeine Pflicht
3.2.1 Technisch-Organisatorische MaBnahmen
3.2.1.1 Verfugbarkeit

3.2.1.2 Integritat

3.2.1.3 Vertraulichkeit
3.2.1.4 Nicht-Verkettbarkeit

3.2.1.5 Transparenz

3.2.1.6 Intervenierbarkeit

3.2.1.7 Protokollierung von Datenverarbeitungsvorgdngen

3.2.1.8 Test und Freigabe

3.2.2 Erleichterung der Vorabkontrolle

3.2.3 Erleichterung der Erstellung von Verfahrensverzeich-
nissen

3.2.4 Benachrichtigungspflicht

Nicht
einschlagig
vorbildlich
Nicht
einschlagig
vorbildlich

vorbildlich
vorbildlich
vorbildlich
adaquat

Nicht
einschlagig
adaquat
Nicht
einschlagig
Nicht
einschlagig

adaquat

adaquat
vorbildlich
vorbildlich
adaquat
adaquat
vorbildlich
vorbildlich

adaquat
adaquat
adaquat
adaquat
vorbildlich
adaquat
vorbildlich
adaquat
vorbildlich
vorbildlich

vorbildlich
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3.2.5 Unterstitzung behdérdlicher Datenschutzbeauftragter

3.3 Spezifische Pflichten

3.3.1 Verschlisselung

3.3.2 Anonymisierung oder Pseudonymisierung

3.3.3 Spezielle Anforderungen bei besonderem
Technikeinsatz

3.3.3.1 Mobile Datenverarbeitungssysteme

3.3.3.2 Video-Uberwachung und —Aufzeichnung
3.3.3.3 Automatisierte Einzelentscheidungen

3.3.3.4 Veroffentlichungen im Internet

3.4 Pflichten nach DSVO

3.5 Anforderungen bei Auftragsdatenverarbeitung
3.6 Sonstige Anforderungen (benennen)

Komplex 4:

4.1 Aufklarung und Benachrichtigung

4.2 Benachrichtigung des Betroffenen bei unrecht-
méBiger Kenntniserlangung von Daten

4.3 Auskunft

4.4.1 Berichtigung

4.4.2 Vollstandige L6schung

4.4.3 Sperrung

4.4.4 Einwand bzw. Widerspruch gegen die Verarbeitung

4.4.5 Gegendarstellung

4.5 Sonstige Anforderungen (benennen)

5.2 Sekundardaten

Anforderungsprofil fiir Protokolldaten

vorbildlich

vorbildlich
adaquat

Nicht
einschlagig
Nicht
einschlagig
Nicht
einschlagig
Nicht
einschlagig

Nicht
einschlagig
adaquat
Nicht
einschlagig

adaquat
vorbildlich

adaquat
adaquat
adaquat
adaquat
adaquat
adaquat
adaquat
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Nach BDSG:
vorbildlich

Fir die Gewahr-
leistung der
Betroffenen-
rechte sind die
Praxen verant-
wortlich; Damps:
unter-

Stitzt die ver-
antwortliche
Stelle
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Komplex 1:

1.1. Datenvermeidung und Datensparsamkeit adaquat
1.2 Zweckbindung adaquat
1.3 Nicht-Verkettbarkeit adaquat
1.4 Transparenz adaquat
1.5 Sonstige Anforderungen (benennen) Nicht

einschlagig

Komplex 2:

2.1 Rechtsgrundlage flr die Erhebung und Verarbeitung ¢ adéquat
Protokolldaten

2.2 Unterstitzung der Einhaltung der Zweckbindung adaquat

2.3 Aufbewahrungsfristen und Léschung adaquat

2.4 Sonstige Anforderungen (benennen) Nicht
einschlagig

Komplex 3:

3.1 Fragestellungen aus 3.1.1

3.2 Zugriffsschutz fir Protokolldaten adaquat

3.3 Informationsgehalt der Protokolldaten adaquat

3.4 Einhaltung der Vorgaben des § 6 Abs. 4 LDSG Nicht

(insbes. kénnen Protokolldaten zusammen mit den ge einschlégig
speicherten Daten sichtbar gemacht werden?)

3.5 Unterschiedliche Speicherfristen adaquat
3.6 Verhinderung der unzuléassigen Verkettung von adaquat
Protokolldaten
3.7 MaBnahmen beschrieben adaquat
3.8 Sonstige Anforderungen (benennen) Nicht
einschlagig

Komplex 4:

4.1 Selektive L6schung von Einzeldaten adaquat
4.2 Beauskunftung adaquat
4.3 Berichtigung adaquat
4.4 Sperrung adaquat
4.5 Einwand adaquat

Anforderungsprofil fiir Accountdaten

Komplex 1:

1.1. Datenvermeidung und Datensparsamkeit adaquat
1.2 Zweckbindung adaquat
1.3 Nicht-Verkettbarkeit adaquat
1.4 Transparenz adaquat
1.5 Sonstige Anforderungen (benennen) Nicht

einschlagig



Komplex 2:

greeneagle certificatior

2.1 Rechtsgrundlage flr die Erhebung und Verarbeitung ¢ adéquat

Protokolldaten

2.2 Unterstitzung der Einhaltung der Zweckbindung

2.3 Aufbewahrungsfristen und Léschung
2.4 Sonstige Anforderungen (benennen)

Komplex 3:

3.1 Fragestellungen aus 3.1.1

3.2 Zugriffsschutz fir Protokolldaten

3.3 Informationsgehalt der Protokolldaten

3.4 Einhaltung der Vorgaben des § 6 Abs. 4 LDSG
(insbes. kénnen Protokolldaten zusammen mit den ge
speicherten Daten sichtbar gemacht werden?)

3.5 Unterschiedliche Speicherfristen

3.6 Verhinderung der unzulassigen Verkettung von

Protokolldaten
3.7 MaBnahmen beschrieben
3.8 Sonstige Anforderungen (benennen)

Komplex 4:

4.1 Selektive L6schung von Einzeldaten
4.2 Beauskunftung

4.3 Berichtigung

4.4 Sperrung

4.5 Einwand

adaquat
adaquat
Nicht
einschlagig

adaquat
adaquat
Nicht
einschlagig

adaquat
adaquat

adaquat
Nicht
einschlagig

adaquat
adaquat
adaquat
adaquat
adaquat

Hiermit bestatige ich, dass das Produkt Online Terminmanagement mit aktuellem
Stand den Rechtsvorschriften Uber den Datenschutz und die Datensicherheit ent-

sprechen. Die ausflihrliche Analyse liegt anbei.

Hamburg, 08.07.2015

Ann-Karina Wrede

Rechtsanwaltin, Master of Arts in IT-Managements

Leiterin der beim Unabhangigen Landeszentrum flir Datenschutz Schleswig-
Holstein anerkannten Sachverstandigen Prifstelle fur IT-Produkte (Recht/Technik)



