datenschutz &g

Kurzgutachten zur Erteilung eines Datenschutz-
Gitesiegels fiir das IT-Produkt BKMS® System

im Auftrag der Business Keeper AG

datenschutz cert GmbH

18. September 2013



datenschutz &g

Inhaltsverzeichnis

1. Uber dieses Kurzgutachten 3

2. Zeitraum der Prifung 3

3. Antragstellerin 3

4. Sachverstandiger/Prifstelle 3

5. Kurzbezeichnung des IT-Produkts 4

6. Beschreibung des IT-Produkts 4

7. Tools, die zur Herstellung des Produkts verwendet wurden 4

8. Zweck und Einsatzbereich 4

9. Modellierung des Datenflusses 9

10. Version des der Prifung zugrunde gelegten Anforderungskatalogs 10
. Zusammenfassung der Priifergebnisse 10
12. Beschreibung, wie das IT-Produkt den Datenschutz fordert 13
13. Votum der Auditoren 14
Seite 2

Kurzgutachten zur Erteilung eines Datenschutz-Giitesiegels fiir das IT-Produkt BKMS® System: 18. September 2013



datenschutz &g

1. Uber dieses Kurzgutachten

Mit diesem Kurzgutachten wird die Auditierung des IT-Produkts ,Business Keeper
Monitoring System (BKMS® System)“ in der Version 2.7.3 der Business Keeper AG
zusammengefasst, mit welcher die Prifstelle der datenschutz cert GmbH beauftragt
wurde.

Ziel der rechtlichen und technischen Auditierung ist die Erlangung des Datenschutz-
Gutesiegels gemaR der Landesverordnung lber ein Datenschutzaudit (DSAVO) in
Schleswig-Holstein’, welches durch das Unabhdngige Landeszentrum fir
Datenschutz Schleswig-Holstein (kurz ULD) vergeben wird. Hervorzuheben ist, dass
das BKMS® System bereits im Juni 2013 nach Auditierung durch Experten der
datenschutz cert GmbH seitens des ULD mit dem Datenschutz-Gutesiegel
,EuroPriSe” (European Privacy Seal)* ausgezeichnet wurde.

2. Zeitraum der Priifung

Die Begutachtung des BKMS® System erstreckte sich auf den Zeitraum von 27.11.2012
bis 03.06.2013 und beinhaltete neben der konzeptionellen Analyse der zur Verfugung
gestellten Unterlagen die Durchfiihrung von Plausibilitatstests.

3. Antragstellerin

Antragstellerin dieses Gutachtens ist die

Business Keeper AG,
Bayreuther Stral3e 35,
10789 Berlin

als Hersteller und Anbieter. Ansprechpartner ist Herr Kenan Tur.

4. Sachverstiandiger/Priifstelle

Sachverstandige dieser Auditierung ist die Prufstelle fiir Recht und Technik

datenschutz cert GmbH
Konsul-Smidt-Str. 88a
28217 Bremen

unter der Leitung von Herrn Dr. SGnke Maseberg (Technik) und Frau Dr. Irene Karper
(Recht).

Ansprechpartner fur diese Begutachtung sind Frau Dr. Irene Karper (Recht) und Herr
Ralf von Rahden (Technik).

gboooogon

'Landesverordnung tiber ein Datenschutzaudit (Datenschutzauditverordnung - DSAVO) v. 18.11.2009, GVOBI. Schl.-H.
2008, S. 5621f. / GVOBI. Schl.-H. 2009, S. 742ff Das Datenschutz-Giitesiegel des ULD ist in der Bundesrepublik Deutschland
bundesweit anerkannt.

*EuroPriSe ist ein international anerkannter Standard fiir ein Datenschutzgiitesiegel. Mit dem Siegel wird die Konformitat
von IT-Produkten und IT-basierenden Services zu den Europdischen Datenschutz-Vorgaben bestatigt. Es wird von
Zertifizierungsstelle in teilnehmenden Staaten der Europdischen Union vergeben. Zertifizierungsstelle in der
Bundesrepublik Deutschland ist das ULD. Weitere Informationen sind abrufbar unter https://www.european-privacy-
seal.eu/ (diese und alle nachfolgenden Webseitenverweise waren mit Stand zum September 2013 giiltig).
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5. Kurzbezeichnung des IT-Produkts

Auditiert wurde das IT-Produkt BKMS® System (Business Keeper Monitoring System)
in der Version 2.7.3. Dabei wurde der Funktionsstand des Verschlisselungsmoduls
mit der SHA256-Prifsumme

bdgs70f7bbie2171c246dac7a137€395988c2bdes5c85e16b8e986€091€83495
zugrunde gelegt.

BKMS® System wird von der Business Keeper AG als Software as a Service (SaaS) im
Auftrag fur den Anwender entwickelt, gepflegt und in einem Rechenzentrum in
Deutschland betrieben. Dieser IT-Service mit Stand zum Mai 2013 wurde ebenfalls in
die Auditierung einbezogen.

6. Beschreibung des IT-Produkts

BKMS® System ist eine webbasierende Anwendung, die in den Konstellationen

. BKMS-Z (Hinweise laufen in einer zentralen Stelle auf und werden von dort
zugewiesen)

*  BKMS-D (Hinweise laufen direkt beim jeweiligen Hinweisbearbeiter auf)

* BKMS-O (In die Hinweisbearbeitung werden externe Personen, z.B.
Ombudsleute, eingebunden)

zur Verfligung gestellt wird. Zum Auditgegenstand gehdren ein Produktivsystem mit
einem Loadbalancer, zwei Anwendungsservern und einem Datenbankserver sowie
ein Entwicklungs- und Testsystem.

Nicht zum Auditgegenstand gehoren spezielle Konfigurationen durch den Anwender,
insbesondere die eines externen Ubersetzers, von individuellen Auswertungsreports
sowie nicht-standardisierten Melde-Themen, BegriiBungstexten oder Einwilligungs-
erklarungen. Ebenfalls nicht Auditgegenstand sind andere Serviceleistungen der
Business Keeper AG, der Vertriebsprozess sowie die Einrichtungsumgebung beim
Anwender oder beim Hinweisgeber.

7. Tools, die zur Herstellung des Produkts verwendet wurden

Keine.

8. Zweck und Einsatzbereich

BKMS®  System ermoglicht einen Dialog zwischen Hinweisgebern und
Hinweisbearbeitern, um Missstande, Gefahren oder Risiken melden zu kénnen. Es
wird als ,Whistleblowing®“-System zur Unterstltzung des Wertemanagements, der
Compliance oder der Revision eingesetzt. Anwender des BKMS® System sind
Unternehmen, Organisationen oder &ffentliche Stellen. Hinweisbearbeiter sind in der
Regel Mitarbeiter des Anwenders, wie Compliance-Beauftragte oder vom Anwender
freigegebene externe Experten, wie z.B. Ombudsleute. Hinweisgeber von
Missstanden, Gefahren oder Risiken sind typischer Weise Biirger, Mitarbeiter oder
Vertragspartner.
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Der Zugriff auf das BKMS® System erfolgt Uber eine https-Schnittstelle. Die
Anmeldemaske  fir  Hinweisbearbeiter ist unter https://www.business-
keeper.com/kundenlogin.html erreichbar (September 2013). Ublicher Weise verlinken
Anwender den Zugang fur Hinweisgeber zum BKMS® System auf ihren eigenen
Homepages.

Hinweisabgabe

Der Hinweisgeber kann in einem Webformular eine Meldung abgeben oder einen
Postkasten anlegen, liber welchen ein Dialog zum Hinweisbearbeiter erfolgen kann.

Tpo
O UNTERNENMEN Musterfirma AG ¢
4

English [v

F

If you would like to send your first o iz
report, please click here: Fraudulent behavior in your company

has an impact on all of us!

Submit report

White-collar crime is very marring for companies,
administrations and for the whole society. Few

If you have ;\readv set up a postbox, delinquents harm many victims. The corporate
you may login here: development is affected and your work place is
threatened.

[ Login

You are working loyally and dedicated in your company
or administration?
You know about criminal acts that harm your

Why should I submit a report?
organization?

What types of reports help your
organisation? We want to support upright employees!

We give you the possibility to support your

How will my report be processed? organization in fighting criminal behavior!

What is a postbox and how do I We give you the possibility to process your leads
open one? completely anonymous!

How can I receive a reply, yet at We want to protect you as a whistleblower and offer
the same time remain you the newest technology to process anonymous leads
anonymous? on a secure platform. With creating an anonymous
posthox at the end of the whistleblowing process you
can also help your organization in clanfying the incident

Bookmark this page you reported.

We need your help to prevent and to fight white-collar
cnme. Based on your leads your company or your

BEMS ® SYSTEM

Unternehrnen Musterfirma AG Hotline0157-10 20 3000

Abbildung 1: Ausschnitt aus der Anmeldemaske zum BKMS® System

Das BKMS® System praferiert eine personenbeziehbare Nutzung, ermdglicht jedoch
auch eine anonyme Hinweisabgabe. Seitens der Business Keeper AG werden
Hinweisgeber im vorgegebenen Standard-Webformular sowie Anwender in einem
Merkblatt zum Datenschutz sowie bei Systemeinrichtung und Schulungen
ausdriicklich aufgefordert, anonymisierte Meldungen nicht zu bevorzugen.

Im Rahmen der Hinweisabgabe erhalt der Hinweisgeber Informationen zur Nutzung.
Je nach Anforderung konnen auch besondere Datenschutzerklarungen oder
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Einwilligungen (z.B. bei Weitergabe an Standorte auBerhalb der EU) eingebunden
werden.

Der Hinweisgeber wird dann auf bestimmte Melde-Themen geleitet.

r7ed .
U, Sample Company ¢ee :
Back Close window

Choose from the following list the category that best indicates the focus of your report and click on
"Continue”

If you wish to report on a topic that is not included in the listed categeries, your report may be rejected by
the system.

Please make your selection on the left side.
For examples and an exact explanation of the categories click on "i".

Corruption i

-

Fraud
Misappropriation
Theft

Deficient Accounting Practices

B e s s

I seek advice/ ombudsman

g | Continve |
=
@
=
&
Sample Company 10 Sample Street 12345 Sample City Tel.: +49 30 0000 0 -
Fraud i

The misrepresentation or suppression of facts, resulting in a financial benefit
for yourself or for others.

Example: Issuing inaccurate invoices and keeping the surplus; credit fraud;
subsidy fraud; insurance fraud.

Abbildung 2: Beispiel flir Melde-Themen

Die Definition der Melde-Themen erfolgt durch den Anwender anhand der fiir ihn
geltenden Gesetze oder Regelungen. Die in der Standardausfiihrung vorgegebenen
Themen beziehen sich auf Straftaten, nicht aber auf VerstdfRe gegen Ethik- und
Verhaltensregeln, da hier in der Regel das schutzwiirdige Interesse der Betroffenen
gegen eine Datenerfassung spricht. Der Anwender kann gleichwohl derartige Melde-
Themen konfigurieren. Er wird durch ein Merkblatt zum Datenschutz, durch ein
Handbuch fiir Accountspezifikationen sowie in Schulungen auf die rechtskonforme
Systemeinrichtung sensibilisiert.

AnschlieBend kann der Hinweisgeber seine Angaben konkretisieren und z.B. Dateien
hochladen.
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|
*Regured field
Subject™
Do you want o stabte your name?" Yeo Mo
Plesse note that yvou will be valuntarby giving up your |'

anonyImity .

Flease describe the incdent in as much detail as possible:™

i . In order to ansure
Your anonymity,
the information
you provide
should not contam
any reference to
WOILr,

You still hewe 4096 characters at yvour disposal,

Fleaze answer the following questions in arder to optimize procss=ing your report aven if you have
already provided the answers in the text field above:

1In which country did the incdent ocour? ™ - Salact country - -
Are you an employes of the affected organisation?™ Y Mo Mot Specified
Are sUpardisors or managermant invoalved in the incident? Vs No Unknown

Are supenisors or managemeant aware of the inGdent? Yes No Unkcnown
What is the approsimate amount of monstary damage in - Salmct amount - -
Euro?™

How long has the incident been going on?* - Selact tyme pernod - -
When did you notice the incident?™ - Select trme period - -
Which dswnsion does the intident occur in? - Salect division - -

Plaase give the exact name of the department whers the
ncident occurred:

Which further orgamnisabions sre invalved in the imcidant?
Name: Location: Type of crganisation:
- Select type - -

Attachment: You can send a file of up to 2 MB.

Note on sending attachments: Files may contain hidden personal information that could jecpardize
your anonymity. Flease remowve all such mformation before sending a file. If you are unable to remove
such information, copy the text from your file into the report text or send & printed copy of the
documeant anonymaoushy ssang the nuember that = provided at the and of the report 1o the axaminaris
addrass {seea foctnote).

1 Mote has been acknowledged.

Durhmuchen

If you want to send more than ona fils, create your secured postbox at the end of
this process. There you can transmit more attachments as an addition.

How did you become aware of this online reporting system? = Salect type= - -

(o

Abbildung 3 Datenerfassungsmaske fiir Hinweisabgabe

Anwender konnen fur die Formulareingabe Schlusselworter definieren, die als unzu-
lassig ausgefiltert werden (z.B. Beleidigungen). Ist ein solcher Begriff enthalten, wird
die Meldung nicht angenommen und der Hinweisgeber dartber informiert.

Nach Abschicken der Meldung erhdlt der Hinweisgeber eine Referenznummer,
anhand derer die Meldung bearbeitet wird. Die Meldung kann ausgedruckt werden.

Postkasten

Der Hinweisgeber kann einen Postkasten einrichten, um so ggf. in den Dialog mit
dem Hinweisbearbeiter treten zu kdnnen. Dabei wird er im Formularfeld darauf
hingewiesen, dass er ein Pseudonym als Benutzername wahlen kann. Das Passwort
wird als Hash gespeichert. Bei Verlust der Zugangsdaten konnen diese weder
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administrativ noch systemseitig wiederhergestellt werden. Der Postkasten wird
verschlisselt und eine Postkasten-ID angelegt. Uber den Postkasten erhalt der Hin-
weisgeber Informationen zum Bearbeitungsstand und kann Erganzungen senden.
Inhalte der Meldungen sind fiir 42 Tage zum Lesen und Drucken vorhanden.

Hinweisbearbeitung

Hinweisbearbeiter miissen sich am System mit Benutzername und Passwort anmel-
den. Das Passwort ist als Hashwert gespeichert. Mit Zugriff werden Benutzer-ID, eine
Benutzer-Zugriffsrechte-ID und eine Anwender-ID in der Datenbank gespeichert. Der
Hinweisbearbeiter erhalt nach Login eine Statusiibersicht und kann Meldungen z.B.
sortieren oder auf Wiedervorlage legen.

Zur Accountaktivierung und -nutzung wird als zusatzlicher Sicherheitsaspekt bei der
Zuordnung von Berechtigungen eine ,DatenPIN“ bendtigt, die verschlisselt in der
Datenbank hinterlegt ist. Bei Verlust kann die Korrespondenz nicht wiederhergestellt
werden. Nach Eingabe der DatenPIN kann der Hinweisbearbeiter Meldungen be-
arbeiten, als Administrator Einstellungen vornehmen sowie als Systemadministrator
Zugange verwalten.

Friihwarnsystem

BKMS® System enthalt ein Friihwarnsystem, welches bei bestimmten Schlissel-
begriffen in einer Meldung eine SMS, E-Mail oder ein Fax an ausgewahlte Personen
schickt. Das Frihwarnsystem soll die Reaktionszeit bei spezifischen Risiken
verringern. Hierflir werden Anwender-ID und E-Mail-Adresse bzw. Telefon- oder
Faxnummer der autorisierten Stelle in der Datenbank gespeichert.

Datenschutzfunktion

Bei der Datenschutzfunktion kénnen Meldungsinhalte unkenntlich gemacht werden,
indem ein Personenbezug geschwarzt bzw. entfernt wird und dann fir die weitere
Bearbeitung nicht mehr sichtbar ist.

Ubersetzungsfunktionen

Nicht vom Standardumfang von BKMS® System umfasst ist die optional
konfigurierbare Rolle eines externen Ubersetzers, fir den Meldungen zur
Ubersetzung freigegeben werden koénnen. Diese Rolle ist als Auftragsdaten-
verarbeitung zu qualifizieren.

Auswertungsmoglichkeiten

BKMS® System bietet Datenauswertungen, wie z.B. Logreports zur Auswertung der
Systemzugriffe oder Standardreports mit nicht-personenbeziehbaren Auswertungen
von Hinweisen. Auf Wunsch des Anwenders konnen auch individuelle Reports
konfiguriert werden, was aber nicht vom Standardumfang umfasst ist.

Verschlisselung der Daten

Zur Verschlisselung der Meldungen wird ein asymmetrisches Kryptosystem (Public-
Key-Verfahren) eingesetzt. Das Schliisselpaar, bestehend aus privatem und
offentlichem Schliissel, wird durch eine Passphrase erganzt, welche verteilt auf die
Business Keeper AG sowie auf den Anwender aufbewahrt wird. Auf diese Weise wird
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sichergestellt, dass die Business Keeper AG keinen Zugriff auf Meldungen hat. Eine
Meldung kann nur unter Eingabe der DatenPIN entschlisselt werden.

Unterschiedliche Datenbanken pro Anwender sowie die Verschlisselung setzen die
Datentrennung um.

Archivierung und Léschung

Meldungen kdénnen durch Bearbeiter geloscht oder archiviert werden. Bei Loschung
eines Benutzers werden diesem alle Rechte entzogen. Name, Vorname und
Alias/Kurzel bleiben erhalten, um Doubletten zu verhindern und Aktivitaten im Log
revisionssicher zuordnen zu kénnen.

Aktivitatslogs mit dem Bearbeiter-Alias werden in der Standardkonfiguration von
BKMS® System fur 3 Jahren aufbewahrt, um langeren Revisionen, Gerichtsverfahren
und Verjahrungsfristen entsprechen zu konnen. Auf Wunsch des Anwenders konnen
kirzere Loschfristen eingerichtet werden.

Mit Léschung eines Anwender-Accounts werden samtliche Daten unmittelbar nach
Vertragsschluss seitens der Business Keeper AG geldscht.

Administration von BKMS

Der Administrator des Anwenders verwaltet die Accounteinstellungen und kann
Textbausteine bearbeiten. Der vom Anwender definierte Systemadministrator erteilt
oder entzieht Zugangsberechtigungen und kann Hinweisbearbeiter einrichten,
andern oder l|6schen. Dabei hat er keinen Zugriff auf Meldungsinhalte. Der
Systemadministrator kann Rechte in BKMS® System sehr detailliert abstufen.

Uber eine SSH-Schnittstelle greift die Business Keeper AG auf die Server des BKMS®
System zu Wartungs- und Backupzwecken zu.

Verantwortliche Stelle und Auftragsdatenverarbeiter

Der Anwender von BKMS® System ist als datenschutzrechtlich verantwortliche Stelle
einzuordnen. Werden im Rahmen von BKMS-O externe Stellen, wie z.B. Ombuds-
leute, in den Workflow eingebunden, handelt es sich in der Regel um eigenverant-
wortliche Stellen der Datenverarbeitung, sofern diese in groBerem Umfang lber die
Bearbeitung oder Bewertung eines Hinweises (mit-)entscheiden. Erhalten sie Daten
mittels BKMS® System, handelt es sich um eine Datenlbermittlung.

Die Business Keeper AG ist Auftragsdatenverarbeiter. Hervorzuheben ist, dass das
Unternehmen im Rahmen des SaaS nur auf verschlisselte Daten zugreifen konnte.
Dies gilt auch fur die Telekom Deutschland GmbH, die im Unterauftrag das
Rechenzentrum in Deutschland betreibt.

9. Modellierung des Datenflusses

Der Datenfluss lasst sich grafisch wie folgt darstellen:
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whistleblowers A download A download
worldwide or print or print
reports reports
\ o\ 5
( (/
\\. \ \\
anonymise / (\\
restore original 4
data privacy module :
( anonymous ‘\\ report only visible in o\ N
\\ p Company / " yanonymised form N | authorised \7 | Sysadm
report Administration . . Examiner A assigns /
A assignment via A withdraws user
y centralised \ BKMS® System N Examiner B rights;
collection of p, according to > < has no access
reports - category o\ to reports
- workload N _
- origin | Examiner C
postbox d
A A
anonymous dialogue
('ZI\
BKMS® Server \
all external connections are https-encrypted (marked )

Abbildung 1: Datenerfassungsmaske fiir Hinweisabgabe

10. Version des der Priifung zugrunde gelegten Anforderungskatalogs

Version 1.2

11.  Zusammenfassung der Priifergebnisse

Anwendbares Recht und Umsetzung

Die Einrichtung von Hinweissystemen (Whistleblowing-Systemen) erfolgt zumeist
aufgrund der fur Anwender geltenden Sonderbestimmungen. An erster Stelle zu
nennen ist hier der Sarbanes-Oxley-Act (SOX)3, der borsennotierten Unternehmen in
den USA - und mittelbar auch deren Unternehmensbestandteilen in der
Bundesrepublik Deutschland - interne KontrollmaBnahmen vorgibt. Daneben gibt es
zahlreiche  Bestimmungen zu Meldemoglichkeiten oder -pflichten bei
RegelverstofRen, wie etwa die OECD Anti-Korruptionskonvention* oder § n
Geldwaschegesetz, § 10 Wertpapierhandelsgesetz, § 16 Abs. 1 Arbeitsschutzgesetz
sowie Remonstrationspflichten im Beamtenrecht. Denkbar sind ferner individuelle
oder kollektive Vereinbarungen lber Hinweise bei Regelverstolien.

goooooog

3 Abrufbar unter http://thomas.loc.gov/cgi-bin/query/z?c107:H.R.3763.ENR: .

4 Convention on Combating Bribery of Foreign Public Officials in International Business Transactions vom 21.11.1997,
abrufbar unter http://www.oecd.org/investment/briberyininternationalbusiness/anti-briberyconvention/38028044.pdf
i.V.m. den Good Corporate Governance Principles der OECD, abrufbar unter
http://www.oecd.org/daf/corporateaffairs/corporategovernanceprinciples/31557724.pdf .
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Dabei ist hervorzuheben, dass auslandische bzw. internationale Regelungen, wie der
SOX, keine datenschutzrechtlichem Grundlagen der Datenverarbeitung und
Dateniibermittlung im Sinne nationaler Datenschutzbestimmungen darstellen®.

Rechtsgrundlage der Datenverarbeitung und Datentbermittlung in Hinweis-
systemen ist vielmehr § 28 Abs. 1 S. 1. Nr. 2 Bundesdatenschutzgesetz (BDSG)® als
allgemeine Regelung, sowie als /ex specialis fur den Bereich der
Beschaftigtendatenverarbeitung § 32 Abs. 1 S. 2 BDSG. Rechtsgrundlage kann zudem
eine Einwilligungserklarung der Betroffenen sein, sofern diese die Voraussetzungen
der §§ 4, 4a BDSG erfiillt. Fir die Anwendung durch o¢ffentliche Stellen gilt hingegen
das jeweilige Landesrecht, so dass flr diese Auditierung §§ nff.
Landesdatenschutzgesetz Schleswig-Holstein (LDSG S-H)” und die Datenschutz-
verordnung (DSVO) Schleswig-Holstein® heranzuziehen sind.

Zudem sind die Auslegungshilfen der Artikel-29-Datenschutzgruppe der
Europdischen Union (EU), die Rechtsprechung der deutschen und Europaischen
Gerichtshofe sowie ggf. nationale Vorgaben oder Auslegungshilfen der
Datenschutzaufsichtsbehorden zu beachten. Diesbeziiglich ist Working Paper No. 117
der Artikel-29-Datenschutzgruppe (,,Opinion 1/2006 on the application of FU data
protection rules to internal whistleblowing schemes in the fields of accounting,
internal accounting controls, auditing matters, fight against bribery, banking and
financial crime’)® zu nennen, sowie Richtlinien fur die Implementierung von
Whistleblowing-Systemen der franzdsischen Datenschutzbehorde Commission
Nationale de I'Informatique et des Libertés (CNIL)® und der Arbeitsbericht der
deutschen Ad-hoc-Arbeitsgruppe ,Beschaftigtendatenschutz” des Dusseldorfer
Kreises zum Thema , Whistleblowing — Hotlines: Firmeninterne Warnsysteme und
BeschdftigtendatenschutZ.

Hervorzuheben ist, dass BKMS® System die Einhaltung der jeweiligen
Rechtsgrundlagen nicht garantieren kann, da dies ausschlieflich im
Verantwortungsbereich des Anwenders liegt. Allerdings wird der Anwender durch
das Merkblatt zum Datenschutz aufgefordert, die Rechtskonformitat zu Gberprifen,
so dass eine angemessene Sensibilisierung erfolgt.

Hinweisgebersysteme sind i.S.d. § 28 BDSG und §§ 11ff. LDSG S-H zuldssig, wenn sie
vertraglichen Zwecken dienen, auf einer ausdriicklichen Einwilligung beruhen oder
im berechtigten Interesse einer Organisation oder eines Unternehmens erfolgen,
ohne das schutzwiirdige Interessen der Betroffenen dem entgegenstehen. Hierbei ist
zu bericksichtigen, dass gemeldete Daten personenbezogen oder zumindest
oooooooo

> Dies ist die liberwiegende Rechtsauffassung, vgl. auch Working Paper No. 117 der Art-29-Datenschutzgruppe.

® Bundesdatenschutzgesetz in der Fassung der Bekanntmachung v. 14.01.2003 (BGBL. | S. 66), zuletzt gedndert durch Art. 1
des Gesetzes v. 14.08.2009 (BGBI. | S. 2814).

7 Landesdatenschutzgesetz - LDSG - Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen v.
09.02.2000, zuletzt gedndert durch Artikel 1 des Gesetzes zur Schaffung einer gesetzlichen Grundlage fiir die
Datenschutzordnung des Landtags v. 6. April 2013, GVOBI. Schl.-H. 25/2013, S. 125).

# Landesverordnung iiber die Sicherheit und OrdnungsmiRigkeit automatisierter Verarbeitung personenbezogener Daten
V. 09.12008, GVOBI Schl.-H. 2008, S. 841ff.

9 Abrufbar unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm.

° Vom 10.11.2005, abrufbar unter http://www.cnil.fr/fileadmin/documents/en/CNIL-recommandations-whistleblowing-
VA.pdf . Die Richtlinie bildete u.a. die Grundlage fiir das Working Paper No. 117 der Art-29-Datenschutzgruppe.

" Abrufbar unter http://www.datenschutz.hessen.de/download.php?download ID=246.
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personenbeziehbar sind, soweit sie Riickschllisse auf eine natiirliche Person zulassen.
Sofern Meldungen z.B. religiose Hintergriinde oder sexuelles Verhalten
thematisieren, werden auch besondere personenbezogene Daten mittels BKMS®
System verarbeitet. Letzteres erfordert eine informierte, freiwillige und ausdriickliche
Einwilligung aller betroffenen Personen. Im Beschaftigungsverhaltnis scheidet eine
Einwilligung dabei regelmafRig aus, da sie mangels Freiwilligkeit nicht wirksam
erteilt werden kann®™. Das Einwilligungserfordernis kann allerdings mit Hilfe von
BKMS® System auch entfallen, sofern die Daten des Betroffenen mittels BKMS®
System pseudonymisiert oder anonymisiert werden.

Meldungen dirfen Verstél3e in den Bereichen Rechnungslegung, interne Rechnungs-
legungskontrollen, Fragen der Wirtschaftspriifung, Korruption, sowie Banken- und
Finanzkriminalitat oder Verstole gegen Menschenrechte und Umweltbelange
betreffen (sogenannte ,Harte Faktoren®). Grundsatzlich nicht zuléssig sind hingegen
Meldungen Uber Verstole gegen ,weiche Faktoren®, wie z.B. Ethik-, oder
Verhaltensregelungen; diese konnen nur gerechtfertigt sein, wenn keine
schutzwirdigen Interessen der Betroffenen dem entgegenstehen. Das BKMS®
System setzt diese Unterscheidung durch Basis-Themenlisten und Filterfunktionen
fir Meldungen angemessen um.

Indem mittels BKMS® System Missstinde, Gefahren oder Risiken fir die
Allgemeinheit abgewendet werden konnen, erfolgt dies zudem grundsatzlich im
offentlichen Interesse, so dass auch ein Einsatz durch o&ffentliche Stellen
grundsatzlich zulassig ist.

Fir eine Weitergabe von Daten liber BKMS® System an externe Stellen bzw. an einen
Dritten ist der Anwender verantwortlich. Dies gilt auch bei einer Datenlbermittlung
in Staaten auRerhalb der EU und des Europdischen Wirtschaftsraumes, wobei der
Anwender hier neben der Zuldssigkeit der Dateniibermittlung auch ein
angemessenes Schutzniveau im Empfangerstaat nachweisen muss. Der Anwender
wird hierauf im Datenschutzhinweisblatt auf die fur ihn ggf. geltenden
Bestimmungen, die Vorabkontroll- und sowie Informationspflichten sensibilisiert.
Zudem konnen Rollen und Berechtigungen im BKMS® System so abgestuft werden,
dass eine Ubermittlung nur im restriktiven Umfang moglich gemacht wird.

Sowohl bei der Hinweisabgabe Uber Online-Formulare als auch bei der
Frihwarnfunktion per SMS und E-Mail ist die Vertraulichkeit der Kommunikation
sichergestellt. Webseiten sind per https verschliisselt und damit vor unbefugtem
Auslesen der Kommunikation wahrend der Datenlbertragung angemessen
geschitzt. Loginfunktionen erfordern ein sicheres Passwort. Die Verschlisselung der
Daten sichert die Vertraulichkeit. Auch das Setzen eines Cookies ist hier erforderlich
und damit rechtmaRig, da sie die vom Hinweisgeber gewiinschte Nutzung von
BKMS® System ermdglichen.

gboooogon

** Siehe hierzu Abschnitt D. 4 des Arbeitsberichts der deutschen Ad-hoc-Arbeitsgruppe ,Beschaftigtendatenschutz” des
Diisseldorfer ~ Kreises zum  Thema ,Whistleblowing - Hotlines:  Firmeninterne  Warnsysteme  und
Beschaftigtendatenschutz.
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Auch die Verarbeitung personenbeziehbarer Protokolldaten lber Aktivitat und
Zeitpunkt ist zulassig, da sie fir die Kontrolle der berechtigten Nutzung— und damit
als technisch-organisatorische MalRnahmen des Datenschutzes — erforderlich ist.

Datenvermeidung und Datensparsamkeit

BKMS® System ermoglicht eine Anonymisierung anhand der Datenschutzfunktion
sowie anonymisierte statistische Auswertungen. Hierliber konnen zudem
personenbezogene oder —beziehbare Daten geldscht oder auf das Notwendigste
reduziert werden. Sekundardaten, wie z.B. Logfiles, werden nur fir kurze Zeit
aufbewahrt und automatisch geldscht. Berechtigungen und der Zugang zu Daten
konnen ebenfalls auf ein notwendiges Mal® reduziert werden. Anwender werden
durch das Merkblatt zum Datenschutz auf die Umsetzung von Datensparsamkeit
und Datenvermeidung hingewiesen.

Datensicherheit

Die Server werden in einem Rechenzentrum mit hohen Zugangskontrollen und
starker Verfugbarkeit gefiihrt. Datenuibertragungen werden lber SSL abgesichert. Ein
angemessenes Backupkonzept sowie ein Notfallplan unterstiitzen die Verfiigbarkeit.
Allerdings ist dieser Notfallplan noch um MaBnahmen zum Virenschutz zu erganzen,
was zum Zeitpunkt der Auditierung noch nicht vollstandig dokumentiert war. Dies
gilt auch fir eine Dienstanweisung zum Umgang mit Accountdaten von ausge-
schiedenen Mitarbeitern. Die Business Keeper AG hat allerdings eine Umsetzung bis
zum nachsten Monitoring im Rahmen des EuroPriSe-Verfahrens angekindigt.

Die Business Keeper AG halt fiir Anwender ein Vertragskonvolut zur Verfiigung,
welches die Anforderungen des § 11 BDSG und § 17 LDSG S-H entspricht. Auch der
Unterauftrag zwischen der Business Keeper AG und der Telekom Deutschland GmbH
erfiillt diese Anforderungen.

Umsetzung von Betroffenenrechten

Die Business Keeper AG hat zahlreiche Informationen und Datenschutzhinweise auf
den Webseiten sowie Anwendungsdokumentationen verdffentlicht, welche es dem
Anwender bzw. Hinweisgeber ermdglichen, ganz im Sinne der informationellen
Selbstbestimmung die Datenverarbeitung zu beeinflussen. Betroffenenrechte, wie
z.B. Auskunftsersuchen oder Widerruf von Einwilligungen, konnen durch BKMS®
System unterstitzt werden durch schnellen Datenzugriff und Auswertungen.

12. Beschreibung, wie das IT-Produkt den Datenschutz fordert

Die Vertraulichkeit der Daten wird bei BKMS® System durch ein
Berechtigungskonzept optimal sichergestellt, welches die Vergabe sehr
differenzierter Zugriffsrechte ermdglicht.

Service-Beschreibungen und Informationen zur Datenverarbeitung sind vorbildlich
transparent und ermoglichen die Umsetzung der Betroffenenrechte in optimaler
Weise.

Organisatorische und technische MalRnahmen gehen uber die gesetzlichen
Anforderungen hinaus.
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Der Auftragnehmer sensibilisiert den Anwender in vorbildlicher Weise auf die
Einhaltung des Datenschutzes, u.a. durch ein Datenschutzhinweisblatt.

Das Rechenzentrum, in welchem sich die Komponenten von BKMS® System
befinden, weist ein hohes MaR an physikalischer Sicherheit aus.

13. Votum der Auditoren

Das BKMS® System erfillt alle Anforderungen an den Datenschutz und die
Datensicherheit in besonderer Weise. Die Auditoren empfehlen die Zertifizierung.

Bremen, 18. September 2013
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Dr. Irene Karper LL.M.Eur. Ralf von Rahden
datenschutz cert GmbH datenschutz cert GmbH
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