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Kurzbezeichnung

[ WIMES — Version 2012.1

Detaillierte Bezeichnung

Vorab sei angemerkt, dass die Version 2012.1 das Datenschutzgitesiegel mit folgenden
Auflagen fir die Umsetzung diverser Funktionen erhalten hat, die in der Version 2013.1
umgesetzt sind. Die Version 2013.1 ist ab dem 31.03.2013 verfugbar.

Auflage Nr. 1: Passworter in der Datenbank werden ab der Version 2013.1 als ,salted hash®
gespeichert.

Auflage Nr. 2: Die Uberarbeitung des Mutter-Kind-Moduls, so dass dort auf das Feld
.Geburtsdatum Mutter / Vater* verzichtet wird und das Element ,Geburtstag des Kindes* auf
Geburtsmonat des Kindes mit der Beschrankung der Erfassungsmoglichkeit auf Geburtsmonat
inkl. Geburtsjahr umgestellt wird.

Die WIMES-Methode ist ein Verfahren zur Evaluation der Wirksamkeit von Hilfen zur Erziehung,
die von Tragern der 6ffentlichen Jugendhilfe (Leistungstrager) gesteuert und von freien Tragern
der Jugendhilfe und von gewerblichen Dienstleistern (Leistungserbringer) durchgefiihrt werden.
Diese Methode wird durch das WIMES-Web-Portal realisiert.

Der Zweck des WIMES-Verfahrens ist die Wirkungsevaluation, sowohl auf der Ebene der
Einzelfalle wie auch der beteiligten Organisation(en). Die Auftraggeber werden die
Evaluationserkenntnisse zu Steuerungszwecken nutzen. Dieses ist die gesetzlich vorgegebene
Zielsetzung der Qualitdtsentwicklung (8 78 SGB VIII ff) in der Jugendhilfe und der
Qualitatssicherung (8 36 SGB VIl i.V.m. § 79a SGB VIIl) im Einzelfall. Insofern ist das
Verfahren ein Instrument der Steuerung in der Jugendhilfe.

Das Verfahren mit dem Web-Portal unterstiitzt somit die fachlichen Anteile der Hilfeplanung. Es




ersetzt nicht die sorgfaltige Fihrung der Fallakte! Die einsetzende Stelle ist explizit aufgerufen —
auch bei Einsatz des WIMES-Web-Portals — die Fallakte gemaR der Vorgaben der Organisation
zu fuhren.

Folgende Daten von Jugendlichen werden flr einen Fall erhoben:

Name, Vorname, Geschlecht und Geburtsdatum, sowie Daten, die sich auf vorausgehende oder
die aktuelle JugendhilfemalRBnahme beziehen, darunter fallen Bedarfe, Ziele, Verlauf und
Ergebnis.

Das Verfahren ist kein Dokumentationssystem, weil wesentliche Aspekte der Hilfeplanung und
der Leistungsgewahrung nicht erfasst werden. Falls in der Darstellung des Verfahrens dennoch
der Begriff "Dokumentation” verwendet wird, ist dies im Sinne von Datenerfassung,
Aufschreiben, Festhalten und nicht im Sinne von Herstellen und Archivierung eines
Verwaltungsdokumentes gemeint. Dieses bleibt den Fachverfahren oder formulargestitzten
Vorgehensweisen vorbehalten.

Das WIMES-Web-Portal untersttitzt die fachliche und verfahrensméaRige Steuerung gem. § 36a
SGB VIl (s. Kommentar Wiesner S. 555).

Das e/l/s-Institut stellt freien und o6ffentlichen Tragern der Jugendhilfe ein Evaluationsverfahren
zur Verfigung und begleitet die Projekte zur Qualitdtsentwicklung. Mit dem gleichen Verfahren
werden Hilfen zur Erziehung qualitatsgesichert gesteuert. Zur Qualitatssicherung gehoéren die
Bedarfsfeststellung, die Zielsetzung, die Kommunikation zwischen den Jugendhilfepartnern, die
Verlaufskontrolle und die Schlussevaluation.

WIMES ist also ein Verfahren, mit dem Fachkrafte alle Formen von Hilfen zur Erziehung
dokumentieren, steuern und evaluieren konnen. WIMES-Kunden sind Jugendadmter und
Leistungserbringer mit ihren Einrichtungen und Diensten.

WIMES dient der Evaluation der Wirksamkeit von Hilfen aus fachlicher Sicht, der Evaluation des
Nutzwertes von Hilfemallnahmen aus Adressatensicht sowie die wirkungsorientierte
Dokumentation und Steuerung von Einzelfallen gemald der gesetzlichen Vorgaben und
Grundlagen.

Die Planung und Steuerung von Hilfen zur Erziehung erfolgt elektronisch im sog. WIMES Web-
Portal, gegebenenfalls in Kooperation mit Jugendhilfepartnern.

Fur jeden Fall der Hilfe zur Erziehung wird durch Nutzung des Verfahrens zu mehreren
Zeitpunkten eingeschatzt, welche Ressourcen, Kompetenzen oder Problemlagen und Risiken
vorliegen.

WIMES erfasst auf neun Dimensionen die relevanten Problemlagen und Risiken, die einen
erzieherischen Bedarf nach § 27 SGB VIl (Kinder- und Jugendhilfegesetz) begriinden. Die
Dimensionen beziehen sich auf die Familie, die Entwicklung junger Menschen, auf die
sozialrdumliche Einbindung und auf Kinderrechte. Fir Clearing-Auftrage (KCD) und fur Mutter-
Kind und frihe Hilfen stehen Sondermodule zur Verfiigung.

Fur unterschiedliche Einsatzbereiche stehen mehrere WIMES-Module zur Verfigung. Neben
dem Grundmodul "Falldoku" werden im "MuKi-Modul" Mutter-Kind-MafRnahmen und friihe Hilfen
dokumentiert sowie im KCD-Modul Auftrage fur Inobhutnahme, Krisenintervention, Clearing und
Diagnostik gesteuert.

Der Verfahrenhersteller benennt drei Zwecke bei der Verwendung des WIMES-Web-Portals flr

den jeweiligen Nutzer/Auftraggeber:

1. Erfassung von Daten fiur die Wirkungsevaluation von MaRnahmen der Hilfe zur Erziehung
sowie die Auswertung eines Teils der Daten durch das e/l/s-Institut. Es werden dabei nur
Evaluationsdaten generiert, sowie Name, Vorname und das Geburtsdatum.

2. Steuerung der Hilfen zur Erziehung in wirkungsorientierter und qualitatsgesicherter Weise

3. Kommunikation von Leistungstragern und Leistungserbringern tber das WIMES-Webportal
sowie die gemeinsame Dokumentation und Kontrolle von MaRnhahmen und Verlaufen




Das WIMES-Verfahren ist rollenbasiert. Zu unterscheiden sind dabei folgende Berechtigungen:

1. Fallverantwortlicher im Jugendamt (FV/JA): Mitarbeiter des Jugendamtes, der
Steuerungsverantwortung hat und die Basisdaten der Hilfen bzw. MaRhahmen bearbeitet,
Bedarfseinschatzungen und Hilfeziele dokumentiert, sowie die Prozessschritte abschliel3end
quittiert.

2. Stellvertretender Fallverantwortlicher im Jugendamt (MA/JA): Mitarbeiter des
Jugendamtes, der als Stellvertreter den Fall ebenfalls bearbeitet. Das Zugangsrecht wird
diesem Mitarbeiter vom Fallverantwortlichen oder dem Abteilungsleiter im Jugendamt
zugeordnet.

3. Abteilungsleiter im Jugendamt (AL/JA): Vorgesetzter des internen Fallverantwortlichen.
Dieser hat bezogen auf die Zugédnge zu den Féllen die gleichen Rechte wie seine
Untergebenen, hat aber ergdnzend die Option ,alle Falle".

4. Fallverantwortlicher beim Leistungserbringer (FV/LE): Verantwortlicher Mitarbeiter der
Institution, die als Leistungserbringer die Hilfe/Malinahme durchfihrt.

5. Stellvertretender Fallverantwortlicher beim Leistungserbringer (MA/LE): weitere

Mitarbeiter der Partnereinrichtung. Der Zugang kann nur von Nr. 4 oder 6 gegeben werden.

. Abteilungsleiter beim Leistungserbringer: wie Nr. 3 seitens der Partnereinrichtung.

. Administratoren bei den Jugendamtern oder den Einrichtungen: Benutzer in dieser
Rolle haben keine Berechtigung auf die Fallansicht. Sie kénnen Partnerschaften zwischen
Institutionen anfragen, bestatigen und l6schen, User administrieren (anlegen, andern,
I6schen) und den Sicherheitscode der Organisation generieren und (bei Bedarf) &ndern. Sie
kénnen keine Falle anlegen oder léschen.

8. Mitarbeiter des els-Instituts (Support-Zugang): Sie konnen Einrichtungen und
Abteilungen einrichten und loschen. Sie kdénnen Verfahrens- und Strukturparameter der
Institutionen einrichten. Sie kdénnen Partnerschaften einrichten und lI6schen. Sie kdénnen
alle Falle lesen, sehen aber nur verschlisselte Inhalte bei Namen und Textfeldern, da der
kundenspezifische Entschlisselungscode (Sicherheitscode) im Browser-Plug-In des
Supports nicht vorliegt. Der Name der Fallzustandigen ist aber lesbar, um bei telefonischer
Beratung die Verantwortung des Users zu verifizieren. Sie kénnen User administrieren,
Falle I6schen, Prozessschritte wieder 6ffnen. Sie kénnen keine Falle anlegen. Sie kdnnen
den Sicherheitscode fur die jeweilige Organisation nicht sehen, nicht &ndern und nicht
nutzen.

~N O

Am Ende der Hilfe fragt das Institut in einer anonymen Fragebogenaktion nach einer
Einschatzung lber die Hilfe und ihren Nutzen. Diese Fragebogenaktion ist nicht Bestandteil des
Datenschutzgitesiegels.

Tools, die zur Herstellung des IT-Produktes verwendet wurden

IDE (Entwicklungsumgebung): Eclipse

Versionierung: SVN

Programmiersprachen: PHP (Version 2012.1), JAVA (2013.1), JavaScript, HTML
Datenbank: MySQL

Applikationsserver: Apache Web-Server

Funktionsserver: (ab Version 2013.1) JBoss

Frameworks: jquery, Kango Plug-in, ab Version 2013.1: Tapestry, Hibernate




Zweck und Einsatzbereich

Zweck des Verfahrens ist die Erhebung, Verarbeitung und Nutzung von Daten von
Jugendlichen, die von Jugendéamtern erfasst werden und zwischen ihnen ausgetauscht werden
kénnen. Die Daten werden zum Zweck der Dokumentation von Einzelfallen und zur Steuerung
von MalRnahmen verarbeitet.

Das Verfahren ist damit grundsétzlich auch fiir den Einsatz bei dffentlichen Stellen des Landes
Schleswig-Holstein geeignet.
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Version des Anforderungskatalogs, die der Prifung zugrunde gelegt wurde

Anforderungskatalog Version 1.2

Zusammenfassung der Prifungsergebnisse

Insgesamt entspricht das Evaluierungsverfahren ,WIMES" den Rechtsvorschriften Uber den
Datenschutz und die Datensicherheit in adaquater Art und Weise.

Im Sinne der Datensparsamkeit werden durch das Verfahren lediglich Daten erhoben, die zur
wirkungsorientierten Steuerung und zur Wirkungsevaluation bendétigt werden. Sozialdaten wie
Familienstand, Beruf, Einkommen usw., Anamnese-Daten, wie Vorgeschichte, Schulbesuch,
Schulnoten, Diagnosen, Therapien, Behinderungen, Vorstrafen und Adressen werden nicht
erfasst. Auch Freitextfelder sind in der Oberflache nicht vorhanden.

Statt einer Anonymisierung oder Pseudonymisierung werden die identifizierenden Daten
direkt verschliisselt in der Datenbank abgelegt, so dass es nur der Daten verarbeitenden Stelle
moglich ist die Daten mit Personenbezug zu lesen, nicht aber Dritten, wie dem Hersteller oder
seinen Dienstleistern.

Der Anwender enthdlt neben einer gut verstdndlichen und umfassenden
Programmdokumentation (Handbuch) auch eine Verfahrensbeschreibung fir WIMES-
Webportal und die WIMES-Evaluationsdatenbank. Die bei der verantwortlichen Stelle fir den
Datenschutz zustandigen Personen werden zudem durch eine ,Verfahrensbeschreibung zum
Datenschutz im WIMES-Webportal“ unterstitzt, die die Zwecke der Verarbeitung, die
Datenverarbeitung und vor allem auch die Verschliisselungstechnologien beschreibt.

Um Daten in zuldssiger Weise verarbeiten zu kbénnen, wird zwischen Daten verarbeitender
Stelle und dem Verfahrensanbieter ein Auftragsdatenverarbeitungsvertrag geschlossen. Der
Produkthersteller bietet hierfir einen Mustervertrag an, der den Vorgaben des § 80 Abs. 2 SGB
X entspricht und insbesondere auch die nach § 78a SGB X und der Anlage zu § 78a SGB X zu
treffenden technischen und organisatorischen MalRnahmen enthalt. Die Tatsache, dass der
Verfahrensanbieter einen Unterauftragnehmer zum Hosting und zur Wartung und Pflege der IT-
Systeme einsetzt, wird der Daten verarbeitenden Steller in transparenter Weise dargelegt.

Da es sich um eine webbasierte Losung handelt, werden Daten Uber das Internet transportiert.
Dies geschieht ausschlieBlich Gber das gesicherte HTTPS. Zudem werden die
identifizierenden Daten bereits vor der Ubermittlung im Client verschlisselt.

Im Rahmen der Weitergabekontrolle ist geregelt, dass es keine elektronische Ubertragung im
herkémmlichen Sinn geben wird. Jedoch fiihrt das Offnen von Zugangen an die Daten
verarbeitenden Stellen ebenfalls zu einer Weitergabe. Weiterhin werden anonymisierte Daten in
eine Datenbank des Herstellers exportiert. Dies ist eine Funktion auf die nur der Hersteller selbst
im Backend Zugriff hat. Im Rahmen des Exports werden gem. Feldliste Geburtsdaten (Monat
und Jahr) exportiert. Das gesamte sog. ,MuKi-Modul* (Mutter/Kind) befindet sich bis Ende Mérz
2013 noch in der Uberarbeitung. AbschlieRend wird auf das Element ,Geburtsdatum
Mutter/Vater* komplett verzichtet und das Eingabefeld wird entsprechend entfernt. Vorhandene
Daten in der Datenbank am WIMES-Web-Portal wie auch in der Evaluationsdatenbank werden
geloscht. Zudem wird das Element ,Geburtstag des Kindes (bei mehreren das jlngste)*
umgestellt auf Geburtsmonat des Kindes mit der Beschrankung der Erfassungsmaglichkeit auf
den Geburtsmonat inkl. Geburtsjahr. Dieses Feld kann dann auch exportiert werden.

Die Berichtigung und Sperrung von Daten (8 80 Abs. 2 Nr. 4 SGB X) kann durch die als
berechtigte Nutzer registrierten Mitarbeiter der verantwortlichen 6ffentlichen Stelle erfolgen.
Eine Loschung selbst kann durch die Mitarbeiter der verantwortlichen Stelle binnen 10 Tage
nach Anlage eines Falles erfolgen. Danach ist eine Léschung durch die Mitarbeiter selbst nicht
mehr mdglich. Dies soll dazu beitragen, dass die Evaluation von Malinahmen nachvollziehbar
erfolgen kann. Eine Loschung kann jedoch jederzeit von der verantwortlichen Stelle als
Auftraggeber beim Auftragnehmer (e/l/s-Institut) bei Vorliegen einer Begriundung




vorgenommen werden.

Das Recht des Betroffenen auf Léschung seiner personenbezogenen Daten kann durch die
verantwortliche Stelle im WIMES-Webportal erledigt werden. Hierbei handelt es sich zunachst
um eine ,logische” Loschung, also dem Versehen des Datensatzes mit einem Ldschflag.

Mit dem Setzen des ,Ldschflags” durch die verantwortliche Stelle, wird der Datensatz in einen
sog. ,Monatslauf* aufgenommen. Durch diesen erfolgt dann die (unwiederbringliche)
physikalische Léschung der Daten in der Datenbank. Im schlechtesten Fall sind die Daten
dann maximal einen Monat nicht physikalisch geléscht. In besonders dringenden Féallen (z.B.
VIP-Falle) kann die Léschung und damit ein vorgezogener ,Monatslauf® auch situativ
beauftragt werden.

Der Hersteller untersttitzt eine Vorabkontrolle durch seine gute Dokumentation des Verfahrens,
die sich insbesondere bei der Beschreibung von Feldern niederschlagt. Zudem gibt es eine
Testumgebung, in der neue Funktionen und Versionen vorab getestet und freigegeben werden
kénnen.

Es findet derzeit keine vollstdndige Protokollierung der Datenverarbeitungsvorgédnge gem. § 6
Abs. 4 LDSG-SH statt. Somit ist es fur die Daten verarbeitende Stelle nicht mdglich die
Veréanderung ihrer Daten zu sehen und das Protokoll der Datenverarbeitungsvorgange zu
l[6schen. Protokolldaten kdnnen selektiv geléscht werden. Auch wenn eine vollstindige
Protokollierung nicht stattfindet, erfullt das Verfahren die gesetzlichen Anforderungen, da es sich
bei dem Verfahren nicht um das filhrende System handelt. Die Verarbeitung der Priméardaten
muss durch ein separates System erfolgen.

Grundsatzlich ist es nicht auszuschlieBen, dass Auftraggeber die Aufbewahrung der
abgeschlossenen Félle zur Dokumentation und Archivierung von Falldaten nutzen. Um dieser
Zweckentfremdung entgegen zu wirken, ist geplant die maximale Aufbewahrungsfrist im
WIMES-Web-Portal auf 14 Monate nach Fallende zu begrenzen (diese Frist ist notwendig, um
Jahrespravalenzen transparent berechnen zu kénnen und dem Kunden die Gelegenheit zu
geben, Anschlusshilfen anzulegen). Zur Umsetzung bereits im gegenwartigen Datenbestand
wird der Hersteller diese Loschung zum 28.02.2013 vornehmen. Die zukiinftige Léschroutine,
die ab der Version 2013.1 angeboten wird, wird laut Hersteller sicherstellen, dass die
Aufbewahrungsfristen dem Evaluationszweck entsprechen. Die Aufbewahrungsfrist in der
Evaluationsdatenbank ist dabei unbegrenzt.

Daruber hinaus ist die Daten verarbeitende Stelle selbst dafur verantwortlich, dass ihre eigenen
technischen Einrichtungen, mittels derer personenbezogene Daten verarbeitet werden (Clients)
so "gelagert” werden, dass kein Unbefugter Zugang zu den Geréten erlangen kann. Dies ist ggf.
dann wichtig, wenn die Daten verarbeitende Stelle das Schlisselmanagement ber Dateien
gestaltet. Die Raume, in denen Client-PCs zur Verarbeitung personenbezogener Daten
verwendet werden, sind beim Verlassen des Raumes abzuschlie3en etc. Auf alle diese
Malnahmen hat der Produkthersteller jedoch regelmafiig keinen Einfluss. Die MalRnahmen sind
von der Daten verarbeitenden Stelle selbst zu treffen. Gleiches gilt far eine
Schweigepflichtsentbindung, die zwischen der verantwortlichen Stelle und dem Klienten
vereinbart werden muss. Der Hersteller gibt hierfiir Formulierungsvorschlage vor.

Beschreibung, wie das IT-Produkt den Datenschutz férdert

Der Anwender enthalt neben einer gut verstdndlichen und umfassenden
Programmdokumentation (Handbuch) auch eine Verfahrensbeschreibung fur WIMES-Webportal
und die WIMES-Evaluationsdatenbank. Die bei der verantwortlichen Stelle fir den Datenschutz
zustandigen Personen werden zudem durch eine "Verfahrensbeschreibung zum Datenschutz im
WIMES-Webportal" unterstiitzt, die die Zwecke der Verarbeitung, die Datenverarbeitung und vor




allem auch die Verschliisselungstechnologien beschreibt.

Das Thema Verschlisselung spielt im Umfeld des WIMES-Verfahrens eine grof3e Rolle. So
werden die Klientennamen und alle Textfelder nur verschliisselt gespeichert. Auf dem WIMES-
Web-Portal-Server befinden sich keine Informationen, die einen direkten Ruckschluss auf eine
Person zulassen.

Der Schlussel befindet sich nicht auf dem Server, kann deswegen auch nicht von einem nicht
autorisierten User gefunden und zur Entschliisselung genutzt werden. Das gilt auch fur die
Mitarbeiter im e/l/s-Institut, fur Programmierer und fir Systemadministratoren.

Die Ver- und Entschlisselung kann ausschlief3lich von den jeweiligen Fallverantwortlichen (im
Jugendamt und bei dem Leistungserbringer) vorgenommen werden. Der Schlissel liegt lokal in
dem Browser-Plug-in des Nutzers. Eine gultige Benutzerkennung und das dazu passende
Passwort sind notwendig, um die Startseite des WIMES-Web-Portals aufzurufen. Mit der
Authentisierung greift der Browser lokal auf den Sicherheitscode im Plug-in zu. Erst durch die
Authentisierung und die Verflugbarkeit des gultigen Sicherheitscodes werden die
verschliisselten Daten im Browser entschliisselt dargestellt. Das heil3t, dass auch bei der
Ubertragung der Daten vom Server bis zum lokalen Arbeitsplatz die Daten verschliisselt sind.
Hinzu kommt noch die Verschliisselung im https-Protokoll.

Durch die verwendeten Verschlisselungstechnologien wird insbesondere eine Kenntnisnahme
von Sozialdaten durch unbefugte Dritte (und somit auch durch den Verfahrensanbieter)
unterbunden.

Eine besondere Erleichterung bei der Erstellung von Verfahrensverzeichnissen ist durch das IT-
Verfahren "WIMES" vorgesehen, da der Hersteller hier bereits Verfahrensbeschreibungen
vorbereitet hat.




Hiermit bestétige ich, dass das oben genannte IT-Verfahren den Rechtsvorschriften Gber den
Datenschutz und die Datensicherheit entspricht. Die ausfuhrliche Analyse liegt bei.

Ort, Datum Unterschriften der Sachverstandigen
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