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1 Zeitpunkt der Prifung

Die Prifung und Begutachtung des IT-Produkts erstreckte sich auf den Zeitraum von Feb-
ruar 2010 bis Mai 2012.

2 Adresse des Antragstellers

Der Antrag auf Erteilung eines Datenschutz-Gutesiegels durch das Unabhangige Landes-
zentrum fir Datenschutz in Schleswig-Holstein (,ULD“) wird von der STV — Saatgut-
Treuhandverwaltungs GmbH (nachfolgend: ,STV"), vertreten durch den Geschéaftsfihrer
Herrn Dirk Otten, Kaufmannstral3e 71-73, 53115 Bonn, gestellt.

3 Adressen des/der Sachverstandigen

Die rechtliche Begutachtung des IT-Produktes ist durch Herrn Dr. Flemming Moos, c/o
Norton Rose Germany LLP, Bleichenbriicke 10, 20354 Hamburg erfolgt. An der rechtli-
chen Begutachtung hat Frau Dr. Anna Zeiter (ehemals Gosche) als Mitarbeiterin des

Sachverstandigen mitgewirkt.

Die technische Begutachtung des IT-Produktes hat Herr Birger Andre Fritzowski, Katten-

bek 33, 24248 Moénkeberg, vorgenommen.

4 Kurzbezeichnung des IT-Produktes

Bei dem begutachteten IT-Produkt handelt es sich um die technische Realisierung des
Abrechnungs- und Verwaltungsverfahrens von Nachbaugebuihren. Dieses Verfahren wird
bei der STV durch die so genannte Softwareanwendung NaVIS — Nachbau-Verwaltungs-
und Informations-System (nachfolgend: ,NaVIS", ,|IT-Produkt”, ,Softwareanwendung“ oder

LSoftware") in der Version 2.6 umgesetzt.

5 Detaillierte Bezeichnung des IT-Produktes

Das begutachtete IT-Produkt ,NaVIS* ist eine Software-Anwendung zur IT-gestutzten Er-
mittlung, Erhebung, Abrechnung und Verwaltung von Nachbaugebihren im landwirt-

schaftlichen Bereich. Das IT-Produkt NaVIS besteht aus folgenden Komponenten:

- einem Anmeldungsbereich,
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- einer Adressdatenbank sowie
- einer Sortendatenbank

In der NaVIS-Adress- und Sortendatenbank werden fir die jeweiligen Wirtschaftsjahre
(der Zeitraum bemisst sich jeweils vom 01. Juli bis zum 30. Juni des darauf folgenden
Jahres) verschiedene Angaben zu Pflanzensorten sowie zu Landwirten, landwirtschaftli-
chen Betrieben, Aufbereitern, Zichtern, Zichterbetrieben, Vertriebsstellen, Vertriebsfir-

men, Vertriebsorganisationsfirmen und Untervertriebsorganisationsfirmen gespeichert.

Die gesamte NaVIS-Anwendung wird zentral bei der STV gehostet und den Bediensteten

der STV Uber ein Virtual Private Network (sog. VPN) zur Nutzung zur Verfigung gestellt.

Gegenstand der Begutachtung ist somit nicht nur die NaVIS-Anwendung an sich, sondern
auch das Betriebsumfeld der Softwareanwendung bei der STV sowie das von der STV
betriebene VPN, Uber welches die Anwendung und die Daten den Nutzern bei der STV
zur Verfigung gestellt werden. Aufbau und Funktionsweise der NaVIS-Anwendung ist im
Einzelnen im technischen Gutachten unter Ziffer 5 beschrieben. Der Begutachtung

zugrunde gelegen hat die Version 2.6.

Nicht zum Gegenstand der Begutachtung zahlen hingegen die mit der Softwareanwen-
dung NaVIS verbundenen weitergehenden Verfahren der STV, wie z.B. die versendeten
Erinnerungsschreiben hinsichtlich Nachbauauskiinften, das Abrechnungssystem und die
Finanzbuchhaltung der STV sowie die Weitergabe von Daten der STV an Rechtsanwaélte
im Zusammenhang mit der klagweisen Durchsetzung von Auskunftsansprichen. Auch die

Website der STV ist nicht Gegenstand der Begutachtung.

6 Tools, die zur Herstellung des IT-Produktes verwe  ndet wurden

Zur Herstellung der begutachteten NaVIS Software-Anwendung wurde das Tool NaVIS-

Frontend verwendet. Andere Tools sind nicht zum Einsatz gekommen.

7 Zweck und Einsatzbereich

Das begutachtete IT-Produkt ,NaVIS* dient der Ermittlung, Erhebung, Abrechnung und Ver-
waltung von Geblihren fur die Nutzung von sortenschutzrechtlich geschitztem Saat- und
Pflanzgut (nachfolgend: ,Saatgut) auf landwirtschaftlichen Anbauflachen im Wege des

sog. Nachbaus.

Hierzu im Einzelnen:
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Nachbau ist die Nutzung desjenigen Ernteguts von Pflanzensorten, das im Betrieb eines

Landwirts erwachsen ist und dort als Saatgut wieder eingesetzt wird.

Ein solcher Nachbau ist von dem grundsétzlichen - aus dem Sortenschutzrecht des jeweiligen
Inhabers folgenden - Verbotsrecht ausgenommen. Diese Nachbauregelung (auch ,Landwir-
teprivileg” genannt) bedeutet, dass der Landwirt ohne Erlaubnis des Sortenschutzinhabers ei-
nen Teil seiner Ernte einbehalten und im néchsten Jahr auf seinen Feldern als Saatgut
verwenden kann’. Dieses Landwirteprivileg besteht jedoch nicht unentgeltlich, da auch in dem
Nachbausaatgut das geistige Eigentum des Sortenschutzinhabers enthalten ist. Ein Landwirt,
der von der Moglichkeit des Nachbaus Gebrauch macht, ist dem Sortenschutzinhaber daher
zur Zahlung eines angemessenen Entgelts verpflichtet (Art. 14 Abs. 3 Nr. 4 Verordnung (EG)
Nr. 2100/94 des Rates Uber den gemeinschaftlichen Sortenschutz (GemSortVO); § 10a Abs.

3 Sortenschutzgesetz (SortG)), es sei denn, er ist ein so genannter Kleinlandwirt.

Landwirte, die einen solchen Nachbau von sortenschutzrechtlich geschitzten Pflanzensor-
ten betreiben, sind deshalb zunéchst gemafd § 10a Abs. 6 SortG sowie Art. 14 Abs. 3 Nr. 6
GemSortVO i.V.m. Art. 8 der gemeinschaftlichen Nachbauverordnung (GemNachbVO) ver-
pflichtet, dem betreffenden Sortenschutzinhaber Auskunft dariiber zu erteilen, ob, und
wenn ja, in welchem Umfang sie einen solchen Nachbau geschitzter Pflanzensorten be-
trieben haben. Eine entsprechende Auskunftsverpflichtung besteht gemaf Art. 14 Abs. 3,
6. Gedankenstr. GemSortVO und § 10a Abs. 6 SortG auch fur Aufbereiter. Die relevanten
Informationen, die der Landwirt bzw. Aufbereiter auf Verlangen des Sortenschutzinhabers
jeweils erteilen muss, sind im Einzelnen in Art. 8, 9 GemNachbVO genannt. Kleinlandwirte
1.S.v. Art. 14 Abs. 3, 3. Gedankenstr. GemSortVO sind gesetzlich von der Nachbaugebiih-
renpflicht, nicht aber von der Auskunftspflicht, befreit. Kleinlandwirte, die sich auf diesen
Status berufen, haben geman Art. 7 Abs. 5 GemNachbVO auf Verlangen Nachweise daftr

zu erbringen, dass sie die Anforderungen an diese Kategorie von Landwirten erfillen.

Voraussetzung fur die Auskunftspflicht eines Landwirtes ist jedoch, dass sortenspezifi-
sche Anhaltspunkte flr Nachbauhandlungen in dem betreffenden Wirtschaftsjahr vorlie-
gen. Der Europaische Gerichtshof (EuGH) sieht als mdgliche Anhaltspunkte hierfir zum

Beispiel an:

L Art. 14 Abs. 1 GemSortVO und § 10a Abs. 2 SortG; vgl. auch LeBmann/Wiurttenberger, Deutsches und Europai-
sches Sortenschutzrecht, 2. Aufl. 2009, Kap. 3 Rn. 52.

2 Art. 14 Abs. 3, 3. Gedankenstr. GemSortVO und § 10a Abs. 5 SortG; vgl. auch Lelmann/Wurttenberger, Deutsches
und Européisches Sortenschutzrecht, 2. Aufl. 2009, Kap. 3 Rn. 58.
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- wenn der betreffende Landwirt zertifiziertes Saatgut einer geschitzten Sorte ange-
kauft hat,

- wenn der betreffende Landwirt bereits zuvor einmal Auskunft Gber seinen Nachbau

mit einer geschitzten Sorte erteilt hat,

- wenn der betreffende Landwirt Saatgut einer geschiitzten Sorte hat aufbereiten las-

sen oder

- wenn der betreffende Landwirt Erntegut einer geschitzten Sorte als Konsumware

(z.B. an einen regionalen Landhandel) verkauft hat®.

Auf direktem Wege von den Saatguthandlern erhalt der Sortenschutzinhaber keine Infor-
mationen Uber diejenigen Landwirte, die Vermehrungsmaterial einer fir ihn geschitzten
Pflanzensorten kaufen. Eine solche Art der Informationsbeschaffung gehért daher nicht

zum Gegenstand der vorliegenden Begutachtung.

Wenn ein Nachbau betreibender Landwirt unter Nennung von Anhaltspunkten zu einer
entsprechenden Auskunftserteilung aufgefordert wird, die Auskunft aber verweigert, ver-
letzt er das betreffende Sortenschutzrecht und ist damit zur Zahlung von Schadenersatz
verpflichtet. Dariber hinaus kann eine vorséatzliche Verletzung der Auskunftspflicht durch
Nicht- oder Falscherteilung der Auskunft auch strafrechtliche Relevanz haben. Ein Land-
wirt, der unter Vorlage von Anhaltspunkten zur Auskunft aufgefordert wird und seinen
Nachbau vorsatzlich verschweigt oder falsche Angaben macht, kann sich gemaR § 39

SortG und auch wegen Betruges nach § 263 Strafgesetzbuch (StGB) strafbar machen.

Da nicht jeder Sortenschutzinhaber samtliche Landwirte anschreiben und zur Auskunft
auffordern sowie die betreffenden Nachbaugebihren einfordern und abrechnen kann und
will, ist die STV von den Sortenschutzinhabern zur Erhebung und Erfassung des Nach-
baus, zur Verrechnung der Nachbaugebihren sowie zur Geltendmachung von Auskunfts-,
Zahlungs-, Unterlassungs- und Schadensersatzanspriichen bevollmachtigt worden. Fir
Gemeinschaftssorten ergibt sich die Moglichkeit der Bevollméchtigung einer Vereinigung
von Sortenschutzinhabern fir die Rechtsdurchsetzung direkt aus dem Gemeinschaftssor-
tenschutzrecht, und zwar aus Art. 3 Abs. 2 GemNachbVO. Hinsichtlich nationaler Sorten
ergibt sich die Berechtigung der STV zur Wahrnehmung der Ziichterinteressen aus zivil-

rechtlichen Vorschriften, insbesondere aus § 675 Blrgerliches Gesetzbuch (BGB). Im Ub-

3 EuGH, Urteil vom 10. April 2003, Az. C-305/00, S. 16 ff.
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rigen gelten fir das européaische sowie das deutsche Sortenschutzrecht die gleichen

Nachbaugrundsatze®.

Die STV ist eine GmbH mit derzeit 51 Sortenschutzinhabern als Gesellschafter. Bei die-
sen Gesellschaftern handelt es sich derzeit ausschlie3lich um privatwirtschaftlich han-
delnde Sortenschutzinhaber. Grundsatzlich kann die STV aber auch von o&ffentlich-
rechtlichen Stellen bevollméachtigt werden. Damit ist vorliegend das gesamte zu zertifizie-
rende Verfahren generell auch fur 6ffentliche Stellen einsetzbar, womit eine Zertifizierung

des Produkts auch im Sinne des Datenschutzgitesiegels Schleswig-Holstein méglich ist.

Die STV erhebt fur die Sortenschutzinhaber die so genannten Nachbaugebuhren. Hierzu
geht sie jahrlich auf alle ihr bekannten Landwirte zu, die in Deutschland Flachen be-
wirtschaften, um die Nachbauauskunft einzuholen und gegebenenfalls das entsprechen-
de Entgelt fur die Sortenschutzinhaber zu erheben. Hierfiir werden die betreffenden
Landwirte formularmaRig angeschrieben und zur Auskunft Gber ihren Nachbau aufgefor-
dert.

Falls der STV Anhaltspunkte fir Nachbauhandlungen in dem betreffenden Wirtschaftsjahr
vorliegen, aber keine Antwort des betreffenden Landwirts erfolgt, wird der Landwirt zur
Auskunftserteilung angemahnt und im Falle einer weiteren Auskunftsverweigerung an-
waltlich gemahnt. Falls der Landwirt auch hierauf keine Antwort erteilt, wird der Aus-

kunftsanspruch gerichtlich durchgesetzt.

Erteilt der betreffende Landwirt hingegen Auskunft Giber den von ihm betriebenen Nach-
bau (durch eine so genannte Nachbauerklarung), werden ihm die entsprechenden Nach-
baugebihren in Rechnung gestellt. Im Falle einer Auskunftserteilung erst nach Ablauf der
in einer Mahnung gesetzten Frist hat der Landwirt Schadensersatz in Hohe der vollen Li-
zenzgebihr der betreffenden Sorte zu zahlen. Im Wiederholungsfall kann der Schadens-

ersatz auch die Hohe einer vierfachen Lizenzgeblhr betragen.

Fur die Abwicklung aller oben genannten, im Zusammenhang mit der Erhebung der
Nachbaugebihren stehenden Vorgange wird seitens der STV das IT-Produkt ,NaVIS*
eingesetzt, mittels dessen die Daten der beteiligten Landwirte, landwirtschaftlichen Be-
triebe, Zichter, Zlchterbetriebe, Vertriebsstellen, Vertriebsfirmen, Vertriebsorganisations-
firmen, Untervertriebsorganisationsfirmen sowie Angaben zu Pflanzensorten erfasst und

verwaltet sowie die Historie der einzelnen Landwirte bzw. Betriebe in einer Datenbank

4 LeBmann/Wirtenberger, Deutsches und Europdisches Sortenschutzrecht, 2. Aufl. 2009, § 3, Rn. 52; BT-Drs.
13/7038, S. 14; vgl. hiezu auch BGH, WRP 2004, 1053, 1055 ff.; BGH, GRUR 2007, 867, 868.
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verarbeitet werden. In diesem Zusammenhang werden in der zu begutachtenden Soft-
ware insbesondere Informationen zu sortenschutzrechtlich geschiitzten Pflanzensorten,
Adressdaten von Landwirten, mogliche Anhaltspunkte und Informationen zu Nachbauvor-
gangen sowie Angaben zu eventuell bestehenden Auskunfts-, Zahlungs- und Schadens-

ersatzansprichen gegen einzelne Landwirte verarbeitet.

8 Modellierung des Datenflusses

Die Datenfliisse in Bezug auf das Verfahren zur Ermittlung, Erhebung, Abrechnung und
Verwaltung von Nachbaugebuhren fiur die Nutzung von sortenschutzrechtlich geschiitz-
tem Saatgut auf landwirtschaftlichen Anbauflachen erfolgen wie in der folgenden Grafik

"Datenflussplan” dargestellt:
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Datenflussplan:
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9 Version des Anforderungskatalogs, die der Prifung zugrunde ge-
legt wurde

Anforderungskatalog Version 1.2 fir die Begutachtung von IT-Produkten im Rahmen des
Gutesiegelverfahrens beim ULD SH, Stand: 29. August 2005.

10 Zusammenfassung der Prifungsergebnisse

Insgesamt entspricht das begutachtete IT-Produkt, die genannte Softwareanwendung Na-
VIS, den Rechtsvorschriften Uber den Datenschutz und die Datensicherheit in adaquater

Weise.

Das begutachtete IT-Produkt ,NaVIS* dient der Ermittlung, Erhebung, Abrechnung und Ver-
waltung von Geblhren fir die Nutzung von sortenschutzrechtlich geschitztem Saatgut
durch Landwirte im Wege des Nachbaus. Die NaVIS-Datenbank umfasst zwei Datenbe-
stande: eine so genannte ,Adressdatenbank”, in der die Informationen zu Landwirten,
landwirtschaftlichen Betrieben, Ziichtern, Zichterbetrieben, Vertriebsstellen, Vertriebsfir-
men, Vertriebsorganisationsfirmen, Untervertriebsorganisationsfirmen und autorisierten
Stellen gespeichert werden; und eine so genannte ,Sortendatenbank®, in der die Informa-

tionen zu den Sorten gespeichert werden.

Geordnet nach den einzelnen Prifungskomplexen hat die Begutachtung unter daten-

schutzrechtlichen Gesichtspunkten im Wesentlichen Folgendes ergeben:

1. Die NaVIS-Datenbank ermdglicht eine datensparsame Informationsverarbeitung im
Wesentlichen durch die Differenzierung der verarbeiteten Daten in so genannte
Muss-, Soll- und Kann-Daten und durch nutzerspezifisch zu erteilende Zugriffs- und
Anderungsberechtigungen. Positiv hervorzuheben ist hierbei die technische Umset-
zung dieser Differenzierung durch unterschiedlich-farbige Markierungen von Muss-,

Soll- und Kann-Feldern in der Software.

Die Transparenz der Datenverarbeitung und der Produktbeschreibung wird im We-
sentlichen durch einen strukturierten Datenbankaufbau und die Vergabe einer ein-
deutigen Betriebsnummer fir jeden Betroffenen sowie durch eine Dokumentation in
Form eines Wiki-Systems, in dem sich sowohl Hinweise von Anwender zu Anwen-

der als auch Dokumentationen der technischen Entwicklung finden, erreicht.

2. Als Rechtsgrundlage fur die Erhebung und Verwendung der in der NaVIS-
Datenbank enthaltenen personenbezogenen Daten dient § 28 Abs. 1 S. 1 Nr. 2

Bundesdatenschutzgesetz (BDSG) i.V.m. dem aus den sortenschutzrechtlichen Be-
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stimmungen zum Nachbau geschitzter Pflanzensorten folgenden gesetzlichen
Schuldverhaltnis. Insbesondere § 10a Abs. 6 SortG und Art. 14 Abs. 3 Nr. 6 Gem-
SortVO i.V.m. Art. 8 GemNachbVO verankern insoweit Auskunftspflichten von
Landwirten, die Nachbau betreiben, um den Sortenschutzinhabern die Berechnung
und Erhebung von Nachbaugebihren zu ermdéglichen. Solcherlei Nachbau-
relevante Informationen finden sich - zugeordnet zu den jeweiligen Wirtschaftsjah-

ren - neben den allgemeinen Personen- und Adressdaten in der NaVIS-Datenbank.

Die Datenerhebung erfolgt in der Regel Uber so genannte Nachbauerklarungen un-
mittelbar bei den betroffenen Landwirten. Soweit Anhaltspunkte vorliegen, sind die-
se in dem Formular der Nachbauerklarung angegeben. Die zusammen mit dem
Nachbauformular versandten Datenschutzhinweise enthalten weitere Informationen
Uber Art und Herkunft der Anhaltspunkte und auch einen Hinweis auf das gegen-

Uber der STV bestehende Auskunftsrecht der Landwirte.

Teilweise lassen die sortenschutzrechtlichen Bestimmungen aber auch eine Erhe-
bung von Nachbauinformationen bei Dritten zu bzw. verlangen dies ausdrtcklich.
Eine Informationsbeschaffung tber Saatgut-Handler findet derzeit allerdings nicht
statt und gehort damit auch nicht zum Giitesiegelgegenstand. Eine Ubermittlung von
Daten an Dritte findet nicht statt. Eine Loschung der personenbezogenen Daten
kann jederzeit erfolgen; ansonsten erfolgt sie automatisch nach dem Ablauf der ein-
schlagigen Verjahrungsfristen fir die Geltendmachung der sortenschutzrechtlichen

Anspriiche bzw. nach Ablauf der gesetzlichen Aufbewahrungspflichten.

Mit samtlichen Auftragsdatenverarbeitern bestehen Vertrage nach 8 11 BDSG, die

fur ein besonders hohes Schutzniveau sorgen.

3. Die STV hat technische und organisatorische Mal3hahmen getroffen, die den in der
Anlage zu 8 9 BDSG definierten Schutzzielen ausreichend Rechnung tragen und fur
ein angemessenes Schutzniveau sorgen. Besonders hervorzuheben ist hierbei die
Zugriffskontrolle; hier sind restriktive Zugriffskonzepte sowohl auf Systemebene
(Zugang zu dem Terminal-Server) als auch auf Datenebene (Zugriff auf die Daten-
bank) realisiert, die noch durch weitere technische und organisatorische Zugriffs-
schutzmalnahmen flankiert werden. Die von der STV getroffenen technischen und
organisatorischen MalRhahmen wurden dariiber hinaus auf ihre Angemessenheit
untersucht, und deren Umsetzung wurde einer sicherheitstechnischen Untersu-
chung unterzogen. Weiterhin wurden zugehdérige Dokumente, wie z.B. der Netzplan,

geprift. Diese Anforderungen sind von der STV ebenfalls adaquat erfullt.
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Im Hinblick auf die Wahrung der Rechte der Betroffenen ist zu konstatieren, dass
die NaVIS-Anwendung die Benachrichtigung der Betroffenen sowie die Auskunft,
Loschung und Sperrung von Daten ermdglicht bzw. sogar aktiv unterstitzt. Insoweit
ist insbesondere ein Sperr- und Loschkonzept technisch umgesetzt, welches eine
automatische Sperrung und Ldschung von Daten nach definierten Zeitraumen be-

wirkt.

11 Sofern das Produkt einen Teil der Anforderungen nur unzurei-
chend erfllt: Beschreibung, wie dies ausgeglichen wird

Nicht relevant.

12 Beschreibung, wie das IT-Produkt den Datenschutz fordert

Eine vorbildliche Erfullung der Anforderungen und damit eine Datenschutz férdernde Wir-

kung erreicht das IT-Produkt in folgenden Punkten:

die technische Umsetzung der Differenzierung zwischen Muss-, Soll- und Kann-
Feldern in der Software durch unterschiedlich-farbige Feldbeschriftungen, wodurch
eine vorbildliche Transparenz dieser Unterscheidung fir die Nutzer geschaffen und

eine datensparsame Verarbeitung aktiv unterstitzt wird;

strenge vertragliche Bindung der Auftragsdatenverarbeiter durch Verankerung von

uber die Anforderungen des § 11 BDSG hinausgehenden Verpflichtungen;

effektive Sicherung des Zugriffs auf die verarbeiteten Daten durch ein mehrstufiges

Zugriffsschutzsystem auf Server- und auf Datenebene;

die Unterstutzung der Beauskunftung nach § 34 BDSG zum Einen durch ein stan-
dardisiertes Verfahren, durch das ein Datenbankausdruck erzeugt und mit einem er-
lAuternden Begleitschreiben an den Betroffenen gesandt wird, und zum Anderen
durch die Erméglichung einer Einsichtnahme der Betroffenen ber einen geschiitz-
ten Internet-Zugang in die zu seiner Person gespeicherten Adressen und Informati-

onen uUber Nachbauverhéltnisse;

die automatische Sperrung und Loschung personenbezogener Daten nach Ablauf
vordefinierter Fristen im Rahmen eines technisch umgesetzten, in das Produkt in-
tegrierten Losch- und Sperrkonzepts, welches u.a. eine automatische Sperrung der

Daten nach Ablauf von 6 Jahren vorsieht.
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