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Kurzgutachten tber die OrdnungsmaRigkeit von Lesege raten fur

Personalausweise und EU-Fiihrerscheine zur Altersver ifikation

Zeitpunkt der Prifung

05.09.2011 - 24.01.2012

Adresse des Antragstellers

ICT Europe GmbH
Hubert-Wollenberg-Stralle 1
40878 Ratingen - Germany

Auditierungsstelle

UIMCert GmbH
Moltkestr. 19

42115 Wuppertal
Tel.: 0202-30987-39
E-Mail: certification@uimcert.de

Kurzbezeichnung des Projektes/Produktes

Die Produkte DC+, DCM+, DC4 und DCM 4 basieren auf den 2009 gitegesiegelten Produkten DC3 und DC-
mini. Hierbei handelt es sich um Lesegeréte zur Altersverifikation mit Hilfe von altem Personalausweis, neu-
em Personalausweis und EU-Fuhrerschein an Automaten. Aus den maschinenlesbaren Zeilen der Ausweise
wird das Geburtsdatum ausgelesen und gegen das aktuelle Tagesdatum abgeglichen. So wird ermittelt, ob

der Ausweisinhaber das 18te Lebensjahr vollendet hat.

Detaillierte Bezeichnung des Projektes/Produktes

Im Folgenden werden die vier Lesegerédte DC+, DCM+, DC4 und DCM 4 zur Altersverifikation mittels altem
Personalausweis, neuem Personalausweis und EU-Fihrerschein beschrieben.

Die Produkte LC3 und MA sind nicht mehr Gegenstand der Prufung. Eine Rezertifizierung dieser beiden Ge-
réate wird nicht angestrebt.

Die Softwareversionen der vier Lesegeréte entsprechen denen der gepriiften TUV Versionen:

DC4: DC4##S000710026GM304(0ACB)

DCM 4: DCM4#S100AI102FGM32A(C308)

DC3+: DC3P#S000QI0026GM30L(E77A)

DCM+: DCMP#S100UI102DGM30p(F6E6)

Der TUV Rheinland hat alle vier Gerate auf Erkennungszuverlassigkeit geprift und die Prifungen positiv ab-
geschlossen.

Die Lesegerate werden zur Zugriffssteuerung auf altersbeschrankte Produkte oder Dienstleistungen genutzt.

Siehe hierzu das Kapitel ,Zweck und Einsatzbereich*.
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An der grundlegenden Funktionsweise der Gerate hat sich im Vergleich zu den 2009er Versionen nichts ge-
andert. Das Prinzip bleibt gleich. Das auf den Ausweisen enthaltene Geburtsdatum wird eingescannt und
das erkannte Datum mit dem aktuellen Tagesdatum abgeglichen, um so die Volljahrigkeit zu prifen.

Das Ergebnis der Prifung wird Gber die Multi-Drop-Bus-Schnittstelle an das fuhrende System lbermittelt.
Die MDB-Schnittstelle ist ein Standard, der den Kommunikationsablauf zwischen dem Primarsystem und
den Lesegeraten definiert. Gleichzeitig wird durch diesen Standard auch die physikalische Schnittstelle defi-

niert.

1. DC4
Das Lesegerat DC4 basiert auf dem Vorgangermodell DC3 und stellt eine Weiterentwicklung dieses Gerats

dar.

2. bCM4

Das Lesegerat DCM4 ist eine verkleinerte Variante des bereits beschriebenen DC4-Lesegeréates und hat
dasselbe Funktionsprinzip. Es wurden lediglich einige technische Bauelemente, auf Grund der geringeren
Grol3e des DC-mini, an den Automaten ausgegliedert.

Der DCM4 ist der Nachfolger des 2009 gutegesiegelten Produkts DC-mini.

3. DC3+

Das Lesegerat DC3+ basiert auf dem Vorgangermodell DC3 und stellt eine kostengiinstigere und reduzierte
Weiterentwicklung im Vergleich zum DC4 dar. Aus Kostengriinden wurde auf neue Hardwareelemente ver-
zichtet. Als Konsequenz muss der neue Personalausweis mit dem Lichtbild nach rechts, also genau anders-
herum durch das Lesegerat gezogen werden. Hierbei wird das Geburtsdatum von der Rickseite des Doku-

ments gelesen.

4. DCM+

Der DCM+ basiert auf dem Vorgangermodell DC-mini und stellt eine kostengiinstigere und reduzierte Wei-
terentwicklung im Vergleich zum DCM4 dar. Aus Kostengrinden wurde auf neue Hardwareelemente ver-
zichtet. Als Konsequenz muss der neue Personalausweis mit dem Lichtbild nach rechts, also genau anders-
herum durch das Lesegerat gezogen werden. Hierbei wird das Geburtsdatum von der Rickseite des Doku-

ments gelesen.

Tools, die zur Herstellung des IT-Produktes verwend et wurden

entfallt
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Zweck und Einsatzbereich

Kernpunkt der Begutachtung der verschiedenen Lesegerate ist der Umgang mit den vom System gelesenen
Daten und der damit verbundenen Wahrung der DatenschutzordnungsmaRigkeit.

Die vier Lesegerate dienen dem Zweck der Gewahrleistung des Jugendschutzgesetztes durch eine automa-
tisierte Altersverifikation (an Automaten), um so den Zugang zu altersbeschrankten Produkten oder Dienst-
leistungen zu reglementieren.

Da die Freigabe weiterer mit dem Verkauf bzw. Zugang zusammenhéangender Vorgénge nur dann vorge-
nommen wird, wenn die Altersverifikation positiv verlauft, wird die Forderung der Sicherstellung, dass das
Produkt oder die Dienstleistung nicht an Kinder oder Jugendliche verkauft wird, durch eine technische Vor-

richtung sichergestellt.

Modellierung des Datenflusses

Grundsatzlich funktionieren die vier Lesegeréate nach demselben Prinzip. An diesem grundsétzlichen Verfah-
ren hat sich seit 2009 nichts geandert. Es werden nur die Anderungen des Lesegeréat DC4 ausfiihrlich be-
schrieben. Fir die anderen Lesegrate werden lediglich die Unterschiede zum DC4 bzw. zu dessen Erfas-
sungsverfahren beschrieben.

Als Primardatum ist ausschlie3lich das Geburtsdatum zu nennen. Weitere Priméar- oder Sekundérdaten fal-

len nicht an.

1. DC4

Das Lesegerat DC4 basiert auf dem Vorgangermodell DC3 und stellt eine Weiterentwicklung dieses Gerats
dar. Die grundsatzliche Datenverarbeitung hat sich nicht geandert.

Mit Hilfe einer OCR-Software wird das Geburtsdatum vom alten Personalausweis, neuen Personalausweis
oder EU-Fuhrerschein ausgelesen und anschlielend in einen temporéren Speicher geschrieben. Dieses Da-
tum wird gegen das aktuelle Tagesdatum abgeglichen und daraus ermittelt, ob die Person mindestens 18
Jahre alt ist.

Hardware- und Softwaremodifikationen waren notwendig, um die Altersverifikation Uber den neuen Perso-
nalausweis zu ermdoglichen.

So ist nun die Nutzung der vorhandenen LEDs und Sensoren zu Ermittlung der Lichtdurchlassigkeit, sowie
wie die Anpassung der Software notwendig, da der EU-Fuhrerschein und der neue Personalausweis beide
Scheckartenformat haben und somit gleich grof3 sind, die Geburtsdaten aber an unterschiedlichen Stellen
auf dem jeweiligen Dokument platziert sind.

Eine weitere technische Anderung besteht darin, dass die Platine mit den CIS Sensoren ausgetauscht wur-
de. Anstelle von zwei Sensorpaaren gibt es nun vier. Das hat den Grund, dass bei der bisherigen Einsatz-
weise nur die zwei Sensorpaare bendétigt wurden. Eines oben, da sich das Geburtsdatum auf dem Fihrer-
schein in der oberen Halfte des Dokuments befindet, und eines unten, da es sich beim alten Personalaus-
weis in der FuR3zeile befindet. Da sich das Geburtsdatum des neuen Personalausweises nicht an der glei-
chen Position befindet wie beim alten Personalausweis oder wie beim EU-Fihrerschein, waren weitere Sen-
soren notwendig. Das vierte Sensorpaar kdnnte in Zukunft fir weitere Ausweistypen genutzt werden, ist aber

zurzeit inaktiv und wird nicht genutzt. Die Erfassung der Daten und damit einhergehenden Datenschutzbe-
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lange werden durch diese technische Anderung nicht beriihrt. Sie erméglicht lediglich die Erfassung des
Geburtsdatums beim neuen Personalausweis.
Das weitere Vorgehen entspricht dem bisherigen Verfahren.

Die technischen Anderungen beriihren die Verarbeitun g des Geburtsdatums nicht.

2. bCM4

Das Lesegerat DCM4 basiert auf dem 2009 gutegesiegelten Lesegerat DC-mini. Es handelt sich dabei um
eine verkleinerte Variante des bereits beschriebenen DC4-Lesegerats und hat dasselbe Funktionsprinzip. Es
wurden lediglich einige elektronische Komponenten, auf Grund der geringeren GréRe des DCM4, auf eine
externe Platine (im Automaten) ausgegliedert. Die technische Erfassung des Geburtsdatums ist identisch mit

der des DC4. Ebenso sind die Anderungen gegeniiber dem Vorgangermodell identisch mit denen des DCA4.

3. DC3+

Das Lesegerat DC3+ basiert auf dem Vorgangermodell DC3 und stellt eine kostengiinstigere und reduzierte
Weiterentwicklung im Vergleich zum DC4 dar. Aus Kostengriinden wurde beim DC3+ auf neue Hardware-
elemente verzichtet. So wird nach wie vor die Sensorleiste mit den zwei Sensorpaaren eingesetzt, womit ei-
ne Erfassung des Geburtsdatums auf der Vorderseite des neuen Personalausweises nicht maglich ist, da
sich das Geburtsdatum oberhalb des erfassbaren Bereichs befindet. Eine entsprechende Anpassung der
Software ermdéglicht die Erfassung des in anderer Reihenfolge aufgebrachten Geburtsdatums in der mittle-
ren der drei unteren Zeilen auf der Riickseite des neuen Personalausweises.

Als Konsequenz muss der neue Personalausweis mit dem Lichtbild nach rechts, also genau andersherum
durch das Lesegerét gezogen werden, damit die CIS-Sensoren das Geburtsdatum auslesen kdnnen. Die Er-
kennung des neuen Personalausweises geschieht wie im DC4 mit Hilfe der Messung der Lichtdurchlassig-
keit. Der erfassbare Scanbereich wird ausschliel3lich beim neuen Personalausweis geandert, um das voll-
standige Geburtsdatum erfassen zu kénnen. Das Ablaufdatum des Ausweises liegt damit nicht mehr im er-
fassbaren Bereich. Im Gegensatz zum alten Personalausweis befindet sich beim neuen Personalausweis die
Ausweisnummer in einer anderen Zeile und liegt damit vollstandig au3erhalb des technisch erfassbaren
Scanbereichs. Sollte der Benutzer den Ausweis wie gewohnt mit dem Lichtbild nach links durch das Lesege-
rat ziehen, findet keine Altersverifikation statt. Eine irrtimliche Erfassung andere Daten ist ausgeschlossen,
da sich auf der Vorderseite des Ausweises an dieser Stelle keine Daten befinden.

Die Anderungen beriihren die Verarbeitung des Geburt  sdatums nicht.

4. DCM+

Der DCM+ basiert auf dem Vorgangermodell DC-mini und stellt eine kostengiinstigere und reduzierte Wei-
terentwicklung im Vergleich zum DCM4 dar. Aus Kostengrinden wurde auf neue Hardwareelemente ver-
zichtet. Als Konsequenz muss der neue Personalausweis mit dem Lichtbild nach rechts, also genau anders-
herum durch das Lesegerat gezogen werden. Die technische Erfassung des Geburtsdatums ist identisch mit
der des DC3+. Ebenso sind die Anderungen gegeniiber dem Vorgangermodell identisch mit denen des
DC3+.
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Normen und Gesetze, die der Priifung zugrunde gelegt  wurden

Bundesdatenschutzgesetz (BDSG)
Landesdatenschutzgesetz Schleswig-Holstein (LDSG SH)
Gesetz liber Personalausweise und den elektronischen Identitadtsnachweis (PAuswG)

Jugendschutzgesetz (JuSchG)

Zusammenfassung der Prifungsergebnisse

Kernpunkt der Begutachtung der verschiedenen Lesegerate zur Altersverifikation mit Hilfe von altem Perso-
nalausweis, neuem Personalausweis oder EU-Fuhrerschein ist deren Umgang mit den erhobenen Daten
und deren Personenbezug sowie der damit verbundenen Wahrung der Datenschutzordnungsmafigkeit.

Es sei darauf hingewiesen, dass auf Grund der ,Einfachheit des Produkts” eine ausfuhrliche Betrachtung der
Komplexe 1 bis 4 gemaR dem Anforderungskatalog des ULD nicht mdglich ist. Dies ist auch der Tabelle zu
den Primardaten zu entnehmen. Es wird daher nur soweit sinnvoll bzw. méglich auf die Inhalte der Komple-

xe 1 bis 4 eingegangen.

1 Komplex 1: Grundséatzliche technische Ausgestaltung von IT-Produkten

An der Bewertung zu der grundsétzlichen technischen Ausgestaltung der Gerate (siehe Modellierung des

Datenflusses) haben sich keine Anderungen ergeben.

1.1 Datenvermeidung/Datensparsamkeit

Es ist sichergestellt, dass nur bendtigte Daten erhoben werden. Das einzige benétigte Datum ist das Ge-
burtsdatum. Mit den Ausweislesegeraten wird das Geburtsdatum temporar erhoben. Es fallen keine weiteren
Daten, weder Primar und Sekundardaten, wie beispielsweise Log-Files an. Damit ist die Datenvermeidung/
Datensparsamkeit geméaR § 4 LSDG SH sichergestellt.

Betrachtet man die Erfassung des Geburtsdatums als isoliert erhobenes Datum ohne Personenbezug, so
kommt man zu dem Ergebnis, dass der Datenschutz vorbildlich eingehalten wird. Die Erkennungszuverlas-
sigkeit ist in den jeweiligen TUV-Gutachten dokumentiert und fiir jedes Lesegeréat durch ein Zertifikat bestéa-
tigt.

Eine Datenverarbeitung und Speicherung im Sinne des § 2 Abs. 2 LDSG SH erfolgt nicht.

1.2 Frihzeitiges Léschen

Nach der Durchfihrung der Altersverifikation verbleibt das Geburtsdatum in dem temporaren Speicher und
wird gel6scht, sobald das Gerat in den Schlafmodus Ubergeht. Dies geschieht nach 30 Sekunden Inaktivitat.
Bei einer vorzeitigen erneuten Nutzung wird der Speicher durch die Neuerfassung des nachsten Datums
Uberschrieben. Eine Speicherung im datenschutzrechtlichen Sinne findet somit nicht statt.

Eine Loschung des Geburtsdatums erfolgt demnach spétestens nach 30 Sekunden.

Eine Datenverarbeitung und Speicherung im Sinne des § 2 Abs. 2 LDSG SH erfolgt daher nicht.

1.3 Transparenz
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Die Dokumentation beschreibt die Produkte, die Funktionsweise und die Datenverarbeitung adaquat.

Komplex 2: Zulassigkeit der Datenverarbeitung

GemaR der bisherigen Definition (siehe vollstandige Gutachten) von ,personenbezogenen Daten* handelt es
sich bei der ausschlie3lichen Angabe des Geburtsdatums ohne weitere Angaben nicht um ein personenbe-
zogenes Datum.

Im Rahmen der Einfihrung des neuen Personalausweises wurde das Gesetz Uber Personalausweise
(PersAuswG) uberarbeitet und in ,Gesetz Uber Personalausweise und den elektronischen Identitatsnach-
weis" (PAuswG) umbenannt. Die maRRgebliche Veradnderung ist hierbei die Beriicksichtigung des neuen Per-
sonalausweises als elektronischen Identitatsnachweis. Auf diese Anderung wird nachfolgend nicht weiter
eingegangen, da die elektronischen Funktionen zum Identitdtsnachweis durch die Lesegerate weder genutzt
noch unterstutzt werden.

Das Gesetz hat dariiber hinaus weitgehende Anderungen erfahren, allerdings primar in der Struktur. Die re-
levanten Regelungen befinden sich nun in anderen Paragraphen. Mal3geblich ist nun § 20 PAuswG.

Die inhaltlichen Regelungen sind jedoch unverandert und nach wie vor nicht einschlagig, da es sich beim

Geburtsdatum als alleiniges Datum nicht um ein personenbezogenes Datum handelt.

Die Produkte LC3 und MA sind nicht mehr Gegenstand der Prifung. Eine Rezertifizierung dieser beiden Ge-
rate wird nicht angestrebt. Im Einklang hiermit findet das Passgesetz im Rezertifizierungsprozess keine An-

wendung mehr.

Komplex 3: Technisch-organisatorische Mal3hahmen

Hier hat sich im Vergleich zum 2009 erstellten Gutachten nichts geandert.

Es wurden Mal3nahmen ergriffen, die verhindern, dass Daten unbefugt verarbeitet werden oder Unbefugten
zur Kenntnis gelangen kdnnen. Die Daten werden maximal 30 Sekunden vorgehalten. Selbst wenn dieser
auferst theoretische Fall eintreten wirde, so enthalt das Geburtsdatum keine sensiblen personenbeziehba-
ren Informationen.

Eine weitere Betrachtung der technischen und organisatorischen Maflinahmen erscheint nicht relevant, da
sich auf Grund der Verarbeitungsweise und der verarbeiteten Daten eine ndhere Thematisierung nicht er-

schlie3t. Es werden keine personenbezogenen Daten verarbeitet.

Komplex 4. Rechte der Betroffenen

Auf Grund der Beschaffenheit der Produkte ist eine Betrachtung der Rechte der betroffenen Person nicht re-
levant.

Hier hat sich im Vergleich zum 2009 erstellten Gutachten nichts geandert.

Fazit

An der Verarbeitungsweise der Daten hat sich nichts geandert. Die hardware- und softwaretechnischen An-

derungen dienen ausschlieRlich der Kompatibilitit zum neuen Personalausweis. Diese Anderungen beriih-
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ren die eigentliche Verarbeitung nicht. Die Regelungen in § 20 PAuswG werden bericksichtigt. Dariiber hin-
aus ist eine Gefahrdung personenbezogener Daten nicht erkennbar.

Dem Einsatz der Lesegerate zur Altersverifikation im 6ffentlichen und nicht-6ffentlichen Bereich steht somit
aus datenschutzrechtlicher Sicht nichts im Wege.

Die Aufrechterhaltung des Gutesiegels fir die Produkte DC4, DCM4, DC3+ und DCM+ wird empfohlen.

Sofern das Projekt/Produkt einen Teil der Anforderu ngen nur unzureichend erfillt;
Beschreibung, wie dies ausgeglichen wird

Trifft nicht zu.

Beschreibung, wie das Projekt/Produkt den Datenschu tz oder die IT-Sicherheit fordert

Die Lesegerate der Firma ICT zur Altersverifikation férdern den Datenschutz besonders in Form der Daten-
vermeidung/ Datensparsamkeit geméaR § 4 LSDG SH und der Zweckbindung § 13 LDSG SH.

Das erfasste Geburtsdatum wird fiir einen genau definierten Zweck gelesen und genutzt, dem der Altersveri-
fikation. Diesbeziiglich wird die Erkennungszuverlassigkeit durch den TUV Rheinland bestétigt und ist in den
entsprechenden Gutachten dokumentiert.

Im Sinne des BDSG wird ein personenbezogenes Datum nicht erhoben; demnach kommt das Produkt auf
Grund seiner Konstruktion ohne personenbezogene Daten aus. Es wird nur das Geburtsdatum erfasst, das
allein keine Personenzuordnung ermdglicht und es sich daher per Definition nicht um ein personenbezoge-
nes Datum handelt.

Eine Datenverarbeitung und Speicherung im Sinne des § 2 Abs. 2 LDSG SH erfolgt daher nicht. Der Zeit-
raum, in dem dieses Datum gespeichert bleibt ist vernachlassigungswiirdig: Nach 30 Sekunden ist der Spei-

cher wieder geleert.

Wuppertal, den 02.05.2012 gez. Haaz

Prufstellenleiter Dr. H. Haaz

gez. Schirrmacher

Sachverstandiger J. Schirrmacher

Anlagen:
Gutachten

Tabelle zu den Priméardaten




