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A. Einleitung

Mit dem vorliegenden Gutachten beabsichtigt die MAMMUT Dokumentenservice GmbH
& Co. KG (nachfolgend MAMMUT genannt) ihr Verfahren zur Datenvernichtung fiir das
Gutesiegel fiir IT-Produkte des Unabhangigen Landeszentrums fir Datenschutz Schleswig-
Holstein (ULD) rezertifizieren zu lassen.

Die Vorlage des Gutachtens beim ULD erfolgt durch den Auftraggeber.
Dem Gutachten wird der Anforderungskatalog in der Version 1.2 zu Grunde gelegt.

Das Verfahren von MAMMUT dient der Vernichtung von Daten durch Léschung im Sinne
des § 2 Abs. 2 Nr. 5 des Schleswig-Holsteinischen Gesetzes zum Schutz personenbezoge-
ner Informationen (LDSG-SH) und § 3 Abs. 4 Nr. 5 des Bundesdatenschutzgesetzes
(BDSG).

MAMMUT mochte mit diesem Gutachten den Nachweis fiihren, dass das Produkt weiter-
hin die datenschutzrechtlichen Anforderungen erfiillt.

B. Zeitpunkt der Priifung
Die Prifung des Verfahrens fand im Zeitraum 01.08.2012 - 20.02.2013 statt.

Der Zweck und Einsatzbereich des Verfahrens ist das Loschen von Daten bzw. Datentra-
gern im Sinne der § 2 Abs. 2 Nr. 5 LDSG-SH bzw. § 3 Abs. 4 Nr. 5 BDSG. Dies beinhaltet die
Vernichtung von Akten und elektronischen Datentragern (CDs, Scheckkarten etc.).

Das Verfahren kann grundsatzlich sowohl im Bereich der 6ffentlichen Verwaltung wie
auch im nichtoffentlichen Sektor eingesetzt werden.

Das Verfahren wird bereits von offentlichen Stellen des Landes Schleswig-Holstein einge-
setzt und ist auch zukiinftig zur Nutzung durch offentliche Stellen des Landes Schleswig-
Holstein geeignet.

Die Firma MAMMUT bietet ihren Kunden entsprechend der Erstzertifizierung die physika-
lische Vernichtung von Akten und Datentragern an. Das Verfahren ist wie im Gutachten
2010 beschrieben. Das Angebot von MAMMUT an seine Kunden umfasst immer noch fol-
gende Leistungen im Rahmen eines Auftrages zur Vernichtung von Daten:
« Sammlung von Datentrdgern in verschlieBbaren Sicherheitsbehaltern und Abholung
der Daten in verschlieBbaren Sicherheitsbehaltern in einem Schleusenwagen
o alternativ: personliche Anlieferung
« Vernichtung der Daten im Vernichtungszentrum von ,MAMMUT" unter Aufsicht
« Beflllung der Shredderanlage nach Entleerung der Sicherheitsbehalter auf ein
Forderband
e Vermischung der Daten vor dem Vernichtungsvorgang
e Vernichtung der Daten durch Shreddersysteme
o Verwirbelung des Shreddergutes
« Pressen des zerkleinerten Materials flir spateres Recycling.

Fir die unterschiedlichen Datentrager werden bei MAMMUT angepasste Vernichtungs-
prozesse angeboten, um den verschiedenen Eigenschaften der Gegenstande, wie AV
(Datentrager aus Papier, zum Beispiel Akten mit Informationsdarstellung in Originalgro-
Re), DV (Datentrager aus Kunststoff, zum Beispiel Disketten, Bander mit verschlisselter
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Informationsdarstellung / Magnetbander und Magnetplatten, aber auch optische Daten-
trage wie CDs und DVDs) und System FV (Festplatten) gerecht zu werden.

Die Vernichtung von Mikrofilmen ist nach wie vor nicht Bestandteil des Giitesiegels.

C.  Anderungen und Neuerungen des Produktes

Es gibt derzeit folgende Verdanderungen/Neuerungen:

Zum einen wurde die Sicherung des Gelandes und somit die Zutrittskontrolle im Sinne des
§ 9 BDSG dadurch verbessert, dass das Tor neben einem Sichtschutz nun auch noch
elektrisch aufgeriistet wurde und neben einem Tokensystem und einem Schloss einen
automatischen SchlieRmechanismus besitzt.

Zudem sind die Fahrzeuge seit Februar 2013 mit einem GPS-System ausgestattet.

Als grofSte Neuerung hat MAMMUT ein neues Shreddersystem im Einsatz. Hierbei handelt
es sich um ein Gerat der Firma Vecoplan (VAZ 1300), das mit mehreren Sieben betrieben
werden kann.

D. Datenschutzrechtliche Bewertung

Die Anforderungen nach der technischen BSI Leitlinie (BSI-TL 03420), die fir die vergan-
gene Rezertifizierung aus 2010 gepriift wurden, wurden im vorliegenden Gutachten nicht
mehr berprift. Ebenso wurde nicht mehr gegen die (ausschlieRlich fiir die Vernichtung
von Akten und Papier geltende) DIN 32757 gepriift, da seit Oktober 2012 die DIN 66399-
1:2012-10 und die DIN 66399-2:2012-10 vom DIN-Ausschuss verabschiedet wurde®. Eben-
falls wurde der dritte Teil der Norm, also DIN 66399-3, in die Bewertung einbezogen.

Im Gegensatz zur DIN 32757 kategorisiert die DIN 66399 folgende Materialbeziige:

P - Informationsdarstellung in OriginalgrofRe (Papier, Film, Druckformen, ...)

F - Informationsdarstellung verkleinert (Film/Folie, ...)

O - Informationsdarstellung auf optischen Datentrdgern (CD/DVD, ...)

T - Informationsdarstellung auf magnetischem Datentrager (Disketten, ID-Karten, Mag-
netbandkassetten, ...)

H - Informationsdarstellung auf Festplatten mit magnetischem Datentrager (Festplatten)
E - Informationsdarstellung auf elektronischen Datentragern (Speicherstick, Chipkarte,
Halbleiterfestplatten, mobile Kommunikationsmittel, ...)

Somit sind fiir das Verfahren die Beziige P, O, E2 T und H relevant.

L. Allgemein

Wie im letzten Gutachten beschrieben kommen zwei Shreddersysteme zum Einsatz, von
denen der eine ausschlieflich zur Vernichtung von Akten und Papier benutzt wird, wah-
rend der andere neben Akten und Papier auch fiir die Vernichtung der sog. ,harten” Da-
tentrager eingesetzt wird. Fiir die Begutachtung wurde sowohl eine Stichprobe mit Pa-
pierpartikeln, als auch eine Probe bestehend aus Partikeln ,harter” Datentrager, die zu
100% aus vernichteten CDs und/oder DVDs bestand, auf ihre GroBe hin analysiert. Als

1VIg. http://www.nia.din.de/cmd?artid=155420083&bcrumblevel=1&contextid=nia&subcommitteeid=54771182&level=tpl-art-
detailansicht&committeeid=54738935&languageid=de
http://www.nia.din.de/cmd?artid=155420668&bcrumblevel=1&contextid=nia&subcommitteeid=54771182&level=tpl-art-
detailansicht&committeeid=54738935&languageid=de
2 Auch wenn Speichersticks etc. nicht explizit im Vertrag angeboten werden, kann es dennoch vorkommen, dass Kunden diese zusam-
men mit optischen Datentragern vernichten lassen. Aus diesem Grund wurden sie mit bewertet.
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Prifmethode wurde dabei die nach DIN 66399-2 in Kapitel 5.4.5.1 beschriebene , optische
Methode” gewahlt.

In jeden beiden Shredder kdnnen unterschiedlich feine Siebe eingesetzt werden. Dadurch
ergeben sich unterschiedliche PartikelgréBen. Zur Erreichung der bestmoglichen Vernich-
tung muss das feinste Sieb eingesetzt werden. Im Bereich der harten Datentrager ist dies
ein 12 mm Sieb und im Bereich der Papiervernichtung ist es ein 20 mm Sieb. Fir die Ana-
lyse wurde ausschlieBlich Material verwendet, das mittels Einsatz des feineren Siebes
vernichtet wurde. Dies gilt flir beide Shreddersysteme und somit fir alle Datentrager.

Il.  Vernichtung von Papier

Bei der Messung der Partikel wurden insbesondere die ,Ausreiller”, also die groRen Parti-
kel einer exakten Analyse unterzogen. Die Messungen haben ergeben, dass in einzelnen
Fallen eine maximale Partikelflaiche von 480 mm? nicht Gberschritten wurde. Der gesamte
Bereich der ,,groBen Partikel lag zwischen 160 und 330 mm?2. Insgesamt blieb die Anzahl
jedoch unter der geforderten 10%-Marke. Die Mehrzahl der Partikel hatte eine GroRe von
unter 160 mm?2. Dies fiihrt zu einer Bewertung gem. Sicherheitsstufe P-4.

Der Bewertung gem. DIN liegen folgende MaRstdbe zu Grunde®:

Sicherheitsstufe Zustand, Form und Gr6Be nach der Toleranz
Vernichtung

P-1 Materialteilchenflache max. 2000 mm? | 10 % des Materials diirfen die geforder-
te Materialteilchenflache tGberschreiten,
jedoch hachstens 3800 mm? groR sein.

P-2 Materialteilchenfliche max. 800 mm? . 10 % des Materials dirfen die gefor-
derte Materialteilchenflache tiberschrei-
ten, jedoch héchstens 2000 mm?2,

P-3 Materialteilchenflaiche max. 320 mm? | 10 % des Materials diirfen die geforder-
te Materialteilchenflache Gberschreiten,
jedoch hochstens 800 mm? groR sein.

P-4 Materialteilchenfliche max. 160 mm? | 10 % des Materials diirfen die geforder-
te Materialteilchenflache tGberschreiten,
jedoch hoéchstens 480 mm? groR sein.

P-5 Materialteilchenfliche max. 30 mm? 10 % des Materials dirfen die geforder-
te Materialteilchenflache Uberschreiten,
jedoch héchstens 90 mm? groR sein.

P-6 Materialteilchenfliche max. 10 mm? 10 % des Materials diirfen die geforder-
te Materialteilchenflache tberschreiten,
jedoch héchstens 30 mm? groR sein.

Eine langere Analyse von Vernichtungsmaschinen mit Siebfunktion hat gezeigt, dass sich
das Ergebnis im Laufe der Zeit verschlechtert. Dies kann dazu fiihren, dass es eine héhere
Anzahl von Partikeln gibt, die groRer als 160 mm? sind und dass sich die maximale Parti-

3 Zwar klassifiziert die DIN auch noch die Stufe P-7, diese spielte fiir die Bewertung jedoch keine Rolle.



kelgréBe die Grenze von 480 mm? (iberschreitet, so dass dann die Stufe P3 erreicht wird.

Hierbei ist folgenden zu beachten: Die Norm 66399-1:2012-10 sieht unter bestimmten
Vorraussetzungen die Erhéhung einer Sicherheitsstufe aus den Stufen P1-P3 um eine Stu-
fe auf maximal P4 durch Vermischen und Verpressen vor.

Diese Bedingungen lauten:

e Zustimmung durch die verantwortliche Stelle

+« Mindestmenge von 100 kg Datentrager, die in einem Durchgang ununterbrochen ver-
nichtet wird,

« deutliche Anzeige der Sicherheitsstufe der Maschine und Art, wie die Erhdhung er-
reicht wird.

Da bei MAMMUT der Prozess des Vermischens und Verpressens direkt an den Vernich-

tungsprozess gekoppelt sind und aus Effizienzgriinden keine Mindermengen vernichtet

werden, erfillt MAMMUT zwei der 3 Bedingungen. Es hangt somit von der verantwortli-

chen Stelle ab, ob diese der Erh6hung auf Stufe P-4 zustimmt.

Fur offentliche Stellen, die Verschlusssachen vernichten mochten, weist das BSI in einem
Dokument* darauf hin, dass ,kommerzielle Dienstleister, die nur aufgrund der Anwendung
von Vermischen/Verpressen die Sicherheitsstufe P-4 / 4 erreichen, fiir die Vernichtung von
VS nicht geeignet”. Grundlage des Dokumentes sind die §§ 29 und 30 der Verschlusssa-
chenanweisung (VS-Anweisung — VSA).

lll.  Vernichtung von harten Datentragern

Die sogenannten , harten Datentragern“ werden bei MAMMUT mit einem Shredder ver-
nichtet, der ausschlieRlich fir diese Datentrager eingesetzt wird und der immer mit dem
feineren Sieb betrieben wird. Auch wenn das vorliegende vernichtete Material aus-
schlieBlich aus CDs/DVDs (Klassifizierung O) bestand, kann die Bewertung analog zu den
anderen Datentragerarten erfolgen, da das Sieb keine groReren Teile durchlasst.

Im vorliegenden Fall waren die Oberflachen der zerstérten Teile der optischen Datentra-
ger (die Materialprobe stammte von CDs bzw. DVDs) zwischen 16 und 56 mm? groR. Der
Durchschnittswert der gesamten Stichprobe lag bei 33 mm?2. Damit ist eine Vernichtung
nach Stufe O-3 der DIN 66399-2 gegeben. Da die Informationsdichte auf diesen Datentra-
gern unter Umstanden sehr groB ist (je moderner das Medium, desto hoher die Dichte),
sollte von der verantwortlichen Stelle im Vorwege untersucht werden, ob die angebotene
Vernichtungsstufe nach der DIN 66399-2 geniigt, oder ob ggf. eine hohere Stufe erreicht
werden muss.

Zudem gilt, dass 10 % des Materials die geforderte Materialteilchenfliche von 160 mm?
Uberschreiten durfen, jedoch héchstens 480 mm? groR sein. Dies unterschreitet die Stich-
probe deutlich. Insgesamt war das Bild des vernichteten Materials sehr gleichmaRig.

Auch wenn sich bei der Probe keine Metallpartikel gefunden haben, kann davon ausge-
gangen werden, dass dhnliche GrofRen bei der Vernichtung von magnetischen Festplat-
ten® erreicht werden, da fir dieses Material derselbe Shredder mit derselben SiebgroRe
verwendet wird. Im Hinblick auf die DIN 66399 wird somit die Sicherheitsstufe H-5 einge-

4 Uberschrift des Dokumentes: ,Vernichtung von Verschlusssachen (VS) bei Papier als Datentrager durch einen kommerziellen Dienst-
leister”. Das Dokument ist zwar nicht 6ffentlich zuganglich, liegt jedoch bestimmten &6ffentlichen Stellen vor.

5 Die magnetischen Festplatten werden hier explizit erwahnt, da es auf dem Festplattenmarkt auch Chip-basierte Festplatten (SSD)
gibt. Diese geho6ren in andere Kategorien.
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halten. Analog gilt fir Disketten und Magnetbander die Sicherheitsstufe T-4. Ebenfalls
analog gilt fiir elektronische Datentrdger die Sicherheitsstufe E-3, da auch diese Datentra-
ger mit diesem Shredder vernichtet werden.

Die letztendliche Entscheidung, ob die erreichte PartikelgroRe den Anforderungen des zu
vernichtenden Materials, insbesondere hinsichtlich der Informationsdichte auf dem Da-
tentrager, genigt, obliegt der verantwortlichen Stelle. Als Hilfestellung kann hierfiir (ins-
besondere in Behdrden und 6ffentlichen Stellen) zum Beispiel das Grundschutzhandbuch
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) herangezogen werden.
Dort gibt es im MaRnahmenkatalog M 2.167 eine ,, Empfehlung zum Vernichten von Da-
tentragern“®: Demnach sollten Papierdokumente mit Aktenvernichtern zerkleinert wer-
den. Bei normalem Schutzbedarf sollten hierfiir Aktenvernichter der Sicherheitsstufe 3
nach DIN 32757-1 "Vernichten von Informationstréigern" bzw. der Zerkleinerungsnummer
6 nach DIN EN 15713 '"Sichere Vernichtung von vertraulichen Unterlagen -
Verfahrensregeln" genutzt werden, bei héherem Schutzbedarf solche der Sicherheitsstufe
4 oder 5 bzw. der Zerkleinerungsnummern 7 oder 8 (siehe auch M 2.435 Auswahl geeigne-
ter Aktenvernichter).

Zum Thema Festplattenvernichtung heilt es dort: Festplatten kénnen mechanisch mit ei-
nem Shredder zerkleinert werden. Dabei darf bei hohem Schutzbedarf die Gréfie der ent-
stehenden Partikel 300 Quadrat-Millimeter nicht (berschreiten (bzw. die Anforderungen
der DIN EN 15713 bei Zerkleinerungsnummer 6 sind zu erfiillen). Bei normalem Schutzbe-
darf sind Partikelgréfien bis 1000 Quadrat-Millimeter durchaus vertretbar. Sie kénnen
auch thermisch vernichtet werden, dafiir muss das Festplattenlaufwerk mindestens 15
Minuten lang auf iiber 1.000°C erhitzt werden. Da die hierfiir erforderliche Ausstattung
teuer ist, kann auf zuverléssige Dienstleister zuriickgegriffen werden (siehe M 2.436 Ver-
nichtung von Datentréigern durch externe Dienstleister).

Und fir optische Datentrager gilt: Diese Datentréiger kbnnen mechanisch mit einem Ver-
nichter zerkleinert werden. Bei optischen Datentrdgern darf die GrofSe der Partikel 200
Quadrat-Millimeter nicht (iberschreiten, bei héherem Schutzbedarf muss sie unter 10
Quadrat-Millimetern liegen. Sie kénnen auch thermisch vernichtet werden, dafiir miissen
sie mindestens 60 Minuten lang auf liber 300°C erhitzt werden.

Flir Halbleiterspeicher gilt: Diese Datentriiger kbnnen mit geeignetem Gerédt mechanisch
zerkleinert werden. Die Gerdte sollen der Sicherheitsstufe 5 nach DIN 32757-1 bzw. DIN EN
15713 Zerkleinerungsnummer 8 entsprechen. Sie kénnen auch verbrannt werden. Dafiir
miissen sie mindestens 15 Minuten lang auf iiber 800°C erhitzt werden.

Und letztlich fur Chipkarten gilt: Chipkarten kénnen verbrannt oder mechanisch mit einem
Vernichtungsgerdt zerkleinert werden. Bei hbherem Schutzbedarf sollten hierfiir Vernich-
ter der Sicherheitsstufe 5 nach DIN 32757-1 genutzt werden bzw. der Zerkleinerungs-
nummer 8 nach DIN EN 15713.

Das BSI sagt aber auch sehr deutlich: Welche Verfahren geeignet sind, um die in der Insti-
tution vorkommenden Daten oder Datentriger zu léschen oder zu vernichten, héngt von
der Art der Datenspeicherung, der Datentréger und vom Grad der Schutzbediirftigkeit der
Informationen ab. Eine vorherige eingehende Analyse in Form einer Schutzbedarfsfest-

6 Vgl https://gsb.download.bva.bund.de/BSI/ITGSK12EL/IT-Grundschutz-Kataloge-12-EL.pdf
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stellung ist somit obligatorisch.

Fir die elektronische Speicherung auf externen Datentragern empfiehlt sich zu dem im-
mer der Einsatz von Datenverschlisselung.

Die Festlegung der fur die Datenléschung erforderlichen technischen und organisatori-
schen MalRnahmen sowie der Schutzbedirftigkeit obliegt gem. § 5 Abs. 2 i.V.m. § 17 Abs.
1 und 2 LDSG-SH bzw. §§ 9, 11 BDSG der datenverarbeitenden Stelle.

Die datenverarbeitende Stelle hat die Schutzbedurftigkeit der zu l6schenden Da-
ten/Datentrager in jedem Einzelfall zu definieren und zu deklarieren. Hierbei hat die da-
tenverarbeitende Stelle den Schutzbedarf der Daten fiir die Auswahl der unterschiedli-
chen Sicherheitsstufen bei der Vernichtung der Datentrager zu bericksichtigen.

Fir die Vernichtung von sensiblen Daten im Sinne des § 3 Abs. 9 BDSG (bzw. § 11 Abs. 3
LDSG) und der Vernichtung von Datentrdagern von Geheimnistragern oder von Berufs we-
gen zur Verschwiegenheit verpflichteten Personen, wird die Selbstanlieferung und Uber-
wachung des Vernichtungsprozesses von den Aufsichtsbehdrden des Datenschutzes als
erforderlich betrachtet. MAMMUT weist den Auftraggeber mindlich und schriftlich auf
die besonderen datenschutzrechtlichen Anforderungen hin.

Zur Sicherstellung der besonderen Anforderungen von sog. Berufsgeheimnistragern i. S.
d. § 203 StGB gibt es bei MAMMUT nach wie vor die Mdglichkeit der persénlichen Anlie-
ferung und Begleitung der Vernichtung aus einem Kontrollraum, der in die Halle integriert
ist. Zudem koénnen die Kunden auf Wunsch ihre Datentrager in undurchsichtige und ver-
schlieBbare Sacke geben und per Sichtkontakt Gberwachen, dass bis zur Vernichtung kein
Unbefugter Kenntnis von den Daten nehmen kann.

Allerdings mussen Berufsgeheimnistrager i. S. d. § 203 StGB priifen, ob das Verfahren zur
Vernichtung ihrer konkreten Daten ausreichend ist. Fiir besonders sensible Daten (z. B.
medizinische Daten) ist in der Regel eine Vernichtung nach Sicherheitsstufe 4 bis 5 im
Sinne der DIN 32757 erforderlich.

IV. Bewertung des Vernichtungsprozesses (DIN 66399-3) — Variante 3

Im dritten Teil der DIN wird der Vernichtungsprozess als solches festgelegt. ,Dabei ist die
Vernichtung von Datentréigern als Prozess aufzufassen, der in seinen einzelnen Prozessab-
schnitten zu untersuchen und sicher zu gestalten ist.” (Quelle: DIN 66399-3)

Die Verantwortung flr den Prozess liegt bei der verantwortlichen Stelle selbst. Im Vorwe-
ge ist eine Sicherheitsstufe zu vereinbaren und der Prozess endet mit dem Erreichen die-
ser.

Die DIN unterscheidet dabei zwischen 3 Varianten, von denen hier nur die dritte Variante
maRgeblich ist, da die Vernichtung bei einem externen Dienstleister (hier MAMMUT)
stattfindet.

In der DIN werden Kriterien benannt, die flr alle Varianten Ubergreifend gelten und an-
zuwenden sind. In speziellen Szenarien kann es sinnvoll sein, Kriterien aus mehreren Vari-
anten in Kombination anzuwenden. Darlber hinaus dirfen zwischen verantwortlicher
Stelle und Dienstleister zusatzliche Kriterien vereinbart werden.

Zundachst mussen dabei die allgemeinen Prozesskriterien festgelegt werden. Dies bedeu-
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tet:

Festlegung der Sicherheitsstufen in Abhdngigkeit des Schutzbedarfs nach DIN
66399-1

Der Dienstleister / die verantwortliche Stelle muss die ordnungsgemafRe Vernich-
tung durch regelmaRige Probennahme kontrollieren. MAMMUT fihrt eine regel-
maRige Probenkontrolle durch und protokolliert dies. Ggf. werden sofort MaR-
nahmen ergriffen (z. B. Drehen oder Austausch der Messer) um das Ergebnis wie-
der zu verbessern.

Es missen Maschinen zur Vernichtung von Datentrdgern nach DIN 66399-2 einge-
setzt werden.

Die weiteren Kriterien fir die 3. Variante sind der DIN 66399-3 zu entnehmen. Im Folgen-
den wird beschrieben wie diese analog bei MAMMUT umgesetzt sind.

Alle am Prozess Beteiligten und alle Personen mit Zugang zur Sicherheitszone
(Vernichtungshalle) sind auf das Datengeheimnis verpflichtet. Dies gilt auch fir
Besucher.

Besucher oder Anlieferer werden wahrend des Aufenthalts in der Sicherheitszone
durch einen Mitarbeiter von MAMMUT begleitet.

Besucher werden mit einem Besucherausweis ausgestattet.

Bei MAMMUT sind technische und organisatorische MaBnahmen (bezogen auf die
Umgebung) fir die Vernichtungseinrichtung definiert.

MAMMUT fihrt einen Nachweis, dass sie geeignete Maschinen fiir die zu vernich-
tenden Datentragerkategorien verwendet. Dieser Nachweis stammt vom Herstel-
ler der Maschinen.

Die Verfugbarkeit der Maschine zur Vernichtung der Datentrager ist sichergestellt.
Falls der Betrieb einer Maschine gestort sein sollte, werden umgehend vorher
festgelegte MaRBnahmen ergriffen um den Betrieb schnellstméglich wieder aufzu-
nehmen. Jeder Mitarbeiter weilf was im Falle von Stérungen oder Maschinenfeh-
lern zu tun ist. FUr eine langerfristige Stoérung kann sofort der zweite Shredder in
Betrieb genommen werden. Darliber hinaus ist ein weiterer Ersatzshredder vor-
handen. Darlber hinaus hat jeder Fahrzeugfiihrer ein Handbuch in dem Notfall-
maRnahmen fir den Transport beschrieben sind.

MAMMUT gestattet der verantwortlichen Stelle die Uberwachung der Vernich-
tung der Datentrager.

Fiir die Sammlung, Lagerung und den Transport von Datentrdgern werden von
MAMMUT geschlossene und verschlossene Sicherheitsbehilter zur Verfligung ge-
stellt.

Die Ubernahme von Datentrigern bzw. Sicherheitsbehiltern wird von MAMMUT
in einem Ubernahmeprotokoll dokumentiert.

Der Umgang mit losen Datentragern (z. B. Umladen, Umleeren) erfolgt bei MAM-
MUT ausschlielRlich in einem geschlossenen Bereich, zu dem auch Besucher keinen
Zutritt haben. Um dem Personal den Zugriff auf zu vernichtende Datentrager mit
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Informationsdarstellung in OriginalgroRe (DIN66399-2 Kategorie P) zu verwehren,
stellt MAMMUT hierfir geeignete Sacke zur Verfligung, die von der verantwortli-
chen Stelle verschlossen werden und als ganzes der Vernichtungsanlage zugefiihrt
werden.

MAMMUT wendet bei Umleerverfahren und Vermischung von Datentragern, die
fir die Vernichtung in unterschiedlichen Sicherheitsstufen vorgesehen sind, die
hochste vereinbarte Sicherheitsstufe fiir die gesamte Ladung an.

Die Lagerung (bis zur Vernichtung) und Entleerung der Sicherheitsbehalter findet
ausschlieBlich innerhalb eines geschlossenen und lberwachten Bereichs (Sicher-
heitszone) statt.

Das gesamte Betriebsgebdude ist mit einer Alarmanlage gesichert. Diese ist zu ei-
nem Sicherheitsdienst geschaltet, der im Alarmfall reagiert.

Zum Transport werden ausschlieBlich Fahrzeuge mit geschlossenem und ver-
schlossenem festem Aufbau verwendet.

Das Fahrzeug verfligt Gber ein passives GPS-Ortungssystem oder der Transport ist
durch mindestens zwei Personen zu begleiten.

Dem Bedienpersonal ist der Zugriff auf zu vernichtenden Datentrager mit Informa-
tionsdarstellung in OriginalgréRe (DIN66399-2 Kategorie P) grundsatzlich unter-
sagt. Der Maschine zur Vernichtung der Datentrager wird der Inhalt der eingesetz-
ten Sicherheitsbehalter entweder direkt oder Uber eine entsprechend gesicherte
Zufuhreinrichtung zugefiihrt. Die organisatorische Regelung bei MAMMUT weicht
von den Vorgaben der DIN fir Schutzklasse 3 ab.

Der Teilprozess der Zufiihrung zur Maschine kann sowohl personlich (aus einem
verglasten Besucherbereich), als auch per Video Gberwacht werden.

Die verantwortliche Stelle kann sich eine Probe seiner vernichteten Datentrager
nehmen oder aushandigen lassen.

Die Vernichtung erfolgt innerhalb von 24 Stunden nach Ubernahme der zu ver-
nichtenden Datentrager. Hierbei handelt es sich um eine kleine Abweichung vom
DIN-Kriterium, da MAMMUT nur innerhalb der normalen Arbeitszeiten die Ver-
nichtung betreibt. Sollte eine Vernichtung am gleichen Tag gewtinscht werden (so
wie es die DIN fordert), muss dies mit Mammut im Vorwege abgesprochen und
geplant werden. Eine Erfullung des Kriteriums ist somit moglich.

Der geschlossene Vernichtungsbereich von MAMMUT wird ausschlieflich zu die-
sem Zweck genutzt und ist auf einem gesicherten Betriebsgelande. Eine Einsicht
von auBen ist nicht moglich.

Das Betriebsgebdude bzw. der o. g. Bereich (Sicherheitszone) ist in massiver Bau-
ausfiihrung ausgefihrt.

Die Anlieferzone befindet sich innerhalb des Gebaudes, jedoch getrennt vom ei-
gentlichen Vernichtungsbereich. Sie kann von mehreren LKW befahren werden.
Diese Zone hat somit einen Schleusencharakter.

Alle Turen oder Tore, die direkt in die Sicherheitszone fiihren, schlieBen automa-
tisch.

-11-



11

e Ein offenes Tor, das direkt in die Sicherheitszone fihrt, wird durch ein Blinklicht
angezeigt, so dass der Sicherheitsverantwortliche stets informiert ist. Laut DIN
muss ein Tor, das nicht automatisch schlieBt (Uber eine vorgesehene Zeitdauer
hinaus) eine automatische Meldung an den 6rtlichen Sicherheitsverantwortlichen
machen. Bei MAMMUT hat dieser das offene Tor permanent im Blick und ein sich
nicht schlieBendes Tor bedingt einen Fehler. Dies fiihrt zu einer Abweichung von
den DIN-Vorgaben fiir Schutzklasse 3.

e Die Sicherheitszone des Betriebsgebaudes wird durch Videokameras iberwacht.

e In der Vernichtungshalle befinden sich zwei Shredder um eine Redundanz zu ge-
wahrleisten.

Nach Meinung der Gutachter wird durch die o. g. Art und Weise Erfiillung der Kriterien bis
auf die o. g. Ausnahmen die Schutzklasse 3 erreicht. Die einsetzende Stelle muss jedoch
fiir sich prifen, ob die genannte Umsetzung ausreicht.

E. Zusammenfassung

Das Vernichtungsverfahren von MAMMUT lasst sich nach wie vor als vorbildlich bewer-
ten.

Zum einen wurde die Sicherung des Gelandes und somit die Zutrittskontrolle im Sinne des
§ 9 BDSG dadurch verbessert, dass das Tor neben einem Sichtschutz nun auch noch
elektrisch aufgeriistet wurde und neben einem Tokensystem und einem Schloss einen
automatischen SchlieRmechanismus besitzt.

Das Betriebsgeldande, sowie das Gebdude mit den Vernichtungsanlagen sind in vorbildli-
chem MakRe gesichert.

Das verwendete Shredderverfahren und die Weiterverarbeitung der vernichteten Daten-
trager sorgen dafir, dass eine wirksame, gesetzeskonforme Vernichtung von Akten, mag-
netischen Festplatten und optischen Datentragern wie folgt gewahrleistet ist:

Material Sicherheits- oder Vorschrift Geeignet fiir
Zerkleinerungsstufe [ Schutzbedarfstufe
MaRstab nach BSI M 2.167

Papier P-4 DIN 66399-2 normal
Magnetische Festplatten H-5 DIN 66399-2 normal

Optische Datentrager 0-3 DIN 66399-2 normal
Magnetische Datentrager T-4 DIN 66399-2  |normal
elektronischen Datentragern |E-3 DIN 66399-2 | keine

Durch MAMMUT erfolgt vor Vertragsbeginn eine entsprechende Beratung, welche Ver-
nichtungsstufe fir die verantwortliche Stelle in Frage kommt.
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Hiermit bestatige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften (iber
den Datenschutz und die Datensicherheit entspricht.

Kellinghusen, den

Andreas Bethke

Dipl. Inf. (FH)

Beim Unabhangigen Landeszentrum fir
Datenschutz Schleswig-Holstein

anerkannter Sachverstandiger fur
IT-Produkte (technisch)

Hamburg, den

Olaf Lange

Rechtsanwalt

Beim Unabhangigen Landeszentrum fir
Datenschutz Schleswig-Holstein
anerkannter Sachverstandiger fur
IT-Produkte (rechtlich)
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