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Kurzgutachten Vis-a-Pix People Attract

Zeitpunkt der Priifung

Dezember 2010 - Januar 2011

Adresse des Antragstellers

Vis-a-Pix GmbH

Babelsberger Stral3e 12

14473 Potsdam

Ansprechpartner: Engelbert vom Kolke

Adresse des Sachverstiandigen (rechtlich/technisch):

Prof. Dr. Friedrich Holl
Hektorstr. 7
10711 Berlin

Kurzbezeichnung des IT-Produktes:

Mittels Vis-a-Pix People Attract konnen die Anzahl von Personen, ihr
Geschlecht und die Dauer der Betrachtung sowie die Altersgruppe
und ihr emotionaler Status vor einem digitalen Display, vor Plakaten,
Regalplatzierungen usw. erkannt werden. Diese Daten kénnen dann ent-
weder statistisch ausgewertet (Werbeerfolgskontrolle) oder zur interak-
tiven Steuerung der angebotenen Darstellung in Echtzeit (Information
oder Werbebotschaft wird bspw. an das Geschlecht der Person ange-
passt) genutzt werden.

Detaillierte Bezeichnung des IT-Produktes

Vis-a-Pix People Attract erfasst Uber Videokameras den Kopf von
Betrachtern frontal vor Displays, Schaufenstern, Verkaufsaktionen
usw. und ermdglicht somit eine Werbewirkungsanalyse oder die direkte
Steuerung der Inhalte dieser Medien und Produkte. Dabei erkennt und
misst die Software:
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e Anzahl, Geschlecht und Betrachtungsdauer von
Personen,

e deren Entfernung (nah, mittel, fern) zum Medium bzw.
zur Aktion und

e die horizontale Position (links, Mitte, rechts) vor der

(Verkaufs-) Installation
e Alterszugehorigkeit zu Klassen (Youngster: 0-19, Mid
Age 20-49, Best Age: 50-69 und Senior Uber 70) sowie
e Emotionsstatus (gltcklich, traurig, erstaunt und &arger-

lich).

Hierzu werden die Videodaten (24 Frames/sec) der Kameras Frame
fir Frame in Echtzeit analysiert und die dabei entstandenen quantita-
tiven Auswertungsdaten in der Applikation zur Verfligung gestellt. Die
urspringlichen, fir die Analyse genutzten Daten werden direkt Uber-
schrieben und stehen fir weitere Auswertungen nicht zur Verfligung. Die
personenbezogenen Videodaten werden in anonyme quantitative Daten
Uber Geschlecht, Dauer der Betrachtung, Weg usw. umgewandelt.

Die aus People-Attract gewonnenen Daten kdnnen zur statistischen
Auswertung und/oder zur direkten Steuerung von Anzeigesystemen
genutzt werden. Die statistische Auswertung wird Gber den ,Vis-a-Pix
Summary Server, an den die Zahlergebnisse aller im Netzwerk befind-
lichen Kameras jeweils gesandt werden (kénnen), ermdglicht. Die aus
den Daten gewonnenen Statistiken Uber das Betrachterverhalten kén-
nen sowohl angezeigt als auch in Form von Grafiken, Excel- oder CSV
Dateien exportiert und bspw. zur Werbewirksamkeitskontrolle genutzt
werden. Die Auswertung basiert auf den in der Datenbank gespeicher-
ten Kennzahlen.

Die direkte Steuerung wird durch das ,Vis-a-Pix Software Development
Kit (VSDK)" ermdglicht. Herrsteller einer sog. 3rd-Party Applikation kén-
nen die Vis-a-Pix Analyse in ihr System integrieren und die Analysedaten
eines People Attract Systems als XML-Nachrichten via TCP/IP an die-
ses System (bertragen. Je nach Anwendung kdénnen diese dann wei-
ter verarbeitet und z.B. zur Steuerung der Werbebotschaften eines
Anzeigemediums genutzt werden.

Uber die Vis-a-Pix Datenbank Administration (VDBAdmin) wird die ge-
samte Konfiguration des verwendeten Datenbankbackends sowie die
~Administration™ der Benutzer des Summary Servers gesteuert.
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Das Vis-a-Pix Watchdog-System beobachtet die verschiedenen Vis-a-
Pix Analysesysteme und startet diese ggf. nach einem Systemabsturz
bzw. einem Stromausfall automatisch neu, Ubermittelt die dabei ent-
standenen Daten an die Administration usw.

Tools, die zur Herstellung des IT-Produktes verwendet wurden

e Microsoft Visual Studio 2005 (Entwicklung)

e Sharp Developer (Entwicklung)

e Sparx Enterprise Architect (Software Design)

e Fisheye & WinCVS (Codeverwaltung und -versionierung)
¢ Mathworks Matlab R2006a (Algorithmenentwicklung)

e Virtual Dub (Videobearbeitung)

e Shore 1.3.0

Zweck und Einsatzbereich

Zweck des Produktes ist die Analyse des Betrachterverhaltens vor
Informations- oder Werbeapplikationen. Grundsatzlich kann eine der-
artige Analyse nur schwer mit ,handischen™ Mitteln erfolgen, insbeson-
dere, wenn sich viele Personen vor einer bestimmten Anzeige befinden
und diese betrachten. Vis-a-Pix People Attract erméglicht mit dieser
Analyse zum Einen die Anpassung der Information/Werbebotschaft an
die vor der Anzeige befindlichen Personen (z.B. mannliche oder weib-
liche) bzw. die spatere Kontrolle, beispielsweise darauf, wie lange sich
Personen eine Botschaft angesehen haben.

Das Produkt ist sowohl bei nichtéffentlichen wie auch bei 6ffentli-
chen Stellen des Bundes, des Landes Schleswig-Holstein und anderer
Bundeslander einsetzbar.
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Version des Anforderungskatalogs, die der Priifung zugrunde gelegt wurde
Anforderungskatalog v 1.2; Stand: 29.08.2005
Zusammenfassung der Priifungsergebnisse

People-Attract reiht sich als Videolberwachungssystem in eine proble-
matische Datenschutzkategorie ein.

Die Besonderheit von People-Attract ist jedoch, dass der grundsatzlich
zu problematisierende Uberwachungseffekt mittels People Attract gar
nicht realisiert werden kann. Der Zweck des Systems liegt ausschlieBlich
darin, die personenbezogenen Videodaten so zu verarbeiten, dass sta-
tistisch weiterverarbeitbare, rein quantitative und anonymisierte Daten
Uber das Verhalten der vor dem System befindlichen Personen - ohne
jeglichen Bezug zu den vor dem System stehenden Personen - ermdég-
licht wird. People-Attract anonymisiert die Bilddaten und macht daraus
Datenklassen, die eine Einschatzung Uber die Wirksamkeit einer beob-
achteten (Werbe-) Installation ermdglichen.

Bei der Zulassigkeitsprifung wurde festgestellt, dass flr einen Betrieb von
People Attract sowohl im éffentlichen als auch im Nicht-6ffentlichen Bereich
die entsprechenden Zulassigkeitsbedingungen erflllt sind. Insofern darf
People Attract (selbstverstandlich unter der Voraussetzung einer vollstan-
digen Realisierung der technisch organisatorischen Voraussetzungen, mit
dem Aufstellen von Hinweisschildern auf die Erhebung der Videodaten etc.)
aus datenschutzrechtlicher Sicht betrieben werden.

Die technische Umsetzung des Produkts ,Vis-a-Pix People Attract" ori-
entiert sich grundsatzlich an der Einhaltung hoher Datenschutzvorgaben
und stellt alle Mdglichkeiten flir einen datenschutzkonformen Betrieb
zur Verfliigung. Insbesondere werden die Primardaten in einem hdéchst
Datenschutz-férderlichen Rahmen erhoben und verarbeitet: Uber
Verplombungen, Dongles, Einbau der Analyserechnerin Zwischendecken,
Verlegen der Kabel im gesicherten Kabelkanadlen usw. kann sicherge-
stellt werden, dass beispielsweise die Ableitung des Videostreams fur
eine nicht erlaubte Verarbeitung weit gehend ausgeschlossen wird.

Wird People Attract von der verantwortlichen Stelle allein (also ohne
Einbindung von Vis-a-Pix) betrieben, kann es allerdings eher dazu kom-
men, dass beobachtete Personen erkannt und daraus widerrechtlich



Prof. Dr. Friedrich-L. Holl
Datenschutzsachverstandiger
Beratung/Schulung

Schllisse gezogen werden. Die potentielle raumliche Einheit von gefilm-
ten und beschaftigten Personen erlaubt diese Schlussfolgerung.

Ubernimmt Vis-a-Pix als professioneller Partner (iber einen Auftrags-
datenverarbeitungsvertrag (ADVV) die Aufgabe der Steuerung und des
Betriebs von People Attract, ist diese potentielle Gefahrdung als erheb-
lich geringer einzuschatzen. Ahnliches gilt fiir die im Zusammenhang
mit dem Betrieb von People Attract und dessen Subsystemen zu verar-
beitenden notwendigen Sekundardaten.

Im Zusammenhang mit der Auftragsdatenverarbeitung (ber Vis-a-Pix
konnte festgestellt werden, dass insbesondere die technischen und or-
ganisatorischen MaBnahmen gemaB §§ 5 und 6 LDSG beziehungsweise
§ 9 BDSG (inklusive Anhang) in zumindest adaquater Form umgesetzt
werden. Dies flhrt dazu, dass sowohl Primar- als auch Sekundardaten
einer datenschutzkonformen Verarbeitung unterliegen.

Insgesamt ist People Attract ein System, das unabhangig von seiner
Betriebsform (mit oder ohne ADVV fir Vis-a-Pix ) in datenschutz-
rechtlich adaquater Form betrieben werden kann. Die systemischen
Voraussetzungen fur die Einhaltung der technischen und organisa-
torischen MaBnahmen sind erflillt; das System stellt hierzu einen im
Wesentlichen entsprechenden Rahmen zur Verfligung.

Beschreibung, wie das IT-Produkt den Datenschutz férdert

People Attract ist von der grundsatzlichen Gestaltung her ein System,
das Datenschutzaspekte besonders berilicksichtigt.

Hierzu zahlt beispielsweise, dass versucht wird, Uber Verplombungen
und andere hardwaretechnische MaBnahmen eine Ableitung des
Videostreams grundsatzlich zu verhindern. Zusatzlich wird ein Zugriff auf
die eigentlichen Videobilder zur Einstellung und Steuerung von People
Attract grundsatzlich nur in einer Form erlaubt, die eine Identifizierung
durch die Uberlagerung des Bildes mit Balken praktisch unméglich
macht. Weiterhin hat nur ein streng begrenzter Personenkreis Uber
den Administrator-Modus Zugang zu den originalen Videodaten, um
Einstellungen vornehmen zu kénnen, die nicht optimale Ergebnisse be-
seitigt. In den Administrator-Modus darf auch nur dann gewechselt wer-
den, wenn eine Funktion (beispielsweise Scharfeeinstellung) tGber den
mit den Balken versehenen Bildausschnitt nicht zu realisieren ist.
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Wird People Attract in Verbindung mit einem ADVV zwischen Vis-a-Pix
und dem Kaufer vertrieben, kann dies ebenfalls als datenschutzférder-
lich betrachtet werden, da hierdurch sichergestellt wird, dass insbes. die
technisch organisatorischen MaBnahmen gem. §§ 5 und 6 LDSG sowie §
9 BDSG datenschutzgemal umgesetzt sind.

Hiermit bestitige ich, dass das oben genannte IT-Produkt den
Rechtsvorschriften iiber den Datenschutz und die Datensicherheit
entspricht. Die ausfiihrliche Analyse liegt bei.

Berlin 25.11.2011

Ort, Datum Unterschriften des
Sachverstandigen



