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Kurzgutachten

2 Name und Version des IT-Produkts:

Microsoft Software Protection Platform (SPP)
Stand 01.11.2008

3  Hersteller des IT Produkts:

Microsoft Corporation

One Microsoft Way
Redmond, WA 98052-6399
USA

4 Zeitraum der Prifung:

Juni 2007 bis November 2008

5 ULD Experten, die das IT-Produkt geprift haben:

Prifstelle fiir Datenschutz (rechtlich)
2B Advice GmbH

Marcus Belke, Rechtsanwalt
Wilhelmstrasse 40-42

53111 Bonn

Deutschland

marcus.belke@2b-advice.com
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Prifstelle fiir Datenschutz (Technisch)
TUV Informationstechnik GmbH
Stephan Di Nunzio

Langemarckstrasse 20

45141 Essen

Germany

S.DiNunzio@tuvit.de

6 Zertifizierungsstelle:

Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein
Holstenstr. 98
D-24103 Kiel

Deutschland

Spezifikationen des Objekts der Bewertung (ToE):

Microsoft Software Protection Platform ist der Name fiir die Zusammenfassung der Dienste
Activation, Volume License Management und Security Breach Response. Die Ergebnisse der
Datenschutzpriifung sind ausschlieBlich auf die Microsoft Software Protection Platform

anwendbar.

Das Produkt muss in der folgenden Umgebung eingesetzt werden: Betriebssysteme: Windows

Vista RTM sowie Windows Vista SP1, Windows Server 2008 RTM.

RTM ist die Abklirzung fir “Release to Manufacture” und beschreibt die erste

verOffentlichte Version von Vista und Windows Server 2008.

Die Hauptanwendungsszenarien der Software Protection Platform sind:
Einzellizenzaktivierung

Aktivierung durch Originalhersteller (OEM)

Volumenlizenzaktivierung mit Key Management Server (KMS)
Volumenlizenzaktivierung mit Volume License Activation Management Tool (VAMT)
Windows Genuine Advantage (WGA)

Breach Response Tool (BRT)
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84 Der Echtheitstest im Allgemeinen sowie der Update-Mechanismus sind nicht Teil des ToE.

85 Die WGA 1.7 und MU 6.0 Komponenten wurden fiir Windows XP in einem friiheren
86 Datenschutzsiegelverfahren bereits geprift.' Es wird lediglich die Dateniibertragung zwischen
87 der Software Protection Platform und diesen Komponenten in dieser Priifung begutachtet.
88 8 Allgemeine Beschreibung des Produktes
89 Bei der Microsoft Software Protection Platform handelt es sich um einen Dienst, der
90 Mechanismen fiir Kunden und Organisationen bereitstellt, die sie vor dem Risiko von
91 Softwarefalschungen schiitzen und Kunden von Volumenlizenzen eine bessere Verwaltung
92 ihres Softwarebesitzes ermdglichen. Das Gesamtziel der Software Protection Platform ist die
93 Zusammenfiihrung von neuen Anti-Piraterie-Innovationen, Falschungserkennungsverfahren
94 und Resistenz gegen Manipulationen. Die Kombination dieser Verfahren in einer
95 vollstandigen Plattform bietet einen groBeren Softwareschutz fiir Programme, die die
96 Software Protection Platform nutzen. In der ersten Stufe wird die Software Protection
97 Platform nur von Microsoft Windows Vista und Microsoft Windows Server 2008 genutzt,
98 um die Systeme vor Softwarepiraterie zu schiitzen. Der Hauptvorteil der Software Protection
99 Platform besteht darin, dass in allen Kommunikationsschritten kryptographische Verfahren
100 genutzt werden, um die Integritat der Kommunikation wie auch der Systeme zu schiitzen.
101
102 Die Software Protection Platform bietet zwei Hauptzugangspunkte. Der erste Zugang zur
103 Software Protection Platform ist die Softwareaktivierung, die jedes Produkt mindestens
104 einmal durchzuflihren hat. Bevor ein Microsoft-Betriebssystem, das die Software Protection
105 Platform nutzt, vollumfanglich genutzt werden kann, muss es aktiviert werden. Der zweite
106 Zugangspunkt zur Software Protection Platform ist die Absicherung des Echtheitsstatus der
107 Software innerhalb des Downloads von speziell geschiitzter Software von Microsoft. Der
108 Echtheitstest ist erforderlich, um auf das Microsoft Download Center oder Windows Update
109 zuzugreifen. Diese Windows Downloads und Updates werden nur fiir genuine
110 Windowssysteme zur Verfligung stehen.
111
! https://www.datenschutzzentrum.de/guetesiegel/kurzgutachten/g070908/9g070908-

kurzgutachten-microsoft-wga-deutsch.pdf
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9 Grenzlberschreitende Belange

Das Produkt Software Protection Platform wird weltweit angeboten und genutzt. Alle Daten

werden in einem Microsoft Corporation Datencenter in den USA gespeichert.

10 Tools, die bei der Entwicklung des Produktes genutzt wurden

Microsoft Visual Studio .Net Professional 2003 & 2008
Microsoft Office Professional Edition 2003 & 2007
Microsoft Office Visio Professional 2003 & 2007
Microsoft Office Project Professional 2003 & 2007
Microsoft Product Studio 2.10.6729.0

Microsoft Source Depot 3.0

Microsoft FxCop 1.3

Microsoft SQL Server 2000

Warbird 1.1.10

Microsoft Prefast

Microsoft Prefix

Microsoft APTool

Microsoft SQL Server

11 Version des Anforderungskataloges

ULD Anforderungskatalog, Version 1.2 (29. August 2005)

12 Ergebnisse der Begutachtung

Die Begutachtung der Microsoft Software Protection Platform ergab als Gesamtergebnis,
dass die Verarbeitung personenbezogener Daten in einer vorbildlichen Weise umgesetzt ist.

Die verschiedenen Anwendungsszenarien wurden detailliert begutachtet:

1. Einzellizenzaktivierung

Grundsatzlich muss jedes Microsoft-Betriebssystem aktiviert werden. Systeme, die den
Aktivierungsprozess nicht innerhalb einer Frist von 30 Tagen durchfiihren, werden in der
RTM-Version in einen Modus reduzierter Funktionalitdt und in der SP1-Version in einen
Benachrichtigungsmodus versetzt. Wahrend im Modus reduzierter Funktionalitat die

Benutzung des Systems auf die grundlegenden Funktionen beschrankt ist, ist das System im

Seite 5 von 16



144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

Benachrichtigungsmodus vollumfanglich nutzbar, es wird nur fiir eine kurze Zeit eine

Nachricht eingeblendet, dass die Software noch nicht aktiviert ist.

Im Einzellizenzaktivierungsszenario kauft der Nutzer Windows Vista oder Windows Server
2008 in einem Geschaft und installiert es auf einem beliebigen Computersystem. In diesem
Fall muss er das System entweder online oder telefonisch aktivieren. In einigen Landern kann
die Aktivierung alternativ auch tiber den Short Messaging Service (SMS) eines Handys
durchgefiihrt werden. Im Online-Teil der Einzellizenzaktivierung wird eine Verbindung
zwischen Microsoft und dem Client-PC des Nutzers aufgebaut. Microsoft installierte eine
Kommunikationsschicht mit Namen Software Licensing Service. Diese Schicht innerhalb

Microsofts verwaltet die Kommunikation mit dem Client-PC.

Microsofts zweite Schicht nach der Kommunikation ist die Datenbankschicht. Die
Clientkommunikation wird durch die Kommunikationsschicht gefiltert und an die
Datenbankschicht mit Namen Activation Service Clearinghouse weitergeleitet. Diese Schicht

beinhaltet die Datenbanken, die zeitlich unbegrenzt gespeichert werden.

Die Begutachtung ergab, dass bei der Verbindung zu Microsoft keine personenbezogenen
Daten lbertragen werden. Als Gegenstand der Onlinekommunikation wird jedoch die IP-
Adresse des Computers lbertragen. Diese IP-Adresse wird nur solange genutzt und

gespeichert, wie es notwendig ist, um die Anfrage des Clientgerates zu beantworten.

Zusatzlich wird der Computername des Gerates, den der Nutzer wahrend der
Installationsroutine eingeben kann, an die Kommunikationsschicht der Software Protection
Platform Ubertragen. In der Kommunikationsschicht kénnen Informationen zu
Debuggingzwecken wenn nétig mitgeschnitten werden. Das Mitschneiden kann nur
freigegeben werden, wenn ein vorher festgelegter Genehmigungsprozess durchlaufen wurde.
Die Begutachtung ergab, dass in Fallen, in denen ein Nutzer seinem Computersystem einen
echten Namen bezogen auf eine natilirliche Person gibt, personenbezogene Daten an
Microsoft Ubertragen werden kdnnten. Die Standardeinstellung fiir das Feld
“Computername’ ist der erste eingegebene Benutzername mit dem Appendix ,, -Computer™.
Der Prufer rat Nutzern, keinen echten Personennamen in das Feld “Computername”’
einzugeben. Gibt der Nutzer einen echten Namen als Computernamen ein, werden
personenbezogene Daten Ubertragen und mdglicherweise von Microsoft gespeichert, bis die

folgenden Anderungen umgesetzt wurden:
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Nach einem Hinweis im Begutachtungsprozess entschied sich Microsoft, die Aufzeichnung
von IP-Adresse und Computernamen zum 17.0ktober 2008 zu beenden. Die Ubertragung des
Computernamens wird mit einem Clientupdate am 19. Januar 2009 vollstandig beendet.
Wegen der Notwendigkeiten der TCP/IP- Kommunikation kann die Ubertragung der IP-
Adresse nicht vollstandig verhindert werden, die Daten werden aber nur solange gespeichert,

wie es zur Kommunikation notwendig ist.

Daneben werden einige fiir Microsoft nicht personenbezogene, aber eindeutige Daten wie
Hard- und Softwareprifsummen sowie der Product Key in vier Kommunikationsschritten an
Microsoft Ubertragen. Die eindeutige Hardwarepriifsumme wird bezogen auf die Client-
Hardware generiert. Diese Hardware-Information wird mit der endgiltigen Lizenz verknipft,
welche die korrekte Nutzung ermdglicht. Der Wechsel zu vieler Hardwarekomponenten
macht daher eine Reaktivierung erforderlich. Die Hardwarepriifsumme ist fiir Microsoft ein
nicht personenbezogenes Datum. Wahrend der Begutachtung ergaben sich fiir die Gutachter
keine Zweifel an der Aussage von Microsoft, dass man keine Referenz zu den pseudonymen
Daten hat. Die gleichen Uberlegungen gelten fiir den Product Key, der ebenfalls eindeutig ist
und von Microsoft verarbeitet wird. Der Product Key wird auch im WGA 1.7 Verfahren
genutzt. Dort wurde geprift, ob der Product Key zu einer Re-Personalisierung filhren kann,
da in den Falschungsaustauschverfahren von WGA 1.7 Microsoft personenbezogene Daten
(Adresse des Kunden, Adresse des Verkaufers des gefalschten Produktes) in Kombination mit
dem Product Key der gefalschten Software erheben muss, um eine Ersatzkopie des Produktes
zur Verfligung zu stellen. In allen Fallen des WGA 1.7 Falschungsaustauschs ist der Product
Key, der mit einer natiirlichen Person kombiniert ist, ein gefalschter Key; er wird auch nicht
langer genutzt, da der Kunde in diesem Prozess die gefalschten Medien an Microsoft schickt.
In diesen Szenarien ist eine Aktivierung nicht langer moglich. Die Begutachtung hat gezeigt,
dass keine Kombination von Unique Identifiern mit personenbezogenen Daten (wie Namen)

innerhalb der Software Protection Platform mdglich ist.

Die Einzellizenzaktivierung ist auch mit einer telefonischen Aktivierung mdglich. In diesem
Szenario generiert das Produkt einen annahernd eindeutigen Wert der Hardware, der von der
Hotline verwendet wird, um einen Aktivierungscode zu generieren. Der Nutzer muss diesen
Code in ein vorgefertigtes Formular eingeben. Die Kommunikationswege in diesem Szenario
sind das Telefon und das Handy bzw. die SMS. In diesem Szenario werden weniger
eindeutige Daten Uibertragen, da die Hardwareprifsumme gekiirzt wird. Die Problematik des

Computernamens, der mdglicherweise persénliche Informationen enthalten kann, tritt in
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diesem Szenario nicht auf. Es gibt keine personenbezogenen oder zumindest pseudonyme
Daten in der Telefon- oder Short Messaging Service Aktivierung.
Der Benutzerdatenschutz ist in der Online-Aktivierung und der Telefon-/SMS-Aktivierung

angemessen umgesetzt.

2. OEM Aktivierung

Die von einem Originalhersteller durchgefiihrte Aktivierung erfolgt ohne personenbezogene
Daten. Das System wird, bevor es an einen Nutzer verkauft wird, vollstdndig aktiviert. Es ist
keine weitere Interaktion mit Microsoft erforderlich. Dies gilt nicht, wenn der Nutzer die
Hardware Uber eine bestimmte Schwelle hinaus verandert oder er seinen Computer von
Wiederherstellungsmedien reparieren muss. In diesen Fallen muss der Nutzer eine
Einzelaktivierung durchfiihren. Der Benutzerdatenschutz ist im OEM Aktivierungs-Szenario

hervorragend umgesetzt.

3. Volumenlizenzaktivierung mit Key Management Server (KMS)

Volumenlizenzen sind Produkte, die eine festgelegte Anzahl von Computern aktivieren
koénnen. Um Firmen und 6ffentliche Stellen bei der Aktivierung ihrer Computer zu
unterstiitzen, hat Microsoft den Key Management Server (KMS) erfunden. Dieser KMS ist
ein innerhalb der Firma oder der 6ffentlichen Stelle gehostetes System, das selbst online oder
per Telefon aktiviert wird. Der KMS verwaltet die Aktivierung von Clients im internen
Netzwerk. Clients oder andere interne Server aktivieren sich gegen den KMS, der die
Lizenzen an die Gerate verteilt. Der KMS lauft nur in groBeren Netzwerken mit mindestens
25 Clientgeraten oder 5 Servergeradten. Die von einem KMS aktivierten Gerate muissen sich
innerhalb eines variablen Zeitraums reaktivieren. Administratoren des KMS kdnnen diesen

festlegen. Die maximale Reaktivierungszeit betragt 180 Tage.

Unter Berlcksichtigung der Tatsache, dass keine Kommunikation interner Gerate mit
Microsoft mit Ausnahme des ersten Gerates, das den KMS hostet, stattfinden muss, sind die
Auswirkungen auf den Nutzerdatenschutz minimal. Jedoch wird in der internen
Kommunikation der vollstandige Domainname eines Gerates benutzt und in der KMS-
Datenbank gespeichert. Dieser Domainname enthalt auch den Computernamen, der auch hier
wieder den Namen des Nutzers enthalten kann. An dieser Stelle wird Administratoren eines
Netzwerkes geraten, nicht die Namen von natlrlichen Personen fiir Gerdte zu verwenden.
Dies ist keine Datenschutzverletzung durch SPP, sondern liegt in der Verantwortung der

Netzwerkadministration der Organisation, die den KMS einsetzt. Der Nutzer kann den
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Computernamen an den folgenden Stellen Uberprifen: ,, Computer / Systemeigenschaften™
und ,, Systemsteuerung / System™.

Der Benutzerdatenschutz ist im KMS Aktivierungsszenario hervorragend umgesetzt.

4. Volumenlizenzaktivierung mit Volume License Activation Management Tool (VAMT)

Fir kleinere Einrichtungen oder Laborszenarien bietet Microsoft ein herunterladbares
Programm namens Volume License Activation Management Tool (VAMT), das verschiedene
einzelne Module zur Erfiillung der Anforderungen enthalt. VAMT ist eine mobile Anwendung,
die als Proxyserver betrieben werden kann, um Anfragen von Geraten, die nicht mit dem
Internet verbunden sind, weiterzuleiten; auBerdem kann sie als Sammler und Verteiler
arbeiten, um eine Anzahl von Geraten in einem automatisierten Prozess sogar in vollstandig
offline befindlichen Laboratorien oder Hochsicherheitsszenarien zu aktivieren. Der VAMT
Proxy leitet die Anfragen direkt an Microsofts SPP-Server weiter. AuBer dem
Computernamen, der nicht tGbertragen wird, werden die Unique Identifier wie im
Onlineaktivierungsszenario an Microsoft weitergeleitet. In diesem Szenario stammt die IP-
Adresse, die an Microsofts Kommunikationsschicht eintrifft, von dem VAMT-Proxy-Gerat
und nicht vom Clientgerat.

Der Benutzerdatenschutz ist im VAMT Activation Szenario hervorragend umgesetzt.

5. Windows Genuine Advantage (WGA)

Bei Windows Genuine Advantage handelt es sich um ein Modul von Microsoft, um das
System gegen betriligerische Nutzung zu schiitzen. Windows Genuine Advantage 1.7 fir
Windows XP ist nicht Teil dieser Begutachtung. Es wurde friiher bereits begutachtet.
Trotzdem gibt es einen Informationsaustausch zwischen SPP und WGA 1.7. Dieser
Austausch wurde innerhalb dieser Begutachtung geprift. Eine WGA-Prifung ist notwendig,
um spezielle Inhalte aus dem Microsoft Download Center herunterzuladen. Nur echten
Systemen wird der Vorteil gewahrt, spezielle Inhalte aus dem Download Center zu erhalten.
Im SPP Szenario wird eine Lizenzanfrage an das SPP-Modul verschickt. Dieses SP P-interne
Modul priift die Unversehrtheit des Systems und den Aktivierungsstatus in der
Aktivierungsdatenbank. Wenn die Prifung positiv ausfallt, wird eine temporare WGA-Lizenz
erteilt. Bei dieser Lizenz handelt es sich um eine kryptographische Lizenz mit der Erlaubnis,
spezielle Inhalte aus dem Microsoft Download Center herunterzuladen. Die Lizenz selbst
enthalt keine Information tber den Clientcomputer. Die Kommunikation innerhalb SPP, um
eine Lizenz zu erhalten, erfolgt als interner Austausch von Modulinformationen, die bereits
vorher erhoben wurden. Es werden keine neuen Informationen wahrend dieses Verfahrens

Ubertragen.

Seite 9 von 16



286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321

Dies ist ein hervorragender Weg, die Unversehrtheit eines Systems zu priifen, ohne dabei

auch nur intern Gerateinformationen einzuschlieBen.

6. Breach Response Tool (BRT)

Das Breach Response Tool dient der Abwehr von Verletzungen des Sicherheitssystems von
SPP. SPP wurde - wie andere Produkte auch - so entworfen, dass es sich gegen alle
Manipulationen verteidigt, deren Ziel es ist, die Notwendigkeit einer Produktaktivierung zu
umgehen. Softwarepiraten gelang es, Exploits zu entwickeln, die es ermdglichten, das
Betriebssystem ohne Aktivierung zu nutzen. Diese Exploits bergen die Gefahr von
verseuchten, instabilen Systemen. Um den Nutzer vor diesen instabilen Systemen zu schiitzen,
prift das BRT das System gegen bekannte Exploits. Das BRT wird tiber den Windows
Update Mechanismus verteilt und ausgeldst. In der Standardeinstellung ist der Update
Service abgeschaltet und startet nicht automatisch. Der Nutzer hat die Mdglichkeit das BRT
Update nicht zu installieren. Falls sich der Nutzer dazu entscheidet, den Update Service zu
starten, wird er informiert, dass Informationen an Microsoft gesendet werden kénnen.
Dieselbe Information wird angezeigt, wenn sich der Nutzer zum Wechsel zu automatischen
Updates entscheidet. Zusatzliche Informationen werden auf der Webseite angeboten, die vom
Update Service aus erreicht werden kann. Entscheidet sich der Nutzer zu einem beliebigen
Zeitpunkt fur die automatische Installation von Updates, wird er informiert, dass alle

Updates ohne weitere Information installiert werden.

Der Nutzer kann zusatzliche Informationen zu BRT Update erhalten, wenn er dem Link zu
der zugehdrigen Webseite folgt. Normalerweise erwartet der Microsoftnutzer Informationen
zur Datenverarbeitung in der Datenschutzerklarung. Nach einem Hinweis durch die
Gutachter, hat sich Microsoft dazu entschieden, eine Link von der BRT Informationsseite zu
der zugehdrigen Datenschutzerklarung

(http://www.microsoft.com/genuine/downloads/Privacylnfo.aspx) einzufiigen. In der

Datenschutzerklarung sind zusatzliche Informationen zu der Datenibermittlung von BRT
aufgefiihrt. Es wird dargestellt, dass auch dann Daten von Windows Vista SP 1 gesendet

werden, wenn keine Manipulation vorliegt.

Im RTM-Modus von Windows Vista werden Informationen nur gesendet, wenn eine
Verletzung gefunden wurde. Vista SP1 sendet immer Informationen an Microsoft, sogar
wenn das System nicht manipuliert ist. Nur in Volumenlizenzszenarien kann diese Telemetrie
abgeschaltet werden. Die Ubertragenen Informationen sind vollstandig fur Microsoft nicht

personenbezogen und werden fiir statistische Zwecke genutzt.
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322 Mit Blick darauf, dass die erhobenen Daten nicht personenbezogen sind, gibt es keine

323 wesentlichen Auswirkungen auf den Benutzerdatenschutz.
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14 Wie das Produkt den Datenschutz verbessert:

Die Software Protection Platform verbessert den Datenschutz, indem sie Millionen von

Nutzern die Méglichkeit bietet

* den Aktivierungsstatus des Betriebssystems zu bestétigen und fiir Vista-Kunden von
Einzelhandels- oder Volumenlizenzen eine rechtmafige Softwareaktivierung des
Betriebssystems sicherzustellen,

* den Nutzer zu warnen und illegale Aktivierungstools abzuschalten, die auf ihr Vista
Betriebssystem angewandt wurden und

* den Nutzern die Moglichkeit zu bieten, ein genuines Betriebssystem zu erhalten, ohne

datenschutzrelevante Daten zu sammeln.

All dies wird durch die Nutzung intelligenter Technologien anstelle der Sammlung
personenbezogener Daten des Nutzers erreicht. Dies ist eine filhrende Technologie im Bereich

der datenschutzfreundlichen Softwareaktivierung und des Urheberschutzes.

Das Zusammenspiel der lokalen ToE-Komponenten und der Software Protection Platform

Dienste nutzt nur pseudonyme, anonyme und nicht personenbezogene Daten.

Auf diesem Weg respektiert Microsoft — als der Begriinder der Software Protection Platform
und Anbieter damit verbundener Dienste — die Privatsphare der Nutzer des Betriebssystems
Windows Vista und hilft den Nutzern, illegale Aktivierungstools zu entfernen, die vorher
installiert wurden und das inharente Risiko von Datenschutzverletzungen solcher Nutzerdaten

beinhalten, die auf unrechtmaBig aktivierten Betriebssystemen verarbeitet werden.

15 Belange, die besondere Aufmerksamkeit des Nutzers erfordern:

Die Begutachtung hat gezeigt, dass im Installationsprozess die Standardeinstellung fiir den
Computernamen der erste angelegte Benutzername mit dem Appendix “-Computer’ ist. Im
Hinblick auf Datenschutzbedenken raten wir dem Nutzer, den Computernamen auf einen
nicht-personenbezogenen Namen umzustellen. Microsoft hat den Speicherprozess geandert,
um dieses mogliche personenbezogene Datum aus allen Datenbanken herauszunehmen. Am
19. Januar 2009 wird ein Update zur Verfligung gestellt, das ausschlieBt, dass der

Computernamen von der Clientsite Ubertragen wird.
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Ein zweiter datenschutzrelevanter Hinweis betrifft das sog. Breach Response Tool, das als

“Wichtiges Update” (KB940510) eingespielt und von Microsoft Update gestartet wird.

Dieser Mechanismus prift den Systemstatus. In Vista RTM wird keine Telemetrie an

Microsoft gesendet, in Vista SP1 wird jedoch Telemetrie Uibertragen, selbst wenn das System

nicht manipuliert worden ist. Es muss aber darauf hingewiesen werden, dass in der

Telemetrie nur nicht personenbezogene Daten gesendet werden. Die Ubermittiung der

Telemetrie kann nur in Volumenlizenzszenarien abgeschaltet werden.

16 Ausgleich von Schwachen:

Es gibt keine Datenschutzschwéachen in SPP, die ausgeglichen werden missten.

17 Entscheidungstabelle mit relevanten Anforderungen:

Datenschutzprifungs-

anforderung

Entscheidung

Bemerkungen

Datenvermeidung und -

minimierung

vorbildlich

Das SPP nutzt die IP Adresse zum
Zwecke der Kommunikation.
Daneben nutzt SPP keine
personenbezogenen Daten. Die
Aktivierung erfolgt auf Basis einiger
weniger, nicht personenbezogener
System Identifiers. Sogar der BRT-
Mechanismus nutzt nur System
Identifier, um den Systemstatus zu

ermitteln und zu berichten.

Transparenz

adaquat

Microsoft bietet gut strukturierte
Datenschutzinformationen. Diese
Informationen sind in einer einfach
zu verstehenden Art und Weise

abgefasst.
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Technisch-organisatorische

MaBnahmen

vorbildlich

Die von Microsoft eingesetzten
technischen und organisatorischen
MaBnahmen sind beispielhaft.
Microsoft hat einen
Aktivierungsmechanismus erfunden,
der auf kryptographischen

Zertifikaten basiert.

Betroffenenrechte

nicht

anwendbar

Allgemein werden keine
personenbezogenen Daten an
Microsoft Gbermittelt, so dass
Microsoft auch keine speziellen

Betroffenenrechte gewahren muss.

18 Zusammenfassung der Ergebnisse der Begutachtung:

Sowohl die rechtliche als auch die technische Begutachtung haben gezeigt, dass die Software

Protection Platform die Softwareproduktaktivierung in einer datenschutzfreundlichen Art

und Weise implementiert. Die Aktivierung erfolgt ohne die Speicherung personenbezogener

Daten. Innerhalb des Aktivierungsprozesses wird ein eindeutiges Zertifikat generiert, welches

das Betriebssystem aktiviert. Dieses Zertifikat enthalt die verschlisselte und signierte

Antwort des Microsoft Activation Service. Derselbe datenschutzfreundliche Mechanismus

wird genutzt, um den WGA-Test auf dem System auszufiihren.

In Volumenlizenzaktivierungsszenarien kann die Privatsphare durch den Einsatz von

firmeninternen Aktivierungsservern geschiitzt werden. In diesen Fallen muss nur das Gerat,

das den Server enthalt, gegen Microsoft aktiviert werden. Alle anderen firmeninternen Gerate

aktivieren sich gegen den firmeninternen Aktivierungsserver. In diesen Szenarien findet keine

weitere Ubermittlung an Microsoft statt.

Seite 15 von 16




391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411

Die Kommunikation zwischen SPP und WGA, um eine WGA-Lizenz zu gewahren, ist
ebenfalls datenschutzfreundlich umgesetzt. Es werden keine personenbezogenen Daten oder
sogar Unique Identifier, die eine Repersonalisierung ermdglichen kénnten, zwischen den zwei
Diensten innerhalb von Microsoft ibertragen. Das WGA-Modul in SPP erzeugt und signiert
eine Downloadlizenz, die an den WGA-Dienst ibermittelt wird. Diese Lizenz ist zeitlich
begrenzt, enthalt jedoch keine Identifizierungsmerkmale, die personenbezogene

Informationen einschliefRen.

Das letzte begutachtete Szenario, das Breach Response Tool, wurde wegen einiger
Verletzungen des Sicherheitssystems in SPP implementiert. Bei Nutzung eines Exploits, der
die Microsoft-Sicherheitsmechanismen abschaltet, besteht das Risiko von unerwarteten
Abstlirzen des Betriebssystems und Datenschutzverletzungen von Nutzerdaten. BRT wird nur
im Windows Update Prozess ausgefiihrt. Nutzer, die keine Updates ausfilhren, erhalten BRT
nicht. Wenn BRT einen Exploit auf dem System des Nutzers findet, fiihrt es den Nutzer
zurlick zu einem stabilen Systemstatus. In der Version Vista SP1 sendet BRT Telemetrie an

Microsoft. Es werden jedoch keine personenbezogenen Daten gesendet.
Als Gesamtbeurteilung ist festzustellen, dass SPP ein effizientes Lizenzschutztool ist, das

Microsoftsoftware hinlanglich vor Manipulation und daher auch Nutzer von mit SPP

ausgestatteter Microsoftsoftware vor Datenschutzverletzungen schiitzt.
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