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1. Gegenstand der Priifung

Mit diesem Auditbericht strebt die Firma FOTOFIX Schnellphotoautomaten GmbH
(nachfolgend auch FOTOFIX) erneut die Re-Zertifizierung der Produkte Easybooth
Modell 37, Easybooth V3 Modell 36, Minicabine 3 Modell 38 und UPB Modell 39
gemaf der Datenschutzgiitesiegelverordnung (DSGSVO) Schleswig-Holsteins' durch
das Unabhangige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD)? an.

Die IT-Produkte wurden erstmals im Juni 2008 erfolgreich vom ULD zertifiziert.
Zuletzt erfolgte die Re-Zertifizierung im Jahre 2012.

Mit diesem Auditbericht wird der Nachweis gefiihrt, dass die IT-Produkte nach wie
vor datenschutzkonform sind und die Kriterien des Anforderungskatalogs des ULD
fir ein Datenschutzgutesiegel in der Version 1.2 erfiillen.

FOTOFIX hat am 14.10.2014 eine Selbsterklarung abgegeben, in der bestatigt wird,
dass die oben genannten IT-Produkte im Vergleich zu der vorherigen Auditierung
und Zertifizierung im Jahre 2012 weder hardware- noch softwareseitig Anderungen
unterlagen. Die Selbsterklarung wird diesem Gutachten als Anlage A beigefiigt.

Aufgrund der Tatsache, dass die IT-Produkte unverandert geblieben sind, wird in
diesem Auditbericht lediglich zu den Aspekten Stellung genommen,

--- inwieweit die IT-Produkte im Hinblick auf die wesentlichen Daten-
verarbeitenden Funktionen unverandert geblieben sind

--- inwieweit ggf. rechtliche Anderungen Auswirkungen auf den
Produkteinsatz haben

--- ob die IT-Produkte nach wie vor insgesamt den rechtlichen und
technischen Kriterien des Anforderungskataloges entsprechen.

2. Zeitpunkt der Priifung

Die Auditierung der IT-Produkte erfolgte im Zeitraum 14.10.2014 — 01.12.2014.

3. Adresse der Antragstellerin

Antragstellerin der Re-Zertifizierung ist die Firma FOTOFIX Schnellphotoautomaten
GmbH, Viersener Str. 47, 47805 Krefeld als Hersteller der IT-Produkte.
Ansprechpartner ist Herr Thomas Dullberg.

4. Adressen der Sachverstindigen / der Priifstelle

Sachverstandige Priifstelle ist die datenschutz cert GmbH, Konsul-Smidt-Str. 883,
28217 Bremen unter der Leitung von Dr. Sonke Maseberg (Technik) und Dr. Irene
Karper (Recht).
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'Landesverordnung uiber ein Datenschutzgiitesiegel (Datenschutzgiitesiegelverordnung — DSGSVO) v. 30.11.2013, GVOBI.
Schl.-H. 2073, S.536ff. Sie ersetzt seit dem 01.01.2014 die Datenschutzauditverordnung. Konkretisiert wird die DSGSVO
durch den Anforderungskatalog des ULD, der zum Zeitpunkt des Audits in der Version 1.2 vorlag.

*Nahere Informationen sind unter https://www.datenschutzzentrum.de/guetesiegel/index.htm abrufbar. Diese und alle

nachfolgenden Webseiten waren mit Stand zum Dezember 2014 online abrufbar.
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Ansprechpartner und Auditleiter sind Frau Dr. Irene Karper (Recht) und Herr Ralf von
Rahden (Technik).

5. Gegenstand der Auditierung

Erneut wurden die IT-Produkte Easybooth Modell 37, Easybooth V3 Modell 36,
Minicabine 3 Modell 38 und UPB Modell 39 auditiert.

Weder Software- noch Hardwareseitig bestehen im Vergleich zur Auditierung aus
dem Jahre 2012 Veranderungen am Produktumfang oder dem Programmablauf.
Auch die Funktionsweise der Datenerfassung, die Datenverarbeitung, Datenflisse
und Schnittstellen haben sich gegenuber den zuletzt zertifizierten Audit-
Gegenstanden nicht verandert.

Die wesentlichen Eigenschaften sollen daher nur im Uberblick dargestellt werden.
Bezliglich Einzelheiten der Produktbeschreibung, Datenfliisse, Komponenten,
Schnittstellen, Anforderungen an die jeweilige Behorden-Einsatzumgebung,
Benutzerverwaltungen, Berechtigungskonzepte und Produktunterlagen wird auf die
Ausflihrungen der vorherigen Auditberichte verwiesen?.

5.1 Einsatzbereich und Zweck

Die IT-Produkte kommen z.B. bei Kommunen bzw. deren Meldeamtern zum Einsatz.
Das jeweilige System dient dabei auch der Erstellung vorgabenkonformer Passbilder
von Kunden zur Verwendung in Personaldokumenten (Reisepasse, Personalausweise,
Fuhrerscheine und andere Sichtvermerke).

5.2 Produktunterschiede

Die Automatenmodelle unterscheiden sich in der GroBe und der verwendeten
Hardware:

--- Easybooth Modell 37: Dieses Modell ist mit Ausnahme einer Kamera
baugleich mit dem Modell der Erstzertifizierung.

--- Easybooth V3 Modell 36: Hierbei handelt es sich um einen baugleichen
Nachfolger des Modells 37.

--- Minicabine 3 Modell 38: Dieses Modell wurde besonders platzsparend
konzipiert und verfligt Uiber eine entsprechend angepasste Hardware.

--- UPB Modell 39: Hierbei handelt es sich um einen behindertengerechten
Fotoautomaten mit entsprechend angepasster Hardware.

Die Softwarestruktur ist bei allen vier Modellen angeglichen. Unterschiede bestehen
lediglich im Hinblick auf die verwendete Treibersoftware.

Hervorzuheben ist, dass sich ausweislich der Selbsterklarung des Herstellers
(Anlage A zu diesem Bericht) gegeniiber den vorherigen Auditierungen keine
Anderungen ergeben haben.
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3 Die Auditberichte aus den Vorjahren konnen online abgerufen werden unter
https://www.datenschutzzentrum.de/guetesiegel/kurzgutachten/go80603/.
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5.3 Bildiibertragung

Nach dem aktuellen Stand der Software werden, je nachdem welches Fachverfahren
die Meldebehorde einsetzt, entweder ein einzelnes Foto (fiir die Weiterverarbeitung
in ,MESO") oder drei einzelne Fotos (fiur die Weiterverarbeitung in ,OK.EWO")
erstellt, die bei Nichtgefallen jeweils einmal wiederholt werden kénnen. Der Kunde
hat anschlieBend die Moglichkeit, ein Foto vor Ort auszudrucken. Nach
entsprechender Einwilligung des Kunden wird die finale Aufnahme (fir ,MESO®)
bzw. werden die finalen drei Aufnahmen (fiir ,,OK.EWO") in zwei Bildformaten an das
freigegebene Laufwerk der Meldebehdrde lbertragen, namlich jeweils

--- im ICAO-Format fiir die Verwendung im Kontext des Reisepasses oder des
Personalausweises sowie

--- im  Original-Format fiir die Verwendung als herkdmmliches
Personalausweisbild.

Entsprechend den Anforderungen der Meldebehdrde, konnen die Bilder entweder im
jpg- oder im bmp-Dateiformat libertragen werden. Das jeweilige System ermoglicht
auch eine Kombination beider Dateiformate. In diesem Fall werden je nach
Anforderung und eingesetztem Fachverfahren bis zu 12 Bilddateien an die
Meldebehorde ubermittelt.

Zwar durfen fir den Personalausweis die ICAO-Bilder nur noch als bmp-Format
weiterverarbeitet werden. Eine Speicherung im bmp-Dateiformat erfolgt jedoch, um
mit dem Antragsmodul der Bundesdruckerei in den jeweiligen Einwohnermelde-
verfahren der Softwarehersteller (z.B. Meso, OK.Ewo, Prokommunal, OK.EFA, OK.Visa)
kompatibel zu sein. Die Kommunen erstellen nicht nur Reisepasse und
Personalausweise ~ gemall  ICAO-Standard, sondern auch  Fihrerscheine,
Mitarbeiterausweise oder andere Sichtvermerke und setzen hierfiir unterschiedliche
Software ein. Die IT-Produkte koénnen (und missen) hierfiir das Format zur
Verfugung stellen, welches fur den jeweiligen Prozess der Ausweiserstellung
benotigt wird. Ob das Format bmp oder alternativ das Format jpeg oder beide
Formate gemeinsam erstellt werden, wird seitens des Herstellers FOTOFIX fiir die IT-
Produkte je nach Anforderung der Kommune programmiert. Dadurch ist dem
Grundsatz der Datensparsamkeit und der Zweckbindung Genuige getan.

Die Software stellt, wenn der betroffene Kunde hierin eingewilligt hat, die Bilder
durch sofortigen Export in das (Server-)Verzeichnis der Meldebehorde auf
Dateisystemebene zur Verfligung. Da der Fotokabinen-PC mit Integration in das
Netzwerk der Meldebehorde stets Bestandteil dieses Netzwerks wird, obliegt die
Benutzereinrichtung und Einbindung in das Berechtigungskonzepts sowie die
Sicherheit der Einsatzumgebung allein der jeweiligen Meldebehdrde. Die
Herstellerempfehlung sieht hierzu vor, die Berechtigungen an diejenigen zu koppeln,
die auch fir die Nutzung der jeweiligen Behordensoftware (z.B. MESO) berechtigt
sind.

Die Fotoautomaten werden nach den Vorgaben derjenigen Meldebehorde
konfiguriert, in deren Auftrag sie aufgestellt und betrieben werden. FOTOFIX passt
die Konfiguration unverziiglich an, sobald eine Meldebehdrde mitteilt, dass ein
bestimmtes Bild-/Dateiformat nicht mehr bendtigt wird. Eine Fernwartung durch
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FOTOFIX erfolgt nicht, wohl aber ein Support durch den Hersteller lokal vor Ort,
sofern die Meldebehorde dies beauftragt.

Der eigentliche Datenverarbeitungsprozess ist unverdandert geblieben und aus
datenschutzrechtlicher Sicht nicht zu beanstanden.

5.4 Einwilligungserkldarung

Fir alle Modelle einheitlich ist der Ablauf der Datenabfrage: Die
Einwilligungserklarung wird vor dem Zeitpunkt der Bilderstellung erhoben.

Inhaltlich hat sich der Hinweisbildschirm seit der Erstzertifizierung nicht geandert:
Darin enthalten sind ein unveranderter Datenschutzhinweis und eine unveranderte
Einwilligungserklarung.

Aus Griinden der Verstandlichkeit geht die Einwilligungserklarung nicht darauf ein,
in welchen Dateiformaten die Bilder Ubertragen werden, sondern informiert den
Betroffenen stattdessen richtiger Weise darUber, dass die Bilder nur fur die
Erstellung des Ausweisdokuments verwendet und nach spatestens 3 Monaten
geldscht werden.

Aus datenschutzrechtlicher Sicht sind dies die zentralen Informationen, anhand
derer der betroffene Kunde die Entscheidung trifft, dem Datenverarbeitungsvorgang
zuzustimmen oder nicht. Die Einwilligungserklarung bleibt damit wirksame
Rechtsgrundlage fiir die Datenverarbeitung.

6. Weitgehend unveranderte Rechtsgrundlagen

Fur die Auditierung waren die Vorgaben der Datenschutzgiitesiegelverordnung
Schleswig-Holstein (DSGVO), des Landesdatenschutzgesetzes Schleswig-Holstein
(LDSG S-H)4, der Datenschutzverordnung (DSVO)? sowie das
Bundesdatenschutzgesetz (BDSG)® zu beachten.

Das BDSG wird im Rahmen des Einsatzes der IT-Produkte bei den Meldebehorden der
Bundeslander in der Regel durch die Landesdatenschutzgesetze verdrangt. Insofern
wurde im Hinblick auf die Umsetzung der rechtlichen Anforderungen bei den
vorherigen Auditierungen insbesondere das Landesdatenschutzgesetz Schleswig-
Holstein hinzugezogen. Weder LDSG S-H noch das BDSG haben in der Zwischenzeit —
trotz der Reform des LDSG S-H im April 2013, fir die IT-Produkte relevante
Veranderungen erfahren:

Zentrale Rechtsgrundlage fir die Datenerfassung und Datenverarbeitung ist die
nach wie vor implementierte Einwilligung der Kunden. Diese richtet sich nach den
Anforderungen des fiir die Behorde einschldgigen Landesdatenschutzgesetz, in
Schleswig-Holstein also § 11 Abs. 1 Nr.1i.V.m. § 12 LDSG S-H.
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4 Landesdatenschutzgesetz - LDSG - Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen v.
09.02.2000, GS Schl.-H. I, GL.Nr. 204-4, GVOBI. Schl.-H. 4/2000, S. 169ff., zuletzt gedndert am 06.04.2013, GVOBI. S. 125
*Landesverordnung tiber die Sicherheit und OrdnungsmaRigkeit automatisierter Verarbeitung personenbezogener Daten

V. 05.12.2014, GVOBI Schl.-H. 2013, S. 554ff.
® Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003 (BGBI. | S. 66), das zuletzt durch
Artikel 1des Gesetzes vom 14. August 2009 (BGBI. | S. 2814) gedndert worden ist.
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Die Einwilligungserklarung geht aus Griinden der Verstandlichkeit (nach wie vor)
nicht darauf ein, in welchen Datenformaten das Bild gespeichert wird. Aus
datenschutzrechtlicher Sicht sind alle Informationen vorhanden, anhand derer ein
Kunde seine Entscheidung treffen kann. Die Hinweise er6ffnen dem Kunden zu
Beginn des Datenverarbeitungsvorgangs die Entscheidungsmdglichkeit und damit
ein grofltmogliches Mall an informationeller Selbstbestimmung. Dies ist als
besonders fordernd fiir den Datenschutz zu bewerten.

Ferner handelt es sich bei den gespeicherten Protokoll- und Statistikdaten nach wie
vor nicht um personenbezogene oder personenbeziehbare Daten.

FOTOFIX fuhrt im Rahmen der im Einzelfall beauftragten Systemwartung vor Ort
Auftragsdatenverarbeitung fur die jeweilige Behorde im Rahmen der einschlagigen
gesetzlichen Bestimmungen (in der Regel Landesdatenschutzgesetze) durch. Soweit
die jeweiligen Behorden als Regelfall nicht eigene Vertragsmuster hierzu einsetzen,
halt FOTOFIX ein bereits im Rahmen der letzten Auditierung vorgelegtes Muster zur
Auftragsdatenverarbeitung zur Verfiigung, welches den Anforderungen des LDSG
S-H entspricht.

Die Vorgaben des Meldewesens sowie des Passrechts zur Datenverarbeitung zahlen
hingegen nach wie vor nicht zu den fiir diese Auditierung relevanten rechtlichen
Rahmenbedingungen, da die konkrete behdrdliche Verarbeitung der Lichtbilder im
Zusammenhang mit der Passerstellung nicht Gegenstand der IT-Produkte ist. Gemaf
§ 7 Abs. 1 Satz 2 Nr. 2 Personalausweisverordnung (PAuswV) kann die
Personalausweisbehdrde das Lichtbild anfertigen, sofern diese selbst die technischen
Voraussetzungen dafir schafft. GemaR § 3 Abs. 1 PAuswV iV.m. Anhang 5 der
PAuswV ist Voraussetzung, dass bestimmte Systemkomponenten vom Bundesamt
fur Sicherheit in der Informationstechnik (BSI) anhand der Technischen Richtlinien
des BSI zertifiziert sein miissen. GemaR Nr. 5 des Anhangs 5 zur PAuswV ist dies
insbesondere die Erfassungsstation zur Fertigung des Lichtbildes. Diese
Zertifizierung ist demnach verpflichtend beim Einsatz eines Fotoautomaten.

Die jeweilige Personalausweisbehérde muss daher beim Einsatz der IT-Produkte
eine Zertifizierung gemaR den Technischen Richtlinien des BSI herbeifiihren.
Diese Zertifizierung ist jedoch nicht Gegenstand der hier aufgefiihrten
Auditierung.

Insgesamt ergeben sich keine Anderungen in der Bewertung.
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7. Zusammenfassung der Auditergebnisse

Die IT-Produkte Easybooth Modell 37, Easybooth V3 Modell 36, Minicabine 3 Modell
38 und UPB Modell 39 erfiillen nach wie vor die Anforderungen an Datenschutz und
Datensicherheit und weisen weiterhin die bereits im Erstgutachten festgestellten
datenschutzférdernden Merkmale auf.

Die Prifstelle empfiehlt die Re-Zertifizierung.

Bremen, 01. Dezember 2014

T S : s A
SO LA N
(i £ ’/ L |
Dr. Irene Karper LL.M.Eur. Ralf von Rahden
datenschutz cert GmbH datenschutz cert GmbH
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A Anlage A - Selbsterkldrung des Herstellers

FOTOFIX

Photo-Me International Group

FOTOFIX GmbH - Postfach 1007 64 « 47707 Krefeld Fotofix schnellphotoautomaten GmbH
; Wiersener Str, 47

An die a780% Krefeld
datenschutz cert GmbH e e basar
Priifstellen|eitun eilagy I 20

eitung Telefan: 02151/ 83 98 27
Konsul-Smidt-Str, B8a E-Mail:  infa@fotofix.de
D-28217 Bramen Internet: www fotalinde

Krefeld, den 14.10.2014

Auditierung der Produkte Easybooth Modell 37, Easybooth V3 Modell 36, Minicabine3 Modell 38
und UPB Maodell gemaR DSGSVO

Register Nr. 3-6{2008

Hier: Herstellererklarung

Sehr geehrta Damen und Herren,

hiermit erkldren wir, dass sich an den o.g. IT-Produklen seit der letzten Rezertifizierung geman
DSGESVO folgende Anderungen ergeben haben:

Rachifi spakie:
Keine, Alle o.9. IT-Produkte werden nach wie vor so eingesetzt, wie im Auditbericht und
Kurzgutachten beschrieben.

Technische Aspekle:
Keine. Alle 0.9, IT-Produkte sind im Vergleich zu den zuletzt 2012 gepriften und zertifizierten

Systemen unverdndert.

Sonstiges:

Mit freundlichen Grilen

0L

FOTOFIX Schneliphotoautomaten GmbH

Geschafisflihrung: René Graf-Zucht
Sitz der Geselischafi: Krefeld - Amtsgericht Krefeld, HRB 234 - USt-IdNr.: DE 120144574
Wolksbank Krefeld eG - IBAN DESDI20603621029224010 - BIC GENODEDTHTE
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