Kurzgutachten

Zeitpunkt der Prifung

[20.12.2006 bis 13.12.2007

Adresse des Antragstellers

GfOP Neumann & Partner mbH
Zum Weiher 25 - 27
14552 Wildenbruch

Adresse der Sachverstandigen

Rechtsanwalt Stephan Hansen-Oest
Neustadt 56

24939 Flensburg

email sh@datenschutzkontor.de

Dipl. Inf. (FH) Andreas Bethke
Papenbergallee 34

25548 Kellinghusen
ab@datenschutzkontor.de

Kurzbezeichnung

Das IT-Produkt ,KOMMBOSS" in der Version 2.8.3.5 ist ein IT-Produkt, das fir Kommunen
und offentliche Stellen in den Bereichen Personalwesen, Zentrale Verwaltung und
Organisation eingesetzt werden kann.




Detaillierte Bezeichnung

KOMMBOSS ist modular aufgebaut. Jedes Modul der Produktreihe kann einzeln eingesetzt
und genutzt werden. Gegenstand der Zertifizierung waren folgende Module:

Stellenplan
Stellenbeschreibung
Geschaftsverteilungsplan
Organigramm
Produktkatalog
Bewerberverwaltung (ohne Onlinefunktionalitat)
Zugriffsrechte
Nutzerverwaltung
Datenschnittstelle
PermisExport
Personalkostenplanung
Personalmanagement
Frauenforderplan

Fortbildung
Dokumentenverwaltung
Listengenerator
Terminiberwachung
Protokollierung
Personalaktendatenléschung

Tools, die zur Herstellung des IT-Produktes verwendet wurden

Microsoft Visual Studio 6.0
Business Objects Enterprise XI
Java-Entwicklungstool Eclipse
Microsoft SQL-Server 2000 / 2005
Oracle 9i, 10g

Zweck und Einsatzbereich

Zweck und Einsatzbereich des Verfahrens ist es, Kommunen bzw. 6ffentliche Stellen bei der
Erfullung ihrer Personalverwaltungsaufgaben zu unterstitzen. Das Produkt ist damit
grundsatzlich auch fiir den Einsatz bei oder durch 6ffentliche Stellen des Landes Schleswig-
Holstein geeignet.

Modellierung des Datenflusses

Fur die Daten, die im Verfahren KOMMBOSS gespeichert werden, lassen sich folgende
Datenarten identifizieren:

Datenart A: Inhaltsdaten (Priméardaten)

Datenart B: Nutzerdaten (Sekundéardaten)

Datenart A: Inhaltsdaten

Bei den Inhaltsdaten handelt es sich um

a) personenbezogene Daten von Mitarbeitern

Neben personlichen Angaben zur Person, Kindern, Anschriften handelt es sich um Daten zur




Bewertung, Beschéftigung, Altersteilzeit, Fehlzeiten, Mutterschutz und Elternzeit,
Urlaubsanspriichen, Behinderung, Aus- und Fortbildung, Beurteilungen, Nebentétigkeiten,
Gremien. Zusatzlich erfolgt auch die Zuordnung der Mitarbeiter zu Stellen, Kostenstellen und
Produkten

b) personenbezogene Daten von Bewerbern

Neben persoénlichen Angaben zur Person, Kindern, Anschriften handelt es sich um Daten zur
Aus- und Fortbildung, vorherigen Arbeitgebern und weitere Bewerberunterlagen

c) Daten zur Stellenbewirtschaftung

Hier handelt es sich um Aufgabenkataloge, Geschaftsverteilungsplane, Stellenplandaten und
Stellenbeschreibungen

Datenart B : Nutzerdaten

Bei den Nutzerdaten handelt es sich zum einen um Protokolldaten und zum anderen um
Angaben, die zur Administration und Rechtevergabe der Nutzer auf Anwendungsebene
notwendig sind.

Version des Anforderungskatalogs, die der Prifung zugrunde gelegt wurde

Anforderungskatalog Version 1.2

Zusammenfassung der Priufungsergebnisse

Das IT-Produkt KOMMBOSS gentigt den gesetzlichen Anforderungen an Datenschutz und
Datensicherheit in insgesamt adaquater bis vorbildlicher Weise. Es handelt sich um ein
Ubersichtliches Produkt aus Uberschaubaren, fachlich abgegrenzten Teilmodulen. Besonders
vorbildlich ist die Administration von Nutzern und Zugriffsrechten umgesetzt. Hier kann die
Daten verarbeitende Stelle in sehr differenzierter Art und Weise Nutzer einrichten und
Zugriffsrechte erteilen und verwalten. Dieses wesentliche Modul des Produktes hat eine
besondere Bedeutung, da alle anderen Programmmodule auf dem hierauf basierenden
Berechtigungssystem aufbauen. Weitere grundlegende Module sind die Module Stellenplan
und Personalmanagement. In diesen Modulen werden die grundlegenden Daten zu Personal
und zu Stellen verwaltet. Alle weiteren Module von KOMMBOSS basieren im Wesentlichen
auf den dort verwalteten Grunddaten und ermoglichen eine Nutzung dieser
personenbezogenen Daten (z.B. zur Erstellung von Geschaftsverteilungsplanen,
Organigrammen etc.). Die einzelnen Programmmodule des Produktes KOMMBOSS sind eng
an die Erfullung von Verwaltungsaufgaben im Personalwesen/Personalmanagement einer
offentlichen Verwaltung angelehnt. Die Dokumentation des Produktes ist vorbildlich und
umfangreich. Der Nutzer erhélt in der Dokumentation insbesondere auch Hinweise zu einem
datenschutzkonformen Einsatz des Produktes. Die Erhebung, Verarbeitung und Nutzung des
Produktes durch eine 6ffentliche Stelle kann in datenschutzkonformer Weise erfolgen.

Positiv kann festgestellt werden, dass der Produkthersteller auch Sorge dafiir getragen hat,
dass spezifische Regelungen des Landes Schleswig-Holstein zur Aufbewahrung und
Ldschung von Personalaktendaten tber ein gesondertes Modul eingehalten werden kdnnen,
das eine ordnungsgemale und fristgerechte Loéschung von Personalaktendaten nach den
gesetzlichen Vorgaben erméglicht.

Die Verarbeitung von Protokolldaten erfolgt mit dem Produkt in datenschutzrechtlich
zulassiger Weise. Die Vorgaben an eine Protokollierung von Anderungen (Erstellung,
Anderung, Léschung) an personenbezogenen Daten sind in denen fiir die Nutzung des
Produktes wesentlichen Modulen Personalmanagement und Stellenplan in adaquater Weise
umgesetzt. Da die anderen Module des Produktes auf den personenbezogenen Daten aus
diesen Modulen aufbauen, sind auch die datenschutzrechtlichen




Protokollierungsanforderungen fir die anderen Module grundsétzlich gewahrt. Allerdings
muss die das Produkt einsetzende 6ffentliche Stelle zumindest hinsichtlich des Einsatzes des
Moduls der Bewerberverwaltung organisatorische Regelungen dahingehend treffen, dass
diese Daten nicht ausschlieBlich automatisiert verarbeitet werden sollten. Da der
Produkthersteller in der Produktdokumentation auf diesen Umstand hinweist, und die
offentliche Stelle entsprechende organisatorische Regelungen treffen kann, kann
diesbeziglich eine noch adaquate Umsetzung festgestellt werden.

Die Bedienung des Produktes ist einfach und verstandlich. Die verwendete
Datenbanktechnologie erfilllt die technischen Anforderungen an die Datensicherheit.

Beschreibung, wie das IT-Produkt den Datenschutz férdert

Das Produkt KOMMBOSS fordert den Datenschutz insbesondere durch eine vorbildliche
Umsetzung der Verwaltung und Nutzern und Zugriffsrechten. Ferner ist die
Produktdokumentation umfangreich und enthélt insbesondere auch Hinweise zu einem
datenschutzkonformen Einsatz des Produktes. Das Produkt ist eng an die Aufgaben und
Arbeitsablaufe einer offentlichen Stelle angepasst. Positiv ist schlie3lich auch, dass die
landesspezifischen Rechtvorschriften zur Loschung von Personalaktendaten mit dem Produkt
eingehalten werden kénnen.




Hiermit bestatige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften Giber den
Datenschutz und die Datensicherheit entspricht. Die ausfuhrliche Analyse liegt bei.

Ort, Datum Unterschriften der Sachverstandigen
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