Kurzgutachten DIBIKO / DIBIKO Small Business
datenschutz nord GmbH, Juli 2007

1 Zeitpunkt der Priifung

Die Begutachtung zur Zertifizierung der Produkte DIBIKO Fotokabine bzw. DIBIKO
SmallBusiness erstreckte sich auf den Zeitraum von April bis Juni 2007.

2 Adressen der Antragsteller
» AutoPhoto Kiosk GmbH - Sibyllenstr. 2 - 53173 Bonn
= Vending Concept (Marcel Moser) - Paul-Kemp-Str. 4 - 53173 Bonn

= Eckard Wolfs Software Entwicklung und EDV- Beratung - Grubenstr. 32a -
53179 Bonn

= Roa.Consult Public Affairs. Umwelt. Kommunikation - Alter Weiher 18 -
53332 Bornheim

3 Adresse des Sachverstandigen bzw. der Prifstelle

Sachversténdige des Gutachtens ist die datenschutz nord GmbH, Barkhausenstr. 2,
27568 Bremerhaven. Ansprechpartner ist Herr Oliver Stutz, daneben hat Herr Dr.
Uwe Schlager an der Erstellung des Gutachtens mitgewirkt.

4 Kurzbezeichnung der IT-Produkte
= DIBIKO - Digitale Bildintegration fir Kommunen mit Fotokabine VC 100
= DIBIKO SmallBusiness (ohne Fotokabine)

5 Detaillierte Bezeichnung der IT-Produkte

DIBIKO VC 100 mit Fotokabine: Hierbei handelt es sich um ein geschlossenes Sys-
tem mit physischer Sicherung des Rechners und aller Komponenten. Das System ist
stets in den Rdumen der Meldebehdrde installiert und somit auch nur wahrend der
allgemeinen Offnungszeiten zuganglich.

DIBIKO SmallBusiness (ohne Fotokabine): Bei der kleineren Variante des DIBIKO-
Systems existiert keine Fotokabine, hierbei werden lediglich Laptop und Digitalkame-
ra verwandt, die biometrischen Bilder werden durch den zustandigen Sachbearbeiter
in dessen Blrozimmer angefertigt.

6 Tools, die zur Herstellung der IT-Produkte verwendet wurden
= Digitalkamera Canon Powershot A 620
= Proprietér installierte Software:

o DIBIKO-Software
o Viisage “Face Tools” (Fa. Viisage, Bochum)
o dBase-Datenbank
= Thermosublimationsdrucker zum Ausdruck der Ursprungsbilder und der Ein-
willigungserkléarung
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Die Systeme dienen der Erstellung vorgabenkonformer biometrischer Passbilder zur
Verwendung in Personaldokumenten (Reisepéasse, Personalausweise, Flhrerschei-
ne).

Zweck und Einsatzbereich

Dem Nutzer wird vor der Aufnahme eines Fotos eine Einwilligungserklarung Gber die
Verwendung seines biometrischen Bildes fur den Zweck der Ausweiserstellung pra-
sentiert, die mit ,Ja“ oder ,Nein“ beantwortet werden kann. Nach Bestéatigen der Ein-
willigung werden Uber die Digitalkamera drei Portraitaufnahmen (entweder gesteuert
durch die Fotokabine oder den zusténdigen Sachbearbeiter (flir SmallBusiness-Ver-
sion) angefertigt. Diese bearbeitet DIBIKO anschlieBend nach den biometrischen
Vorgaben der internationalen ICAO-Norm (International Civil Aviation Organization)
und speichert zu jedem Ursprungsbild maximal ein weiteres als biometrisch ver-
wendbares Bild (JPEG-Datei).

Die gespeicherten Fotos werden jeweils mit einer 10-stelligen Schliisselzahl verse-
hen, die Uber einen Zufallszahlen-Generator erzeugt wird. Nur mit dieser Zufallszahl
ist es dem Nutzer und dem Sachbearbeiter méglich, auf das Bild zuzugreifen. Dieses
wird — bei Tauglichkeit als biometrisches Bild — vom Sachbearbeiter in die verwende-
te Meldebehérden-Software importiert und flr die Erstellung des Ausweisdokuments
verwandt. AnschlieBend werden alle auf der Festplatte des Fotokabinen-PC befindli-
chen Bilder (sowohl die Ursprungsbilder, als auch die Biometriebilder) automatisch
geldscht. Bei Nichtabruf durch den Nutzer werden die Bilder spatestens nach 3 Mo-
naten geldscht.

Die Ursprungsbilder werden gemeinsam mit der Einwilligungserkl&arung tber einen
Thermosublimationsdrucker wie in einer herkémmlichen Fotokabine ausgedruckt, so
dass sie auch als herkdmmliches Passfoto mitgenommen werden kénnen.
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10 Zusammenfassung der Prifungsergebnisse

Nr. | Anforderungsprofil Bewertung / Kommentar

Datenart : Bilddaten (Primardaten)

A1 | Produktbeschreibung verstandlich und aussagekréftig,
in vollem Umfang sichergestellt

A2 Datensparsamkeit, Pseudonyme in vollem Umfang sichergestellt

A3 | Zulassigkeit der Datenverarbeitung zulassig

A4 | Authentizitat der Behdrden-Nutzer in vollem Umfang sichergestellt

A5 | Authentizitat des DIBIKO-PC in vollem Umfang sichergestellt

A6 | Vertraulichkeit und Integritat der Daten | in vollem Umfang sichergestellt

A7 | Verflgbarkeit der Daten in vollem Umfang sichergestellt

A8 | Revisionsfahigkeit in vollem Umfang sichergestellt

A9 | Betroffenenrechte in vollem Umfang sichergestellt
11 Beschreibung, wie die IT-Produkte den Datenschutz férdern

Die Produkte DIBIKO/DIBIKO Small Business umfassen folgende datenschutzfor-
dernde Funktionen:

= Pseudonymisierung und Datensparsamkeit

Die Bilddaten werden ausschlieBlich mit einer Zufallszahl als identifizierendem
Merkmal gespeichert, hiermit wird der Grundsatz der Datensparsamkeit konsequent
umgesetzt und zudem verhindert, dass ein Personenbezug hergestellt werden kann.

= Vollstandige Integration in die behdérdliche Netzinfrastruktur

Aufgrund der Tatsache, dass personenbezogene Bilddaten nicht tiber (im Zweifel un-
sichere) 6ffentliche Netze transportiert werden, sondern bereits mit der Datener-
hebung unmittelbar im Verantwortlichkeitsbereich der speichernden Stelle gespei-
chert werden, wird ein hoher Schutz vor unberechtigtem Zugriff auf die perso-
nenbezogenen Daten erreicht.

» Vorbildliche Gewahrleistung der Betroffenenrechte

Die Nutzer werden vor Beginn des Datenverarbeitungsprozesses Uber die Verarbei-
tung ihrer Bilddaten informiert und kénnen auf der Grundlage dieser Information tat-
séachlich Uber die Verwendung und Léschung ihrer personenbezogenen Daten be-
stimmen.



