L UTHER

Kurzgutachten fur die Produktzertifizierung des Moduls
»EVA Beitrag“ der ,Erweiterten Verwaltungs-

anwendung — EVA“
Zeitpunkt der Prufung

Die Prufung und Begutachtung des Moduls EVA Beitrag der ,Erweiterten Verwaltungsanwen-
dung — EVA* wurde im August 2006 nach genauerer Mallgabe des Priifschemas zur Produkt-

zertifizierung vom 1. November 2005 (Version 1.1) abgeschlossen.

Adresse der Antragstellerin

Der Antrag auf Erteilung eines Datenschutz-Gitesiegels durch das Unabhangige Landeszent-
rum flr Datenschutz in Schleswig-Holstein (,ULD*) wird von der IHK Gesellschaft fir Informa-
tionsverarbeitung mbH (nachfolgend: ,IHK-GfI“), Emil-Figge-Str. 86, 44227 Dortmund gestellt.

Adressen des/der Sachverstandigen

Die rechtliche Begutachtung ist durch die Luther Menold Rechtsanwaltsgesellschaft mbH,
Disternstr. 1, 20355 Hamburg unter der Leitung von Herrn Dr. Fritjof Bomer erfolgt. An der
rechtlichen Begutachtung hat Frau Silvia C. Bauer als Mitarbeiterin der Prifstelle mitgewirkt.
Die technische Begutachtung hat Herr Birger Andre Fritzowski, Kattenbek 33, 24248 Mdnke-

berg vorgenommen.
Kurzbezeichnung des IT-Produktes

Bei dem begutachteten IT-Produkt handelt es sich um das Modul Beitrag der so genannten

.Erweiterten Verwaltungsanwendung — EVA*" in der Version 2.09.

Detaillierte Bezeichnung des IT-Produktes

Bei EVA handelt es sich um eine Branchenlésung fir Industrie- und Handelskammern (IHKs),
die vier fachbezogene Anwendungen in separaten Modulen umfasst. Die Entwicklung der vier
Module IHK-FiDa, Beruf, Beitrag und ReWe erfolgt dabei stufenweise auf Basis bestehender
Verwaltungssysteme. Gegenstand dieser Begutachtung war die Neuentwicklung des Moduls

Beitrag. Bei dem Modul Beitrag handelt es sich um eine Eigenentwicklung der IHK-Gfl.

Die gesamte Anwendung wird zentral bei der IHK-Gfl gehostet und den Bediensteten in den
einzelnen IHKs Uber ein geschlossenes Wide Area Network — WAN zur Nutzung zur Verfu-
gung gestellt, welches von der ecofis GmbH betrieben wird. Der Betrieb des Weitverkehrsnet-

zes geht ab 1. September 2006 von der ecofis GmbH auf T-Systems Uber. Ab diesem
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Zeitpunkt wird das von der Telekom bereitgestellte ATM-Backbone durch ein MPLS-Backbone

ersetzt.

Gegenstand der Begutachtung war somit nicht nur die Software-Anwendung an sich, sondern
auch das Betriebsumfeld in Gegenstand des von der IHK-Gfl betriebenen Rechenzentrums, in
dem die Anwendung einschliefl3lich der Daten zentral gespeichert sind, sowie das von der eco-
fis GmbH bzw. spater von der T-Systems betriebene WAN, Uber welches die Anwendung und

die Daten den Nutzern in den IHKs zur Verfugung gestellt werden.

6 Tools, die zur Herstellung des IT-Produktes verwendet wurden

Siehe Kurzgutachten Technik

7 Zweck und Einsatzbereich

Das IT-Produkt EVA ist eine Branchenldésung, die von den Industrie- und Handelskammern
(IHKs) zur IT- gestitzten Erflllung zahlreicher ihnen per Gesetz zugewiesener Aufgaben ein-
gesetzt werden kann. Zweck und Einsatzbereich des Moduls ,EVA Beitrag® lassen sich wie

folgt beschreiben:

Die IHKs sind nach den Vorgaben des IHK-Gesetzes (IHKG) berechtigt, von ihren Kammer-
mitgliedern Zwangsbeitrage und —gebuhren zu erheben. Damit decken die IHKs u. a. die Kos-
ten ihrer Errichtung und Téatigkeiten. Das Modul EVA Beitrag wird von den IHKs zur

Veranlagung, Verwaltung und Beitreibung der Beitrage und Geblhren genutzt.

Es ermdglicht dabei die Ermittlung der Héhe der Grundbeitrdge und Umlagen durch entspre-
chende Berechnungsfunktionen. Grundlage der Berechnung sind die von den Finanzamtern
mitgeteilten Bemessungsgrundlagen, die sich entweder aus dem Gewerbeertrag der Kam-
mermitglieder nach dem Gewerbesteuergesetz oder dem erwirtschafteten Gewinn aus Ge-
werbebetrieb ergeben. Bei der Berechnung werden — sofern die entsprechenden
Voraussetzungen vorliegen — Freibetrage, Freistellungen und Beitragsprivilegierungen der
einzelnen Kammermitglieder berlcksichtigt. Zur einfacheren Ermittlung, Nachverfolgung und
Anpassung der Beitragshdhen vergangener Jahre, die sich bspw. aus nachtraglich abgean-
derten Bemessungsgrundlagen ergeben, kénnen die Beitragshdhen retrograd berechnet wer-

den.

Die IHKs konnen mittels des Moduls EVA Beitrag sowohl vorlaufige als auch endgultige Bei-
tragsbescheide erstellen. Die Software Iasst dabei sowohl eine Einzel- als auch eine Massen-

veranlagung zu und erleichtert den Versand der Bescheide.

Daneben unterstutzt das Modul auch die Abwicklung und Verfolgung des Forderungseinzugs.

Dazu zahlen u. a. die Stundung von Forderungen, das Mahnwesen, die Vollstreckung oder
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10.1

auch die Ruckerstattung von zuviel gezahlten Beitrdgen. Das Modul EVA Beitrag wird dabei

durch das System EVA-Rewe (besonders Teilmodul FiBu) unterstitzt.

Weiterhin unterstlitzt das Modul EVA Beitrag Uber einen integrierten Prognoserechner die
Haushaltsplanung der IHKs, indem es die Prognostizierung kinftiger Beitragseinnahmen er-

moglicht.

Die Software erlaubt dariberhinaus die Durchfliihrung einfacher Selektionen der zu bearbei-
tenden Daten. Es besteht die Mdglichkeit, nach bestimmten Selektionszielen und -kriterien,
wie bspw. nach Unternehmen einer bestimmten Branche oder UmsatzgroRRe, zu selektieren.
Damit kdnnen u. a. Beitragsbescheide fur bestimmte Zielgruppen nutzerfreundlich erstellt oder

auch Mahnlaufe bei Erreichung einer bestimmten Frist generiert werden.

Modellierung des Datenflusses

Siehe Gutachten Technik

Version des Anforderungskatalogs, die der Prifung zugrunde gelegt
wurde

Anforderungskatalog Version 1.2, Stand: 29. August 2005

Zusammenfassung der Prufungsergebnisse

Die Analyse und Bewertung des Moduls Beitrag der Anwendung EVA hat ergeben, dass das
IT- Produkt den Rechtsvorschriften Giber den Datenschutz und die Datensicherheit in adaqua-

ter Weise entspricht.
Arten der verarbeiteten Daten

Beim Einsatz des Moduls EVA Beitrag werden sowohl Primar- als auch Sekundardaten erho-

ben und verarbeitet.

Das Modul EVA Beitrag erlaubt die Verarbeitung von Daten, die die IHKs fiir die Beitragsver-

anlagung ihrer Kammermitglieder und die Verwaltung dieser Beitrage bendtigen.

Dabei handelt es sich um Daten, die seitens der Finanzbehdrden erhoben und an die IHKs
bzw. an die von den IHKs u. a. fiur diesen Zweck gegriindete AKG GmbH Ubermittelt werden.
Daneben werden in dem Modul EVA Beitrag Daten genutzt, die direkt von den IHKs bei den
Kammermitgliedern erhoben bzw. von diesen den IHKs mitgeteilt werden. Schlie3lich werden
Unternehmensdaten der Kammermitglieder (so genannte ,Stammdaten®) genutzt. Im Wesent-
lichen werden Informationen Uber die Grundlagen der Beitragsberechnung (bspw. die Veran-

lagungsbasis, etwaige Niederschlagungen, Freibetrdage und Erlasse), allgemeine
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10.2

10.2.

Informationen Uber das zu veranlagende Kammermitglied (bspw. die Anschrift, Bankdaten,
Betriebsaufgabe), Informationen Uber Mahnlaufe, Prognosedaten uber den Verlauf der kunfti-
gen Beitragsentwicklung oder Informationen Uber die Loschung der Beitragsdaten durch die

dazu Berechtigten verarbeitet.

Die Daten sind in zahlreichen Objekten zusammengefasst. Jeder Datensatz reprasentiert in
einer so genannten ,Tabelle“ ein Objekt. Die Stammdaten werden als so genannte ,Kernob-

jekte® in dem Modul ,IHK-FiDa“ gespeichert.

Als Primardaten werden auch Daten verarbeitet, die seitens der Finanzbehdrden an die IHKs
Ubermittelt werden und die dem Steuergeheimnis unterliegen (bspw. Besteuerungsgrundla-
gen, Steuermessbetrage und Steuerbetrdge). Diese Daten sind als Daten, die besonderen
Geheimhaltungspflichten unterliegen und daruberhinaus nach § 11 Abs. 3 Landesdaten-
schutzgesetz Schleswig-Holstein (LDSG SH) als besondere Art personenbezogener Art ein-

zustufen.

Erganzend sieht das Modul EVA Beitrag auch die Verarbeitung von Sekundardaten vor. Dabei
handelt es sich insbesondere um Verwaltungsdaten. Verwaltungsdaten werden zu samtlichen
Tabellen mit Primardaten gespeichert und enthalten Informationen, wann und durch welchen
Mitarbeiter der IHKs ein bestimmter Datensatz angelegt und verwaltet wurde. Daneben sind
die in EVA Beitrag verarbeiteten Informationen Uber Nutzer, die parallel Vorgange der Finanz-
buchhaltung bearbeiten und die entsprechenden Systeme nutzen (,FiBu-Benutzer®), als Se-

kundardaten einzustufen.
Zulassigkeit der Datenverarbeitung

Das Modul EVA Beitrag ist — wie das gesamte Produkt EVA — fir den Einsatz in den IHKs be-
stimmt. Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten in dem Produkt
EVA Beitrag erfolgt durch die IHKs als Daten verarbeitende Stellen im Sinne von § 2 Abs. 3
LDSG SH. Im Wesentlichen ergibt sich die Zulassigkeit der Datenverarbeitung aus § 11 Abs. 1
Nr. 3 LDSG SH in Verbindung mit bereichspezifischen Vorschriften, die Aufgabenzuweisungen
an die IHKs enthalten, die im Ergebnis eine Verarbeitung der entsprechenden Daten in EVA

Beitrag erforderlich machen.
1 Allgemeine Zulassigkeitsvoraussetzungen

Als bereichsspezifische Vorschriften kommen § 9 Abs. 1 -3i. V. m. § 3 Abs. 2 — 8 IHKG in Be-
tracht, die den IHKs die Erhebung, Verarbeitung und Nutzung personenbezogener Daten flr

die Einziehung, Bemessung, Verwaltung etc. von Kammerbeitrdgen gestatten. Gem. §§ 3
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Abs. 2 und 2 Abs. 1 IHKG werden diese Vorschriften durch die verschiedenen Beitragsord-
nungen, bzw. Haushaltssatzungen der jeweiligen IHKs erganzt. Letztere regeln — orientiert an
den Vorgaben des IHKGs - die Einzelheiten der Erhebung, Bemessung, Verwaltung etc. von
Beitradgen. Diese kammerspezifischen Ermachtigungsgrundlagen zur Erhebung von Beitragen
und zur Verarbeitung der dabei anfallenden Daten stehen zu den datenschutzrechtlichen Re-
gelungen des LDSG SH im Verhaltnis der Spezialitat: Soweit die kammerspezifischen Er-
machtigungsgrundlagen Regelungen vorsehen, gelten diese vorrangig vor dem LDSG SH;
soweit weder in den kammerspezifischen Ermachtigungsgrundlagen noch in anderen speziel-

len Vorschriften eine Regelung enthalten ist, gilt subsidiar das LDSG SH.

Im Einzelnen ergeben sich folgende Bereiche, zwischen denen bei der Verarbeitung und Nut-

zung von Beitragsdaten durch die IHKs differenziert werden kann:
10.2.1.1 Beitragspflicht

Die IHKs sind berechtigt, Beitrage von ihren Kammermitgliedern zu erheben. Dabei ist es
zum einen erforderlich, die beitragspflichtigen Kammermitglieder zu bestimmen. Dies kon-
nen bspw. natirliche Personen, Handelsgesellschaften, juristische Personen des privaten
und offentlichen Rechts sein, die zur Gewerbesteuer veranlagt sind und die ihren Sitz, eine
gewerbliche Niederlassung oder Betriebsstatte im Bezirk der jeweiligen IHK haben. Die Er-
hebung der Daten ist durch § 2 Abs. 1 IHKG legitimiert.

Zum anderen sind der Beginn und das Ende der IHK-Zugehorigkeit von Kammermitgliedern
zu bestimmen. Dies erfolgt mittels Gewerbeanmeldungen oder Handelsregistereintragun-
gen und legitimiert sich aus § 9 Abs. 1 -3i. V. m. § 3 Abs. 2-8 IHKG.

Die IHKs bendtigen dazu Daten aus den Tabellen BEI_BEITRAGSKONTO,
BEI_BEITRAGSKONTO_HIST, BEI_FINANZAMTSMITTEILUNG, BEI_VB_VORBE-
LEGUNG_HIST, BEI_VERANLAGUNGSBASIS, BEI_VERAN-LAGUNGSBASIS_HIST und
BEI_VORSCHLAGSLISTE. Die Tabellen enthalten u. a. Daten, die sich auf das Kammer-
mitglied (wie bspw. seine Anschrift, Rechtsform), sein Beitragskonto (wie bspw. Bankdaten,
Hohe des Beitrags), die Basis der Veranlagung zum Beitrag und die von dem Finanzamt

erhaltenen Informationen beziehen.
10.2.1.2 Grundlagen der Beitragsbemessung

Der IHK-Beitrag setzt sich aus einem Grundbeitrag und/oder einer Umlage zusammen. Die
Hohe des Grundbeitrags bzw. der Umlage werden auf der Grundlage des Gewerbeertrags
bzw. des Gewinns aus Gewerbebetrieb des Kammermitglieds durch die IHKs bestimmt (§ 3
Abs. 2 und 3 IHKG). Diese letzteren Daten werden gemafl § 9 Abs. 2 IHKG i. V. m. § 31

R:\LAW\Mandanten\N\IHK-Gfl\Beitrag\Gutachten\060805-IHK-Gfl Kurzgutachten Beitrag.doc

I rmHER



Kurzgutachten EVA-Beitrag Seite 6

Abgabenordnung (AO) von den Finanzbehdrden an die IHKs fur Zwecke der Bemessung

der Beitragshdhe Ubermittelt.

Sofern sich nachtraglich die Bemessungsgrundlagen bspw. im Rahmen von Finanzamts-
prifungen andern, ist den IHKs eine retrograde Beitragsbestimmung erlaubt, die sich durch
§ 3 Abs. 2 und 3 IHKG legitimiert.

Die ubermittelten Daten sind in den Tabellen BEI_FINANZAMTSEINSPIELUNG,
BEI_FINANZAMTSMITTEILUNG, BEI_VERANLAGUNGSBASIS, BEI_VERANLAGUNGS-
BASIS_HIST, BEI_VB_VORBELEGUNG_HIST, BEI_VORSCHLAGS-LISTE und
BEI_MITTEILUNG_TO_SUMME hinterlegt und ermdglichen die Berechnung der Beitrags-
héhe fir jedes Kammermitglied (§ 9 Abs. 2, 3i. V. m. § 3 Abs. 3 — 8 IHKG). Es handelt sich
u. a. um Daten, die sich auf das Kammermitglied (wie bspw. seine Anschrift, Rechtsform),
sein Beitragskonto (wie bspw. Bankdaten, Héhe des Beitrags), die Basis der Veranlagung

zum Beitrag und die von dem Finanzamt erhaltenen Informationen beziehen.
10.2.1.3 Staffelung des Grundbeitrags

Den IHKs ist es gestattet, unter Beriicksichtigung verschiedener Kriterien, wie bspw. Art,
Umfang und Leistungskraft des Gewerbebetriebes, ggf. Gewerbeertrag, Handelsregister-
eintragung, Erfordernis eines in kaufmannischer Weise eingerichteten Gewerbebetriebs,
Umsatz, Bilanzsumme und die Arbeitnehmerzahl (vgl. § 6 Beitragsordnung der IHK Kiel),
den Grundbeitrag zu staffeln. Die Tabellen BEI_GRUNDBEITRAGSSTAFFEL,
BEI_JAHRESSTRUKTURPARAMETER und BEI_MITTEILUNG_TO_SUMME erlauben den
IHKs die Bestimmung des Grundbeitrags und die interne Verwaltung der Grundbeitragsstaf-
feln auf der Grundlage der § 9 Abs. 1-3i.V.m. § 3 Abs. 3 IHKG.

Die Tabellen enthalten Daten hinsichtlich der jahresbezogenen Grundbeitragsstaffeln
(bspw. Hohe der Grundbeitrage, Ertrag, Rechtsform des Kammermitglieds, Grundbeitrags-
klasse). Daneben enthalten sie die Grundlagen fir zur Berechnung des Beitrags notwendi-
ge Berechnungsregeln (wie bspw. Hoéhe der Hebesatze, Freistellungsgrenzen,
Kennzeichen fur bestimmte Gewerbebetriebe, wie Apotheken, Ertragskennzeichen) fir je-
des Beitragsjahr. Die Regeln sind im System fir jedes Beitragsjahr hinterlegt und ermogli-

chen eine einheitliche Berechnung samtlicher Beitrage.
10.2.1.4 Freistellung, Freibetrage, Beitragsprivilegierung

Gemal § 3 Abs. 2 und 3 IHKG sind die IHKs gehalten, die Beitrage ihrer Kammermitglie-
dern bei Vorliegen der entsprechenden Voraussetzungen zu reduzieren bzw. die Kammer-
mitglieder von ihrer Beitragspflicht zu befreien. Ziel ist, kleinere und mittlere Unternehmen

zu entlasten, naturliche Personen und Personengesellschaften von Beitragszahlungen zu
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befreien sowie Beitragszusatzbelastungen von mittelstdndischen Unternehmen durch Un-
ternehmensausgliederungen zu vermeiden. Im Einzelnen kommen folgende Fallgruppen in
Betracht:

e Einrdumung eines ermaligten Grundbeitrags, sofern Gewerbetreibende z. B. mit Toch-
tergesellschaften mehrfach einer IHK angehdren (§ 3 Abs. 3 Satz 9 IHKG)

o Freistellung von Kleingewerbetreibenden, die nicht im Handelsregister eingetragen
sind, sofern der Gewerbeertrag bzw. Gewinn aus Gewerbebetrieb EUR 5.200,00 nicht
Uberschreitet (§ 3 Abs. 3 Satz 3 IHKG).

e Befreiung von Kleingewerbebetreibenden von Grundlage und Umlage abhangig von
bspw. den Einkinften oder der Betriebsart (vgl. § 3 Abs. 3 Satz4 IHKG und § 5 der

Beitragsordnung der IHK Kiel - Beitragsfreistellung von Kleingewerbetreibenden).

o Freibetrag flr natirliche Personen und Personengesellschaften (§ 3 Abs. 3 Satz 7
IHKG).

o Beitragsprivilegierung von Apothekeninhabern sowie Kammerzugehdrigen, die bereits
an andere Kammern einen Beitrag entrichten (§ 3 Abs. 4 Satz 2 IHKG vgl. auch § 13
der Beitragsordnung der IHK-Kiel).

o Ermaligung des Grundbeitrags fur IHK-Zugehdorige in der Rechtsform einer Kapitalge-
sellschaft, deren gewerbliche Tatigkeit sich in der Komplementarfunktion einer eben-
falls der IHK zugehoérigen Personenhandelsgesellschaft erschopft (vgl. § 14 der

Beitragsordnung der IHK Kiel).

Die IHKs greifen dabei auf folgende Tabellen zu: BEI_BEITRAGSKONTO,
BEI_BEITRAGSKONTO_HIST, BEI BEITRAGSKONTO_ZUSATZINFO, BEI_FINANZ-
AMTSMITTEILUNG, BEI_GRUNDBEITRAGSSTAFFEL, BEI_IDENTNUMMERN-
LISTE_BASIS, BEI_JAHRESSTRUKTURPARAMETER, BEI_VB_VORBELEGUNG_HIST
und BEI_VERANLAGUNGSBASIS. In diesen Tabellen sind Daten betreffend das Kam-
mermitglied (wie bspw. seine Anschrift, Rechtsform), sein Beitragskonto (wie bspw. Bank-
daten, Hbhe des Beitrags), die Basis der Veranlagung zum Beitrag und die von dem
Finanzamt erhaltenen Informationen enthalten. Daneben werden Daten hinsichtlich der jah-
resbezogenen Grundbeitragsstaffeln (bspw. Héhe der Grundbeitrage, Ertrag, Rechtsform
des Kammermitglieds, Grundbeitragsklasse) genutzt. Weiterhin greifen die IHKs auf Daten
zurtick, die die Grundlagen von den Berechnungsregeln bilden, die zur Bestimmung der
Beitrage erforderlich sind (wie bspw. Hohe der Hebesatze, Freistellungsgrenzen, Kennzei-

chen fir bestimmte Gewerbebetriebe, wie Apotheken, Ertragskennzeichen). Sofern eine
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nachtragliche Anderung der Bemessungsgrundlagen erfolgt, werden darliberhinaus Daten

fur die retrograde Berechnung der Beitragshéhen bendotigt.
10.2.1.5 Zerlegung

§ 3 Abs. 3 Satz 9 IHKG sieht vor, dass Gewerbetreibenden, die mehreren IHKs angehoren,
ein ermaRigter Grundbeitrag eingerdumt werden kann und die Grundbeitrage auf mehrere
IHKs verteilt (,zerlegt) werden. Dies ergibt sich auch grundsatzlich aus den jeweiligen Bei-
tragsordnungen der IHKs (vgl. bspw. § 8 der IHK-Beitragsordnung der IHK Kiel). Daneben
konnen die Beitrage der Kammermitglieder, die sowohl einer IHK als auch einer Hand-

werkskammer angehoren, zerlegt werden (vgl. § 12 Beitragsordnung der IHK-Kiel).

Die IHKs greifen zur Bestimmung der Zerlegung auf die Tabellen
BEI_BEITRAGSKONTO_HIST und BEI_FINANZAMTSMITTEILUNG zurlck, die u. a. Da-
ten betreffend die Hohe der Beitrage, das Beitragskonto, der Bemessungsgrundlagen und

das Kammermitglied enthalten.
10.2.1.6 Erstellung der Bescheide und Beitreibung der Beitrdage

Die IHKs missen im Rahmen der Erhebung der Beitrage die entsprechenden Beitragsbe-
scheide erstellen und verwalten. Die rechtliche Legitimation ergibt sich aus § 3 IHKG i. V.
m. § 3 Abs. 8 IHKG i. V. m. § 9 Abs. 1-3 IHKG i. V. m. (fir Schleswig Holstein) dem Allge-
meinen Verwaltungsgesetz fir das Land Schleswig-Holstein, §§ 262 ff.. Daneben sind die
IHKs in diesem Zusammenhang auch erméachtigt, gemafl §§ 18, 19 der Beitragsordnung
der IHK Kiel i. V. m. § 9 Abs. 1-3 IHKG die Beitrage u. a. beizutreiben, zu stunden, zu er-

lassen oder niederzuschlagen.

Sie bendtigen dazu Daten aus den Tabellen BEI_AUSZIFFERUNG,
BEI_BEITRAGSBESCHEID_POSITION, BEI_BEITRAGSKONTO, BEI_BEITRAGS-
KONTO_HIST, BEI_BEITRAGSOPTION, BEI_BKTO_ZUSATZINFO, BEI_FINANZ-
AMTSMITTEILUNG und BEI_IDENTNUMMERNLISTE. Die Tabellen enthalten u. a. Daten
betreffend die verschiedenen Einzelpositionen auf dem Beitragsbescheid (bspw. Erhe-
bungszeitraum, Beitragsjahr der Veranlagung, Betrag der Bemessungsgrundlage, Hoéhe
des Grundbeitrags und / oder der Umlage, Zahlungen, Freibetrage, Kostenstellen), das Bei-

tragskonto und das Kammermitglied (bspw. Name, Rechtsform, Anschrift).
10.2.1.7 Veranlagungsprognosen

Den IHKs obliegt es gemal § 1 IHKG u. a. die Wirtschaft zu férdern und entsprechende
Einrichtungen, die die Wirtschaft oder die Berufsbildung férdern, zu begriinden und zu un-
terstitzen. Dazu bendtigen sie finanzielle Mittel, die sie aus den Beitrdgen generieren. Fur

Zwecke der Finanzplanung erstellen die IHKs Prognosen hinsichtlich kiinftiger Einnahmen
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aus Beitragszahlungen. Daneben sind sie gemal § 3 Abs. 2 IHKGi. V.m. § 9 Abs. 1 -3

IHKG gehalten, einen Haushaltsplan zu erstellen.

Dazu nutzen sie die Daten aus den Tabellen BEI_PROGNOSELISTE_ENTITY und
BEI_PROGNOSELISTE_BASIS, die bspw. Daten betreffend die Hebefalle, Anzahl der
Freistellungsfalle, Anzahl der Grundbeitragsminderungen oder Anzahl der freigestellten E-

xistenzgrunder enthalten.
10.2.1.8 Sonstige Daten

Daneben erlaubt das Modul EVA Beitrag die Speicherung von Daten, die eine Anbindung
der EVA Beitrag-Nutzer, die gleichzeitig eine Berechtigung zur Nutzung der Anwendung Fi-
nanzbuchhaltung innehaben, an selbige ermdglichen. Es handelt sich dabei um eine tech-
nisch notwendige Datenverarbeitung, die sicherstellt, dass ausschliel3lich berechtigte
Nutzer auf die entsprechenden Daten Zugriff erlangen (§ 9 Abs. 1 — 3 IHKG i. V. m. § 3
IHKG).

Zusatzlich werden Daten erhoben, die Informationen Uber die Léschung der Beitragskonten
beinhalten (bspw. Name des Léschenden, Kammermitglied, Datum der L6schung). Die Le-
gitimation ergibt sich aus § 9 Abs. 3 Satz 2 IHKG i. V. m. § 11 Abs. 1 Nr. 3 LDSG SH i. V.
m. § 3 IHKG.

10.2.1.9 Verarbeitung von Daten, die besonderen Geheimhaltungspflichten unterliegen

In dem Modul EVA Beitrag werden auch Daten zur Bestimmung und Verwaltung der Kam-
merbeitrage verarbeitet, die gemal § 30 AO dem Steuergeheimnis unterliegen. Als Be-
messungsgrundlagen fur die Kammerbeitrdge dienen bspw. gem. § 3 Abs. 3 Satz 3 IHKG
der Gewerbeertrag nach dem Gewerbesteuergesetz oder der nach dem Einkommens- oder
Korperschaftssteuergesetz ermittelte Gewinn aus dem Gewerbebetrieb. Die Erhebung die-
ser Daten zur Berechnung des Kammerbeitrags kann entweder gem. § 9 Abs. 2 IHKG bei
den Finanzbehdrden erfolgen oder gem. § 3 Abs. 3 Satz 5 IHKG durch Auskunftsersuchen
bei den Kammermitgliedern. Die IHK ist in diesem Zusammenhang sogar berechtigt, die bei
den Kammermitgliedern befindlichen Geschaftsunterlagen einzusehen, die sich auf Grund-

lagen beziehen, die der Festsetzung des Kammerbeitrages dienen.

Gem. § 31 AO sind die Finanzbehdrden berechtigt, Besteuerungsgrundlagen und Steuer-
messbetrage den Korperschaften des offentlichen Rechts, wozu gem. § 3 Abs. 1 IHKG
auch die IHKs zahlen, mitzuteilen, sofern die Besteuerungsgrundlagen und Steuermessbe-
trage zur Festsetzung von Abgaben dienen, die an diese Besteuerungsgrundlagen anknip-
fen. Im Ergebnis ist somit die Nutzung von Daten, die gem. § 30 AO dem Steuergeheimnis

unterliegen, durch die IHKs gesetzlich zulassig.
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10.2.1.10 Verarbeitung von besonderen Arten personenbezogener Daten

Gemal § 11 Abs. 3 LDSG SH, das insofern tber § 3 Abs. 9 BDSG hinausgeht, sind u. a.
Daten, die dem Steuergeheimnis unterliegen, als besondere personenbezogene Daten ein-
zustufen. Die obigen Ausfiihrungen zur RechtmaRigkeit der Erhebung und Verarbeitung

von Daten, die besonderen Geheimhaltungspflichten unterliegen, gelten entsprechend.

10.2.2 Zulassigkeit der weiteren Datenverarbeitungsphasen

Das Modul EVA Beitrag ermoglicht neben der Speicherung von Daten die folgenden Daten-

verarbeitungsschritte:

Die Berechnung und Verwaltung der Beitrage inklusive der Erstellung der Bescheide:

- Die Anlage und Pflege von Jahresstrukturparametern, Beitragskonten und Veranla-

gungsbasen;
- Die manuelle und automatische Verarbeitung von Finanzamtsdaten;
- Die Verarbeitung von Mehrfachsteuernummern;
- Die Niederschlagung und den Erlass von Beitragen;
- Die Zerlegung von Beitragen;
- Die Unterstitzung des Lastschriftverfahrens;
- Die retrograde Verfolgung von Beitragsveranderungen;
- Die Erstellung von Veranlagungsprognosen;
- Die Erstellung von Veranlagungsstatistiken;
Die Selektion von Daten fiir oben genannte Zwecke;

Den Druck und Export von Beitragsbescheiden, Mahnbescheiden und Beitreibungsbe-

scheiden in der Einzelveranlagung und in der Massenveranlagung;
Die automatisierte Ubermittlung von Daten an die Finanzbuchhaltung;

Die Ansicht von Léschungsvorgangen.

Auch far samtliche dieser Datenverarbeitungsschritte bestehen datenschutzrechtliche Er-

laubnisvorschriften, die die konkrete Verarbeitung im Einzelfall gestatten. Da die IHKs fir die

Datenverarbeitung verantwortlich sind, obliegt es jedoch letztendlich ihnen, im Einzelfall zu

prifen, ob die vorgenommenen Datenverarbeitungsschritte tatsachlich datenschutzkonform

ausgestaltet sind. Im Einzelnen ergeben sich folgende Datenverarbeitungen:
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10.2.2.1 Berechnung und Verwaltung der Beitrage / Erstellung der Bescheide

Eine gesetzliche Erlaubnis zur Datenverarbeitung im Rahmen der Berechnung und Verwal-
tung der Beitrage sowie der Erstellung der Bescheide ergibt sich aus § 9 Abs. 1 — 3 IHKG i.
V. m. § 3 IHKG: § 3 IHKG sieht vor, dass die IHKs berechtigt sind, von ihren Kammermit-
gliedern Beitrage einzutreiben, um die Kosten fir ihre Errichtung und Tatigkeit (§ 3 Abs. 2
IHKG) aufzubringen und die den IHKs Ubertragenen Aufgaben (vgl. § 1 IHKG) zu erfillen.
Fir die Verwaltung, Erhebung und Prognostizierung der Beitrdge, die Erstellung der ent-
sprechenden Bescheide nebst Mahn- oder Beitreibungsbescheiden sowie die Aufstellung
des Haushaltsplanes gemalR § 3 Abs. 2 IHKG ist die Nutzung einer Vielzahl der erhobenen
Daten erforderlich, wie bspw. Name, Anschrift und Rechtsform des Kammermitglieds,
Bankdaten, Finanzamtsdaten, Berechnungs- und Bemessungsgrundlagen der Beitrage,
Veranlagungsbasen, Freibetrdge, Befreiungen, Staffelungen, Zerlegungen oder Zahlungs-

eingange.
10.2.2.2 Selektion von Daten

Das Modul EVA Beitrag erméglicht die Selektion von Daten im Rahmen der Sachbearbei-
tung durch den Nutzer. Die Selektion stellt im Rahmen von EVA Beitrag ein Instrument zur
Auswahl und damit erleichterter Nutzung der dort enthaltenen Daten dar. Sie ist grundsatz-
lich nicht auf bestimmte Daten beschrankt. Es werden jedoch bestimmte Selektionsziele
definiert, die der Nutzer auswéhlen kann und die im Ergebnis in Ubereinstimmung mit dem
jeweiligen Selektionsziel Daten als Ergebnis anzeigen, bspw. die Ziele ,Beitragskonten o-
der Veranlagungsbasen generieren®, ,Massenveranlagung®, ,Druck von Mahnung und Bei-
treibung®; ,Veranlagungsprognose erstellen® oder ,Office Export®. Daneben kann der Nutzer
innerhalb dieser moglichen Selektionen verschiedene Selektionskriterien auswahlen und so
bspw. nach bestimmten Rechtsformen oder Branchen differenzieren. Die Ergebnisse wer-
den automatisiert und in Abhangigkeit von dem jeweiligen Selektionsziel (bspw. Druck von
Mahnung und Beitreibung) angezeigt. Zweck der Selektion ist die moglichst genaue und ef-

fiziente Filterung der von den IHKSs flr die einzelnen Ziele jeweils bendtigten Daten.

Daneben wird durch das so genannte ,Markierungsverfahren®, in dessen Rahmen Ident-
nummern von Kammermitgliedern fur Selektionszwecke ausgewahlt werden kdnnen, eine

weitere verfeinerte Art der Selektion ermdglicht.
10.2.2.3 Druck und Office-Export der Daten

Das Modul EVA Beitrag ermdglicht den dafur berechtigten Nutzern den Export der erhobe-
nen und gespeicherten Daten in andere Anwendungsprogramme bzw. den Ausdruck der

Daten an verschiedenen Stellen. Es ist moglich, selektierte Daten in Office-Anwendungen
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fur die Verarbeitung als Serienbriefe zu exportieren oder Daten im Rahmen der Einzel- oder
Massenveranlagung von Beitrags-, Mahn- oder Beitreibungsbescheiden zu drucken. Es
kénnen darliberhinaus verschiedene Ubersichten (bspw. Ubersicht der Zerlegungsanteile,
Ubersicht der Ausgangsjournale, Veranlagungsprognosen oder -statistiken) erstellt und ge-

druckt werden.

Der Druck bzw. Export der Daten erfolgt nach zuvor festgelegten, systemseitig vorgegebe-
nen Selektionskriterien. Weiterhin lasst das System nur den Export bzw. Druck bestimmter,

voreingestellter Daten zu.

Dies gilt insbesondere fur den Druck der Bescheide: Die Inhalte der Bescheide sind sys-
temseitig festgelegt (bspw. Anschrift, Beitragshohe, Freibetrage, Text flir den Bescheid), so
dass der Nutzer lediglich die Identhummer bzw. das Kammermitglied, flir das der jeweilige
Bescheid erstellt werden soll, selektieren muss. Ohne weitere zusatzliche Eingaben erfolgt
die Erstellung des Bescheids. Der Druck und Export von Daten fur Zwecke der Erstellung
von Serienbriefen ist flr die Verwaltung und Beitreibung der Beitrdge gemal § 3 IHKG

zwingend notwendig, da ansonsten kein Versand der Bescheide erfolgen konnte.

Der Druck bzw. Export der verschiedenen Ubersichten, wie bspw. der Veranlagungsprog-
nose, legitimiert sich aus § 3 Abs. 2 IHKG: Danach mussen die IHKs einen Haushaltsplan
erstellen. Die Veranlagungsprognose bzw. die Veranlagungsstatistik ermoglicht durch die
Prognostizierung der kommenden Beitragseinkiinfte die Budgetplanung und damit die Er-

stellung des Haushaltsplans der IHKs.

Die gesetzliche Erlaubnis fir die Verarbeitung und Nutzung der Daten ergibt sich aus § 9
Abs. 1 —3 IHKG i. V. m. § 3 IHKG: Danach sind die IHKs berechtigt, von ihren Kammermit-
gliedern Beitrage einzutreiben, um die Kosten fir ihre Errichtung und Tatigkeit (§ 3 Abs. 2
IHKG) aufzubringen und die den IHKs Ubertragenen Aufgaben (vgl. § 1 IHKG) zu erfillen.
Auch hier sind die IHKs gehalten, im Einzelfall zu prifen, ob eine entsprechende Verarbei-

tung und Nutzung datenschutzrechtlich zulassig ist.
10.2.2.4 Ubermittlung von Daten

Die Verwaltung und Verbuchung der Beitragsdaten unter Beriicksichtigung der Grundsatze
ordnungsgemaler Buchflihrung erfordern eine enge Abstimmung mit der Finanzbuchhal-
tung. Zu diesem Zweck werden Daten, wie bspw. der Name und Rechtsform des Beitrags-
zahlers, Anschrift des Beitragszahlers, Betriebsaufgabe, Betriebsaufgabedatum, Hoéhe des
Beitrags, Beitragsjahr, Mahnausschlussdatum, Zahlungseingang zu den Beitragsjahren o-
der Stundungsdatum weitergegeben. Da es sich bei der Finanzbuchhaltung um eine inner-

halb der IHK ansassige Stelle handelt, liegt bei dieser Weitergabe der Daten keine
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Ubermittlung an Dritte im datenschutzrechtlichen Sinne vor (vgl. § 3 BDSG). Insofern be-
darf es keiner besonderen Ermachtigungsgrundlage. Weiterhin ist durch entsprechende Be-
rechtigungskonzepte und das so genannte ,FiBu-User-Mapping“ sichergestellt, dass nur die
berechtigten Mitarbeiter der Finanzbuchhaltung Zugriff auf diese Daten erhalten und die
Zugriffsberechtigungen denen des Moduls EVA Beitrag entsprechen, so dass hier nicht in-
direkt weitergehende Zugriffsberechtigungen als in EVA Beitrag eingerdaumt werden koén-

nen.

Eine Ubermittiung der Daten an Dritte erfolgt im Ubrigen nicht, insbesondere haben keine

anderen IHKs Zugriff auf die Daten.
10.2.2.5 Ansicht von Léschungsvorgangen

Das Modul EVA Beitrag erlaubt berechtigten Nutzern die Ansicht von verschiedenen L&-
schungsdaten, wie bspw. den Benutzernamen des l6schenden Sachbearbeiters, das Da-
tum der Léschung durch den entsprechenden Sachbearbeiter, den Namen und die
Rechtsform des zu I6schenden Kammermitglieds, Anlagedatum des Beitragskontos, Bei-
tragssaldo zum Zeitpunkt der Kontenléschung oder Kommentare zur Angabe der Grinde

der Loschung.

Die Ansicht der Loschungsdaten legitimiert sich aus § 9 Abs. 1 — 3 IHKG i. V. m. § 11 Abs.
1 Ziff. 3 LDSG SH i. V. m. 3 IHKG: § 3 IHKG sieht vor, dass die IHKs berechtigt sind, von
ihren Kammermitgliedern Beitrdge einzutreiben, um die Kosten fur ihre Errichtung und Ta-
tigkeit (§ 3 Abs. 2 IHKG) aufzubringen und die den IHKs Ubertragenen Aufgaben (vgl. § 1
IHKG) zu erflllen. Die damit einhergehende Verwaltung der Beitrdge setzt auch voraus,
dass der ordnungsgemafle Umgang mit den Beitragsdaten Uberwacht werden kann. Ein
Missbrauch der Daten durch bspw. Léschung eines Kontos und vorsatzliche Veruntreuung
der entsprechenden Beitrage ist zu verhindern. Als Regulativ sieht die Software daher vor,
bestimmten berechtigten Mitarbeitern der IHKs die Ansicht der Léschungsdaten zu ermdgli-
chen. Etwaige Risiken, die sich aus der Loschung eines Beitragskontos ergeben konnten,
kénnen durch den mit der Uberpriifbarkeit einhergehenden Praventiveffekt als auch durch
die Uberpriifbarkeit selbst minimiert werden. Daneben ermdglicht diese Ansichtsmdglichkeit
die Nachverfolgung und Beantwortung von Anfragen, die bspw. aus dem Rechnungswesen
betreffend etwaige Differenzen innerhalb der Beitragskontenstruktur gestellt werden oder

die Unterstltzung der Rechnungsprifung.
10.2.3 Trennungsprinzip und Zweckbindung

Das Modul EVA Beitrag unterstitzt die Beachtung des Trennungsprinzips zunachst dadurch,
dass samtliche Informationen — und damit auch samtliche personenbezogenen Daten — im-
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mer nur zu einem bestimmten Bezugsobjekt oder -subjekt, also einem bestimmten Unter-
nehmen oder einer bestimmten natirlichen Person, gespeichert werden, das explizit durch
eine eindeutige ,ldentnummer® individualisiert ist. Sollen also personenbezogene Informatio-
nen zu einer bestimmten Person Gbermittelt oder in anderer Weise verarbeitet werden, las-
sen sich diese Informationen von personenbezogenen Daten anderer Betroffener durch die

Auswahl der entsprechenden Identhnummer separieren.

Weiterhin werden sowohl die Anforderungen an das Trennungsprinzip, die Erforderlichkeit
und die Zweckbindung durch ein ausdifferenziertes Berechtigungskonzept unterstitzt. Das
System sieht zum einen vier, an den Tatigkeiten der Sachbearbeiter vordefinierte Musterbe-
rechtigungen vor. Zum anderen kénnen flr den einzelnen Nutzer jeweils bis auf Feldebene
Berechtigungen zum Lesen, Andern, Neuaufnehmen und Léschen von Daten bzw. einzelnen
Datenfeldern festgelegt werden. Die Musterberechtigungen sind auf folgende IHK-

Anwendergruppen zugeschnitten:
o Beitrag-Info: Gruppe fir rein informatorische Zugriffe / Sichten der Debitorenkonten;
o Beitrag-Pflege: Gruppe fur die Einzelveranlagung / Einzelfallweise Datenanderung;

o Beitrag-Pflege (E): Gruppe fir die erweiterte Pflege (Massenveranlagung) / Erweitert die
Gruppe Beitrag-Pflege um die Mdoglichkeit der Massenveranlagung und —bearbeitung

und

o Beitrag-Haupt: Gruppe ,Hauptsachbearbeiter / ermoglicht die Tabellenpflege, die Erstel-

lung von Statistiken und das Festschreiben der Veranlagungsparameter.

Sofern Daten in die Finanzbuchhaltung weitergeleitet und dort verarbeitet werden, greift auch
hier ein ausdifferenziertes Berechtigungssystem. Die IHKs kénnen die entsprechenden FiBu-
Accounts anlegen und aufgabenspezifische Zugriffsberechtigungen fur die jeweiligen Mitar-
beiter, die einen Zugriff tatséachlich bendtigen, einrichten. Die Zugriffsberechtigungen werden
analog zu den in EVA Beitrag erteilten Berechtigungen eingeraumt (FIBU-User-Mapping).
Ein Zugriff auf EVA Beitrag Uber die fir Diamant - FIBU eingerichteten Berechtigungen ist

nicht maoglich.

Das Modul EVA Beitrag unterstitzt die Zweckbindung im Ubrigen durch die Integration von
datenschutzrelevanten Hinweisen in verschiedenen Bildschirmmasken. Die Hinweise zeigen
dem Nutzer bspw. im Rahmen der Freitexteingabe, der Selektion von Daten oder dem Of-
fice-Export und Druck von Daten an, dass er bei der Verarbeitung von Daten im Modul EVA
Beitrag die Vorgaben des Datenschutzes zu beachten hat und die Daten nur fur die Zwecke
nutzen darf, zu deren Verwendung sie vorgesehen sind. Entsprechende Hinweise sind auch

in den Handblchern integriert.
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10.2.4 Loschung

Das Modul EVA Beitrag ermdglicht die Léschung samtlicher oder auch nur einzelner gespei-

cherter Beitragsdaten. Die Léschung kann sowohl ,logisch® als auch ,physikalisch® erfolgen.

Da Beitragsdaten nicht ohne weiteres aufgrund der damit einhergehenden Implikationen
(bspw. Risiken des Missbrauchs, Beachtung gesetzlicher Aufbewahrungsfristen, Verknlp-
fung mit der Finanzbuchhaltung) geloscht werden durfen, dies aber in bestimmten Fallen da-
tenschutzrechtlich erforderlich sein kann, hat die IHK-Gfl ein Loschkonzept entwickelt, das
es den IHKs ermdglicht, kontrolliert und adaquat im Einzelfall eine Loschung von Daten in
dem Modul vorzunehmen." Das Léschkonzept sieht u. a. vor, dass der fiir die Léschung zu-
standige Sachbearbeiter automatisch quartalsweise von dem System generierte Hinweise
erhalt, die dartber informieren, dass Beitragskonten zur Ldschung anstehen. Der erste
Warnhinweis erfolgt funf Jahre nach Erlass des jeweiligen endgultigen Beitragsbescheids. Im
Anschluss kann der Sachbearbeiter nach Priifung des Sachverhalts und unter Einhaltung der
systemseitig vorgegebenen Ldschungsprozedur die Daten logisch I6schen. Ergibt die Pri-
fung, dass eine Léschung noch nicht erfolgen darf, weil bspw. Widerspruch gegen einen Bei-
tragsbescheid eingelegt wurde, kann diese aufgeschoben werden. Der Sachbearbeiter muss
im Anschluss eine Begrindung fur die Loschung in einem dafur vorgesehenen Freitext-
Kommentarfeld eingeben. Die Eingabe einer Begriindung ist zwingend vorgesehen mit dem
Ziel, eventuelle Risiken des Missbrauchs dieser Funktion mittels Pravention, Nachverfolgung
und Uberprifbarkeit zu minimieren. Ist es aus datenschutzrechtlichen oder anderen rechtli-
chen Griinden erforderlich, die logische Léschung bereits vor dem vorgesehenen offiziellen
Ldéschdatum vorzunehmen, kann der zustandige Sachbearbeiter der IHK indes diese LO-

schung entsprechend den obigen Ausflihrungen im Einzelfall vornehmen.

Da die ,logische Léschung® den Anforderungen des § 2 Abs. 2 Nr. 5 LDSG SH nicht in vol-
lem Umfang genuigt, fuhrt IHK-Gfl auf Anforderung der jeweiligen IHK auch eine physikali-
sche Léschung der nicht mehr erforderlichen Daten durch. Die Anforderung erfolgt durch das
Anklicken eines entsprechenden Buttons in der dazu vorgesehenen Bildschirmmaske. Dabei
wird von der jeweiligen IHK insbesondere auch festgelegt, zu welchem Zeitpunkt (also vor al-
lem wie lange nach der logischen Léschung) die physikalische Léschung erfolgen soll. Eine
physikalische Léschung bewirkt die vollstdndige Vernichtung des Datensatzes in den opera-
tiven Systemen der IHK-Gfl. Insoweit ist den Anforderungen in § 28 Abs. 2 LDSG SH genlge

getan.

' Das Konzept wird im Oktober 2006 endgultig umgesetzt.
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10.2.5 Speicherdauer

Die Daten innerhalb des Moduls EVA Beitrag werden grundsatzlich flr einen Zeitraum von
bis zu 7 Jahren nach Erhalt einer Finanzamtsmitteilung gespeichert. Dieser Zeitraum bemisst
sich wie folgt: Beitragsbescheide der IHKs werden auf der Grundlage von Steuerbescheiden
bzw. auf der Grundlage der aus den Steuerbescheiden heraus resultierenden Finanzamtsda-
ten erstellt. Diese Daten werden den IHKs Ubermittelt. Die Finanzamter sind nach § 169 AO
gehalten, innerhalb von vier Jahren nach Entstehen einer Steuer einen endgiltigen Steuer-
bescheid zu erlassen. GemaR § 171 Abs. 10 AO, der analog auf Beitragsbescheide Anwen-
dung findet, haben die IHKs den Beitragsbescheid innerhalb von 2 Jahren nach Erhalt der
Finanzamtsdaten zu erlassen. Ggf. werden bereits vor Erhalt der Finanzamtsdaten vorlaufige
Bescheide erlassen, die dann nach Erhalt der Finanzamtsdaten in endgiltige Bescheide
umgewandelt werden. Anspriiche aus endgiiltigen Beitragsbescheiden verjahren 5 Jahre
nach Zugang des Beitragsbescheides bei dem betroffenen Beitragszahler (§ 228 AO ana-

log). Die Speicherdauer endet entsprechend nach Ablauf dieser weiteren funf Jahre.

Daneben kann die Speicherdauer durch die in den § 171 bzw. §§ 229 ff. AO analog vorge-
sehenen Unterbrechungs-, Hemmungs- etc.- grinde verlangert werden (bspw. Klage des

Beitragsschuldners).

Soweit Daten bei Léschung von Beitragskonten erhoben werden (bspw. Name des I6schen-
den Sachbearbeiters), werden diese automatisiert nach Ablauf von drei Jahren nach ihrer
Erhebung geldscht. Diese Speicherdauer legitimiert sich aus § 28 Abs. 2 LDSG SH: Die
IHKs bendtigen mindestens fir diesen Zeitraum einen Zugriff auf diese Daten, um ihre ge-
setzlich Ubertragenen Aufgaben erfullen zu kdnnen. Die IHKs sind gehalten, den ordnungs-
gemaflen Umgang mit den Beitragsdaten zu Uberwachen. Dazu ist es u. a. notwendig,
nachzuvollziehen, welcher Mitarbeiter die Daten geléscht und damit aus dem Beitragskon-
tenbestand entfernt hat. Da die Entdeckung eventueller Missstande regelmaliig einen gewis-
sen zeitlichen Vorlauf bendtigt, hat IHK-Gfl in Abstimmung mit den IHKs eine
Aufbewahrungsdauer von drei Jahren festgelegt. Daneben ist es mitunter im Rahmen der
Rechnungsprifung erforderlich offen zu legen, wann wer welche Beitragskontendaten ge-

I6scht hat, so dass die Speicherdauer auch aus diesem Grund als erforderlich anzusehen ist.
10.3 Auftragsdatenverarbeitung durch IHK Gfl

Von der Begutachtung mit umfasst war auch das Betriebsumfeld der Module von EVA in Ge-
genstand des von der Antragstellerin als Auftragsdatenverarbeiterin betriebenen Rechenzent-

rums, in dem die Anwendung einschlieBlich der Daten zentral gespeichert sind. Samtliche in
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EVA genutzten Daten werden von der IHK-Gfl im Auftrag der IHKs gespeichert und verarbei-
tet. Die Auftragsdatenverarbeitung durch die Antragstellerin ist gesetzeskonform begriindet
und ausgestaltet. Auch die im Rechenzentrum ergriffenen technischen und organisatorischen

Maflinahmen sind adaquat und entsprechen dem Stand der Technik.

Des Weiteren ist das von der Ecofis GmbH (ab September 2006 von T-Systems) im Auftrag
der Antragstellerin betriebene WAN, Uber welches die Anwendung und die Daten den Nutzern
in den IHKs zur Verfigung gestellt werden, von der Begutachtung erfasst. Auch insoweit konn-
te das Vorhandensein der erforderlichen technischen und organisatorischen MaRnahmen fest-

gestellt werden.
10.4 Datenvermeidung und Datensparsamkeit

Das Modul EVA Beitrag erméglicht eine datensparsame Verarbeitung von Daten durch ver-

schiedene Funktionalitaten. Im Einzelnen:

Der Nutzer kann in den Faéllen, in denen eine Erhebung oder Angabe von Daten nicht notwen-
dig ist, Angaben unterlassen (,Muss- und Leer-Felder®). Lediglich dort, wo bereits in den Mas-
ken Zahlen o. a. vorgegeben sind, ist auch eine zwingende Angabe von Informationen
notwendig. Insbesondere sehen die Kombo-Boxen (Auswahl-Boxen) die Mdglichkeit der Aus-
wahl eines ,Leerfeldes® vor. Der aus technischer Sicht erforderliche Datenbestand wird damit
auf die entsprechenden Muss-Felder begrenzt und der Inhalt dieser Felder wird auf solche In-
formationen beschrankt, die aus fachlicher Sicht zur Identifikation der Datensatze, zur Berech-
nung der Beitrage und Nutzung des Moduls EVA Beitrag zwingend erforderlich sind. Samtliche

andere Felder kdnnen nach Belieben des Nutzers gefullt oder nicht gefullt werden.

Daneben wird durch das ausgefeilte Berechtigungssystem sichergestellt, dass ein Nutzer nur
dann Daten ansehen, erheben, andern etc. darf, wenn er die entsprechende Berechtigung in-
nehat. Damit kann ein nutzerspezifischer Filter gesetzt werden, der dem Nutzer nur Zugriff auf
die Daten erlaubt, die er zur Erflllung seiner Aufgaben tatsachlich bendtigt. Diese Vorge-
hensweise ermdglicht eine sehr datensparsame Organisation der Datenverarbeitungsverfah-

ren in den IHKs.

Die Datensparsamkeit und —vermeidbarkeit wird auch durch die Bereitstellung von Daten aus
dem Modul IHK-FiDa unterstutzt: Daten, die dort bereits erhoben wurden und die fur die Aus-
fuhrung der Funktionalitdten des Moduls EVA Beitrag notwendig sind, werden nicht gesondert
in EVA Beitrag erhoben oder dort gesondert gespeichert. Der Nutzer erhalt stattdessen einen
direkten Zugriff auf die beitragsrelevanten Daten, wobei dieser Zugriff auf die Ansicht der Da-

ten beschrankt ist, so dass der Nutzer keine Anderungen etc. dieser Daten vornehmen kann.
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Weiterhin wird die Datensparsamkeit und —vermeidbarkeit durch die systemseitigen Verknup-
fungen zwischen IHK-FiDa und dem Modul EVA Beitrag geférdert: Sofern ein Nutzer ein Bei-
tragskonto fir ein Kammermitglied anlegen mdchte, fir das bereits in IHK-FiDa ein
Betriebsaufgabedatum gesetzt ist, ist dies nicht moglich. Eine Uberflissige Anlage eines Bei-
tragskontos wird vermieden. Sofern ein Beitragskonto bereits besteht, wird dies ebenfalls an-
gezeigt. Die Anlage von Beitragskonten ist dariberhinaus nur fir Kammermitglieder mdglich,
die mittels einer Identnummer in IHK-FiDa bereits erfasst wurden. Insofern wird sichergestellt,
dass Datensatze fur ein Kammermitglied keinesfalls doppelt in IHK-FiDa und EVA Beitrag an-
gelegt werden und daher lediglich die als Kammermitglied registrierten Unternehmen etc. zur
Beitragsveranlagung herangezogen werden. Die in IHK-FiDa gespeicherten Daten mussen
daruberhinaus vollstandig sein bzw. so aussagekraftig sein, dass eine Beitragsveranlagung

moglich ist. Andernfalls ist die Anlage des Beitragskonto ebenfalls nicht moglich.

Unterstutzt wird der Grundsatz der Datenvermeidung und —sparsamkeit auch durch die Mog-
lichkeit der Selektion von Beitragsdaten: Der Nutzer hat die Moglichkeit konkret nach bestimm-
ten Daten zu suchen und dabei bestimmte Selektionskriterien zu wahlen (bspw. Suche nach
der Identnummer eines Kammermitglieds, nach Kammermitgliedern bestimmter Branchen).
Damit wird sichergestellt, dass nur die Daten, die tatséchlich bspw. fur die Erstellung von Bei-
tragsbescheiden flr die Kammermitglieder eines bestimmten IHK-Bezirks erforderlich sind, in
das Modul EVA Beitrag ibernommen werden. Daneben wird im Rahmen der Selektion nicht
jeder Treffer angezeigt. Die Nutzer kdnnen die Trefferanzahl vorgeben, wobei systemseitig ei-
ne Trefferanzahl in Héhe von 2.000 Treffern voreingestellt ist. Da die IHKs in der Praxis im
Durchschnitt in einer Veranlagung zwischen 10.000 und 20.000 Bescheiden erstellen, ist eine
Begrenzung der Voreinstellung auf 2.000 Treffer als sehr gering und damit als angemessen zu

erachten.

Kritisch zu wirdigen sind in Hinblick auf die Datenvermeidung und —sparsamkeit die verschie-
denen Moglichkeiten der Eingabe von Freitexten. Nutzer kénnen bspw. im Rahmen der Be-
scheiderstellung Begleittexte verfassen, Informationen fir die Druckstrale in die
Beitragsmasken eingeben oder auch Informationstexte zu einzelnen Kammermitgliedern in die
Masken integrieren. Insoweit ist jedoch zu berlcksichtigen, dass die Texte sehr stark zweck-
gebunden sind (bspw. erscheinen sie direkt auf den Beitragsbescheiden oder dienen aus-
schlieflich der Informationsweitergabe an die Druckstralde), die Zeichenanzahl begrenzt ist
und die Texte bspw. nur einer Bescheiderstellung dienen und nicht gespeichert werden. Die
Infotexte dienen im Ubrigen ausschlieRlich dazu, den IHKs die Mdglichkeit zu geben, zu einem
bestimmten Mitgliedsunternehmen oder einer bestimmten firmenabhangigen Person Textin-

formationen abzuspeichern, fir die ansonsten innerhalb der Masken des Moduls EVA Beitrag
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keine Eingabefelder vorgesehen sind. Es handelt sich dabei bspw. um Angaben, dass Zah-
lungen nicht fristgerecht erfolgen oder dass das Unternehmen mehrfache Steuernummern
aufweist. Die besondere gesetzliche Aufgabenzuweisung der IHKs kann eine entsprechende
Eingabe erforderlich machen. Die Nutzer werden im Ubrigen in den einzelnen Masken und im
Prozesshandbuch explizit auf die spezielle Zweckbindung der Informationen und die Notwen-

digkeit des datenschutzkonformen Umgangs mit diesen Freitexteingaben hingewiesen.
10.5 Technisch-organisatorische MaBRnahmen

Von der Begutachtung mit umfasst ist auch das Betriebsumfeld des Moduls EVA Beitrag in
Gegenstand des von der IHK-Gfl als Auftragsdatenverarbeiterin betriebenen Rechenzentrums,
in dem die Anwendungen einschlief3lich der Daten zentral gespeichert sind. Die IHK-Gfi hat
insoweit insbesondere die in § 5 Abs. 1 LDSG SH formulierten, nicht abschliefenden Sicher-
heitsziele des Zugangs-, des Zugriffsschutzes und der Protokollierung umgesetzt und adaqua-
te Mallnhahmen in Bezug auf die Verhinderung des Zugangs und die Kenntnisnahme der

Daten ergriffen.

Auch die sonstigen, im Hinblick auf das von dem beauftragten Dienstleister (Ecofis GmbH
bzw. ab September 2006 T-Systems) betriebene WAN ergriffenen Mallnahmen, sind ausrei-
chend. Zu den vertraglichen Pflichten des Dienstleisters gehort unter anderem die Uberwa-
chung des Netzes auf Stabilitdt und Belastung, die Analyse und Beseitigung von Stérungen,
die Sicherung des Internet-Zugangs durch Firewalls etc. sowie die Entwicklung von Konzepten
zur Netzwerksicherheit. Im Rahmen des Netzbetriebs hat der Dienstleister keinen Zugriff auf
die FiDa- oder sonstige EVA-Daten bzw. die Selektionssysteme. Der Dienstleister besitzt we-

der einen administrativen Zugang noch einen Benutzerzugang zu den EVA-Datenbanken.

11 Beschreibung, wie das IT-Produkt den Datenschutz fordert

Eine vorbildliche Wirkung fir den Datenschutz geht sowohl von der Anwendung selbst, als
auch von im Benutzerhandbuch zu dem Modul Beitrag enthaltenen Hinweisen auf eine daten-

schutzkonforme und datensparsame Nutzung des Systems aus. Im Einzelnen:

Die Software differenziert zunachst zwischen Muss- und Leer-Feldern: Lediglich die Daten, die
zwingend fur die Ausfihrung der einzelnen Funktionen notwendig sind, mussen auch zwin-

gend eingegeben werden.

Weiterhin sieht die Software die Mdglichkeit vor, im Rahmen der Berechtigungen fir Funktio-
nen und Daten die Sichtbarkeit und Nutzung einzelner Daten bzw. Datenfelder nutzerspezi-
fisch einzuschranken (bspw. durch die so genannte ,Datenparametrierung® bzw.

,Feldberechtigung” oder Beschrankung auf lesenden Zugriff). Die Beachtung des Erforderlich-
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keitsgrundsatzes wird insbesondere durch die vier vorgegebenen Musterberechtigungsprofile
unterstitzt, die sich an den Tatigkeitsbereichen der jeweiligen Sachbearbeiter orientieren. Da-

durch wird eine datensparsame Organisation der Datenverarbeitung moglich.

Die Datensparsamkeit wird auch vorbildlich unterstiitzt, indem die Software die doppelte Anla-
ge von Beitragskonten oder die Anlage von Beitragskonten fir Firmen, die ihren Betrieb auf-
gegeben haben, automatisiert verhindert. Das Modul greift bei der Anlage von Beitragskonten
auf Daten des Moduls IHK-FiDa zurick und Ubemimmt die dort enthaltenen diesbeziglichen
Sperren. Durch den Ruckgriff auf die in IHK-FiDa gespeicherten Daten wird die doppelte Er-

hebung und Speicherung von Daten verhindert und so die Datensparsamkeit gefordert.

Weiterhin wird die Datensparsamkeit durch die Mdglichkeit der Selektion der von den Finanz-
amtern Ubermittelten Daten und die Mdglichkeit der Selektion von Daten innerhalb des Moduls
nach bestimmten Kriterien und Zielen gefordert: Der Sachbearbeiter kann so gezielt die Daten
auswahlen und nutzen, die flr die von ihm bendtigten Zwecke erforderlich sind (bspw. Ver-
sand von Bescheiden an Kammermitglieder, die einer bestimmten Branche angehodren). Die
Software sieht im Rahmen der Selektionen eine Beschrankung auf eine bestimmte Anzahl von

Treffern vor, so dass auch insoweit die Datensparsamkeit unterstitzt wird.

Zusatzlich unterstitzt das IT-Produkt den Datenschutz indem neben den Feldern, die eine
Freitext-Eingabe ermdglichen, ,Datenschutz-Hinweise“ eingeblendet werden, die den Nutzer
auf die Notwendigkeit der datensparsamen und zweckgebundenen Nutzung dieser Freitext-
Felder hinweisen. AulRerdem werden die Anwender in dem Benutzerhandbuch ausdrticklich
angehalten, in den Textfeldern personenbezogene Daten nur einzugeben, soweit sie zur Auf-
gabenerfillung der IHKs unbedingt notwendig sind und den Grundsatzen der Datenvermei-

dung und der Datensparsamkeit gentgen.

Daneben ist auf das von IHK-Gfl eingefiihrte Loschkonzept zu verweisen, dass es den IHKs

ermdglicht, eine datenschutzkonforme Léschung von Beitragsdaten durchzufiihren.

Eine Férderung des Datenschutzes erfolgt auch durch das in der Anwendung vorgesehene
.Datenschutzkennzeichen®, welches insbesondere eine Sperrung von Daten unterstitzt. Mit
Hilfe dieses Datenschutzkennzeichens wird gesteuert, ob in der Kopfzeile der Maske eine
Schaltflache mit der Aufschrift ,Gesperrt” in auffalliger roter Farbe und in Fettdruck erscheint.
Diese Anzeige wird dadurch bewirkt, dass der Anwender in dem Modul IHK-FiDa das so ge-
nannte ,Datenschutzkennzeichen® setzt. Bei kinftigen Aufrufen des betroffenen Datenbe-
standes kdnnen die Anwender somit anhand des ,Sperrhinweises” erkennen, dass die in dem
jeweiligen Objekt gespeicherten Daten nicht uneingeschrankt verarbeitet werden kénnen. Das
Modul IHK-FiDa sieht dariber hinaus ein vordefiniertes Feld mit der Bezeichnung ,Sperrhin-

weis“ vor, in dem die Anwender den Grund bzw. den Gegenstand der Datensperrung hinterle-
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gen kénnen. Mit einem Kilick auf die Schaltflache ,Gesperrt® in EVA Beitrag wird der Inhalt die-
ses Sperrhinweises in einem separaten Fenster angezeigt und muss durch Klick auf eine

,OK“-Schaltflache wieder geschlossen werden.

Hiermit bestatige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften Uber den Daten-

schutz und die Datensicherheit entspricht. Die ausfuhrliche Analyse liegt bei.

Ort, Datum Unterschrift des Sachverstandigen
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