Kurzgutachten fur die Produktzertifizierung des Moduls
,Firmendaten — FiDa“, der Stammdatenverwaltung fur die
»Erweiterte Verwaltungs-
anwendung — EVA*

1 Zeitpunkt der Priifung

Die Prufung und Begutachtung des IT-Produkts ,Firmendaten-FiDa“ der ,Erweiterten Verwaltungsan-
wendung — EVA* nachfolgend (,FiDa") erstreckte sich auf den Zeitraum von August 2004 - August
2005.

2 Adresse der Antragstellerin

Antragstellerin ist die IHK Gesellschaft fir Informationsverarbeitung mbH (nachfolgend: ,IHK-GfI%),
Emil-Figge-Str. 86, 44227 Dortmund.

3 Adressen des/der Sachverstandigen

Die rechtliche Begutachtung ist durch die Luther Menold Rechtsanwaltsgesellschaft mbH, Rothen-
baumchaussee 78. 1, 20148 Hamburg unter der Leitung von Herrn RA Dr. Fritjof Borner erfolgt. An
der rechtlichen Begutachtung hat Herr RA Dr. Flemming Moos als Mitarbeiter der Prifstelle mitge-
wirkt. Die technische Begutachtung hat Herr Birger Andre Fritzowski, Kattenbek 33, 24248 Mdnkeberg

vorgenommen.
4 Kurzbezeichnung des IT-Produktes

Bei dem begutachteten IT-Produkt handelt es sich um das Modul IHK FiDa - Firmendaten, welche die
Stammdaten fir die so genannte ,Erweiterte Verwaltungsanwendung — EVA* in der Version 2.05 be-

reitstellt.

5 Detaillierte Bezeichnung des IT-Produktes

Bei EVA handelt es sich um eine Branchenldsung fur Industrie- und Handelskammern (IHKs), die vier
fachbezogene Anwendungen in separaten Modulen umfasst. Die Entwicklung der vier Module FiDa,
Beruf, Beitrag und ReWe erfolgt dabei stufenweise auf Basis bestehender Verwaltungssysteme. Bei

den Modulen FiDa, Beruf und Beitrag handelt es sich um Eigenentwicklungen der IHK-Gfl.

Die gesamte Anwendung wird zentral bei der IHK-Gfl gehostet und den Bediensteten in den einzelnen
IHKs Gber ein geschlossenes Wide Area Network — WAN zur Nutzung zur Verfligung gestellt, welches

von der ecofis GmbH betrieben wird.

Gegenstand der Begutachtung ist somit nicht nur die Software-Anwendung an sich, sondern auch das
Betriebsumfeld in Gegenstand des von der IHK-Gfl betriebenen Rechenzentrums, in dem die Anwen-

dung einschliel3lich der Daten zentral gespeichert sind, sowie das von der ecofis GmbH betriebene
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WAN, Uber welches die Anwendung und die Daten den Nutzern in den IHKs zur Verfigung gestellt

werden.

6 Tools, die zur Herstellung des IT-Produktes verwendet wurden

Siehe Kurzgutachten Technik

7 Zweck und Einsatzbereich

Das IT-Produkt EVA ist eine Branchenlésung, die IHKs zur IT-gestutzten Erfullung zahlreicher ihnen

per Gesetz zugewiesener Aufgaben einsetzen kdnnen.

Bei dem Modul FiDa handelt es sich um ein Informationssystem uber die IHK-Mitgliedsunternehmen,
in dem Stammdaten der IHK-Mitgliedsunternehmen, wie insbesondere Firmierungen, Gesellschafts-
formen, Anschriften, Branchen, Unternehmensgréf3en etc. gespeichert und verarbeitet werden kon-
nen. Dariber hinaus werden in dem Modul ,FiDa“ Stammdaten zu den in den weiteren EVA-Modulen
.Beruft, Betrag“ und ,ReWe" gespeicherten ,Kernobjekten* (also z.B. Auszubildende, Ausbildungs-

statten, Kreditoren, Debitoren) vorgehalten.

8 Modellierung des Datenflusses

Siehe Kurzgutachten Technik

9 Version des Anforderungskatalogs, die der Prufung zugrunde gelegt
wurde

Anforderungskatalog Version 1.1, Stand: 6. Marz 2002

10 Zusammenfassung der Priufungsergebnisse

Insgesamt entspricht das Modul FiDa den Rechtsvorschriften Gber den Datenschutz und die Datensi-

cherheit in adaquater Weise.

Beim Einsatz des Moduls FiDa werden sowohl Primar- als auch Sekundardaten erhoben und verar-
beitet.

Bei den mittels FiDa verarbeiteten Primardaten kann es sich sowohl um Informationen tber Einrich-
tungen, wie z.B. Firmen und Institutionen, als auch Uber die mit diesen Einrichtungen in Verbindung
stehenden Personen und die sich daraus ergebenden Beziehungen handeln. Innerhalb des Moduls
FiDa sind einzelne Gruppen von Primardaten zu so genannten ,Objekten® zusammengefasst. Ein Ob-

jekt entspricht dabei in aller Regel einer Bildschirm-Maske.

Zentraler Bezugspunkt jeder in FiDa gespeicherten Information ist immer ein so genanntes ,Kernob-
jekt®. Ein Kernobjekt steht immer flir eine bestimmte Firma, eine bestimmte Person oder ein bestimm-

tes Gremium. Jedem Kernobjekt wird eine individuelle Identifizierungsnummer (ldenthummer)
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zugewiesen. Um den verschiedenen Firmen-, Personen- und Gremientypen bei der Erfassung in FiDa
Rechnung zu tragen, werden insgesamt neun verschiedene Kernobjekttypen unterschieden: ,Haupt-
sitz (HS)*, ,Zweigniederlassung (ZN)“, ,Betriebsstatte (BST)", ,Kleingewerbetreibender (KGT)*, ,Ge-
sellschaft burgerlichen Rechts (GBR)*, ,Person (PERS)*, ,Gremium (GREM)*, ,Institution (INST)",
.Nebenstelle (NST)".

Daneben existieren eine Reihe weiterer Objekte, in denen jeweils Gruppen von Einzelinformationen
thematisch zusammengefasst sind, und die diesen Kernobjekten zugeordnet sind. Dabei wird diffe-
renziert zwischen so genannten ,Zwangs-Objekten®, ,Muss-Objekten® und ,Kann-Objekten®. Ein Kern-
objekt kann technisch nicht angelegt werden, ohne dass die dazugehdrigen Zwangs-Objekte ebenfalls
angelegt werden. Solche Zwangs-Objekte sind die Objekte ,Anschrift (ANS)“ und ,Verwaltungsdaten
(VERW)®. Im Unterschied dazu verhindern fehlende oder unvollstdndige Muss-Objekte zwar nicht die
Anlage eines Kernobjekts, sie bewirken aber den Status ,unvollstandig®“. Solche Muss-Objekte sind
z.B. die Objekte ,Firmenbasisdaten (BAS)“, ,Branchen (BRAN)“ und ,Handelsregister (REG)". Bei al-
len Ubrigen Objekten handelt es sich um Kann-Objekte. Diese kdnnen, missen aber nicht angelegt

werden. Sie haben keinen Einfluss auf den Status des Kernobjekts.

Innerhalb von FiDa kénnen folgende Kann-Objekte angelegt werden: ,Aullenwirtschaftsbasisdaten®,
.Bankdaten®, ,Betriebsaufgabe®, ,Beteiligungen®, ,Carnetbasis®, ,Chronologie®, ,Einladungen®, ,Fir-
menabhangige Personen®, ,Steuernummern®, ,Gremien zu einer Firma/Person®, ,Industriedaten®,
.Klassifikationen®, ,Konjunktur, ,Kontakte®, ,Landerbeziehungen®, ,Mitgliedschaften in Gremien®, ,Ne-
benstelle zur Institution®, ,Personen aus Firmen®, ,Personenbasisdaten®, ,Produkte®, ,Postzeitungs-

dienst®, ,Register und Basis®, ,Telekommunikation®, ,Termine®, ,Texte®, ,Vertreter” und ,Wahlen®.
10.1 Zulassigkeit der Datenverarbeitung

Eine Vielzahl der in den Objekten des Moduls FiDa speicherbaren Daten beziehen sich ausschlieRlich
auf jurstische Personen und unterliegen deshalb fir sich genommen nicht den datenschutzrechtlichen
Vorschriften. Dies gilt insbesondere fir die in den Objekten ,Firmenanschrift®, ,Firmenbasisdaten®,
.Branchen®, ,Handelsregister®, ,Aulenwirtschaftsbasisdaten®, ,Bankdaten®, ,Betriebsaufgaben®, ,Be-
teiligungen®, ,Carnetbasis®, ,Chronologiedaten®, ,Steuernummern®, ,Industriedaten®, ,Klassifikatio-
nen®, ,Konjunktur, ,Landerbeziehungen®, ,Produkte”, ,Postzeitungsdienst’, ,Texte und Wahlen"
enthaltenen Informationen, soweit sie sich nicht auf Einzelkaufleute, Personenvereinigungen oder so
genannte ,Ein-Mann-GmbHs*“ beziehen. Der Anwendung der datenschutzrechtlichen Vorschriften
steht es allerdings nicht entgegen, dass es sich bei einem Teil der Daten um nicht personenbezogene
Daten handelt. Insoweit reicht es flr die Anwendbarkeit der datenschutzrechtlichen Vorschriften auf
Datenverarbeitungsvorgange im Hinblick auf einen Gesamtdatenbestand aus, dass ein Teil der Daten

Personenbezug aufweist. Personenbezogene Daten kénnen insbesondere in den Objekten ,Anschrif-
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ten (Personenanschrift)", ,Verwaltungsdaten®, ,Beteiligungen®, ,Firmenabhangige Personen®, ,Kontak-
te“, ,Mitgliedschaften in Gremien®, ,Personenbasisdaten®, ,Telekommunikation®, ,Texte* und ,Benut-

zer” gespeichert werden.

Die Zulassigkeit der mit dem Modul FiDa erfolgenden Datenverarbeitungsschritte ergibt sich aus der
spezialgesetzlichen Ermachtigungsvorschrift des § 9 Abs. 1 IHKG und zahlreichen weiteren, fachge-
setzlichen Erlaubnisvorschriften sowie der Generalklausel in § 11 LDSG SH.. Die kammerspezifische
Datenschutzregelung in § 9 IHKG steht zu den datenschutzrechtlichen Regelungen des LDSG SH
dabei im Verhaltnis der Spezialitat: soweit § 9 IHKG eine Regelung trifft, gilt diese vorrangig vor dem
LDSG SH; soweit weder in § 9 IHKG noch in anderen speziellen Vorschriften eine Regelung enthalten
ist, gilt subsididr das LDSG SH. Im Einzelnen ergibt sich die RechtmaRigkeit der einzelnen Datenver-

arbeitungen aus folgenden Erwagungen:
10.1.1 Daten der Gewerbeuiberwachungsbehorden

Nach § 9 Abs. 1 IHKG dirfen die IHKs zur Erfullung der ihnen nach dem IHKG Ubertragenen Aufga-
ben die Daten nach § 14 Abs. 5 Satz 1 Nr. 1 der Gewerbeordnung (GewO) bei den Kammerzugehdri-
gen erheben, soweit diese Daten ihnen nicht von der zustadndigen Behdrde Ubermittelt worden sind.
DarlUber hinaus dirfen sie Daten Uber angebotene Waren und Dienstleistungen sowie Uber die Be-
triebsgroRenklasse bei den Kammerzugehdrigen erheben. Auflerdem dirfen die IHKs gemal § 9
Abs. 2 IHKG die zur Festsetzung der Beitrdge der Kammerzugehdrigen die in § 3 Abs. 3 IHKG ge-

nannten Bemessungsgrundlagen bei den Finanzbehdrden erheben.

Somit sind die IHKs insbesondere berechtigt, die Daten zu erheben, welche die Gewerbelberwa-
chungsbehdrden auch von sich aus nach § 14 Abs. 5 Satz 1 Nr. 1 GewO den Kammern regelmafig
Ubermitteln dirfen. Die in Betracht kommenden Daten ergeben sich aus § 14 Abs. 4 GewO, insbe-
sondere aus den der Gewerbeordnung als Anlagen beigefligten Formularmustern fir die Gewerbe-

anmeldung, Gewerbeummeldung und Gewerbeabmeldung.

Die in § 9 Abs. 1 und 2 IHKG genannten Daten durfen die IHKs gemaR § 9 Abs. 3 S. 1 IHKG spei-
chern und nutzen, soweit dies zur Erflllung der ihnen nach dem IHKG Ubertragenen Aufgaben erfor-
derlich ist. Die Zulassigkeit (Erforderlichkeit) einer konkreten Datenspeicherung und —verarbeitung ist
somit von der verantwortlichen Stelle einzelfallabhangig zu prifen und sicher zu stellen. Dabei ist es
zwanglos denkbar, dass in bestimmten Fallen, samtliche der in § 9 Abs.1 und 2 IHKG aufgefihrten
Daten gespeichert und verarbeitet werden missen. Die zu begutachtende Software-Anwendung er-
fullt deshalb schon dann die an sie zu stellenden Anforderungen, wenn die Eingabefelder Gber diesen
Maximalbestand an erforderlichen Daten nicht hinausgehen. Eine Einschrankung dieses Maximal-
bestandes — etwa aufgrund des Erforderlichkeitsprinzips — kann lediglich dadurch erfolgen, dass be-

stimmte Felder nicht befillt werden. Dies haben die IHKs als verantwortliche Stellen in der Hand. Die



Kurzgutachten FiDa Seite 5

zu begutachtende Software gibt den IHKs den nétigen Freiraum auf den Verzicht der Speicherung

nicht erforderlicher Daten dadurch, dass es kaum ,Zwangsfelder® gibt, die zwingend zu beflllen sind.

Im Ergebnis dient § 9 Abs. 1 IHKG i.V.m. § 9 Abs. 3 S. 1 IHKG deshalb als Erlaubnisvorschrift fur die
Erhebung und Speicherung der in folgenden Objekten des Moduls FiDa enthaltenen Daten: Anschrif-
ten — ANS; Firmenbasisdaten — BAS; Branchen — BRAN; Handelsregister — REG; Betriebsaufgaben —
BAUF; Firmenabhangige Personen — FAP; Klassifikationen — KLAS; Personenbasisdaten — PBAS und

Telekommunikation — TEL.

Aus datenschutzrechtlicher Sicht besonders relevant sind in diesem Zusammenhang die Informatio-
nen Uber das Sterbedatum und den Geburtsnamen, welche in dem Modul ,PBAS* eingegeben wer-
den koénnen. Die Erforderlichkeit zur Speicherung des Sterbedatums kann sich insbesondere im
Zusammenhang mit einer Betriebsaufgabe ergeben, etwa um das Datum und den Grund einer Be-
triebsaufgabe anzugeben, wie es gemaly Ziffer 17 bzw. 23-25 des Gewerbeabmeldungsformulars
vorgesehen ist. Eine Speicherung des Geburtsnamens kann insbesondere zur eindeutigen Personen-
zuordnung notwendig sein: neben dem Geburtsdatum wird auch der Geburtsname zur eindeutigen

Identifizierung von ansonsten gleichnamigen Personen herangezogen.
10.1.2 Daten liber Waren, Dienstleistungen und BetriebsgroRenklassen

Uber die sich aus § 14 Abs. 4 GewO ergebenden Daten hinaus kénnen die IHKs nach § 9 Abs. 1 Satz
2 IHKG auch Daten Uber die von ihren Kammerzugehdrigen angebotenen Waren- und Dienstleistun-
gen sowie Uber die Betriebsgrofienklassen bei ihren Kammerzugehoérigen erheben. Auch fur diese
Daten gilt zwar die Einschrankung des Satzes 1, wonach die IHKs diese Daten nur zur Erfullung der
ihnen Ubertragenen Aufgaben erheben dirfen. Diese Voraussetzung ist aber regelmaRig gegeben,
weil die IHKs diese Daten zur Foérderung der gewerblichen Wirtschaft, insbesondere zur Férderung
von Geschaftsabschllissen und die Daten Uber die BetriebsgroRenklassen zusatzlich auch zur Beur-
teilung und Gewichtung von Meinungsauflerungen der Kammerzugehdrigen bei der Abgabe von Stel-
lungnahmen und fir statistische Zwecke bendtigen, wie es in der Aufgabenzuweisung gemaR § 1
Abs. 1 IHKG vorgesehen ist. § 9 Abs. 1 S. 2 IHKG bildet deshalb insbesondere fur die in die Objekte
Konjunktur — KOJU und Produkte — PROD einzutragenden Informationen die datenschutzrechtliche
Grundlage, wobei einige der in dem Modul Konjunktur — KOJU speicherbaren Daten im Zusammen-
hang mit Konjunkturumfragen der IHKs erhoben und insoweit nur aufgrund einer Einwilligung der Be-

troffenen erhoben werden durfen.
10.1.3 Daten bzgl. dem Wirtschaftsverkehr dienenden Bescheinigungen

Des Weiteren ist den IHKs in § 1 Abs. 3 IHKG die Aufgabe zugewiesen, Ursprungszeugnisse und an-

dere dem Wirtschaftsverkehr dienende Bescheinigungen auszustellen. Ursprungszeugnisse sind nach
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internationalen Handelsabkommen vielfach im Warenverkehr zur Feststellung des Herkunftslandes
vorgeschrieben. Rechtsgrundlage fir die Ausstellung von Ursprungszeugnissen durch die IHKs sind
neben § 1 Abs. 3 IHKG das internationale Abkommen zur Vereinfachung der Zollformalitaten vom 3.
November 1923, in Kraft fir Deutschland seit dem 30. Oktober 1925 (RGBL. I, 812), sowie der Zoll-
kodex der EG (VO/EWG Nr. 291/92 vom 12. Oktober 1992, ABL.EG Nr. 1303), wo die Artikel 22 bis

26 den Ursprung und die Ursprungszeugnisse behandeln.

Die daflr bendtigten Informationen dirfen die IHKs auf Grundlage § 1 Abs. 3 IHKG i.V.m. § 11 Abs. 1
Satz 3 LDSGSH bzw. einer etwa einschlagigen bereichsspezifischen Erlaubnisvorschrift erheben.
Diese Vorschriften kdnnen folglich insbesondere fiir die in dem Objekt ,Landerbeziehungen- LAND*

zu speichernden Daten herangezogen werden.

Zu den anderen dem Wirtschaftsverkehr dienenden Bescheinigungen im Sinne von § 1 Abs. 3 IHKG
gehoren auch die internationalen Zollpapierhefte, die so genannten ,Carnets®. Carnets erleichtern die
vortibergehende Verbringung von Berufsausriistung, Messegut und Warenmuster ins Ausland, indem
sie die Zahlung oder Hinterlegung von Zdllen und sonstigen Abgaben in den Einfuhr- bzw. Durchfuhr-
landern entbehrlich machen. Fur die Ausstellung und Bearbeitung eines solchen Carnets konnen die
IHKs insbesondere auf die Objekte Bankdaten — BANK und Carnetbasis — CBAS zuruckgreifen. Die
Erlaubnis zur Erhebung der in diesen Objekten enthaltenen Informationen kann sich folglich aus § 1
Abs. 3 IHKG i.V.m. § 11 Abs. 1 Nr. 3 LDSGSH ergeben.

10.1.4 Daten aus offentlichen Quellen, insbesondere Handelsregisterdaten

§ 11 Abs. 2 LDSGSH gestattet die Verarbeitung personenbezogener Daten, die allgemein zugangli-
chen Quellen entnommen werden kdnnen, soweit schutzwirdige Belange der Betroffenen nicht beein-
trachtigt sind. Solche 6ffentlich zuganglichen Quellen sind u.a. Zeitungen, das Handelsregister sowie
der Bundesanzeiger. Zur Speicherung der so verdffentlichten Daten dienen bei FiDa insbesondere die
Objekte Firmenbasisdaten — BAS; Handelsregister — REG; Chronologiedaten — CHRO; Beteiligungen
— BET und Texte — TXT. Die Beurteilung der Frage, ob dabei jeweils ein schutzwirdiges Interesse
des Betroffenen einer Speicherung der Daten Uberwiegt, obliegt der jeweiligen IHK. Im Ergebnis kann
also § 11 Abs. 3 LDSGSH als Rechtsgrundlage fir die Speicherung der Daten in den genannten Ob-

jekten herangezogen werden.

Im Hinblick auf die Chronologiedaten war unter dem Aspekt der Erforderlichkeit naher zu priifen, aus
welchem Grund solche historischen Informationen wahrend der gesamten Dauer der Kammerzugeho-
rigkeit gespeichert werden dirfen. Insoweit 1asst sich insbesondere die Datenkonsistenz als Rechtfer-
tigungsgrund anfuhren: insbesondere kénnen die Chronologiedaten zur eindeutigen Identifizierung

von Mitgliedsunternehmen (z.B. nach Firmenanderungen) herangezogen werden. Im Ergebnis kann
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es also durchaus erforderlich sein, die Chronologiedaten wahrend der gesamten Dauer der Kammer-

zugehdrigkeit eines Unternehmens zu speichern.
10.1.5 Daten aus Umfragen der IHKs

Die IHKs erheben weitere Informationen durch Umfragen bei ihren Mitgliedsunternehmen. Diese Um-
fragen beziehen sich u.a. auf Umsatzgrofien und Umsatzschwerpunkte in regionalen und nationalen
Markten, Mitarbeiterzahlen und —wachstum, Geschaftsfelder, Mitarbeiterstrukturen, Qualifikationen
von Mitarbeitern, Standortfaktoren, Belegenheiten von Niederlassungen, Ausbildungsberufe, Lander-
verbindungen etc. Insbesondere fihren die IHKs regelmaRig quartalsweise oder halbjahrlich so ge-
nannte Konjunkturumfragen bei ihren Mitgliedern durch. Gegenstand der Konjunkturumfragen sind vor
allem Fragen zur aktuellen und kinftigen Geschaftslage, zu Entwicklungen des Exports, zur Héhe von
Investitionen und zur Hohe und Entwicklung der Beschaftigtenzahlen. Weitere Fragen kénnen die Auf-
tragslage, Preiserwartungen und Investitionsplane betreffen. Diese Informationen werden u.a. in die
Objekte Aulienwirtschaftsbasisdaten — AUWI; Industriedaten — INDU; Konjunktur — KOJU; Landerbe-

ziehungen — LAND und Texte — TXT aufgenommen.

Im Regelfall ist insoweit eine Einwilligung der Befragten erforderlich. Mit der MaRgabe der Einhaltung
der datenschutzrechtlichen Anforderungen an eine wirksame Einwilligungserklarung, die in der Ver-
antwortung der jeweiligen IHK liegen, kénnen somit auch diese Informationen rechtmafig erhoben

und in FiDa gespeichert werden.

Das Produkt FiDa unterstutzt dabei die Einholung wirksamer Einwilligungserklarungen durch die IHKs
vor allem dadurch, dass im Benutzhandbuch ausdrickliche Hinweise auf die Notwendigkeit daten-
schutzrechtlicher Einwilligungserklarungen und Unterrichtungen sowie die gesetzlichen Anforderun-
gen an die Wirksamkeit solcher Erklarungen enthalten sind und die Durchfihrung von Umfragen unter
den Kammermitgliedern ausdricklich als Beispiel angeflihrt ist. Im Ergebnis unterstiitzt das Produkt
FiDa deshalb auch die Speicherung und Verarbeitung von Daten aus Umfragen der IHKSs, fur die eine

Einwilligungserklarung erforderlich ist, in adaquater Weise.
10.1.6 Gremieninformationen

Bei den IHKs kdnnen gemal} § 8 IHKG Ausschiusse gebildet werden. Auf Basis dieser Vorschrift wer-
den bei den IHKs in der Regel durch Satzung oder durch Beschluss der Vollversammlung zahlreiche
Fach- und Regionalausschusse gebildet. Oft handelt es sich bei den Mitgliedern der Fachausschiisse
um leitende Angestellte kammerzugehdriger Unternehmen mit besonderen Kenntnissen auf einzelnen
Fachgebieten, Angehdrige der freien Berufe oder um Vertreter der Kommunalverwaltungen. Insbe-

sondere die Fach- und Regionalausschisse werden in dem Modul FiDa als so genanntes ,Gremium*
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verwaltet. In diesem Zusammenhang werden Informationen in die Module Mitgliedschaft in Gremien —

MITG; Einladungen — EINL und Termine — TERM aufgenommen.

Die in diesen Objekten aufzunehmenden Informationen beziehen sich auf die Mitgliedschaft in einem
solchen Gremium und dienen der Organisation der Gremientatigkeit durch entsprechende Termine flr
Gremiensitzungen und Einladungen zu diesen Sitzungen. Da die Bildung solcher Gremien gemalf} § 8
IHKG zu den Aufgaben der IHKs zahlt und auch in bereichsspezifischen Gesetzen die Einrichtung von
Gremien und Ausschussen durch die IHKs vorgesehen ist (etwa in § 39 Berufsbildungsgesetz —
BBIiG), ist die Erhebung und Speicherung personenbezogener Daten der Gremienmitglieder im Zu-
sammenhang mit ihrer Mitgliedschaft und den Aufgaben der jeweiligen Gremien von § 11 Abs. 1 Nr. 3
LDSG SH gedeckt.

10.1.7 Informationen beziiglich Kammerwahlen

Gemal § 5 Abs. 1 IHKG werden die Mitglieder der Vollversammlung von den Kammerzugehdrigen
gewahlt. Gemal § 4 Satz 2 Nr. 1 IHKG beschlie3t die Vollversammlung eine entsprechende Wahl-
ordnung. In diesen Wahlordnungen der IHKs ist Ublicherweise vorgesehen, dass die IHK-Zugehdrigen
zum Zwecke der Wahl und in bestimmte Wahlgruppen und Wahlbezirke eingeteilt werden. Die Wahl-
gruppen werden regelmafig nach Wirtschaftsbereichen gebildet (z.B. Industrie und Bau, Einzelhan-
del, Grof3handel, Dienstleistungen, Kreditinstitute etc.). Bei den Wahlbezirken handelt es sich um
regionale Unterteilungen des Kammerbezirks. Diese Informationen kdnnen in dem Objekt ,Wahlen —
WAHL® gespeichert werden. Insoweit bildet § 5 IHKG i.V.m. § 11 Abs. 1 Nr. 3 LDSGSH die daten-

schutzrechtliche Grundlage fir die Erhebung und Speicherung dieser Daten.
10.1.8 Informationen zu Publikationen der IHKs

Zu den Aufgaben der IHKs gehdrt gemald § 1 Abs. 1 IHKG u.a. auch die Férderung der gewerblichen
Wirtschaft. Zu diesen Forderaufgaben zahlt u.a. die Information der kammerzugehdrigen Unterneh-
men. In Erfillung dieses Informationsauftrages geben die IHKs deshalb regelmallig Kammerzeitschrif-
ten und sonstige Informationsblatter heraus, welche die Kammerzugehoérigen Uber neue
wirtschaftspolitische oder wirtschaftsrechtliche MalRnahmen und Spezialfragen wirtschaftlicher Art un-
terrichten. Fur die Speicherung von Informationen uber den Bezug solcher Publikationen, die im Mo-
dul FiDa in dem Objekt ,Postzeitungsdienst — PZD* erfolgt, besteht somit in § 1 Abs. 1 IHKG i.V.m. §
11 Abs. 1 Nr. 3 LDSGSH eine hinreichende Grundlage.

10.1.9 Steuernummern

Die IHKs sind sowohl fiir die Feststellung der Kammerzugehdrigkeit, die von der Gewerbesteuerpflicht

abhangt, vor allem aber fir die Erhebung der Beitrage auf die Mitteilung der Gewerbeertrage, der Zer-



Kurzgutachten FiDa Seite 9

legungsanteile und gegebenenfalls auf die Mitteilung von Gewinnen durch die Finanzbehérden ange-
wiesen. Die Finanzbehdrden sind zu diesen Mitteilungen nach § 31 AO berechtigt. In § 9 Abs. 2 IHKG
ist das spiegelbildliche Recht der IHKs, zur Erhebung der Beitragsbemessungsdaten bei den Finanz-
behdrden geregelt. Im Rahmen der Beitragsbemessung bendtigen die IHKs die Gewerbesteuernum-
mern fur den Ertrags und die Einkommenssteuernummern fur den Gewinn im Rahmen der Zuordnung
der entsprechenden Ertrage und Gewinne zu einzelnen Kammermitgliedern (die kammerintern nach
Identnummern gefuhrt werden). Fir die Speicherung der in dem Objekt FISK speicherbaren Steuer-

nummern bietet somit § 9 Abs. 2 IHKG eine hinreichende Rechtsgrundlage.
10.1.10 Informationen lUber Kontakte

Im Rahmen der Férderung der gewerblichen Wirtschaft gemalR § 1 Abs. 1 IHKG erteilen die IHKs
auch Auskunfte, sprechen Empfehlungen und Warnungen aus und erbringen Beratungsleistungen.
Zur Bearbeitung entsprechender Anfragen der Kammerzugehoérigen kann es deshalb erforderlich
sein, Informationen Uber den Anfragenden und die Art der Anfrage zu speichern, wie es das Objekt
.Kontakte — KONT* ermdglicht. Somit kann auch eine Erhebung und Speicherung der in diesem Ob-
jekt zu hinterlegenden Daten auf Grundlage von § 1 Abs. 1 IHKG i.V.m. § 11 Abs. 1 Nr. 3 LDSGSH in

datenschutzrechtlich zulassiger Weise erfolgen.
10.1.11 Sonstige Informationen

Daruber hinaus bestehen eine Reihe weiterer Aufgabenzuweisungen an die IHKs (z. B. Unterrichtung
fur Geschaftsfihrer und Mitarbeiter von Bewachungsunternehmen gemaR § 34 a GewO, Sachkunde-
prifung fur bestimmte Tatigkeiten im Bewachungsgewerbe gemaf § 34 a GewO, Stellungnahmen zu
Antragen auf Ausnahmen vom Ladenschlussgesetz, Stellungnahmen zur persdnlichen Zuverlassigkeit
und Sachkunde vor Erteilung einer gewerberechtlichen Erlaubnis fur Pfandleiher, Bewachungsgewer-
be, Versteigerer, Makler gemaf §§ 34 a, 34 b, 34 ¢ GewO, Stellungnahmen im Gewerbeuntersa-
gungsverfahren gemal § 35 Abs. 4 GewO, Stellungnahmen zur Erteilung von Genehmigungen fur
den gewerblichen Guterkraft- und StraRenpersonenverkehr, fiir die Anderung von Taxitarifen sowie
fur die Verhangung von Fahrverboten gemanR §§ 14, 39, 83 Guiterkraftverkehrsgesetz und §§ 14, 39,
51 Personenbeférderungsgesetz, Dringlichkeitsbescheinigungen flir Ausnahmegenehmigungen vom
Sonn- und Feiertagsfahrverbot fur LKW gemaf § 46 StVO etc.)

Fir die Erflllung dieser gesetzlichen Aufgaben sind die IKHs vielfach darauf angewiesen, Daten —
seien sie personenbezogen oder nicht — zu erheben und zu speichern. Zu diesem Zweck steht insbe-
sondere das Objekt , Texte — TXT" bereit.

Im Ergebnis lasst sich deshalb sagen, dass fur samtliche Informationen, die in dem Modul FiDa nach

seiner Zweckbestimmung gespeichert werden sollen, eine datenschutzrechtliche Grundlage vorhan-
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den ist. In der Uberwiegenden Zahl der Falle greift § 9 IHKG als Ermachtigungsgrundlage ein.
Daneben umfasst das Modul FiDa eine Reihe von Eingabefeldern, in die Daten aufgenommen werden
kdénnen, die die IHKs — Uber die Ermachtigung gemaR § 9 IHKG hinaus — im Rahmen ihrer Aufgaben-
erfullung geman § 1 Abs. 1 IHKG bendtigen und nach MaRRgabe von § 11 Abs. 1 Nr. 3 LDSGSH auch
erheben und speichern durfen. Schliellich existieren auch einige Eingabefelder, die nur auf Grundla-
ge einer Einwilligung der betroffenen Personen geflillt werden dirfen, was aber der Mdglichkeit eines
datenschutzkonformen Einsatzes der Software-Anwendung nicht entgegensteht, so dass insoweit ei-

ne adaquate Umsetzung der Vorgaben gegeben ist.
10.1.12 Ubermittlung personenbezogener Daten

Die Anwendung FiDa ermdglicht eine Ubermittiung von Daten an andere IHKs in Gestalt der so ge-
nannten ,kammeribergreifenden Suche®. Im Rahmen der kammeribergreifenden Suche kann gemaf
einer Verstandigung aller angeschlossenen IHKs nur auf die Daten in den Objekten Anschriften —
ANS; Basisdaten — BAS; Betriebsaufgaben — BAUF; Beteiligungen — BET; Branchen — BRAN; Chro-
nologiedaten — CHRO; Firmenabhangige Personen — FAP; Steuerdaten — FISK; Firmen zur Person —
PAF; Registerdaten — REG; Telekommunikationsdaten — TEL und Texte — TXT zugegriffen werden.
Bei der Nutzung dieser Informationen durch andere IHKs im Rahmen der kammerubergreifenden Su-
che handelt es sich regelmafig nicht um eine zweckandernde Nutzung, da der primare Zweck der
kammerUbergreifenden Suche darin besteht, die Informationen zu Hauptsitzen von Kammermitglie-
dern zu erfassen, die aulerhalb des eigenen Kammerbezirks liegen, wenn und soweit im eigenen

Kammerbezirk ein Betriebsstatte errichtet wird.

Dabei unterstitzt das Modul FiDa die Zweckbindung beim Zugriff auf Daten einer anderen Kammer,
indem jeder Nutzer unmittelbar nach der Anmeldung im System zum Zugriff auf den Datenbestand
einer anderen Kammer in einem eigenen Bildschirmfenster darauf hingewiesen wird, dass er nun
Zugriff auf Daten einer anderen IHK hat und er die Daten nur fir die Zwecke nutzen darf, fur die ihm
der Zugriff eingerdumt worden ist. Der Anwender muss auf den in diesem Hinweisfenster befindlichen

,OK*“-Button klicken, um das Fenster zu schliel3en.
Der Zugriff auf Daten andere IHKs im Wege der kammerubergreifenden Suche ist im Ergebnis von
der Erlaubnisvorschrift in §§ 11, 13 Abs. 2 — 6 LDSG SH gedeckt.

10.1.13 Einwilligungserklarungen

Nur fir wenige Daten sind Einwilligungserklarungen der Betroffenen erforderlich. Das Modul FiDa un-
terstitzt dabei die Einholung wirksamer Einwilligungserklarungen durch ausdriickliche Hinweise auf

die Notwendigkeit solcher Einwilligungen im Benutzerhandbuch.
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10.1.14 Sonstige RechtmaBigkeitsvoraussetzungen

Das Modul FiDa erméglicht auch eine Speicherung von Informationen Uber die Herkunft von Daten in
dem Objekt Texte — TXT. Zu diesem Zweck ist in dem Objekt Texte — TXT ein eigenes Thema ,Da-

tenherkunft eingerichtet.
10.2 Zweckbindung und Trennungsprinzip

Das Modul FiDa unterstutzt die Beachtung der nach dem LDSG SH vorgeschriebenen Zweckbindung
durch die Anwender durch ein ausdifferenziertes Berechtigungssystem und die Mdglichkeit der Kenn-

zeichnung bestimmter Daten durch ein so genanntes ,Datenschutzkennzeichen®.

Die Berechtigungssteuerung in dem Modul FiDa erfolgt durch zwei sich ergdnzende Berechtigungs-
konzepte: Zum einen erfolgt eine Rechtevergabe fur bestimmte Objekte und die mit diesen Objekten
verbundenen Funktionen, zum anderen kann die Zugriffsberechtigung auf bestimmte Daten be-
schrankt werden. Durch die Objektberechtigung wird festgelegt, welche Module und Bildschirmmas-
ken ein Benutzer aufrufen darf, wobei jedes Objekt weiter feldweise eingeschrankt werden kann,
indem einem Benutzer nur bestimmte Funktionen erlaubt werden. Dabei kann auch die Funktion ,Ge-
schitzt” gesetzt werden, welche bewirkt, dass das entsprechende Feld dem jeweiligen Benutzer gar
nicht angezeigt wird. Berechtigungen zur Bearbeitung von Objekten mussen in jedem Fall explizit ver-
geben werden. Ist ein Objekt in den Berechtigungsdaten eines einzelnen Benutzers oder einer Benut-
zergruppe nicht aufgefuhrt, dann kann der Benutzer diese Daten nicht bearbeiten. Durch die
Datenberechtigung wird darlber hinaus festgelegt, auf welche Identhnummern, bereichsbezogenen

Informationen etc. ein Anwender Zugriff erhalt

Aufgrund des Berechtigungskonzepts erhalten die Anwender grundsatzlich nur Zugriff auf den Daten-
bestand ihrer eigenen IHK. Dies ist dadurch gewahrleistet, dass im Rahmen der Anmeldeprozedur die
Benutzerkennung anzugeben ist und diese mit der Benutzerdatei der IHK abgeglichen wird. Zugang
wird nur gewahrt, wenn eine Ubereinstimmung gegeben ist. Dadurch ist es ausgeschlossen, dass
beispielsweise ein Angehoriger der IHK Kiel bei der Anmeldeprozedur die Kammernummer der Han-

delskammer in Hamburg eingibt und so Zugriff auf deren Datenbestand erhalt.

Darlber hinaus sieht das Modul FiDa in den Objekten AUWI, INDU und LAND die Angabe eines Da-
tenschutzkennzeichens vor, wobei es sich bei diesen Datenschutzkennzeichen in den Objekten AUWI
und INDU um ein so genanntes ,Muss-Feld“ handelt. Wenn das Datenschutzkennzeichen gesetzt ist,
erscheint in der Kopfzeile der jeweiligen Maske der Hinweis ,Gesperrt“. Auf diese Weise werden die
Anwender darauf hingewiesen, dass eine Ubermittlung oder anderweitige Verarbeitung der gekenn-
zeichneten Daten — etwa wegen eines Widerspruchs im Sinne von § 9 Abs. 4 IHKG — nicht oder nur

eingeschrankt zulassig ist.
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Den Anforderungen an das Trennungsprinzip wird das Modul FiDa insbesondere dadurch gerecht,
dass samtliche Informationen — und damit auch samtliche personenbezogenen Daten — immer nur zu
einem bestimmten Kernobjekt, also einem bestimmten Unternehmen oder einer bestimmten natrli-
chen Person, gespeichert werden, die durch eine eindeutige Identifikationsnummer (sogenannte ,I-
dentnummer®) individualisiert ist. Sollen also personenbezogene Informationen zu einer bestimmten
Person Ubermittelt oder in anderer Weise verarbeitet werden, lassen sich diese Informationen von
personenbezogenen Daten anderer Betroffener durch die Auswahl der entsprechenden Identnummer
separieren. Eine weitere Unterstitzung des Trennungsprinzips erfolgt durch die Realisierung des o-
ben erlauterten Berechtigungskonzepts, wonach den Nutzern in den IHKs der Zugriff auf Objekte und

Daten technisch unterbunden werden kann.
10.3 Auftragsdatenverarbeitung durch die IHK Gfl

Von der Begutachtung mit umfasst ist auch das Betriebsumfeld des Moduls FiDa in Gegenstand des
von der Antragstellerin als Auftragsdatenverarbeiterin betriebenen Rechenzentrums, in dem die An-
wendung einschlieRlich der Daten zentral gespeichert sind. Die Auftragsdatenverarbeitung durch die
Antragstellerin ist gesetzeskonform begriindet und ausgestaltet. Auch die im Rechenzentrum ergriffe-
nen technischen und organisatorischen Mallhahmen sind adaquat und entsprechen dem Stand der
Technik.

Des Weiteren ist das von einem Dienstleister im Auftrag der Antragstellerin betriebene WAN, Uber
welches die Anwendung und die Daten den Nutzern in den IHKs zur Verfugung gestellt werden, von
der Begutachtung erfasst. Auch insoweit konnte das Vorhandensein der erforderlichen technischen

und organisatorischen MaRnahmen festgestellt werden.
10.4 Datenvermeidung und Datensparsamkeit

Das Modul FiDa ermdglicht eine datensparsame Datenverarbeitung durch die Differenzierung so ge-
nannter ,Zwangs-, Muss- und Kann-Objekte“, wobei lediglich die so genannten Zwangsobjekte aus
technischer Sicht vorhanden sein mussen, damit ein Kernobjekt (also ein Unternehmen oder eine
Person) angelegt werden kann. Diese Zwangsobjekte sind auf das zur eindeutigen ldentifizierung der
Kernobjekte absolut notwendige MalR beschrankt. Dartber hinaus ermdglicht es das Modul FiDa,
auch innerhalb eines Objekts flr die einzelnen Informationen festzulegen, ob es sich um Zwangs-,
Muss- oder Kann-Felder handelt. Analog zu den Zwangs-, Muss- und Kann-Objekten ist der aus tech-
nischer Sicht erforderliche Datenbestand wiederum auf die Zwangs-Felder begrenzt. Dabei handelt es
sich vor allem um so genannte ,Schliisselfelder”, die notwendig sind, um einen Datensatz eindeutig

identifizieren zu kbnnen.
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Daruber hinaus bietet das Modul FiDa den IHKs im Rahmen der so genannten ,Datenparametrierung®
bzw. ,Feldberechtigung” die Moglichkeit, die Sichtbarkeit und Nutzung einzelner Datenfelder nutzer-
spezifisch weiter einzuschranken. Im Rahmen der Feldberechtigung kann festgelegt werden, ob ein
Anwender einen Feldinhalt bearbeiten, nur ansehen bzw. weder bearbeiten noch ansehen darf. Auf
diese Weise kann ein anwenderspezifischer Filter gesetzt werden, der dem Einzelnen nur Zugriff auf
die Daten erlaubt, die er zur Erflllung seiner Aufgaben bendtigt. Dadurch ist eine sehr datensparsame
Organisation der Datenverarbeitungsverfahren in den IHKs méglich, so dass die Vorgaben der Daten-

sparsamkeit und Datenvermeidung insoweit vorbildlich umgesetzt sind.

Im Hinblick auf den Grundsatz der Datenvermeidung und der Datensparsamkeit kritisch zu wirdigen
waren die in dem Modul vorhandenen Freitext- und ,Info“-Felder, die eine Freitexteingabe, teilweise
zu einem von der Software selbst nicht vorgegebenen Zweck, ermdglichen. Insoweit war jedoch zu
bertcksichtigen, dass den IHKs von Gesetzes Wegen zahlreiche Aufgaben zugewiesen sind, fur de-
ren Wahrnehmung sie auch Informationen erheben und speichern missen, die nicht in vordefinierten
Feldern oder Auswahlmenus abgebildet werden kdnnen. Die jeweilige gesetzliche Aufgabenzuwei-
sung kann es deshalb erforderlich machen, dass eine IHK zu einem bestimmten Mitgliedsunterneh-
men oder einer bestimmten (firmenabhangigen) Person weitere Textinformationen speichert, fir die in
den Ubrigen Objekten oder Modulen keine Eingabefelder vorgesehen sind. Der Bedarf nach solchen
Freitextfeldern ergibt sich zudem aus der Notwendigkeit, den einzelnen IHKs eine gewissen Flexibili-
tat bei der Dateneingabe und —verwaltung zu geben, damit nicht jeder Bedarf nach individuellen Da-
teneingaben im Wege einer zentralen Datenbank- bzw. Softwareanderung fur samtliche IHKs erfolgen
muss. Dieses Erfordernis ergibt sich daraus, dass die Aufgaben der IHKs — insbesondere nach Mal}-
gabe der jeweiligen landesgesetzlichen Vorschriften — variieren mit der Folge, dass aufgrund dieser
unterschiedlichen Aufgabenzuweisungen manche IHKs Daten erheben und speichern, die von ande-
ren IHKs nicht benétigt werden. Da es sich bei dem IT-Produkt jedoch um eine zentral bei der IHK Gfl
gehostete Anwendung handelt, die samtlichen IHKs zur Nutzung zur Verfugung gestellt wird, kdnnen

kammerindividuelle Anpassungen nicht erfolgen.

Die Freitextfelder im Objekt ,Texte — TXT" sind von den Bearbeitern in den IHKs au3erdem nur nutz-
bar, wenn zuvor der Administrator der jeweiligen IHK eine Themennummer einschlieRlich Bezeich-
nung des Themas vordefiniert hat. Texte kdnnen also weder ohne Themennummer noch ohne

Themenbezeichnung eingegeben werden.

SchlieBlich war im Hinblick auf die Freitextfelder positiv zu beurteilen, dass die Antragstellerin im Lau-
fe des Zertifizierungsverfahrens eine erhebliche Verringerung des Speicherplatzes fur Freitexteinga-
ben realisiert und auRerdem explizite Datenschutzhinweise zu den Freitext- und Info-Feldern in die
Anwendung aufgenommen hat. So ist neben den Freitext-Eingabefelder und den Info-Feldern dauer-

haft der Hinweis ,Datenschutz-Hinweis“ eingeblendet. Durch Eingabe eines ,X* in das Feld ,Daten-



Kurzgutachten FiDa Seite 14

schutz-Hinweis* wird eine weitere Bildschirmmaske aufgerufen, in der ausfihrliche Hinweise auf eine
datensparsame Datenablage enthalten sind. Auferdem werden die Anwender in dem Benutzerhand-
buch ausdrucklich angehalten, in den Textfeldern personenbezogene Daten nur einzugeben, soweit

sie zur Aufgabenerfullung der IHKs unbedingt notwendig sind.

Weiterhin war die Ausfuhrlichkeit und Verstandlichkeit des Benutzerhandbuchs positiv zu bewerten.
10.5 Technische und organisatorische MaBnahmen

§ 5 Abs. 1 LDSG SH statuiert die Verpflichtung — auch des Auftragnehmers im Sinne von § 17 LDSG
SH — die Ausfuhrung der Datenschutzvorschriften durch technische und organisatorische Malnah-
men sicherzustellen. Es werden drei nicht abschlielende Sicherheitsziele genannt, bei deren Umset-
zung von einer hinreichenden Datensicherheit ausgegangen werden kann. Es handelt sich um

Maflnahmen des Zugangsschutzes, des Zugriffsschutzes und der Protokollierung.

Gemall § 5 Abs. 1 Satz 2 Ziffer 1 LDSG SH ist Unbefugten der Zugang zu Datentragemn, auf denen
personenbezogene Daten gespeichert sind, zu verwehren. Die Datentrager, auf denen personenbe-
zogene Daten bei der IHK-Gfl gespeichert werden, befinden sich in dem Rechenzentrum am Standort
der IHK-Gfl. In Bezug auf den Zugang zu den dort vorhandenen Datentragern hat die IKH-Gfl ins be-
sondere Schutzmaflinahmen zur Datentragerkontrolle und zur Zugangssicherung etabliert. Durch a-
daquate Malnahmen der Speicherkontrolle, insbesondere die Verwendung von Benutzercodes,
Passwortern, Verschlisselung beim Laptop-Einsatz etc., verhindert die IHK Gfl zudem, dass perso-

nenbezogene Daten unbefugt verarbeitet werden oder Unbefugten zur Kenntnis gelangen kénnen.

Die berechtigten Mitarbeiter kdnnen nur unter Verwendung spezifischer Benutzercodes und Passwor-
ter auf die Daten zugreifen. In einer Dienstanweisung ,Behandlung von Passworten® werden den Mit-
arbeitern Hinweise fur eine sichere Gestaltung von Passwdrtern gegeben. Aullerdem existiert bei der
IHK-Gfl eine Dienstanweisung ,Kennwortgeschutzter Bildschirmschoner®. Durch die Installation eines
solchen Bildschirmschoners mit Kennwortschutz wird eine Sperrung und Dunkelschaltung der Bild-
schirme in Arbeitspausen realisiert. Auf diese Weise wird nicht Berechtigten das Ablesen entspre-
chender Daten vom Bildschirm unmdglich gemacht. Soweit Mitarbeiter der IHK-Gfl mittels tragbaren
Computern auf die Datenbestande zugreifen, schreibt die Dienstanweisung ,Notebook® eine Ver-

schlisselung der Daten vor.

Ein unbefugter Zugriff auf die FiDa-Daten wird zusatzlich dadurch unterbunden, dass bei der IHK-Gfl
ein standig aktiviertes automatisches Logging-Verfahren beim Zugriff auf das Datenbankmanage-
mentsystem ADABAS, auf dem die FiDa-Daten gespeichert sind, eingesetzt wird. In diesem Zusam-
menhang protokollieren die Datenbanken samtliche dndernden Zugriffe (Neuaufnahme, Léschungen
und Anderungen) des gesamten FiDa-Datenbestandes. Es wird aulRerdem aufgezeichnet, von wel-

chem Terminal aus (also von welchem Nutzer) und zu welchem Zeitpunkt der &ndernde Zugriff erfolgt



Kurzgutachten FiDa Seite 15

ist. Die Protokollierung erfolgt dabei zur Eingabekontrolle im Rahmen der Gewahrleistung der Daten-
sicherheit Die Log-Dateien werden bei der regelmafigen abendlichen Datenbanksicherung auf Mag-

netbandern gesichert und — in Umsetzung von § 6 Abs. 4 S. 3 LDSG SH - ein Jahr lang aufbewahrt.

Zur Verhinderung unbefugter Verarbeitungen und Kenntnisnahmen kommen auch Firewalls zum Ein-
satz, die das Intranet, Uber das die IHKs auf die Datenbestande zugreifen, nach Aulzen gegen unbe-
fugte Zugriffe schitzen sollen. Auch die sonstigen, im Hinblick auf das von der Ecofis GmbH
betriebene WAN ergriffenen MaRnahmen, sind ausreichend. Im Rahmen des Netzbetriebs hat die E-
cofis GmbH keinen Zugriff auf die FiDa- oder sonstige EVA-Daten. Die Ecofis GmbH besitzt weder
einen administrativen Zugang noch einen Benutzerzugang zu den FiDa- bzw. EVA-Datenbanken. E-
bensowenig besitzt sie einen SQL-Zugang zu den Gfl-Systemen. Als Instrument zur Gewahrleistung
eines adaquaten Datenschutzniveaus und insbesondere zur Umsetzung geeigneter technischer und
organisatorischer SchutzmafRnahmen hat die Ecofis GmbH ein Datenschutzhandbuch erstellt, wel-
ches von der Geschéftsleitung der Ecofis-Gruppe veranlasst und genehmigt ist und im Betrieb umge-
setzt wird. Das Datenschutzhandbuch beinhaltet die Zusammenstellung bzw. die Dokumentation aller
in der Ecofis-Gruppe fur das Gebiet ,Datenschutz® erlassenen und gultigen organisatorischen Regeln.
Speziell fir die Netzwerksicherheit besteht bei der Ecofis GmbH darliber hinaus ein IT-
Sicherheitshandbuch, das in seinem Anhang verbindliche Vorgaben fur die Organisation der IHKs im
Hinblick auf den WAN-Netzverbund beinhaltet. Nach einem Beschluss der Hauptgeschéaftsfihrer der
IHKs auf ihrer Konferenz am 29. Mai 2001 wird dieses Handbuch fur die IHK-Organisation in allen si-
cherheitsrelevanten Fragen als verbindlich anerkannt. Insgesamt wird durch diese umfangreichen Si-
cherheitsmalinahmen ein hohes Mal} an Vertraulichkeit und Sicherheit der Datenbestande bei ihrer

Ubermittlung innerhalb des WAN sichergestellt.

11 Beschreibung, wie das IT-Produkt den Datenschutz fordert

Eine vorbildliche Wirkung fir den Datenschutz geht insbesondere von den sowohl in der Anwendung
selbst, als auch von den im Benutzerhandbuch zu dem Modul FiDa enthaltenen Hinweisen auf eine

datenschutzkonforme und datensparsame Nutzung der Anwendung aus.

So ist etwa unmittelbar neben dem Freitext-Eingabefelder ein Textfeld ,Datenschutz-Hinweis" einge-
blendet. Durch Eingabe eines entsprechenden Befehls wird eine weitere Bildschirmmaske aufgerufen,
in der weitergehende Hinweise auf eine datensparsame Datenablage enthalten sind. AuRerdem wer-
den die Anwender in dem Benutzerhandbuch ausdriicklich angehalten, in den Textfeldern personen-
bezogene Daten nur einzugeben, soweit sie zur Aufgabenerfullung der IHKs unbedingt notwendig

sind und den Grundsatzen der Datenvermeidung und der Datensparsamkeit gentgen.

Bei dem Zugriff eines IHK-Mitarbeiters auf den Datenbestand einer anderen IHK wird er beim Start

der Anwendung in einem eigenen Fenster darauf hingewiesen, dass er nun Zugriff auf Daten einer
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anderen IHK hat und er die Daten nur fur die Zwecke nutzen darf, fur die ihm der Zugriff eingeraumt
worden ist. Der Anwender muss auf den in diesem Hinweisfenster befindlichen ,,OK*-Button klicken,

um das Fenster zu schlieRen.

Eine Forderung des Datenschutzes erfolgt auRerdem durch das in der Anwendung vorgesehene ,Da-
tenschutzkennzeichen®, welches insbesondere eine Sperrung von Daten unterstitzt. Mit Hilfe dieses
Datenschutzkennzeichens wird gesteuert, ob in der Kopfzeile der Maske eine Anzeige ,Gesperrt® er-
scheint. Diese Anzeige wird dadurch bewirkt, dass der Anwender ein ,J“ (fir ja) in das Eingabefeld
,Datenschutzkennzeichen“ eingibt. Bei kunftigen Aufrufen des betroffenen Datenbestandes kdonnen
die Anwender somit anhand des ,Sperrhinweises” erkennen, dass die in dem jeweiligen Objekt ge-
speicherten Daten nicht uneingeschrankt verarbeitet werden durfen. Das Modul FiDa sieht daruber
hinaus einen vordefinierten Text mit der Bezeichnung ,Sperrhinweis® vor, in dem die Anwender der

Grund bzw. den Gegenstand der Datensperrung hinterlegen kénnen.

Schlielich bietet das Modul FiDa den IHKs im Rahmen der Datenparametrierung und der Feldbe-
rechtigung die Mdglichkeit, die Sichtbarkeit und Nutzung einzelner Datenfelder nutzerspezifisch fest-
zulegen. Im Rahmen der Feldberechtigung kann etwa festgelegt werden, ob ein Anwender einen
Feldinhalt bearbeiten, nur ansehen bzw. weder bearbeiten noch ansehen darf. Auf diese Weise kann
ein anwenderspezifischer Filter gesetzt werden, der dem Einzelnen nur Zugriff auf die Daten erlaubt,
die er zur Erfullung seiner Aufgaben auch tatsachlich benotigt. Dadurch ist eine sehr datensparsame

Organisation der Datenverarbeitungsverfahren in den IHKs maoglich.

Hiermit bestatigen wir, dass das oben genannte IT-Produkt den Rechtsvorschriften Uber den Daten-

schutz und die Datensicherheit entspricht.

Hamburg, den 24. August 2005

Luther Menold

Rechtsanwaltsgesellschaft mbH



