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A. Einleitung

Das IT-Produkt SQS-Testsuite fiir SAP HCM (nachfolgend: SQS-Testsuite) der SQS Soft-
ware Quality Systems AG (nachfolgend: SQS AG) ist bereits im Jahr 2003 vom Unabhén-
gigen Landeszentrum flir Datenschutz Schleswig-Holstein (ULD) fiir das Giitesiegel fiir IT-
Produkte des Landes Schleswig-Holstein zertifiziert und 2008 rezertifiziert worden.

Wesentliche Anderungen des Verfahrens sind seit der Erstzertifizierung nicht vorgenom-
men worden. Das Verfahren ist lediglich an die jeweils aktuelle SAP-Software angepasst
worden, ferner sind die eingesetzten systematischen Testmethoden weiter optimiert wor-

den. Die Anderungen haben keinerlei datenschutzrechtliche Relevanz.

Dem Gutachten wird der Anforderungskatalog in der Version 1.2 zu Grunde gelegt.

B. Zeitpunkt der Priifung
Die Priifung des Verfahrens fand von 01.03.2010 bis 10.03.2010 statt.

C. Anderungen und Neuerungen des Produktes

Beziiglich der Bezeichnung des Produktes von SAP ist darauf hinzuweisen, dass der Her-
steller in seiner Produktbeschreibung nach wie vor die Bezeichnung SAP HR verwendet,
die SAP in SAP HCM (Human Capital Management) umbenannt hat. Fiir die datenschutz-
rechtliche Priifung hat dies nach wie vor keinen Einfluss, da die Umbenennung in SAP
HCM keinerlei Relevanz auf die inhaltliche Priifung hat.

Sonst sind keinerlei Anderungen am Verfahren durchgefiihrt worden.

D. Datenschutzrechtliche Bewertung

In rechtlicher Hinsicht wurde das Produkt gegen die Neuerungen der Datenschutzverord-

nung Schleswig-Holstein (DSVO) vom Dezember 2008 gepriift.

Das Verfahren kann als Datenschutz-Verfahren bezeichnet werden und ist nach wie vor ein
ideales Mittel, um die gesetzlichen Vorgaben an eine Vorabkontrolle einzuhalten. Beim
Einsatz von SAP HCM werden auch sog. sensitive Daten verarbeitet. Vor dem Einspielen

neuer SAP-Versionen (Upgrades, Patches etc.) oder Vornahme neuer Konfigurationen

-3-



10

11

muss nach § 9 LDSG-SH (bzw. § 4d Abs. 5 BDSG) eine Vorabkontrolle stattfinden. Bei
einer Vorabkontrolle muss sowohl die RechtmiBigkeit der Datenverarbeitung als auch
die Ordnungsmifigkeit der Datenverarbeitung (Datensicherheit) festgestellt werden. Die

Vorabkontrolle obliegt der verantwortlichen Stelle (dort: dem Datenschutzbeauftragten).

Wihrend die Prifung der RechtméBigkeit der Datenverarbeitung nicht Gegenstand des
Verfahrens ist, ist das Verfahren jedoch geeignet, um die Priifung der OrdnungsmaBigkeit
der Datenverarbeitung zu unterstiitzen. Die Priifung der OrdnungsmaéBigkeit der Datenver-
arbeitung setzt bei 0ffentlichen Stellen des Landes Schleswig-Holstein voraus (fiir Vorab-
kontrollen nach dem BDSG gelten jedoch éhnliche MalBstidbe), dass die in automatisierten
Verfahren eingesetzten Programme vor der Aufnahme der Verarbeitung personenbezoge-
ner Daten zu testen und die TestmaBnahmen und deren Ergebnisse zu dokumentieren sind

(§ 5 DSVO).

Diese Anforderungen setzt das Verfahren vollstdndig um. Die Bewertung des Verfahrens
kann beziiglich der Umsetzung der Anforderung an die Durchfiihrung einer Vorabkontrolle

als vorbildlich bewertet werden.

E. Zusammenfassung

Das Verfahren SQS-Testsuite fiir SAP HCM geniigt nach wie vor den datenschutzrechtli-
chen Anforderungen in vollem Umfang. Das Verfahren gewihrleistet die Einhaltung eines
wesentlichen Bestandteils des Datenschutzes bzw. der Datensicherheit: ndmlich das umfas-
sende Testen von automatisierten Verfahren, mit denen (sensitive) personenbezogene Da-
ten verarbeitet werden sollen, mit nicht-personenbezogenen Testdaten im Vorwege.

Das Verfahren wird als vorbildlich bewertet.



Hiermit bestitige ich, dass das oben genannte IT-Produkt den Rechtsvorschriften {iber den
Datenschutz und die Datensicherheit entspricht.

Flensburg, den 15.03.2010 Kellinghusen, den 15.03.2010
Stephan Hansen-Oest Andreas Bethke

Rechtsanwalt Dipl. Informatiker (FH)
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