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1.  Einleitung

Das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD) hat am 19. August
2011 ein Arbeitspapier mit dem Titel ,,Datenschutzrechtliche Bewertung der Reichweiten-
analyse durch Facebook” verdffentlicht." Auf Grundlage seiner technischen und rechtlichen
Analyse kommt das ULD zu dem Ergebnis, dass sogenannte Fanpages bei Facebook? und Social-
Plugins® wie der ,,Gefdllt mir“-Button gegen das Telemediengesetz (TMG)* und gegen das Bun-
desdatenschutzgesetz (BDSG)® verstofen. In einer Pressemitteilung vom gleichen Tag fordert das
ULD alle Webseitenbetreiber in Schleswig-Holstein auf, ihre Fanpages bei Facebook und Social-
Plugins auf ihren Webseiten zu entfernen. Das UDL erwarte, dass sie umgehend die Datenweiter-
gaben tiber ihre Nutzenden an Facebook in die USA einstellen, indem sie die entsprechenden
Dienste deaktivieren. Erfolge dies nicht bis Ende September 2011, so werde das ULD weiterge-
hende Mafinahmen — bei 6ffentlichen Stellen Beanstandungen nach § 42 LDSG SH?, bei privaten
Stellen Untersagungsverfiigungen nach § 38 Abs. 5 BDSG sowie Buligeldverfahren — ergreifen.’

Die vorliegende Ausarbeitung untersucht zunichst, inwieweit der Rechtsauffassung des ULD
zuzustimmen ist und VerstoBe gegen datenschutzrechtliche Bestimmungen seitens Facebook vor-
liegen.® Dabei findet eine abschlieBende datenschutzrechtliche Bewertung der durch das ULD
festgestellten Sachverhalte nicht statt. Vielmehr werden die zu den im Rahmen des Arbeitspa-
piers angesprochenen rechtlichen Fragestellungen vertretenen Auffassungen iiberblicksartig dar-

1 Abrufbar unter: https://www.datenschutzzentrum.de/facebook/facebook-ap-20110819.pdf (letzter Abruf:
13.09.2011).
2 Dabei handelt es sich um Seiten auf der Plattform Facebook, welche von Unternehmen oder Personlichkeiten

professionell betrieben werden und durch die Hilfe des Werkzeugs ,,Facebook Insight* als
Reichweitenanalysedienst die Moglichkeit haben, das Nutzerverhalten statistisch erfassen zu lassen, z.B. Nut-
zerzuwachs, Demographie, Nutzung und Erstellung von Inhalten.

3 Darunter versteht man von Facebook zur Verfiigung gestellte Programmschnipsel, die der Betreiber der betref-
fenden Website in den Code der Webseite einbindet. Wie genau Facebook mit den Social Plugins arbeitet, un-
terscheidet sich je nach dem, ob der Nutzer parallel bei Facebook eingeloggt ist, ob er iiberhaupt ein Facebook-
Profil besitzt und ob er das Social Plugin betétigt. Technisch handelt es sich jedoch um sog. , Inlineframes*
(iframes), welche direkt zwischen dem Computer des Nutzers und Facebook tibermitteln. Die wichtigsten
Social-Plugins von Facebook sind: Der Like-Button, Comment-Button, Send-Button, das Activity-Feed, der
Recommendation-Button, die Like-Box, der Login-Button, Registration-Button, das Facepile und der Live-
Stream (http://developers.facebook.com/docs/plugins/, zuletzt abgerufen am 14.09.2011).

4 Telemediengesetz (TMG) vom 26.02.2007 (BGBI. I S. 179), zuletzt gedndert durch Artikel 1 1. Telemediendnde-
rungsgesetz vom 31.05.2010 (BGBL. I S. 692).

5 Bundesdatenschutzgesetz (BDSG) in der Fassung der Bekanntmachung vom 14.01.2003 (BGBL. I S. 66) zuletzt
gedndert durch Artikel 1 des Gesetzes zur Anderung datenschutzrechtlicher Vorschriften vom 14.08.2009
(BGBIL. IS. 2814).

6 Schleswig-Holsteinisches Gesetz zum Schutz personenbezogener Informationen (Landesdatenschutzgesetz -
LDSG -) vom 09.02.2000 (GVOBI. Schl.-H. S. 169), zuletzt gedndert durch Artikel 12 des Gesetzes zur Neurege-
lung des Beamtenrechts in Schleswig-Holstein vom 26.03.2009 (GVOBL. Schl.-H. S. 93).

7 Pressemitteilung des ULD vom 19.08.2011, abrufbar unter:
https://www.datenschutzzentrum.de/presse/20110819-facebook.htm (letzter Abruf: 31.08.2011).

8 Die Ausarbeitung orientiert sich hierbei an der Priifungsreihenfolge des Arbeitspapiers.
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gestellt. Die Darstellung konzentriert sich dabei vor allem auf die fiir die Verwender von Social-
Plugins und die Betreiber von Facebook Fanpages relevanten Rechtsfragen. Anschliefend werden
die formellen Voraussetzungen fiir die angedrohten Buligeldverfahren dargestellt. AbschlieBend
wird gepriift, welche Konsequenzen sich auf Grundlage der rechtlichen Bewertung des ULD fiir
Webseitenbetreiber ergeben, insbesondere ob diese gezwungen sind, ihre Fanpages bei Facebook
und die Social-Plugins auf ihren Webseiten zu entfernen. Die technische Bewertung des ULD
wird dem Gutachten zugrunde gelegt.

2.  Die datenschutzrechtliche Bewertung des ULD

2.1. Personenbezug der erhobenen Daten

Das ULD geht zundchst davon aus, dass durch den Dienst ,, Facebook Insight“, welcher bei
Fanpages und Social-Plugins zum Einsatz kommt, personenbezogene Daten erhoben und verar-
beitet werden. So seien zum einen die durch die Facebook-Nutzer gespeicherten personlichen
Informationen, zum anderen auch die bei der Nutzung von externen Diensten und den Fanpages
erhobenen und verarbeiteten Internetprotokoll-Adressen (IP-Adressen)® sowie die durch
Facebook genutzten Cookies' Angaben mit Personenbezug."

Gemadl § 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben iiber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener).'?
Einzelangaben sind Informationen, die sich auf eine bestimmte Person beziehen oder geeignet
sind, einen Bezug zu ihr herzustellen.'® Diese Einzelangaben miissen Aussagen enthalten iiber
,personliche oder sachliche Verhiltnisse“ des Betroffenen; es muss sich also um Daten handeln,
die Informationen iiber den Betroffenen selbst oder iiber einen auf ihn beziehbaren Sachverhalt
enthalten.' Daten sind auBlerdem nur dann personenbezogen, wenn sie einer Person zugeordnet
werden konnen, eine Person also aufgrund des Datums bestimmt oder bestimmbar ist.'” Be-
stimmtheit in diesem Sinne ist gegeben, wenn sich die Daten direkt auf eine bestimmte Person
beziehen, wenn sie also einen unmittelbaren Riickschluss auf die Identitdt einer Person zulas-

9 Vergleiche zum technischen Hintergrund von IP-Adressen Kriiger, Stefan/Maucher, Svenja-Ariane, Ist die IP-
Adresse wirklich ein personenbezogenes Datum? Ein falscher Trend mit groBen Auswirkungen auf die Praxis,
MMR 2011, 433.

10 Als Cookies werden kleine Dateien bezeichnet, die von einem Web-Server erzeugt, an einen Web-Browser, der
mit diesem Server eine Verbindung aufgebaut hat, gesendet und auf dem Rechner des Nutzers abgelegt werden;
Schaar, Peter, Datenschutz im Internet, 2002, S. 64.

11 Arbeitspapier (Fn. 1), S. 15.

12 Diese Legaldefinition gilt auch fiir die Erhebung personenbezogener Daten i. S. d. TMG; vgl. KG, Beschluss vom
29.04.2011 - 5 W 88/11.

13 Gola, Peter/Schomerus, Rudolf, Bundesdatenschutzgesetz Kommentar, 10. Auflage 2010, § 3 Rn. 3.
14 Gola/Schomerus (Fn. 13), § 3 Rn. 5.
15 Kiihling, Jiirgen/Seidel, Christian/Sivridis, Anastasios, Datenschutzrecht, 2. Auflage 2011, S. 80.
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sen.'® Bestimmbarkeit liegt dagegen vor, wenn der Betroffene nicht allein durch die Daten identi-
fiziert, jedoch mit Hilfe anderer Informationen und Zusatzwissen ein Personenbezug hergestellt
werden kann.'” Welche Anforderungen in diesem Zusammenhang an die Bestimmbarkeit einer
Person zu stellen sind, ist umstritten. So wird zum einen vertreten, dass Bestimmbarkeit bereits
dann vorliegt, wenn es objektiv moglich ist, zwischen dem Datum und der Person eine Verbin-
dung herzustellen.” Nach anderer Ansicht kommt es dagegen auf die individuellen Maglichkei-
ten der verantwortlichen Stelle zur Herstellung der Verbindung an, der Begriff des Personenbe-
zugs ist demzufolge relativ zu verstehen.' Die relative Bestimmbarkeit bedeutet, dass Daten fiir
eine datenverarbeitende Stelle personenbezogen sein kénnen und fiir eine andere nicht. Geht
man von einem Begriff der absoluten Bestimmbarkeit aus, so kommt es fiir den Personenbezug
dagegen nur darauf an, dass irgendein Dritter eine Verbindung zwischen dem Datum und einer
natiirlichen Person herstellen kann.*

Die im Rahmen der Registrierung bei Facebook durch die Nutzer gemachten Angaben wie Alter,
Geschlecht und Beruf sind grundsitzlich als personenbezogene Einzelangaben zu betrachten und
werden daher von § 3 Abs. 1 BDSG erfasst.?' Beim Anklicken eines Gefillt mir-Buttons durch
einen in diesem Moment angemeldeten Facebook-Nutzer kommt es aullerdem zu einer Verkniip-
fung mit seinem Facebook-Account, weswegen auch in diesem Fall eine eindeutige Identifizie-
rung moglich ist.?” Fraglich ist jedoch, inwieweit den im Hinblick auf IP-Adressen und Cookies
gemachten Einschidtzungen des ULD zuzustimmen ist.

2.1.1. IP-Adressen

Im Hinblick auf die Frage, ob IP-Adressen personenbezogene Daten i. S. d. § 3 BDSG sind, ist
zunachst zwischen statischen und dynamischen IP-Adressen zu unterscheiden. Statische IP-
Adressen werden einem bestimmten Rechner bzw. Nutzer fest zugewiesen, dynamische IP-
Adressen werden dagegen bei jeder neuen Sitzung (,,Session”) durch den Access-Provider — also
den kommerziellen Anbieter, der dem Nutzer einen Internetzugang entgeltlich zur Verfiigung
stellt?® — an den Kunden fiir diese eine Sitzung vergeben.** Teilweise wird vertreten, dass stati-

16 Kriiger/Maucher (Fn. 9), MMR 2011, 433 (434).
17 Kriiger/Maucher (Fn. 9), MMR 2011, 433 (434).

18 Weichert, Thilo, in: Daubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo, Kompaktkommentar zum
BDSG, § 3 Rn. 13.

19 Gola/Schomerus (Fn. 13), § 3 Rn. 10.
20 Kriiger/Maucher (Fn. 9), MMR 2011, 433 (434).

21 Vergleiche Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke,
12.06.2009, WP 169, S. 4, abrufbar unter:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf (letzter Abruf: 12.9.2011).

22 Ernst, Stefan, Social Plugins: Der ,,Like-Button“ als datenschutzrechtliches Problem, NJOZ 2010, 1917 (1918).
23 Wischmann, Tim, Rechtsnatur des Access-Providing, MMR 2000, 461.
24 Kriiger/Maucher (Fn. 9), 343.
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sche IP-Adressen grundsétzlich als personenbezogene Daten zu qualifizieren sind, da sich in
Kombination mit dem Einsatz von Cookies spezifisch auf den jeweils den betreffenden Computer
bedienenden Nutzer zugeschnittene Daten gewinnen lassen, die einen Personenbezug erlauben.*
Andere fordern auch bei statischen IP-Adressen eine relative Beurteilung des Personenbezugs.*®
Im Hinblick auf dynamische IP-Adressen wird eine Zuordnung der IP-Adresse zu einer bestimm-
ten Person regelméBig nur fiir den Access-Provider als mdéglich angesehen.?” Folgt man der Theo-
rie der absoluten Bestimmbarkeit, so ist die Mdglichkeit des Access-Providers zur Herstellung
einer Verbindung einer IP-Adresse mit einer bestimmten Person als ausreichend zu betrachten
und die IP-Adresse daher als personenbezogenes Datum zu qualifizieren. Geht man dagegen von
der Theorie der relativen Bestimmbarkeit aus, so ist im Hinblick auf andere Diensteanbieter, wie
beispielsweise Betreibern von Webseiten, deren Nutzung keine besondere Registrierung voraus-
setzt, von keiner Identifizierbarkeit allein anhand der IP-Adresse auszugehen. Die Landesdaten-
schutzbehorden wie auch die Artikel-29-Datenschutzgruppe bejahen einen Personenbezug einer
IP-Adresse, gleichzeitig finden sich sowohl in der Rechtsprechung als auch in der rechtswissen-
schaftlichen Literatur prominente Stimmen, die einen Personenbezug verneinen.?®

2.1.2. Cookies

Die Verwendung von Cookies ermdoglicht es den einzelnen Diensteanbietern im Internet, die ver-
schiedenen Nutzer zu ,, markieren”, um ihren Weg durch ihr Netz verfolgen zu kénnen.?* Cookies
selbst lassen keinen Riickschluss auf die biirgerliche Identitét eines bestimmten Nutzers zu, eine
Identifizierung ist jedoch mithilfe weiterer Daten wie beispielsweise einer Zugangskennung mog-
lich.*® Auch im Hinblick auf Cookies ist umstritten, ob ein genereller Personenbezug besteht oder
nicht.*'

2.2. Verantwortlichkeit

Neben Facebook als Dienstbetreiber und den durch Facebook genutzten ,,Content Delivery Net-
works (CDN)“ betrachtet das ULD auch Webseitenbetreiber — wie beispielsweise die Betreiber

25 Helfrich, in: Hoeren, Thomas/Sieber, Ulrich, Handbuch Multimediarecht, 28. Ergdnzungslieferung 2011, Teil
16.1. Rn. 34.

26 Spindler, Gerald/Nink, Judith, in: Spindler, Gerald/Schuster, Fabian, Recht der elektronischen Medien Kom-
mentar, 2. Auflage 2011, § 11 TMG Rn. 8.

27 Schmitz, in: Hoeren/Sieber (Fn. 25), Teil 16.2 Rn. 80.

28 Vergleiche die Ubersicht iiber die verschiedenen Ansichten in Rechtsprechung und Literatur bei Krii-
ger/Maucher (Fn. 9), 434 f.

29 Schmitz, in: Hoeren/Sieber (Fn. 25), Teil 16.2 Rn. 87.
30 Schmitz, in: Hoeren/Sieber (Fn. 25), Teil 16.2 Rn. 87.
31 Schaar (Fn. 10), Rn. 186.
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einer Seite, die einen Social-Plugin verwenden — sowie unter bestimmten Umstdnden auch Nut-
zer von Facebook als datenschutzrechtlich verantwortliche Stellen.??

2.2.1. Webseitenbetreiber

Webseiten sind in der Regel den elektronischen Informations- und Kommunikationsdiensten

i. S. d. TMG zuzuordnen.?® Der Begriff des Diensteanbieters in § 2 S. 1 Nr. 1 TMG umfasst so-
wohl das Bereithalten eigener als auch fremder Telemedien; unerheblich ist dabei, ob der Bereit-
stellende iiber einen eigenen Server verfiigt oder fremde Speicherkapazitédt genutzt wird.** Fiir
Webseitenbetreiber mit Sitz in Deutschland gilt daher grundsitzlich das TMG. In §§ 7 ff. TMG
finden sich besondere Bestimmungen iiber die Verantwortlichkeit von Telemedienanbietern.
Diese Regelungen gelten jedoch nur fiir die strafrechtliche Verantwortlichkeit und die Schadens-
ersatzhaftung; fiir die datenschutzrechtliche Verantwortlichkeit von Telemedienanbietern gilt
dagegen § 3 Abs. 7 BDSG.* Gemail § 3 Abs. 7 BDSG ist verantwortliche Stelle jede Person oder
Stelle, die personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch
andere im Auftrag vornehmen ldsst. Artikel 2 d) der EU-Datenschutzrichtlinie (DS-RL)* be-
stimmt dariiber hinaus, dass verantwortlich nur ist, wer iiber die Zwecke und Mittel der Daten-
verarbeitung entscheidet. Es kommt somit nicht darauf an, dass jemand tatsdchlich personenbe-
zogene Daten erhebt, verarbeitet oder nutzt, sondern vielmehr, dass er die Verfiigungsmacht iiber
die Daten besitzt.*”

Im Hinblick auf das Anbieten eines Gefillt mir-Buttons auf einer Internetseite liele sich wohl
argumentieren, dass dieses Anbieten allein dem Webseitenbetreiber nicht die Verfiigungsgewalt
iiber die Daten, die beim Anklicken dieses Buttons erhoben und gespeichert werden, gewéhrt.
Andererseits wird die Erhebung und Speicherung dieser Daten erst durch die Einbindung des
Social-Plugins auf der Webseite erméglicht. Da die Einbindung durch den Webseitenbetreiber
erfolgt, lidsst sich auf Grundlage dieser Argumentation wohl eine datenschutzrechtliche Verant-
wortlichkeit des Webseitenbetreibers begriinden.*® Insbesondere liegt keine Auftragsdatenverar-
beitung des Webseitenbetreibers fiir Facebook im Rahmen des § 11 BDSG vor, bei deren Vorlie-
gen die Verantwortlichkeit des Webseitenbetreibers ausscheiden konnte, da der Auftraggeber fiir
die Einhaltung datenschutzrechtlicher Bestimmungen verantwortlich ist. Dies lieBe sich so kon-
struieren, dass der Betreiber der Webseite nur ein ,,Werkzeug” fiir die Datenerhebung und Verar-

32 Arbeitspapier (Fn. 1), S. 17 {.

33 Holznagel, Bernd/Ricke, Thorsten, in Spindler/Schuster (Fn. 26), § 1 TMG Rn. 4.
34 Holznagel/Ricke, in Spindler/Schuster (Fn. 26), § 2 TMG Rn. 2.

35 Weichert, Thilo, in: Ddubler/Klebe/Wedde/Weichert (Fn. 18), § 1 Rn. 57.

36 RL 95/46/EG vom 24.10.1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (DS-RL), ABIl. EG Nr. L 281 vom 23.11.1995, S. 31.

37 Jotzo, Florian, Gilt deutsches Datenschutzrecht auch fiir Google, Facebook & Co. bei grenziiberschreitendem
Datenverkehr?, MMR 2009, 232 (233).

38  Ernst (Fn. 22), NJOZ 2010, 1917 (1918).
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beitung seitens Facebook ist. Zwar konnte durch die Implementierung des Social-Plugins noch
ein ,,Erheben” von Daten durch den Betreiber der Webseite gesehen werden, jedoch fehlt es an
anderen Voraussetzungen des § 11 BDSG. Vor allem liegt zwischen Facebook und dem Websei-
teninhaber kein ,, Auftrag” irgendeiner Art vor.** Der Webseitenbetreiber ist insofern jedenfalls
nicht gem. § 11 BDSG der Verantwortlichkeit enthoben.

Das ULD geht dartiber hinaus davon aus, dass die Webseitenbetreiber fiir die durch Facebook
erstellten Reichweitenanalysen verantwortlich sind. Dies ergebe sich aus der die
Reichweitenanalyse regelnden Vorschrift des § 15 Abs. 3 TMG, sowie aus § 11 BDSG. Die
Diensteanbieter wiirden Facebook als Dienstleister heranziehen und seien daher fiir die Hand-
lungen dieses Dienstleisters datenschutzrechtlich verantwortlich.*® Gemal § 15 Abs. 3 TMG darf
der Diensteanbieter fiir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten Ge-
staltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen erstellen, soweit
der Nutzer dem nicht widerspricht. Auch in dieser Konstellation kommt eine Anwendung des

§ 11 Abs. 1 BDSG in Betracht, jedoch in umgekehrter Beziehung. Wie oben erldutert, bestimmt §
11 BDSG die Verantwortlichkeit des Auftraggebers fiir die Einhaltung der Vorschriften des BDSG
fiir den Fall, dass personenbezogene Daten im Auftrag durch eine andere Stelle erhoben, verar-
beitet oder genutzt werden. Voraussetzung fiir ein Auftragsverhéltnis nach § 11 BDSG ist, dass
die beauftragte Stelle nur eine Hilfs- und Unterstiitzungsfunktion hat und in diesem Rahmen in
volliger Abhéngigkeit von den Vorgaben der verantwortlichen Stelle tatig wird.** In welcher
Rechtsform das Auftragsverhiltnis begriindet wird ist unerheblich; eine Auftragsdatenverarbei-
tung wird zudem nicht dadurch ausgeschlossen, dass der Auftragnehmer ein iiber das i. d. R.
finanzielle Interesse an der Durchfiihrung des Auftrags hinausgehendes Eigeninteresse hat.*

Ob im Hinblick auf die durch Facebook zur Verfiigung gestellten Statistiken von einer Auftrags-
datenverarbeitung i. S. d. § 11 BDSG ausgegangen werden kann, erscheint fraglich. Das ULD be-
schreibt die Erstellung der Reichweitenanalyse selbst dahingehend, dass es sich hierbei um eine
kostenfreie Statistik-Funktion handle, welche untrennbar mit dem Einsatz von Social-Plugins
einhergehe.*® Facebook wird daher wohl gerade nicht in Abhédngigkeit von den Vorgaben der ver-
antwortlichen Stelle tétig, sondern bestimmt vielmehr selbst den Umfang und die Art der zur
Verfiigung gestellten Statistiken.

2.2.2. Nutzer als verantwortliche Stelle

Gemil § 11 Abs. 2 TMG ist Nutzer im Sinne des datenschutzrechtlichen Abschnitts des TMG
jede natiirliche Person, die Telemedien nutzt, insbesondere um Informationen zu erlangen oder

39  Ernst (Fn. 22), NJOZ 2010, 1917 (1918).

40 Arbeitspapier (Fn. 1), S. 18.

41 Wedde, in: Ddaubler/Klebe/Wedde/Weichert (Fn. 18), § 11 Rn. 5.
42 Gola/Schomerus (Fn. 13), § 11 Rn. 6, 7a.

43 Arbeitspapier (Fn. 1), S. 12, 17.
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zugédnglich zu machen. Da das Zugédnglichmachen von Informationen eine Nutzung von Teleme-
dien darstellt, kommt grundsétzlich eine Uberschneidung des Nutzerkreises mit dem Kreis der
verantwortlichen Stellen in Betracht. Dabei ist jedoch zunéchst zu beachten, dass nach der soge-
nannten Ausnahmeklausel fiir Privathaushalte der EU-Datenschutzrichtlinie die Pflichten des
fiir die Verarbeitung Verantwortlichen keine Anwendung auf die Verarbeitung solcher Daten fin-
den, die eine natiirliche Person zur Ausiibung ausschlieBlich personlicher oder familidrer Ta-
tigkeiten vorgenommen hat.** Allerdings findet diese Ausnahmeklausel beispielsweise dann
wiederum keine Anwendung, wenn die Nutzung des sozialen Netzwerks zur Férderung kom-
merzieller, politischer oder karitativer Zwecke stattfindet.* Dies zugrunde gelegt, konnte jeden-
falls ein Facebook-Nutzer, der eine Fanpage mit entsprechender Zielsetzung betreibt, als verant-
wortliche Stelle betrachtet werden. Fraglich ist jedoch, ob die Eigenschaft des Nutzers als Betrof-
fener — vorausgesetzt es handelt sich bei diesem um eine natiirliche Person — dieser Einordnung
nicht entgegensteht.

Der Wortlaut des § 3 Abs. 7 BDSG* steht einer derartigen Auslegung nicht entgegen, insbesonde-
re wird der Betroffene nicht ausdriicklich vom Kreis der verantwortlichen Stellen ausgeschlos-
sen. Eine derartige Auslegung der Vorschrift erscheint jedoch jedenfalls fiir den Fall verfehlt, in
dem jemand Daten zu seiner eigenen Person verarbeitet, da der Gesetzgeber den Betroffenen
nicht vor sich selbst schiitzen kann und dies auch grundsitzlich nicht will.*” Das Betreiben einer
Fanpage, welche sich wohl nicht ausschlieflich auf personliche oder familidre Tatigkeiten be-
zieht, aber gleichzeitig lediglich mit der Verarbeitung eigener Daten einhergeht, diirfte daher
wohl zu keiner Verantwortlichkeit nach § 3 Abs. 7 BDSG fiihren.

2.3. Anwendbares Recht

Die Abgrenzung der sachlichen Anwendungsbereiche datenschutzrechtlicher Regelungen erfolgt
nach dem sogenannten ,,Schichtenmodell”: Die datenschutzrechtliche Behandlung des Daten-
transports (Telekommunikation) richtet sich nach dem TKG, die Interaktion zwischen Nutzer
und Anbieter nach dem TMG und das Angebot solcher Dienste, bei denen der Teledienst ledig-
lich das Ubertragungsmedium fiir andere Leistungen ist — also der Inhalt der Kommunikation —,
nach dem BDSG.*®

44 Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke, 12.06.2009, WP
169, S. 6.

45 Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke, 12.06.2009, WP
169, S. 6 f.

46 § 3 Abs. 7 BDSG: ,,Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.”

47 Dammann, Ulrich, in: Simitis, Spiros, Bundesdatenschutzgesetz, 7. Auflage 2011, § 3 Rn. 226.
48 Schaar (Fn. 10), Rn. 247 ff.
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Ein soziales Netzwerk wie Facebook setzt sich aus einer Vielzahl von Teilangeboten zusammen.**
Dabei fallen all diejenigen Daten, die fiir die Vertragsabwicklung erforderlich sind — wie die Lo-
gin-Daten, ein Name, unter dem das Profil angezeigt wird und ggf. eine E-Mail-Adresse — als Be-
standsdaten nach § 14 TMG in den Anwendungsbereich dieses Gesetzes.*® Fiir simtliche In-
haltsdaten, die nicht fiir die Vertragsabwicklung erforderlich sind — wie bspw. Wohnort, Alter,
Geschlecht — ist umstritten, ob diesbeziiglich das BDSG anzuwenden ist oder diese als Unterfall
der Nutzungsdaten zu bewerten sind.’ So wird einerseits argumentiert, auch diese Daten stiin-
den in einem unmittelbaren Zusammenhang mit der Erbringung des Telemediendienstes und
eine entsprechende Anwendung des § 15 TMG sei daher sinnvoll und interessengerecht. Zudem
wiirde es der abschliefenden Natur des Telemedienschutzes widersprechen, wenn bestimmte
Daten, die zwar online eingegeben und genutzt werden, die aber nicht unter den engen Begriff
der Bestands- und Nutzungsdaten subsumiert werden kénnen, nach den Vorschriften des BDSG
behandelt werden wiirden.?* Andere argumentieren dagegen, es sei von einer Beurteilung nach
dem BDSG auszugehen, da diese Daten gerade nicht fiir die Durchfiihrung des Vertragsverhalt-
nisses oder die Inanspruchnahme des Dienstes erforderlich seien, sondern lediglich bei der Nut-
zung iibermittelt werden wiirden.* Im Falle einer Anwendung des BDSG ist als besonderer Aus-
schlussgrund § 1 Abs. 2 Nr. 3, 27 Abs. 1 S. 2 BDSG zu beachten, wonach die Erhebung, Verarbei-
tung oder Nutzung von Daten, die ausschliellich fiir personliche oder familiire Tétigkeiten er-
folgt, vom Anwendungsbereich dieses Gesetzes ausgeschlossen ist.**

Ausgangspunkt fiir die Bestimmung des rdumlichen Anwendungsbereichs ist § 1 Abs. 5 S. 1
BDSG. Aus dieser Vorschrift ergibt sich, dass fiir die Anwendung des deutschen Datenschutz-
rechts grundsétzlich das so genannte ,,Sitzprinzip“ gilt. Solange der Datenumgang durch eine
verantwortliche Stelle stattfindet, die ihre Niederlassung in einem EU-Mitgliedstaat bzw. einem
EWR-Vertragsstaat hat, kommt es grundsitzlich zur Anwendung des jeweiligen nationalen
Rechts, es sei denn die Verarbeitung erfolgt durch eine Niederlassung im Inland. Von einer Nie-
derlassung ist auszugehen, wenn die Tatigkeit effektiv und tatsédchlich von einer festen Einrich-
tung ausgeiibt wird; die Rechtsform, in der die Niederlassung organisiert ist, ist nicht maBgeb-
lich.* Nach § 1 Abs. 5 S. 4 BDSG gilt das Sitzprinzip fiir verantwortliche Stellen, die ihren Sitz
auBerhalb der EU bzw. des EWR haben nur, wenn Datentrdger zum Zweck des Transits durch das
Inland eingesetzt werden. In allen {ibrigen Féllen gilt das Territorialprinzip.”® Auch der rdumli-

49 Karg, Moritz/Fahl, Constantin, Rechtsgrundlagen fiir den Datenschutz in sozialen Netzwerken, K&R 2011, 453
(456).

50  Karg/Fahl (Fn. 49), K&R 2011, 453 (457).
51 Heckmann, in: jurisPK-Internetrecht, 2. Auflage 2009, Kapitel 1.14 Rn. 9 ff.

52 Bauer, Stephan, Personalisierte Werbung auf Social Community-Websites - Datenschutzrechtliche Zulédssigkeit
der Verwendung von Bestandsdaten und Nutzungsprofilen, MMR 2008, 435 (436).

53 Karg/Fahl (Fn. 49), 458.
54 Siehe oben Punkt 2.2.2.
55 Gola/Schomerus (Fn. 13), § 1 Rn. 28.

56 Kiihling/Seidel/Sivridis (Fn. 15), S. 104. Andere gehen von einer grundsitzlichen Geltung des Territorialprin-
zips aus und begreifen § 1 Abs. 5 BDSG als Ausnahme hiervon, vgl. bspw. Jotzo (Fn. 37), MMR 2009, 232 (233).
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che Anwendungsbereich des TMG bestimmt sich nach § 1 Abs. 5 BDSG. § 3 Abs. 1 TMG beinhal-
tet wohl eine eigene Regelung fiir die Anwendung dieses Gesetzes, jedoch wird gemdl} § 3 Abs. 3
Nr. 4 TMG das Recht, das fiir den Schutz personenbezogener Daten gilt, durch diese Regelung
nicht beriihrt. Aufgrund des gemeinsamen europarechtlichen Ursprungs ist vielmehr

§ 1 Abs. 5 BDSG als Kollisionsnorm auch zur Bestimmung des rdumlichen Anwendungsbereichs
des TMG heranzuziehen.”

Facebook unterhilt eine Niederlassung in Irland, weswegen zundchst die Anwendung irischen
Rechts nach § 1 Abs. 5 S. 1 BDSG in Betracht kommt. Das ULD beurteilt diese Niederlassung je-
doch als blofie Anlauf- und Beschwerdestelle und sieht Facebook Inc. mit Sitz in Kalifornien als
fiir die Datenverarbeitung verantwortliche Stelle.’® Inwieweit diese Einschédtzung zutreffend ist,
lisst sich aus hiesiger Sicht nicht iiberpriifen. Uber die Vorschrift des § 1 Abs. 5 S. 2 BDSG**
fiihrt die Beurteilung des ULD zur Anwendbarkeit deutschen Datenschutzrechts fiir die Daten-
verarbeitung von Facebook, da keine Ausnahme nach § 1 Abs. 5 S. 2 BDSG greift. Soweit auch
Facebook-Nutzer und die Verwender von Social-Plugins mit Sitz in Deutschland als verantwort-
liche Stellen betrachtet werden, ist auch beziiglich dieser von der Anwendbarkeit deutschen
Rechts auszugehen.®

2.4. Zuléassigkeit der Datenverarbeitung

Grundsitzlich darf ein Umgang mit personenbezogenen Daten nur erfolgen, wenn dies ausdriick-
lich gesetzlich erlaubt ist oder der Betroffene in die Datenerhebung, -speicherung und -
verarbeitung einwilligt (Verbot mit Erlaubnisvorbehalt, ,,Opt-In-Lésung”).®’ Nach § 4a BDSG ist
eine Einwilligung nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht.
Der Betroffene ist zudem auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung
hinzuweisen. Der Betroffene muss wissen, auf welche personenbezogenen Daten sich die Einwil-
ligung bezieht und was mit diesen Daten geschehen soll; die pauschale Erkldrung des Betroffe-
nen, er sei mit jeder weiteren Verarbeitung seiner Daten einverstanden, gentiigt nicht.% Nach § 4a
Abs. 1 S. 3 BDSG bedarf die Einwilligung der Schriftform, wenn nicht wegen besonderer Um-
stinde eine andere Form angemessen ist. Das Erfordernis der Einwilligung erstreckt sich auf alle
Phasen des Umgangs mit personenbezogenen Daten.®® Auf Grundlage dieser grundsétzlichen
Anforderungen an eine datenschutzrechtlich wirksame Einwilligung ist die Bewertung der mit

57  Jotzo (Fn. 37), MMR 2009, 232 (234).
58 Arbeitspapier (Fn. 1), S. 19 f.

59 ,Dieses Gesetz findet Anwendung, sofern eine verantwortliche Stelle, die nicht in einem Mitgliedstaat der Eu-
ropdischen Union oder in einem anderen Vertragsstaat des Abkommens tiber den Europdischen Wirtschafts-
raum belegen ist, personenbezogene Daten im Inland erhebt, verarbeitet oder nutzt*.

60  Ernst (Fn. 22), NJOZ 2010, 1917 (1918).
61 Kiihling/Seidel/Sivridis (Fn. 15), S. 106.
62 Gola/Schomerus (Fn. 13), § 4a Rn. 11.
63 Gola/Schomerus (Fn. 13), § 4a Rn. 1.
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der Registrierung bei Facebook fingierten Einwilligung — gemdl dem Arbeitspapier des ULD — als
unzureichend wohl nicht zu beanstanden.®* Insbesondere fehlt es an der notwendigen Transpa-
renz beziiglich Art, Umfang und Dauer der Datenverarbeitung sowie des Zwecks der Verwendung
und an der Kenntnis, ob die Ubermittlung innerhalb der EU oder in einen Drittstaat erfolgt.®

Auch diirfte den Ausfithrungen des ULD im Hinblick auf die Einordnung und Bewertung der
Nutzungsbedingungen von Facebook als Allgemeine Geschéftsbedingungen (AGB) zuzustimmen
sein. Die Nutzungsbedingungen eines Plattformbetreibers fiir die Ausgestaltung der Rechtsbezie-
hungen zwischen ihm und den Nutzern stellen regelmidBig AGB i. S. d. §§ 305 ff. des Biirgerli-
chen Gesetzbuches (BGB)® dar.®” Zudem miissen AGB auch im Bereich von Internetangeboten
grundsitzlich in der Sprache zur Verfiigung gestellt werden, in denen das Angebot — hier die an-
gebotene Plattform — préasentiert wird.® Der Verweis auf die englischsprachige Version der AGB
als maligebliche Version diirfte daher tatsdchlich als unzureichend zu bewerten sein.

Wenn man der Ansicht des ULD folgt, dass auch der Webseitenbetreiber verantwortliche Stelle
ist und Daten verarbeitet, ist dies auch fiir den Webseitenbetreiber nur mit wirksamer Einwilli-
gung des Nutzers moglich, § 13 Abs. 2 TMG. Auch im Bereich dieser Norm handelt es sich um
eine ,,Opt-In-Losung”; die Einwilligung muss bewusst und freiwillig erfolgen. Neben der Einwil-
ligung des Nutzers ist es ebenfalls moglich, die Erhebung von Daten iiber eine Erlaubnisnorm zu
legitimieren. Im Fall des Webseitenbetreibers kdme fiir die Daten, die durch den Social-Plugin fiir
Facebook zuginglich gemacht werden, § 15 Abs. 1 TMG in Betracht. Denn der Besuch einer
Webseite und die Interaktion mit einem Social-Plugin sind sog. Nutzungsdaten, die den Anwen-
dungsbereich des TMG eroffnen.®® Gem. § 15 Abs. 1 TMG darf der Webseitenbetreiber die Daten
erheben, sofern dies erforderlich ist, um die Inanspruchnahme des Teledienstes zu erméglichen.
Einerseits konnte deshalb argumentiert werden, dass auch die Ubermittlung der Daten an
Facebook erforderlich sei, weil nur so der Social-Plugin, der Teil des Webseitenangebotes ist,
erbracht werden konne. Dagegen spricht, dass der Anwendungsbereich sich auf den Hauptzweck
des durch die Webseite angebotenen Dienstes bezieht und nicht auf jede Applikation erweitert
werden darf. Auch insofern lédsst sich keine eindeutige Aussage treffen.

Auch im Hinblick auf den durch Facebook angebotenen Reichweitenanalysedienst ,,Facebook
Insight” kommt das ULD zu dem Ergebnis, dass die von Facebook eingeholte Einwilligung dies-
beziiglich den datenschutzrechtlichen Anforderungen nicht gerecht wird.”® Nach § 15 Abs. 3

64 Im Ergebnis so auch; Ernst (Fn. 22), NJOZ 2010, 1917 (1918 f.).

65 Vgl. Duchrow, Rebecca, Kritik an der Entscheidung des KG zum Facebook Like-Button, MMR-Aktuell 2011,
320091, m. w. Nw.).

66 Biirgerliches Gesetzbuch (BGB) in der Fassung der Bekanntmachung vom 02.01. 2002 (BGBL. I S. 42, 2909; 2003
1S. 738), das zuletzt durch Artikel 1 des Gesetzes vom 27.07.2011 (BGBI. I S. 1600) gedndert worden ist.

67 Berberich, Matthias, Der ,,Content” gehort nicht Facebook! AGB-Kontrolle der Rechteeinrdumung an nutzerge-
nerierten Inhalten, MMR 2010, 736.

68 Graf von Westfalen, Vertragsrecht und AGB-Klauselwerke, 28. Auflage 2010, Teil ,,Vertragsrecht” 37) Rn. 14.
69 Siehe bereits oben unter Punkt 2.3.
70 Arbeitspapier (Fn. 1), S. 22 {.
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TMG darf der Diensteanbieter Nutzungsprofile unter Verwendung eines Pseudonyms fiir Zwecke
der Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien erstel-
len, sofern der Nutzer dem nicht widerspricht. Der Dienstanbieter hat den Nutzer auf sein Wider-
spruchsrecht im Rahmen der Unterrichtung nach § 13 Abs. 1 TMG hinzuweisen, die Erlaubnis
wird somit im Rahmen einer Opt-Out Losung erteilt.” Eine Erstellung von Nutzungsprofilen, die
iiber die in § 15 Abs. 3 TMG normierte Erlaubnis hinausgeht, ist nur bei Vorliegen einer Einwilli-
gung des Nutzers mdoglich.”? Geht man mit dem ULD davon aus, dass die Betreiber von Fanpages
und Webseitenbetreiber, die Social-Plugins von Facebook auf ihren Seiten einbinden, daten-
schutzrechtlich auch fiir die Reichweitenanalysen verantwortlich sind, so ergibt sich hieraus eine
Pflicht auf die Widerspruchsmoéglichkeit hinzuweisen. Nach aktuellem Wissensstand des ULD
besteht derzeit technisch gar nicht die Moglichkeit eine entsprechende Widerspruchserteilung zu
implementieren,” weshalb schon allein deshalb von einem Verstol3 gegen § 15 Abs. 3 S. 3 TMG
ausgegangen werden kann. Im Ubrigen ist auch der Bewertung der ULD im Hinblick auf einen
Verstol3 gegen das in § 15 Abs. 3 S. 3 TMG normierten Trennungsgebot zuzustimmen. Nach § 15
Abs. 3 S. 3 TMG diirfen die Nutzungsprofile nicht mit den Daten {iber den Trédger des Pseudo-
nyms zusammengefiihrt werden. Gemal § 3 Abs. 6a BDSG ist Pseudonymisieren das Ersetzen
des Namens und anderer Identifikationsmerkmale durch ein Kennzeichen mit dem Zweck, die
Bestimmung des Betroffenen auszuschlieflen oder wesentlich zu erschweren. Das soziale Netz-
werk Facebook basiert jedoch gerade darauf, dass sich die Nutzer mit ihrem tatsdchlichen Namen
anmelden.” Laut ULD arbeitet Facebook im Rahmen der Profilbildung von authentifizierten und
angemeldeten Nutzern mit dem Cookie ,,datr”, welche die Verbindung eines erlangten Nutzungs-
datums mit dem angemeldeten Facebook-Nutzer ermdglicht. Da der Cookie ,,datr” zwei Jahre ak-
tiv ist, ist selbst dann eine eindeutige namentliche Zuordnung moglich, wenn sich ein zunéchst
nicht angemeldeter Nutzer innerhalb des Bestehens des Cookies bei Facebook anmeldet. Auf
Grundlage dieser technischen Bewertung des ULD ist von einem Verstol gegen das Trennungs-
gebot nach § 15 Abs. 3 S. 3 TMG auszugehen.

2.5. Weitere gesetzliche Regelungen fiir deutsche Webseitenbetreiber

2.5.1. Informationspflichten

Das ULD geht davon aus, dass auch die Betreiber einer Unterseite auf Facebook nach

§ 5 Abs. 1 TMG ein Impressum fiihren miissen. In diesem Zusammenhang ist anerkannt, dass
beispielsweise die einzelnen Anbieter bei ebay, sofern sie geschéftsméaBige Teledienste anbieten,
fiir ihre Unterseiten impressumspflichtig sind, obwohl sie den iibergeordneten Teledienst ebay

71 Spindler, Gerald/Nink, Judith, in: Spindler/Schuster (Fn. 26), § 15 TMG Rn. 8.
72 Bauer (Fn. 52), 438.

73 Arbeitspapier (Fn. 1), S. 23.

74 Bauer (Fn. 52), 438.
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nicht betreiben.” Fraglich ist jedoch, inwieweit Facebook Unterseiten wie beispielsweise
Fanpages als geschiftsmiliig angebotene Telemedien zu verstehen sind. Ein Diensteanbieter
handelt geschéftsméabig, wenn er Telemedien aufgrund einer nachhaltigen Tétigkeit mit oder
ohne Gewinnerzielungsabsicht erbringt; als nachhaltig ist eine Tatigkeit anzusehen, wenn sie auf
einen ldngeren Zeitraum ausgerichtet ist und sich nicht auf einen Einzelfall beschrankt.”® Bei
einer derartig weiten Auslegung des Begriffs der GeschéftsméabBigkeit fdllt wohl auch das langfris-
tige Betreiben einer Facebook-Fanpage in den Bereich der geschaftsméflig angebotenen Teleme-
dien. Jedoch wird das Merkmal der GeschiftsmédBigkeit in § 5 Abs. 1 TMG dahingehend konkreti-
siert, dass das Telemedium in der Regel gegen Entgelt angeboten wird. Nach Sinn und Zweck der
Vorschrift ist diese Einschrdnkung dahingehend zu verstehen, dass von § 5 TMG nur diejenigen
Anbieter erfasst werden sollen, die die Webseite als Einstiegsmedium begreifen, mittels dessen
sie dem Kunden im Ergebnis eine entgeltliche Leistung anbieten.”” Im Hinblick auf eine Fanpage
eines Unternehmens wird sich auf dieser Grundlage eine Impressumspflicht nach § 5 TMG wohl
vertreten lassen. Fiir Fanpages, die dagegen in keinerlei Hinsicht einen Einstieg fiir eine entgelt-
liche Leistung begriinden, gilt dagegen wohl nicht § 5 TMG, sondern vielmehr die abgeschwich-
te Impressumspflicht nach § 55 Rundfunkstaatsvertrag (RStV)”®, wobei auch hier von einer
selbststindigen Impressumspflicht fiir jede Unterseite auszugehen ist.”®

Das ULD geht aullerdem von einer Verletzung des § 13 Abs. 1 TMG aus, wonach der
Diensteanbieter den Nutzer zu Beginn des Nutzungsvorgangs iiber Art, Umfang und Zweck der
Erhebung und Verwendung personenbezogener Daten (...) zu unterrichten hat. Geht man mit
dem ULD von einer Verantwortlichkeit der Verwender von Social-Plugins fiir die durch
Facebook erstellten Reichweitenanalysen aus, so fiihrt dies in der Konsequenz wohl tatsdchlich
zu einer Verletzung der Unterrichtungspflicht nach § 13 Abs. 1 TMG.

2.5.2. Datensicherheit

Zuletzt verweist das ULD auf die nach § 13 Abs. 4 TMG bestehende Pflicht eines Telemedienan-
bieters, bestimmte technische und organisatorische Vorkehrungen zu treffen. Inwieweit dieser
Einschitzung zuzustimmen ist, hdngt wiederum davon ab, ob man der Auffassung des ULD, dass
Webseitenbetreiber mit Social-Plugins ebenfalls verantwortliche Stellen sind, folgt oder nicht.

75 OLG Diisseldorf, Urteil vom 18.12.2007 - I-20 U 17/07, abgedruckt in MMR 2008, 682.
76 Micklitz, Hans-W./Schirmbacher, Martin, in: Spindler/Schuster (Fn. 26), § 5 TMG Rn. 8.
77 Micklitz/Schirmbache, in: Spindler/Schuster (Fn. 26), § 5 TMG Rn. 10.

78 Staatsvertrag fiir Rundfunk und Telemedien vom 31.08.1991, in der Fassung des Dreizehnten Staatsvertrages
zur Anderung rundfunkrechtlicher Staatsvertrage vom 10. Mérz 2010 (vgl. GBL. S. 307), in Kraft getreten am
01.04.2010; http://www.die-
medienanstalten.de/fileadmin/Download/Rechtsgrundlagen/Gesetze_aktuell/13._RStV_01.04.2010_01.pdf (let-
zer Abruf: 14.09.2011).

79 Vergleiche Held, Thorsten, in: Hahn, Werner/Vesting, Thomas, Beck’scher Kommentar zum Rundfunkrecht, 2.
Auflage 2008, § 55 RStV Rn. 30.
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3.  Formelle Voraussetzungen fiir BuBbgeldverfahren gegen Webseitenbetreiber

§ 43 BDSG enthilt einen umfangreichen Katalog von BuBigeldtatbestdnden, wobei sich die Tatbe-
stinde in Absatz 1 auf VerstéBe gegen Verfahrensvorschriften beziehen, Absatz 2 dagegen auf
Verstofe gegen materielle Datenschutzbestimmungen abstellt. Absatz 3 sieht fiir Verst6Be nach
Absatz 1 eine GeldbuBle von bis zu fiinfzigtausend Euro, fiir Verstdfe nach Absatz 2 Geldbulien
von bis zu dreihunderttausend Euro vor. Fiir den Anwendungsbereich des TMG beinhaltet au-
Berdem § 16 TMG Buligeldtatbestdnde; nach § 16 Abs. 3 TMG konnen diese Ordnungswidrigkei-
ten mit GeldbuBen von bis zu fiinfzigtausend Euro geahndet werden.

3.1. Zustdndigkeit des ULD

Die Buligeldtatbestinde des BDSG und des TMG enthalten keine Regelungen iiber die zustdndige
Verwaltungsbehorde, es gelten vielmehr die allgemeinen Vorschriften des Gesetzes iiber Ord-
nungswidrigkeiten (OWiG)*.*" Nach § 36 Abs. 1 OWiG ist fiir die Verfolgung von Ordnungswid-
rigkeiten die Behorde sachlich zustidndig, die durch Gesetz bestimmt wird bzw. mangels einer
solchen die fachlich zustdndige oberste Landesbehorde oder das fachlich zustdndige Bundesmi-
nisterium, soweit das Gesetz von Bundesbehorden ausgefiihrt wird.

Hinsichtlich der sachlichen Zustédndigkeit fiir die Ahndung von Ordnungswidrigkeiten nach § 16
TMG ist zu differenzieren. Fiir die Ahndung von Ordnungswidrigkeiten nach § 16 Abs. 1 und
Abs. 2 Nr. 1 TMG wurde die Zustédndigkeit durch § 38 Abs. 6 Medienstaatsvertrag HSH®** der
Medienanstalt Hamburg/Schleswig-Holstein zugewiesen. Diese Ordnungswidrigkeiten betreffen
die Impressumspflicht und das Verbot, den Absender oder kommerziellen Charakter einer E-Mail
zu verschleiern.

Die iibrigen Tatbestdnde des § 16 Abs. 2 TMG betreffen VerstoBe gegen datenschutzrechtliche
Vorschriften des TMG. Die Zustindigkeit fiir die Ahndung dieser Ordnungswidrigkeiten wird in
der — ausschlieBlich in Online-Medien gefiihrten Diskussion — unterschiedlich beurteilt.

Nach einer Auffassung® soll die Zustdandigkeit mangels anderer ausdriicklicher gesetzlicher oder
untergesetzlicher Regelung nach § 36 Abs. 1 Nr. 2 lit. a OWiG dem Landesinnenministerium als

80 Gesetz tiber Ordnungswidrigkeiten (OWiG) in der Fassung der Bekanntmachung vom 19.02.1987 (BGBI. I S.
602) zuletzt gedndert durch Artikel 2 des Gesetzes zur Regelung der Verstdndigung im Strafverfahren vom
29.07.2009 (BGBL. 1S. 2353).

81 Klebe, Thomas in: Ddubler, Wolfgang/Klebe, Thomas/Wedde, Peter/Weichert, Thilo, Bundesdatenschutzgesetz
Kompaktkommentar, 3. Auflage 2010, § 43 Rn. 23; Heckmann, in: jurisPK-Internetrecht, 2. Auflage 2009, Kap.
1.16 Rn. 17.

82 Staatsvertrag {iber das Medienrecht in Hamburg und Schleswig-Holstein (Medienstaatsvertrag HSH) vom
13.06.2006 in der Fassung des Staatsvertrags zur Anderung des Staatsvertrags iiber das Medienrecht in Hamburg
und Schleswig-Holstein (Zweiter Mediendnderungsstaatsvertrag HSH) vom 03./04.06.2008, abrufbar unter:
http://www.ma-hsh.de/cms/upload/downloads/Rechtsvorschriften/1.1_MedienStV0908.pdf (Stand:
05.09.2011).

83 Diskussionsbeitrag von Rocknrolla vom 22. August 2011 zum Beitrag Keine Zustdndigkeit fiir BufSgeldbescheide
im Blog Socialmediarecht, abrufbar unter: http://socialmediarecht.wordpress.com/2011/08/22/uld-facebook-
keine-zustandigkeit-fur-busgeldbescheide/ (abgerufen am 7. Oktober 2011).
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fachlich zustdndiger oberster Landesbehdrde zustehen. Demgegentiber beruft sich das ULD auf
die Regelung des § 45 Abs. 1 LDSG®*, wodurch eine gesetzliche Zuweisung der urspriinglich dem
Landesinnenministerium obliegenden Aufgaben an das ULD erfolgt sei. § 45 Abs. 1 LDSG be-
stimmt, dass die am 30. Juni 2000 dem bei dem Prdsidenten des Schleswig-Holsteinischen Land-
tages eingerichteten Landesbeauftragten fiir den Datenschutz sowie der Datenschutzaufsichtsbe-
hoérde im Innenministerium obliegenden Aufgaben am 1. Juli 2000 auf das ULD iibergehen.

Fraglich ist allerdings, ob hiervon auch die Zustdndigkeit fiir die Verfolgung und Ahndung von
Ordnungswidrigkeiten erfasst ist. Die Gesetzgebungsmaterialien, soweit sie allgemein zugdnglich
sind, enthalten zu dieser Frage keine Hinweise. Es diirfte zwar anzunehmen sein, dass die ge-
nannten Stellen fiir die Verfolgung und Ahndung datenschutzrechtlicher Ordnungswidrigkeiten
in der Vergangenheit zustdndig waren. Dies kann allerdings nicht anhand des Wortlauts des Ge-
setzes nachvollzogen werden. Die libergegangenen Aufgaben werden nicht nidher bezeichnet. Zu-
dem ist nicht ersichtlich, ob durch diese Ubertragung auch typischerweise ministerielle Aufga-
ben dem ULD zufallen und dieses dadurch zur obersten Landesbehérde in Sachen Datenschutz
werden sollte.

In der Diskussion werden daher Zweifel an der hinreichenden Bestimmtheit des § 45 Abs. 1
LDSG hinsichtlich der Zustdandigkeitsiibertragung gedufert.?® Das in Art. 20 Abs. 3 GG verankerte
Bestimmtheitsgebot fordert, dass staatliches Handeln — insbesondere bei Eingriffen in die Rechts-
sphére des Einzelnen — fiir die Rechtsunterworfenen berechenbar sein muss.?® Hierzu diirfte auch
die Frage zdhlen, durch wen der Staat gegeniiber dem Biirger tdtig werden darf. Es erscheint je-
denfalls zweifelhaft, ob die Regelung des § 45 LDSG diesen Anforderungen geniigt, zumal die
Zustdndigkeit fiir die Ahndung anderer datenschutzrechtlicher Verstéfie durch das ULD aus-
driicklich in einer Zustdndigkeitsverordnung® geregelt ist. Hieraus kann gefolgert werden, dass
der Verordnungsgeber eine Regelung der Zustidndigkeitsfragen fiir VerstoBe gegen Datenschutz-
vorschriften fiir regelungsbediirftig hielt und nicht von einer ,,Generalzustdandigkeit* des ULD
aufgrund von § 45 Abs. 1 LDSG ausging.

SchlieBlich ist anzumerken, dass die Verfolgung von Ordnungswidrigkeiten nach § 16 TMG eine
Aufgabe ist, die erst mit dem Inkrafttreten des TMG im Jahr 2007 entstanden ist und daher keine
Aufgabe ist, die durch die Regelung des § 45 Abs. 1 LDSG im Jahr 2000 auf das ULD iibergegan-
gen sein kann. Etwas anderes wiirde allenfalls gelten, wenn das ULD durch die Regelung in

§ 45 Abs. 1 LDSG zur obersten Landesbehdrde geworden wire und das Landesinnenministerium

84 Abrufbar unter: https://www.datenschutzzentrum.de/facebook/faq_de.html (abgerufen am 7. Oktober 2011).

85 Strunk (,,Kielanwalt*), Buigeld-Androhung des ULD wegen angeblicher Verst6Be gegen das TMG ist rechtswid-
rig, im Blog LEGALIT, abrufbar unter: http://blawg.legalit.de/2011/08/22/bussgeld-androhung-des-uld-wegen-
angeblichem-verstoss-gegen-das-tmg-rechtswidrig/ (abgerufen am 7. Oktober 2011).

86 Sommermann, Karl-Peter in v. Mangoldt/Klein/Starck, Grundgesetz, Band 2, 6. Auflage, 2010, Art. 20 Rn. 289.

87 Landesverordnung zur Bestimmung der zustdndigen Behorden fiir die Verfolgung und Ahndung von Ord-
nungswidrigkeiten (Ordnungswidrigkeiten-Zustédndigkeitsverordnung - OWiZustVO) vom 22.01.1988 (GVOBL.
Schl.-H. 2008, S. 32).
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keine Aufgaben im Bereich des Datenschutzes mehr wahrnehmen kénnte. Dies wire — jedenfalls
auf Bundesebene — eine sehr ungewohnliche Aufgabenverteilung bzw. -entziehung.

Folgt man der Auffassung, dass § 45 Abs. 1 LDSG keine Zustdndigkeitsiibertragung fiir die Ahn-
dung von Ordnungswidrigkeiten nach dem TMG regelt, wire das ULD fiir die Verhdngung eines
BubBgeldes nach § 16 Abs. 2 Nr. 2 bis 5 TMG nicht zustidndig.?® Stattdessen wire das Landesin-
nenministerium nach § 36 Abs. 1 Nr. 2 lit. a OWiG zusténdig.

Im Hinblick auf die Verfolgung und Ahndung von Ordnungswidrigkeiten nach § 43 BDSG ergibt
sich die sachliche Zustdndigkeit des ULD aus Nr. 3.5.2 der Anlage zur schleswig-holsteinischen
Landesverordnung zur Bestimmung der zustdndigen Behorden fiir die Verfolgung und Ahndung
von Ordnungswidrigkeiten (OWiZustVO).*

3.2. Verfahren nach dem OWiG

Die Ahndung von Ordnungswidrigkeiten nach dem BDSG setzt keinen Antrag eines Geschidig-
ten voraus, vielmehr konnen Anzeigen durch jedermann erfolgen.®® Gemal § 47 Abs. 1 S. 1 OWiG
liegt die Verfolgung der Ordnungswidrigkeit im pflichtgeméBen Ermessen der Verfolgungsbe-
horde. Kommt die Behorde — im Rahmen des sogenannten Vorverfahrens — zu dem Ergebnis,
dass ein BuBgeldtatbestand verwirklicht wurde, so kann sie gemélB § 65 OWiG einen entspre-
chenden Buligeldbescheid erlassen, bei Geringfiigigkeit der Ordnungswidrigkeit geméal § 56
OWiG eine Verwarnung aussprechen oder das Verfahren geméal § 47 Abs. 1 S. 2 OWiG einstel-
len. All diese Entscheidungen liegen im Ermessen der Behorde, das Opportunititsprinzip be-
herrscht das Verfahren.?® Wird ein Buligeldbescheid erlassen und wehrt sich der Betroffene hier-
gegen nicht, so fiithrt dies dazu, dass der Bescheid rechtskriftig und vollstreckbar wird. Der Be-
troffene hat aber auch die Mdglichkeit gegen den Bubigeldbescheid geméB § 67 Abs. 1 OWiG in-
nerhalb von zwei Wochen nach Zustellung Einspruch einzulegen. Der Einspruch leitet in das
sogenannte Zwischenverfahren ein, in welchem die Verwaltungsbehérde, die Staatsanwaltschaft
und das Gericht mit der Sache befasst werden kénnen.?* Fiihrt auch das Zwischenverfahren zu
keiner Erledigung, so schliefit sich geméB den §§ 71 ff. OWiG das gerichtliche Hauptverfahren
erster Instanz an.

88 So auch Hirting, Niko, Offentlichkeitsarbeit einer Landesbehérde, CR 2011, 585, 588, abrufbar unter:
http://www.computerundrecht.de/media/2011_08-
22_Haerting_QOeffentlichkeitsarbeit_einer_Landesbehoerde.pdf (Stand: 05.09.2011).

89 Landesverordnung zur Bestimmung der zustdndigen Behorden fiir die Verfolgung und Ahndung von Ord-
nungswidrigkeiten (Ordnungswidrigkeiten-Zustédndigkeitsverordnung - OWiZustVO) vom 22.01.1988 (GVOBL.
Schl.-H. 2008, S. 32).

90 Klebe, in: Ddubler/Klebe/Wedde/Weichert (Fn. 18), § 43 Rn. 23.
91 Mitsch, Wolfgang, Recht der Ordnungswidrigkeiten, 2. Auflage 2005, § 22 Rn. 3.
92 Mitsch (Fn. 91), § 22 Rn. 4.
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4.  Zusammenfassung — Konsequenzen fiir Webseitenbetreiber

Das ULD zieht auf Grundlage seiner technischen und rechtlichen Analyse die Schlussfolgerung,
dass das Betreiben von Facebook Fanpages sowie die Einbindung von Social-Plugins zwangsldu-
fig zu DatenschutzverstoBen fiihrt und fordert die Webseitenbetreiber daher dazu auf, entspre-
chende Angebote zu entfernen. Tatsdchlich bestehen an der datenschutzrechtlichen Zulassigkeit
dieser Anwendungen erhebliche rechtliche Zweifel.” Aufgrund der komplexen und uniibersicht-
lichen Rechtslage sowie der Schwierigkeit einer zutreffenden Einordnung der technischen Ab-
ldufe ist eine abschlieBende datenschutzrechtliche Bewertung aus hiesiger Sicht jedoch nicht
moglich.

Festzuhalten ist Folgendes: Das Gutachten des ULD iibergeht an einigen Stellen bestehende Strei-
tigkeiten zur Beantwortung datenschutzrechtlicher Fragestellungen. Zudem ist die rechtliche
Bewertung teilweise liickenhaft und nicht durchgéngig nachvollziehbar. So wird zunéchst der
Personenbezug von IP-Adressen und auch Cookies entgegen der Darstellung der Verfasser des
Arbeitspapiers nicht einhellig beantwortet. Vielmehr herrscht Streit {iber die Anforderungen an
die Bestimmbarkeit einer Person. Das ULD blendet somit eine seit vielen Jahren kontrovers dis-
kutierte Frage aus.” Im Hinblick auf die zur Verantwortlichkeit von Webseitenbetreibern ge-
machten Feststellungen erscheint jedenfalls die Begriindung einer Auftragsdatenverarbeitung
nach § 11 BDSG und einer daraus resultierenden Verantwortlichkeit der Webseitenbetreiber fiir
die durch Facebook erstellten Statistiken nicht nachvollziehbar. Eine Verantwortlichkeit von
Facebook Nutzern ist zudem entgegen der Bewertung des ULD wohl jedenfalls dann abzulehnen,
wenn diese gleichzeitig Betroffene i. S. d. Datenschutzrechts sind und lediglich Daten zu ihrer
eigenen Person verarbeiten. Im Rahmen der Darstellungen zum anwendbaren Recht geht das
ULD ohne Weiteres davon aus, dass all solche Daten, die nicht als Bestands- oder Nutzungsdaten
i. S. d. TMG zu qualifizieren sind, als Inhaltsdaten dem Anwendungsbereich des BDSG unterlie-
gen. Wie dargestellt, sind nach einer anderen Ansicht solche Daten jedoch zur Wahrung der
Einheitlichkeit des Telemedienschutzes ebenfalls nach § 15 TMG zu behandeln. Den Ausfithrun-
gen zur Zuldssigkeit der Datenverarbeitung ist im Ergebnis wohl zuzustimmen. Im Hinblick auf
die Informationspflichten von Webseitenbetreibern geht das ULD davon aus, dass insoweit der
Anwendungsbereich des § 5 TMG eroffnet ist. Wie dargestellt, ldsst sich im Einzelfall bei ent-
sprechender Begriindung jedoch auch eine abgeschwichte Impressumspflicht nach § 55 RStV
begriinden. Insgesamt hédngt die Bewertung der durch das ULD gemachten Ausfiihrungen zu In-
formationspflichten und Datensicherheit davon ab, inwieweit man die Verwender von Social-
Plugins als verantwortliche Stellen betrachtet.

Die Frage moglicher Konsequenzen fiir Webseitenbetreiber lédsst sich im Ergebnis nicht eindeu-
tig beantworten. Nach hiesiger Auffassung diirfte das Landesinnenministerium fiir die Verhén-
gung von Buligeldern nach § 16 Abs. 2 Nr. 2 bis 5 TMG zustédndig sein.

93 So auch die Verbraucherschutzministerin Ilse Aigner, vgl. ,,Aigner fordert Facebook-freie Regierung®, Der Spie-
gel vom 12.9.2011.

94 Hiarting (Fn. 88), S. 3.
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Im Ubrigen geht das ULD in seiner Beurteilung iiberwiegend von vertretbaren Rechtsauffassun-
gen aus, jedoch ist der durch das ULD erweckte Eindruck, die untersuchten Sachverhalte wiirden
eindeutig gegen geltendes Datenschutzrecht verstoBen, unzutreffend.? Vielmehr ist das geltende
Datenschutzrecht von Unsicherheiten geprigt und macht die eindeutige Beantwortung rechtli-
cher Fragen in diesem Bereich schwer.? Eine gerichtliche Beurteilung der untersuchten Sach-
verhalte steht bislang aus. Die zur Frage der Personenbezogenheit einer IP-Adresse auch in der
Rechtsprechung vertretenen verschiedenen Auffassungen machen zudem deutlich, dass selbst im
Falle einer richterlichen Entscheidung nicht von einer endgiiltigen Kldrung datenschutzrechtli-
chen Kontroversen ausgegangen werden kann. Es kann daher keine abschlieende Empfehlung
hinsichtlich einer Entfernung der durch das ULD als datenschutzrechtlich unzuldssig bewerteten
Angebote gegeben werden.

(gez. Dr. Birgit Schroder) (Anne Hawxwell) (gez. Heike Miinzing)

95 So auch Hirting (Fn. 88), S. 6.
96  Karg/Fahl (Fn. 49), K&R 2011, 453 (458).



