SCHLESWIG-HOLSTEINISCHES
OBERVERWALTUNGSGERICHT

Az.: 4L1LB20/13
8 A 14/12

IM NAMEN DES VOLKES
URTEIL

In der Verwaltungsrechtssache
der Wirtschaftsakademie Schleswig-Holstein GmbH, vertreten durch den
Geschaftsflihrer, Hans-Detlev-Prien-Stral3e 10, 24106 Kiel

— Klagerin und Berufungsbeklagte —

Proz.-Bev.: Brock Miiller Ziegenbein Rechtsanwalte Partnerschaft mbB,
Schwedenkai 1, 24103 Kiel
Geschaftszeichen: — 05549-11-DV-3125 —

gegen

das Unabhangige Landeszentrum fur Datenschutz, Schleswig-Holstein (ULD), ver-
treten durch die Schleswig-Holsteinische Datenschutzbeauftragte
Marit Hansen, Holstenstralde 98, 24103 Kiel

— Beklagter und Berufungsklager —

Proz.-Bev.: Redeker Sellner Dahs Rechtsanwalte PartG mbB, Leipziger
Platz 3, 10117 Berlin
Geschéaftszeichen: — 38/01884-18 —

Beigeladen:
Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal Harbour, D2 Dublin
— Beigeladene —
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Proz.-Bev.: Wilmer Cutler Pickering Hale and Dorr LLP, Ulmenstral3e
37-39, 60325 Frankfurt
Geschaftszeichen: — 2202806.00136 —

Streitgegenstand: Datenschutzrecht

hat der 4. Senat des Schleswig-Holsteinischen Oberverwaltungsgerichts auf die
mundliche Verhandlung vom 25. November 2021 durch den Vorsitzenden Richter

am Oberverwaltungsgericht , die Richterin am Oberverwaltungsgericht
, die Richterin am Verwaltungsgericht , den ehrenamtlichen Richter
sowie den ehrenamtlichen Richter fur Recht erkannt:

Auf die Berufung des Beklagten wird das Urteil des Schleswig-
Holsteinischen Verwaltungsgerichts vom 9. Oktober 2013 ge-
andert. Die Klage wird abgewiesen.

Die Klagerin und die Beigeladene tragen die Gerichtskosten
sowie die aullergerichtlichen Kosten des Beklagten des ge-
samten Verfahrens zu je . Im Ubrigen findet eine Kostener-
stattung nicht statt.

Das Urteil ist wegen der Kosten vorlaufig vollstreckbar. Die
Klagerin und die Beigeladene durfen die Vollstreckung jeweils
durch Sicherheitsleistung in Héhe von 110 % des vollstreck-
baren Betrages abwenden, wenn nicht zuvor der Beklagte Si-
cherheit in Hohe von 110 % des jeweils zu vollstreckenden
Betrages leisten.

Die Revision wird nicht zugelassen.

Tatbestand:

Die Beteiligten streiten um eine datenschutzrechtliche Anordnung des Beklagten

aus dem Jahre 2011.

Die Beigeladene betrieb zu dieser Zeit von ihrem Hauptgeschaftssitz in Irland aus
in Europa und weiten Teilen der Welt das soziale Netzwerk Facebook. Heute be-
schrankt sich ihr Tatigkeitsbereich auf Europa. Fur Nutzer in den USA, Kanada und
weiten Teilen der Welt wird das Netzwerk von dem Mutterkonzern der Beigelade-

nen, der Meta Platforms Inc. (ehemals Facebook Inc.) mit Sitz in Kalifornien, USA
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betrieben. Der Mutterkonzern war bereits im Jahre 2011 flr den Betrieb der Face-
book-Plattform in den USA und Kanada zustandig. Ebenfalls Tochtergesellschaft
der Meta Platforms Inc. (damals Facebook Inc.) war und ist die Facebook Germany
GmbH mit Sitz in Hamburg, die fur die Vermarktung von Werbung in Deutschland

zustandig ist.

Die Klagerin ist ein in der Form einer gemeinnutzigen Gesellschaft mit beschrankter
Haftung betriebenes Bildungsunternehmen. In diesem Zusammenhang betreibt sie
im Facebook-Netzwerk einen Nutzer-Account in Form einer sogenannten Fanpage
(auch als ,Seite“ bezeichnet), auf der sie sich als Bildungseinrichtung prasentiert

und ihr Bildungsangebot bewirbt.

Fanpages bieten ihren Betreibern die Mdglichkeit, Uber sich selbst und anstehende
Projekte zu informieren, mit Besuchern der Fanpage zu kommunizieren oder ein-
fach einen Kommunikationskanal flr einen themenbezogenen Austausch der Be-
sucher untereinander zu eroffnen. Technisch handelt es sich bei Fanpages um Un-
terwebsites von Facebook, die die URL der Facebook-Seite enthalten. Fanpages
sind grundsatzlich 6ffentlich ausgerichtet, d. h., dass sie von allen Internetnutzern
besucht werden konnen, unabhangig davon, ob diese im Facebook-Netzwerk regis-
triert sind. Sie sind aulierdem, anders als die Profile privater Nutzer, fir kommerzi-
elle Zwecke nutzbar. Betreiber einer Fanpage haben die Mdglichkeit, inre Fanpage
mit Inhalt zu fullen. Auf die technische Konfiguration der Fanpage haben sie keinen

Einfluss.

Bei Aufruf einer Fanpage wird die IP-Adresse des Besuchers an Facebook-Server
ubermittelt. AuRerdem platziert Facebook beim Aufruf von Fanpages sogenannte
,Cookies* und liest im Browser des Besuchers vorhandene Cookies aus. Die Uber-
mittlung bestimmter Cookies ermdglicht es Facebook beispielsweise, die dort re-
gistrierten und angemeldeten Mitglieder zu erkennen und die Aktivitat auf der Fan-
page mit den sonstigen Informationen zu verknupfen, die Facebook aufgrund des

Anmeldevorgangs Uber das jeweilige Mitglied hat.
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Aus diesen Informationen generiert Facebook unter Anderem statistische Auswer-
tungen, die der Fanpage-Betreiber tUber die sogenannte ,Insights-Funktion® abrufen
kann. Im Rahmen von ,Insights® stellt Facebook den Betreibern von Fanpages kos-
tenlose Zusammenfassungen erhobener Daten Uber die Besucher der Fanpages in
aggregierter und anonymisierter Form zur Verfugung, sofern die Aktivitat auf der
jeweiligen Fanpage eine gewisse Mindestgrofie Ubersteigt. Zu diesen Daten zahlen
beispielsweise Klickzahlen, die demographische Zusammensetzung der Besucher,
ihre Verweildauer, geographische Herkunft oder Sprachraum. Durch diese Funktion
werden Betreiber einer Fanpage in die Lage versetzt, auf die Aktivitaten auf ihrer
Fanpage zu reagieren und diese gezielt nutzergerecht zu gestalten. Einer Einwilli-
gung oder Beauftragung des jeweiligen Fanpage-Betreibers bedarf es zur Aktivie-
rung von Insights nicht. Er hat auch keine Moglichkeit, der Datenerhebung und —
verwendung zu widersprechen oder diese zu beeinflussen. Ebenfalls erhalt der Fan-

page-Betreiber keinen Zugang zu den der Statistik zugrundeliegenden Daten.

Nach Anhorung der Klagerin ordnete der Beklagte mit Bescheid vom 3. November
2011 als zustandige Aufsichtsbehdrde fur die Einhaltung des Datenschutzes im
nicht-6ffentlichen Bereich gemal § 38 Abs. 5 BDSG an, dass die Klagerin daftr
Sorge zu tragen habe, dass ihre Fanpage deaktiviert werde. Der Bescheid tragt die
Uberschrift ,Anordnung nach § 38 Abs. 5 Satz 1 Bundesdatenschutzgesetz®. Au-
Rerdem drohte der Beklagte fur den Fall, dass die Klagerin der Anordnung nicht
innerhalb von sechs Wochen nach Zustellung des Bescheids nachkomme, die Fest-

setzung eines Zwangsgeldes in Hohe von 5.000,00 Euro an.

Zur Begrundung verwies der Beklagte auf folgenden Sachverhalt: Facebook erhebe
bei Aufruf einer Fanpage personenbezogene Nutzungsdaten der Webseitenbesu-
cher, die bei Facebook als Mitglieder registriert seien. Dabei arbeite Facebook mit
Cookies, die die Verknupfung eines Nutzungsdatums mit einem angemeldeten Fa-
cebook-Nutzer ermdglichten. Der datr-Cookie sei flr zwei Jahre aktiv, sodass auch
dann eine namentliche Zuordnung uber diesen Zeitraum mdglich sei, wenn ein zu-

nachst nicht angemeldeter Nutzer sich innerhalb des Aktivitatszeitraums des Coo-
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kies bei Facebook anmelde. Die gewonnenen Nutzungsdaten wiarden von Face-
book zu pseudonymen Nutzungsprofilen verarbeitet, worin ein Verstol3 gegen § 15
Abs. 3 Satz 3 TMG liege, da Nutzungsprofile nicht mit Daten Uber den Trager des
Pseudonyms zusammengefuhrt werden durften. Aul3erdem wirden Nutzungsdaten
im Sinne des § 15 Abs. 3 Satz 1 TMG von Nutzern, die die Fanpage der Klagerin
aufriefen, fur Zwecke der Werbung von Facebook erhoben, ohne dass die Klagerin
den Nutzer Uber eine Widerspruchsmaoglichkeit nach § 13 Abs. 1 TMG unterrichte.
Auch eine technische Moglichkeit zur Beachtung eines Widerspruches bestehe der-
zeit nicht, sodass allein deshalb ein Verstold gegen § 15 Abs. 3 Satz 1 und Satz 2
TMG vorliege. Fur diese VerstoRRe sei die Klagerin als Diensteanbieterin nach § 2

Nr. 1 TMG auch verantwortlich.

Mit Schreiben vom 6. Dezember 2011 erhob die Klagerin dagegen Widerspruch.
Zur Begrundung flhrte sie aus, dass sie weder datenschutzrechtlich Verantwortli-
che noch Diensteanbieterin i.S.d. Telemediengesetzes sei. Ein Verstol gegen § 15
Abs. 3 Satz 3 TMG komme nicht in Betracht, da sie selbst weder Daten erhebe noch
diese Daten weiterverwende. Der Anwendung von § 15 Abs. 3 Satz 1 TMG bedurfe
es im Falle von Facebook aufgrund der mit den Nutzern abgeschlossenen Nut-

zungsvereinbarung nicht.

Mit Widerspruchsbescheid vom 16. Dezember 2011, zugestellt am 20. Dezember

2011, wies der Beklagte den Widerspruch zurtck.

Die Klagerin hat am 19. Januar 2012 Klage erhoben. Zur Begrundung der Klage hat
sie unter Anderem erganzend auf das mafigebliche Nutzungsverhaltnis zwischen
dem Nutzer und Facebook verwiesen. Inwieweit im Rahmen des Registrierungsvor-
gangs die IP-Adresse des Nutzers erhoben werde, sei ihr ebenso wenig bekannt
wie das Setzen von Cookies durch Facebook. Bei der Erhebung von IP-Adressen
und dem Einsatz von Cookies seien keine personenbezogenen Daten betroffen. Im
Ubrigen komme dem Beklagten fiir etwaige im Zusammenhang mit dem Betrieb des
Dienstes ,Facebook® erhobene Daten gemall § 1 Abs. 5 Satz 1 BDSG i.V.m. Art. 4

Abs. 1 lit. a der Richtlinie 95/46/EG keinerlei eigenstandige Kontrollkompetenz zu.
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Der Beklagte habe auRerdem das ihm von § 38 Abs. 5 Satz 1 BDSG eingeraumte

Ermessen nicht ausgeubt.

Die Klagerin hat beantragt,
die ihr gegenuber getroffene Anordnung des Beklagten nach § 38
Abs. 5S. 1 BDSG vom 3. November 2011 sowie den Widerspruchs-

bescheid des Beklagten vom 16. Dezember 2011 aufzuheben.

Der Beklagte hat beantragt,

die Klage abzuweisen.

Zur Begrindung hat er erganzend vorgetragen: Die verlangte Deaktivierung der
Fanpage konne als Beseitigung eines festgestellten VerstoRes nach § 38 Abs. 5
Satz 1 BDSG angesehen werden. Selbst wenn man die Anordnung zur Deaktivie-
rung als Nutzungsuntersagung nach § 38 Abs. 5 Satz 2 BDSG begreife, komme hier
eine Umdeutung der streitgegenstandlichen Verfigung in Betracht. Ein schwerwie-
gender Verstol} liege vor. Von der von § 38 Abs. 5 Satz 1 und Satz 2 BDSG vorge-

sehenen Zweistufigkeit des Verfahrens kdnne eine Ausnahme gemacht werden.

Sowohl bei den verarbeiteten IP-Adressen als auch bei den verarbeiteten Cookies
handele es sich um personenbezogene Daten im Sinne von § 3 Abs. 1 BDSG. Bei
der Verwendung von Cookies kénne die Identifizierung von natlrlichen Personen
noch verbessert werden, wenn die IP-Adresse mit einem Cookie mit benutzerspe-
zifischer Kennung korreliert werde, da sich dieser Cookie auch dann nicht mehr
andere, wenn die IP-Adresse geandert werde. Selbst Standorte kdnnten mithilfe von
IP-Adressen der jeweiligen Endgerate ermittelt werden. HierUber sei es Facebook
auch mdglich, mittels gezielter Auswertung Standortbestimmungen in die der Kla-
gerin zur Verfugung gestellte Nutzungsanalyse einflieen zu lassen.

Die Ubermittlung der IP-Adresse fir Werbezwecke an Facebook sowie das Setzen

einer Cookie-ID beim registrierten Nutzer erfolge nach dem bloRen Aufrufen der
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Fanpage bei der Klagerin. Es werde hierfir weder eine Einwilligung des Nutzers
eingeholt oder eine Widerspruchsmaoglichkeit geschaffen noch Uber die Vorgange
informiert. Die Klagerin verletze dadurch ihre Pflichten nach § 13 Abs. 1,§ 15 Abs. 3
TMG, § 4a BDSG. In den Datenverwendungsrichtlinien und den Nutzungsbedingun-
gen von Facebook werde der Dienst Facebook-Insights weder erwahnt noch be-
schrieben. Die Ausfuhrungen in den Datenverwendungsrichtlinien seien allgemein
und unbestimmt gehalten. Der Nutzer erhalte im Rahmen des Registrierungspro-
zesses keine deutlichen Informationen dazu, ob, wie und auf welche Weise seine
Registrierungsdaten mit den Nutzungsdaten (IP-Adressen und Cookies) verknupft
und verarbeitet wirden. Ohne richtige und vollstandige Information der Betroffenen

konne auch keine Einwilligung zur Datenverarbeitung angenommen werden.

Die vom Verwaltungsgericht gemal} § 65 Abs. 1 VwGO Beigeladene hat sich dem
Antrag der Klagerin angeschlossen und zur Begriindung vorgetragen: § 38 Abs. 5
Satz 1 BDSG sei als Ermachtigungsgrundlage ungeeignet. Die vollstandige Unter-
sagung eines Datenverarbeitungsvorgangs konne nicht auf § 38 Abs. 5 Satz 1
BDSG gestutzt werden, sondern sei § 38 Abs. 5 Satz 2 BDSG vorbehalten. Eine
Malnahme nach § 38 Abs. 5 Satz 2 BDSG komme erst als zweite Stufe eines Ver-
fahrens in Betracht, indem zunachst erfolglos versucht worden sei, datenschutz-
rechtliche Mangel zu beseitigen. Dieses zweistufige Verfahren sei nicht eingehalten
worden. Auch sei kein Ausnahmefall gegeben, in dem davon abgesehen werden

konne.

Der Beklagte kénne sich nicht auf § 38 Abs. 5 Satz 2 BDSG berufen, da er die strei-
tige Anordnung im Bescheid ausdrucklich auf § 38 Abs. 5 Satz 1 BDSG gestutzt
habe. Ein Austausch der Ermachtigungsgrundlage komme nicht in Betracht, da da-
mit eine Wesensanderung der intendierten MalRnahme einherginge. AulRerdem
kénne nach § 38 Abs. 5 Satz 2 BDSG zwar das vollstandige Unterlassen eines Da-
tenverarbeitungsverfahrens angeordnet werden, nicht aber die Beseitigung der fur

eine Datenverarbeitung notwendigen Infrastruktur.
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Es liege kein Verstol} gegen die anwendbaren datenschutzrechtlichen Vorschriften
vor. Die Verarbeitung personenbezogener Daten durch die Beigeladene unterliege
in Deutschland nach § 1 Abs. 5 Satz 1 BDSG bzw. Art. 4 Abs. 1 lit. a Richtlinie
95/46/EG ausschlie3lich irischem Datenschutzrecht. Die irische Datenschutzbe-
horde habe die Vereinbarkeit der Fanpage mit irischem Datenschutzrecht gepruaft

und keinen Verstol festgestellt.

Die Klagerin sei fur die vom Beklagten kritisierte Insights-Funktion keine daten-
schutzrechtlich verantwortliche Stelle. Bei unterstellter datenschutzrechtlicher Ver-
antwortlichkeit der Klagerin fanden zwar die Vorschriften des Telemediengesetzes
Anwendung. Ein Verstol3 gegen § 13 Abs. 1 und § 15 Abs. 3 TMG sei jedoch nicht
gegeben. Ihre — der Beigeladenen — Nutzer wirden bei Abschluss des Nutzungs-
verhaltnisses Uber einen Link auf die Nutzungsbedingungen und die Datenverwen-
dungsrichtlinien umfassend und transparent Uber die Erhebung und Verwendung
personenbezogener Daten informiert. Sie erstelle auch keine pseudonymen Nutzer-
profile ihrer Mitglieder im Sinne des § 15 Abs. 3 TMG. Es wirden zwar bis zu einem
gewissen Grad Profile angelegt, diese seien jedoch nicht pseudonym. Daruber hin-
aus seien ihre Mitglieder tber die Profilbildung informiert und hatten dieser nicht nur
nicht widersprochen, sondern durch die Registrierung bei Facebook aktiv zuge-

stimmt.

Sie erstelle auch keine pseudonymen Profile von Nicht-Nutzern. Die Aktivitaten von
Nicht-Nutzern gingen lediglich in die Gber Insights abrufbaren Informationen Uber
die Anzahl der Fanpage-Besucher ein. Im Hinblick auf den behaupteten Wider-
spruch zu § 13 Abs. 1 TMG sei darauf hinzuweisen, dass auch Nicht-Mitglieder bei
jedem Besuch einer Seite des Netzwerks jederzeit die Datenverwendungsrichtlinie

einsehen kénnten. Diese sei am unteren Bildschirmrand jeder Seite verlinkt.

Zudem verarbeite sie in Bezug auf Nicht-Mitglieder keine personenbezogenen Da-
ten. Zwar erhalte sie auch im Falle von Nicht-Mitgliedern deren IP-Adresse und die
bei diesen hinterlegten Cookie-Informationen. Sie speichere oder sammele aber

keine Informationen Uber Nicht-Mitglieder. Sie habe damit weder im Zeitpunkt der
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Ubertragung von Cookies und IP-Adresse noch zu irgendeinem zukiinftigen Zeit-

punkt die Moglichkeit, diese Nutzer zu identifizieren.

AulRerdem habe der Beklagte sein Ermessen beim Erlass der streitigen Anordnung
in mehrfacher Hinsicht fehlerhaft ausgeubt. Er habe sich von sachfremden Erwa-
gungen leiten lassen, da sich das Einschreiten gegen die Klagerin als taktisches

Mandver im Rahmen der gegen sie geflihrten Kampagne des Beklagten darstelle.

Mit Urteil vom 9. Oktober 2013 hat das Verwaltungsgericht den Bescheid vom 3. No-
vember 2011 in der Fassung des Widerspruchsbescheids vom 16. Dezember 2011
aufgehoben und die Berufung zugelassen. Zur Begriindung hat das Verwaltungs-
gericht im Wesentlichen ausgefuhrt, die an die Klagerin gerichtete Anordnung, ihre
Fanpage bei Facebook zu deaktivieren, sei rechtswidrig. Der Klagerin fehle die da-
tenschutzrechtliche (Mit-)Verantwortlichkeit fir die durch den Besuch einer Fan-
page ausgeloste Erhebung, Verwendung und Verarbeitung personenbezogener

Daten durch die Beigeladene.

Der Beklagte hat daraufhin Berufung gegen das Urteil des Verwaltungsgerichts ein-
gelegt. Zur Begrindung der Berufung hat er erganzend zu seinem bisherigen Vor-
bringen im Wesentlichen vorgetragen: Das Verwaltungsgericht habe unzutreffend
angenommen, dass die Verantwortlichkeit der Fanpage-Betreiber fur die mit der
Nutzung der Fanpage durch die Besucher ausgelosten Verarbeitungsvorgange
nicht gegeben sei. Auch habe das Verwaltungsgericht die technischen Ablaufe nur

[ickenhaft erkannt.

Mit dem Dienst ,Facebook-Insights® verstoRe Facebook gegen geltendes Daten-
schutzrecht. Das Uber Cookies ermoglichte Zusammenfihren von dem Besuch der
Fanpage und den bei Facebook hinterlegten Nutzerdaten sei ein Verstol} gegen
§ 15 Abs. 3 Satz 3 TMG. Daneben fehle es an einer Moglichkeit zum Widerspruch
nach § 15 Abs. 3 Satz 2 TMG in Verbindung mit § 13 Abs. 1 TMG. Dies gelte fur im

Facebook-Netzwerk eingeloggte Netzwerk-Mitglieder. Sofern ein Besucher einer
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Fanpage zwar Nutzer der Plattform Facebook sei, dort jedoch gerade nicht einge-
loggt sei, sei eine Erkennung des Nutzers Uber den datr-Cookie dennoch maglich.
Auf den Rechnern von Nicht-Mitgliedern des Netzwerkes wirden ebenfalls Cookies
gesetzt, ohne dass irgendwelche Sicherheitsvorkehrungen getroffen wirden. Coo-
kies seien den Nutzungsdaten zuzurechnen und unterfielen daher dem Vorbehalt
des § 15 Abs. 1 TMG. Da die Cookies in der eingesetzten Form nicht fir die Nut-

zung erforderlich seien, seien sie unzulassig.

Die Klagerin hat im Berufungsverfahren erganzend zu ihrem bisherigen Vortrag er-
widert: Es sei weder dargelegt noch ersichtlich, durch welche Cookies und durch
welche Handlungen genau Facebook gegen datenschutzrechtliche Bestimmungen
verstol3e. Unberucksichtigt bleibe die Mdglichkeit eines jeden Nutzers der Plattform,
durch bestimmte Einstellungen die Annahme von Cookies schon vor Verwendung
etwaiger Onlinedienste zu unterbinden sowie das Informationsangebot der Beigela-
denen, das jedem Nutzer die Moglichkeit biete, sich schon vor der Registrierung
Uber datenschutzrechtliche Aspekte auf der Plattform zu informieren, zu nutzen. Es
werde deutlich, dass es dem Beklagten im Kern darum gehe, eine nach seiner Auf-
fassung datenschutzrechtlich fragwirdige Handhabung durch den Betreiber der

Plattform Facebook zu unterbinden. Sie sei insoweit die falsche Adressatin.

Die Beigeladene hat im Wesentlichen ihr bisheriges Vorbringen wiederholt.

Mit dem Beklagten am 25. September 2014 zugestellten Urteil vom 4. September
2014 hat der Senat die Berufung zuriickgewiesen und die Revision zugelassen. Zur
Begrundung hat er darauf abgehoben, dass die streitgegenstandliche Anordnung
mangels Einhaltung des von § 38 Abs. 5 BDSG vorgesehenen abgestuften Verfah-
rens nicht auf § 38 Abs. 5 Satz 2 BDSG gestltzt werden kdnne. Ferner sei die Kla-
gerin nicht verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG bzw. im Sinne des
Art. 2 lit. d der Richtlinie 95/46/EG in Hinblick auf die von Facebook erhobenen Da-
ten infolge des Betriebs ihrer Fanpage. Eine Anordnung nach § 38 Abs. 5 BDSG

kénne nur gegenuber der verantwortlichen Stelle ergehen.
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Der Beklagte hat daraufhin Revision gegen das Urteil des Senats vom 4. September

2014 eingelegt. Die Beteiligten haben ihr bisheriges Vorbringen zunachst vertieft.

Mit Beschluss vom 25. Februar 2016 — 1 C 28.14 — hat das Bundesverwaltungsge-
richt das Revisionsverfahren ausgesetzt und den Gerichtshof der Europaischen
Union in einem Vorabentscheidungsverfahren um Auslegung mehrerer Bestimmun-
gen der Richtlinie 95/46/EG ersucht. Wegen der Einzelheiten wird auf den Vorlage-
beschluss verwiesen (BVerwG, Beschluss vom 25. Februar 2016 — 1 C 28.14 —,

juris).

Mit Urteil vom 5. Juni 2018 — C-210/16 — hat der Gerichtshof der Europaischen
Union festgestellt, dass Art. 2 Buchst. d der Richtlinie 95/46/EG dahin auszulegen
sei, dass der Begriff des ,fur die Verarbeitung Verantwortlichen® im Sinne dieser
Bestimmung den Betreiber einer bei einem sozialen Netzwerk unterhaltenen Fan-
page umfasse. Eine Auslegung von Art. 4 und Art. 28 der Richtlinie 95/46/EG er-
gebe, dass dann, wenn ein aul3erhalb der Europaischen Union ansassiges Unter-
nehmen mehrere Niederlassungen in verschiedenen Mitgliedstaaten unterhalte, die
Kontrollstelle eines Mitgliedstaats zur Austbung der ihr durch Art. 28 Abs. 3 dieser
Richtlinie Ubertragenen Befugnisse gegenuber einer im Hoheitsgebiet dieses Mit-
gliedstaats gelegenen Niederlassung dieses Unternehmens auch dann befugt sei,
wenn nach der konzerninternen Aufgabenverteilung zum einen diese Niederlassung
allein flr den Verkauf von Werbeflachen und sonstige Marketingtatigkeiten im Ho-
heitsgebiet dieses Mitgliedstaats zustandig ist und zum anderen die ausschliel3liche
Verantwortung fir die Erhebung und Verarbeitung personenbezogener Daten fur
das gesamte Gebiet der Europaischen Union einer in einem anderen Mitgliedstaat
gelegenen Niederlassung obliegt. Aullerdem seien Art. 4 Abs. 1 lit. a und Art. 28
Abs. 3 und 6 der Richtlinie 95/46/EG dahin auszulegen, dass die Kontrollstelle eines
Mitgliedstaats, wenn sie beabsichtigt, gegenuber einer im Hoheitsgebiet dieses Mit-
gliedstaats ansassigen Stelle wegen VerstdoRen gegen die Vorschriften Uber den
Schutz personenbezogener Daten, die von einem Dritten begangen wurden, der fur
die Verarbeitung dieser Daten verantwortlich ist und seinen Sitz in einem anderen

Mitgliedstaat hat, die Einwirkungsbefugnisse nach Art. 28 Abs. 3 dieser Richtlinie
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auszuuben, zustandig ist, die Rechtmafigkeit einer solchen Datenverarbeitung un-
abhangig von der Kontrollstelle des letztgenannten Mitgliedstaats zu beurteilen und
ihre Einwirkungsbefugnisse gegeniber der in ihrem Hoheitsgebiet ansassigen
Stelle auszuuben, ohne zuvor die Kontrollstelle des anderen Mitgliedstaats um ein
Eingreifen zu ersuchen. Wegen der Einzelheiten wird auf die Entscheidung des Ge-
richtshofs der Europaischen Union verwiesen (EuGH, Urteil vom 5. Juni 2018 —
C-210/16 —, juris).

Im Anschluss an das Urteil des Gerichtshofs der Europaischen Union haben die

Beteiligten im Revisionsverfahren erganzend vorgetragen.

Der Beklagte hat darauf verwiesen, dass das Urteil des Gerichtshofs der Europai-
schen Union fur das Bundesverwaltungsgericht bindend und die Klagerin daher als
verantwortliche Stelle im Sinne von § 3 Abs. 7 BDSG a. F. anzusehen sei. Zu be-
achten sei insoweit, dass der Betreiber einer Fanpage mit deren Errichtung erst die
Maglichkeit der Datenverarbeitung schaffe, an den Zwecken der Verarbeitung par-
tizipiere und Seitenbesucher, die nicht Mitglieder von Facebook seien, in Kontakt zu
diesem sozialen Netzwerk und der damit verbundenen Verarbeitung bringe. Der
Aspekt einer Einflussnahme der Klagerin auf die Datenverarbeitung Gber eine ,Pa-

rametrisierung” sei daher nicht allein ausschlaggebend fur ihre Verantwortlichkeit.

Der streitgegenstandliche Bescheid sei auf Grundlage von § 38 Abs. 5 Satz 2
BDSG a. F. rechtmalig ergangen und frei vom Ermessensfehlern. Weder aufgrund
deutscher Vorschriften noch aufgrund des Unionsrechts sei er — der Beklagte — ver-
pflichtet gewesen, vorrangig gegen die Facebook Germany GmbH vorzugehen. Das
Vorgehen gegen die Klagerin sei schon deshalb ermessensgerecht, weil es ihm als
Datenschutzaufsichtsbehérde des Landes Schleswig-Holstein an der Verbands-
kompetenz flr ein Einschreiten gegen die Facebook Germany GmbH gefehlt habe.
Da sich die Betriebsstatte der Facebook Germany GmbH in Hamburg befinde, ware
grundsatzlich der Hamburgische Beauftragte fur Datenschutz und Informationsfrei-

heit zustandig.
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Die Klagerin hat erganzend zur fehlerhaften Ermessensausibung vorgetragen und
darauf verwiesen, dass es erheblich effektiver gewesen ware, gegen Facebook
selbst vorzugehen. Der Beklagte hatte nach dem Urteil des Gerichtshofs der Euro-
paischen Union vom 5. Juni 2018 im vorliegenden Verfahren auch gegen die Face-

book Germany GmbH vorgehen konnen.

Die Beigeladene hat darauf hingewiesen, dass das Urteil des Gerichtshofs der Eu-
ropaischen Union in einem entscheidenden Punkt auf Annahmen beruhe, die tat-
sachlich falsch seien, ihrem Vortrag wahrend des gesamten Verfahrens widerspra-
chen und weder vom Bundesverwaltungsgericht in seinem Vorlagebeschluss noch
von einem der vorinstanzlichen Gerichte festgestellt worden seien. Der Gerichtshof
der Europaischen Union sei davon ausgegangen, dass die Einrichtung einer Fan-
page auf Facebook von Seiten ihres Betreibers einer Parametrisierung unter ande-
rem entsprechend seinem Zielpublikum sowie den Zielen der Steuerung und For-
derung seiner Tatigkeiten impliziere, die sich auf die Verarbeitung personenbezo-
gener Daten zum Zweck der Erstellung der aufgrund der Besuche der Fanpage er-
stellten Statistiken auswirkten. Dies sei jedoch nicht zutreffend. Tatsachlich hatten
Entscheidungen der Fanpage-Betreiber auf die im vorliegenden Verfahren einzig
relevanten Datenverarbeitungen durch sie keinen Einfluss. Sie rege daher an zu
uberdenken, ob die Diskrepanzen in der vom Gerichtshof der Europaischen Union
als relevant angesehenen Tatsachen vom festgestellten Sachverhalt nicht derart
gravierend seien, dass sie einer Entscheidung des Bundesverwaltungsgerichts auf
Basis einer Mitverantwortlichkeit der Klagerin entgegenstiinden und eine klarende

Vorlage rechtfertigten.

Aulerdem habe der Gerichtshof der Europaischen Union lediglich festgestellt, dass
bestimmte Umstande die Annahme einer datenschutzrechtlichen Verantwortlichkeit
der Klagerin mdglich machten, der Grad einer individuellen Verantwortlichkeit aber
auch im Falle einer grundsatzlich gemeinsamen Verantwortlichkeit héchst unter-
schiedlich sein kdnne. Gemeinsam Verantwortliche mit einem unterschiedlichen

Grad an Verantwortlichkeit seien regelmafig gerade nicht gleich geeignete Adres-
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saten fur aufsichtsbehordliche Malinahmen. Es sei insoweit auch der unionsrechtli-
che VerhaltnismaRigkeitsgrundsatz geman Art. 52 Abs. 1 Satz 2 Grundrechtecharta
zu beachten, der einer Inanspruchnahme des geringer Verantwortlichen entgegen-

stehen konne.

Mit Urteil vom 11. September 2019 hat das Bundesverwaltungsgericht das Urteil
des Senats vom 4. September 2014 aufgehoben und die Sache an das Oberver-
waltungsgericht zurickverwiesen. Zur Begrindung hat es ausgefuhrt: Das Beru-
fungsgericht habe seiner Beurteilung zutreffend die Sach- und Rechtslage im Zeit-
punkt der letzten Verwaltungsentscheidung, hier des Widerspruchsbescheids vom

16. Dezember 2011, zugrunde gelegt.

Die an Klagerin gerichtete Anordnung, ihre Fanpage zu deaktivieren, sei nach dem
Eingriffsgewicht als Untersagung des Einsatzes eines Verfahrens nach § 38 Abs. 5
Satz 2 BDSG a. F. zu werten. Dem Umstand, dass der angefochtene Bescheid in
der Titelzeile auf Satz 1 dieser Bestimmung Bezug nehme, sei keine Bedeutung
beizumessen. Anders als in der Berufungsentscheidung angenommen, habe der
Beklagte sich hier auch auf § 38 Abs. 5 Satz 2 BDSG a. F. stitzen kénnen, da die
Frage der Adressatenauswahl in die Stufenfolge des § 38 Abs. 5 Satz1 und 2
BDSG a. F. nicht einzubeziehen, sondern der Frage, welche MaRnahme nach der

Stufenfolge des § 38 Abs. 5 BDSG a. F. angeordnet werden kdnne, vorgelagert sei.

Mit dem reversiblen Recht nicht im Einklang stehe die Auslegung des Begriffs der
verantwortlichen Stelle im Sinne von § 3 Abs. 7 BDSG a. F. durch das Berufungs-
gericht. Er sei unionsrechtskonform dahingehend zu verstehen, dass er auch Stel-
len erfasst, die anderen die Gelegenheit der Datenverarbeitung einrdumen, ohne
selbst damit befasst zu sein. Dies ergebe sich aus der Entscheidung des Gerichts-
hofs der Europaischen Union im vorliegenden Verfahren, an die das Bundesverwal-
tungsgericht und das Oberverwaltungsgericht als weitere zur Entscheidung beru-
fene Gerichte des Instanzenzugs gebunden seien. Daher komme auch eine erneute

Vorlage an den Gerichtshof der Europaischen Union wegen der Reichweite der da-
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tenschutzrechtlichen Verantwortlichkeit nicht in Betracht. Der Betreiber einer Fan-
page im sozialen Netzwerk Facebook sei daher fir die bei Aufruf dieser Seite ab-
laufenden Datenverarbeitungsvorgange verantwortliche Stelle im Sinne des § 3
Abs. 7 BDSG a.F. und damit potentieller Adressat einer Anordnung nach § 38
Abs. 5 BDSG a. F.

Das Berufungsurteil kbnne auch nicht deshalb Bestand haben, weil es sich aus an-
deren Griunden als richtig erweise. Der Beklagte habe auf die beanstandeten Da-
tenverarbeitungsvorgange durch Facebook zu Recht deutsches Datenschutzrecht,
insbesondere die § 13 Abs. 1 Satz 1, § 15 Abs. 3 Satz 1 und 2 TMG angewandt.
Auch sei fur den Fall, dass eine mit schwerwiegenden Mangeln behaftete daten-
schutzrechtswidrige Erhebung und Verarbeitung der Nutzerdaten vorliege, die Aus-
ubung des Ermessens im Rahmen des § 38 Abs. 5 BDSG a. F. durch den Beklagten

nicht zu beanstanden.

Der Senat konne in der Sache nicht selbst abschlieRend entscheiden. Das Ober-
verwaltungsgericht habe von seinem rechtlichen Standpunkt aus folgerichtig keine
tatsachlichen Feststellungen zu den bei Aufruf der Fanpage der Klagerin tatsachlich
ablaufenden Datenverarbeitungsvorgangen und einer etwaigen Unterrichtung der
Nutzer getroffen. Es werde nunmehr zu prufen haben, welche Datenerhebungen
bei Aufruf der Fanpage im fur die Entscheidung maRgeblichen Zeitpunkt stattfan-
den. Soweit sich aus der Verwendung der von Facebook gesetzten Cookies eine
Verarbeitung personenbezogener Daten ergebe, werde das Gericht zwischen den
Fallgruppen der Facebook-Mitglieder und der nicht bei Facebook registrierten Inter-
netnutzer zu unterscheiden haben. Die Verarbeitung personenbezogener Daten
ware nur dann rechtmafig, wenn bei der erstgenannten Gruppe eine wirksame Ein-
willigung in die Erhebung und nachfolgende Verarbeitung vorlag und bei der letzt-
genannten Gruppe flr die Erhebung personenbezogener Daten eine Rechtsgrund-

lage bestand und eine mdglicherweise erforderliche Unterrichtung erfolgte.

Im Anschluss an das Urteil des Bundesverwaltungsgerichts vom 11. September

2019 erganzen die Beteiligten ihr bisheriges Vorbringen.
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Der Beklagte tragt im Wesentlichen vor: Die Beigeladene habe beim erstmaligen
Besuch der Fanpage der Klagerin durch ein Nicht-Facebook-Mitglied im streitge-
genstandlichen Zeitpunkt zumindest die folgenden Cookies platziert: ,datr”, dieser
Cookie bleibe zwei Jahre gultig, sofern ihn der betroffene Internetnutzer nicht vom
Endgerat |6sche; ,Isd“, ,reg_fb_gate“ und reg_fb_ref*, jeweils nur fur eine Sitzung
gultig. Bei einem registrierten Mitglied seien die vorgenannten Cookies ebenfalls
gesetzt worden. Zusatzlich habe die Beigeladene bei registrierten Mitgliedern zu-
mindest die Cookies ,s“, ,sct”, ,xs“ ,c_user” und ,fr* gesetzt. Diese enthielten die
Nutzerkennnummer (User-1D) des betreffenden Facebook-Mitglieds. Sie seien, so-
fern sich das Mitglied nicht aktiv abgemeldet habe, einen Monat lang auf dem End-
gerat des Nutzers gultig geblieben und innerhalb dieses Zeitraums bei jedem Aufruf
einer Fanpage oder anderen Seite des Netzwerks an Facebook Ubertragen worden.
Das Auslesen der Cookies habe jedenfalls bei registrierten Mitgliedern eine unmit-
telbare namentliche Zuordnung und bei Nicht-Mitgliedern zumindest eine eindeutige
Identifikation des benutzten Endgerates, in Kombination mit weiteren Datenverar-

beitungen aber unter Umstanden ebenfalls eine namentliche Zuordnung erlaubt.

Die Datenubertragungen seien nicht auf Seitenbesuche innerhalb des Facebook-
Netzwerks begrenzt. Facebook biete Betreibern ,gewdhnlicher® Internetseiten an,
dort sogenannte ,Social Plug-Ins“ einzubinden, etwa den bekannten Like-Button.
Besuche ein Internetnutzer, auf dessen Endgerat zuvor die genannten Cookies ge-
speichert worden seien, solche Internetseiten, so wiarden zumindest die IP-Adresse,
der datr-Cookie und die Internetadresse der aufgerufenen Seite an die Beigeladene
ubertragen. Auch hier kdnnten weitere Interaktionen (etwa Betatigen des Like-But-

tons) zur weiteren Ubermittlungen fihren.

Die mithilfe der vorgenannten Schritte erhobenen Informationen verarbeite Face-
book unter anderem, um Seitenstatistiken flr die Fanpage der Klagerin zu erstellen.
Hierzu verarbeite sie Informationen Uber namentlich bekannte oder aber zumindest

bestimmbare Person. Hinsichtlich der Nicht-Facebook-Mitglieder werte die Beigela-
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dene aus, welche Fanpages von diesen Personen besucht wirden. Insoweit wur-
den auch das Verhalten des jeweiligen Nicht-Mitglieds nachverfolgt sowie die ent-
sprechenden Informationen gespeichert, ausgewertet und in einer Nutzerstatistik
abgebildet. Daneben verarbeite die Beigeladene die genannten Daten auch, um den
betroffenen Internetnutzern zielgerichtete Werbung anzeigen zu kdnnen, die deren

vermeintlichen Vorlieben und Interessen entspreche.

Unstreitig habe weder die Fanpage der Klagerin noch eine andere Seite des Netz-
werks Facebook zum entscheidungserheblichen Zeitpunkt ein Cookie-Banner ent-
halten. Aulierdem habe die Beigeladene die oben genannten Cookies bereits beim
ersten Aufruf der Fanpage oder irgendeiner anderen Seite des Netzwerkes platziert,
bevor die Betroffenen im Rahmen ihrer Registrierung Informationen zur Verfigung
gestellt bekommen hatten oder irgendeine Erklarung hatten abgeben kdnnen. Die
Information von Nicht-Mitgliedern erfolge ebenfalls nicht zeitgleich mit ihrem Besuch
einer Facebook-Seite. Die Beigeladene raume selbst ein, dass beim Seitenbesuch
lediglich die Moglichkeit bestanden habe, auf der Fanpage der Klagerin einen Link
zu den Datenverwendungsrichtlinien anzuklicken. Die Links hatten sich unauffallig
am unteren Rand befunden, sodass Seitenbesucher nach unten hatten scrollen
mussen. AulRerdem sei weder in den Nutzungsbedingungen noch in den Datenver-
wendungsrichtlinien konkret auf die Erstellung von Nutzerprofilen oder auf die In-

sights-Funktion hingewiesen worden.

Die Verarbeitung von Daten der Fanpage-Besucher verstoRe gegen § 12 Abs. 1
und 2 TMG a. F. Die verfahrensgegenstandlichen Vorgange unterfielen auch dieser
Regelung, da sie zahlreiche Verarbeitungen personenbezogener Daten im Sinne
von § 12 TMG a. F. und § 3 BDSG a. F. von Mitgliedern und Nichtmitgliedern bein-
halteten. Zu den personenbezogenen Daten zahlten die IP-Adresse der Fanpage-
besucher sowie der Inhalt der Cookies. Selbst wenn jedoch keinerlei personenbe-
zogene Daten verarbeitet worden waren, ware der Anwendungsbereich der §§ 12 ff.
TMG a. F. bei einer an Art. 5 Abs. 3 ePrivacy-RL orientierten, unionsrechtskonfor-
men Auslegung dieser Regelung insoweit erdffnet, als Cookies auf Endgeraten von

Seitenbesuchern platziert worden seien.
-18 -



-18 -

FUr die genannte Datenverarbeitung habe kein gesetzlicher Erlaubnistatbestand be-
standen. Die Voraussetzungen des § 15 Abs. 3 TMG a. F. seien nicht erfullt. Der
Anwendungsbereich dieser Norm sei bereits nicht eroffnet, weil die von der Beige-
ladenen angelegten Nutzungsprofile nicht pseudonym seien. Die Beigeladene habe
unter anderem die IP-Adresse und Cookie-Daten, also Informationen mit unmittel-
barem Personenbezug, verarbeitet. Zudem habe sie diese Daten mit den ihr vorlie-
genden weiteren personenbezogenen Daten zusammengefuhrt. Die Voraussetzun-
gen des § 15 Abs. 3 Satz 1 und 2 TMG a. F. seien daruber hinaus auch deshalb
nicht erflllt, weil Besucher der Fanpage der Klagerin weder auf ein Widerspruchs-
recht hingewiesen worden seien noch tatsachlich die Moglichkeit gehabt hatten, der
Datenverarbeitung zu widersprechen. Dies sei zwischen den Beteiligten auch un-
streitig. Aullerdem sei § 15 Abs. 3 Satz 1 TMG a. F. richtlinienkonform dahingehend
auszulegen, dass die Einrichtung einer Widerspruchslésung (,Opt-out®), wie vom
Wortlaut vorgesehen, nicht ausreiche. Art. 5 Abs. 3 ePrivacy-RL verlange vielmehr
eine Einwilligung (,Opt-in“). Auf andere gesetzliche Erlaubnistatbestande kdnne die
Verarbeitung nicht gestutzt werden. Insbesondere sei § 15 Abs. 1 TMG a. F. nicht
einschlagig, soweit die verfahrensgegenstandliche Datenverarbeitung nicht der
Funktionsfahigkeit der Fanpage oder des Facebook-Netzwerks, sondern der Erstel-

lung der Seitenstatistik sowie Werbezwecken diene.

Die Datenverarbeitung kénne auch nicht auf eine Einwilligung im Sinne von § 12
TMGa.F.i.V.m. § 4a Abs. 1 BDSG a. F. gestutzt werden. Weder die Klagerin noch
die Beigeladene hatten von Besuchern der Fanpage eine wirksame Einwilligung
eingeholt. Es konne daher insoweit dahinstehen, wem diese Pflicht oblegen habe.
Hinsichtlich der Besucher der Fanpage der Klagerin, die sich nicht zuvor bei der
Beigeladenen registriert hatten, fehle es offenkundig an einer irgendwie gearteten
Einwilligung. Im Hinblick auf Mitglieder der Beigeladenen mangele es jedenfalls an
einer wirksamen Einwilligung im Sinne von § 4a Abs. 1 BDSG a. F. Unter anderem
verlange § 4a Abs. 1 Satz 2 BDSG a. F. eine umfassende Information des Betroffe-

nen, zu der neben dem Zweck der Verarbeitung auch die geplante Ubermittlung der
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Daten an Dritte, der Umfang der Verarbeitung hinsichtlich der Daten- und Verarbei-
tungsart und Verarbeitungsdauer sowie samtliche Informationen, die der Nutzer flr
das Verstandnis der konkreten Bearbeitung und ihrer Reichweite bendtige, gehor-
ten. Diesen Anforderungen genugten die Hinweise und Erklarungen in den diversen
Vertragsbedingungen der Beigeladenen erkennbar nicht. Die Beigeladene habe da-
rin lediglich pauschal und unbestimmte Aussagen Uber die Zwecke der Verarbeitung
getroffen. Dass und wozu etwa Nutzungsprofile erstellt und anschlief3end im Rah-
men der Insights-Funktion in anonymisierter Form den Fanpage-Betreibern zur Ver-
fugung gestellt worden seien, gehe weder aus der Datenverwendungsrichtlinie noch
aus den ubrigen Vertragsbedingungen hervor. Weiterhin enthielten die genannten
Dokumente keine Angaben dartber, auf welche Weise Nutzungsdaten beim Sei-
tenbesuch mit bereits bei der Beigeladenen vorhandenen Daten des jeweiligen Mit-
glieds verknupft wirden. Auch die Informationen zur Verwendung von Cookies
seien rudimentar und lielRen eine konkrete Benennung der Zwecke vermissen. Fer-
ner hatten die entsprechenden Dokumente der Beigeladenen keinen Hinweis auf
die Dauer der Datenverarbeitung enthalten, insbesondere die Lebensdauer der ver-

wendeten Cookies.

Die Klagerin verstol3e daher schliefdlich auch gegen § 13 Abs. 1 TMG a. F., da es
an einer hinreichenden Unterrichtung der Seitenbesucher fehle. Dies habe Mitglie-
der und Nichtmitglieder gleichermal3en betroffen. Nach dem eindeutigen Wortlaut
bestehe die Unterrichtungspflicht bereits zu Beginn des Verfahrens. Dies gelte
auch, wenn (noch) keine personenbezogenen Daten verarbeitet worden seien. Glei-
ches ergebe sich aus einer richtlinienkonformen Auslegung. An einer solchen Un-
terrichtung fehle es vorliegend schon deshalb, weil die Beigeladene bereits beim
Aufruf der Fanpage der Klagerin Cookies auf dem Endgerat des Nutzers platziere.
Eine wie auch immer geartete Unterrichtung habe allenfalls im Anschluss daran er-

folgen kénnen.

Weder die §§ 11 ff. TMG a. F. noch die Einflussnahmen aus § 38 Abs. 5 BDSG a. F.
verlangten eine bestimmte Schwere des RechtsverstoRes. Ein solches Erfordernis

ware mit dem Zweck der Richtlinie 95/46/EG, einen wirksamen und umfassenden
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Schutz der Betroffenen sicherzustellen, nicht vereinbar. Gleichwohl sei darauf hin-
zuweisen, dass die dargestellten VerstdlRe schwer wogen. Von Besuchern in der
Fanpage der Klagerin seien ohne Rechtsgrundlage umfassende Personlichkeits-
profile angefertigt worden, zum einen, um die Fanpage sicherer zu gestalten, zum

anderen, um diesen Personen zielgerichtete Werbung zukommen zu lassen.

Der Beklagte beantragt,
das Urteil des Verwaltungsgerichts vom 9. Oktober 2013 abzuandern

und die Klage abzuweisen.

Die Klagerin beantragt,

die Berufung zurtckzuweisen.

Sie tragt erganzend vor: Es seien die seit der letzten Verwaltungsentscheidung ein-
getretenen Anderungen der Sach- und Rechtslage zu beriicksichtigen. Auf Grund-
lage einer heutigen Bewertung ihrer Fanpage konnten die der urspringlichen Un-
tersagungsanordnung zugrundeliegenden rechtlichen und tatsachlichen Erwagun-
gen die Untersagungsanordnung heute nicht mehr tragen. Das Inkrafttreten der Da-
tenschutzgrundverordnung sowie die Vereinbarung Uber die gemeinsame Verant-
wortlichkeit nach Art. 26 Datenschutzgrundverordnung zwischen der Beigeladenen
und der Klagerin hatten eine vollig neue Sach- und Rechtslage geschaffen, fur die
der Bescheid des Beklagten vom 3. November 2011 sowie dessen Widerspruchs-
bescheid vom 16. Dezember 2011 nach seinem Inhalt und Zweck keine Geltung
beanspruchen konnten. Der Rechtsstreit habe sich damit ab dem Zeitpunkt des Ab-
schlusses einer Vereinbarung Uber die gemeinsame Verantwortlichkeit zwischen

der Beigeladenen und der Klagerin erledigt.

Die Beigeladene beantragt,

die Berufung zurtickzuweisen.

Sie tragt erganzend vor: Die zur Erstellung der Insights-Statistiken durchgefiihrte

Datenverarbeitung habe sich erheblich unterschieden, je nachdem, ob eine
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Seite von einem bei Facebook registrierten Nutzer oder einen Nicht-Facebook-Nut-
zer aufgerufen worden sei. Die Unterscheidung erfolge auf Basis der Cookies. Sie
setze derartige Cookies bei jedem erstmaligen Aufruf einer Seite des Facebook-
Dienstes sowie beim Einloggen. Bei weiteren Aufrufen von Facebook-Seiten in der
Folge wurden diese Cookies ausgelesen. Sie habe Facebook-Nutzer anhand der
zuvor gesetzten Cookies erkannt und so zur Bereitstellung von ,Insights” eine be-
stimmte Handlung wie das Aufrufen einer Seite mit den sonstigen Informationen
verknipfen kdnnen. Auf diese Weise sei es ihr moglich gewesen, fur die Insights-

Statistik entsprechende statistische Auswertungen vorzunehmen.

Hatten Nicht-Facebook-Nutzer eine Seite aufgerufen, sei die Datenverarbeitung im
Vergleich sehr beschrankt. Zwar setze sie auch in diesem Fall einen neuen Cookie
(soweit nicht aufgrund eines frUheren Besuchs bereits vorhanden), der Uber die
Dauer der jeweiligen Sitzung hinaus im Browser der Nutzer gespeichert bleibe, den
sogenannten datr-Cookie. Das Aufrufen einer Seite durch einen Nicht-Facebook-
Nutzer sei in die Insights-Statistik jedoch nur als unspezifischer Aufruf eines nicht
angemeldeten Nutzers eingegangen, der im Rahmen der Anzahl der Seitenbesu-
cher gezahlt worden sei. Nicht-Facebook-Nutzer habe sie daher weder identifizieren
kénnen, noch verflige sie Uber entsprechende Daten, wie zum Beispiel deren Alter.
Anders als von dem Beklagten wiederholt behauptet, verwende sie den datr-Cookie
beispielsweise nicht, um zur Erstellung von Insights Informationen aus angeblichen
geheimen Werbeprofilen (,Werbe-Schattenprofile“) heranzuziehen. Soweit zum Teil
auch weitere Cookies bei Nicht-Facebook-Nutzern gesetzt wiirden, handele es sich
jeweils um Cookies, deren Gultigkeit auf die Dauer des jeweiligen Webseitenbe-
suchs beschrankt sei. Keiner dieser Cookies habe dazu verwendet werden konnen,

weitergehende Informationen Uber die Nutzer zu sammeln.

Darlber hinaus sei jeder Aufruf einer Facebook-Seite durch Facebook-Nutzer und
Nicht-Facebook-Nutzer damit einhergegangen, dass der Browser des jeweiligen
Nutzers die dem Endgerat zugewiesene IP-Adresse an die Server der Beigelade-

nen Ubertragen habe. Die Ubertragung der IP-Adressen sei eine technische Voraus-
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setzung dafur, dass ein angesprochener Server eine aufgerufene Seite an das End-
gerat des jeweiligen Nutzers ausspielen konne, sodass diese dem Nutzer angezeigt

werden konne.

Die vom Bundesverwaltungsgericht festgestellte gemeinsame datenschutzrechtli-
che Verantwortlichkeit umfasse nicht die gesamte hier relevante Datenverarbeitung.
Insbesondere habe keine gemeinsame Verantwortlichkeit fur das Setzen von Coo-
kies, insbesondere des datr-Cookies bei Nicht-Facebook-Mitgliedern bestanden.
Unter Nichtbertcksichtigung des vom Gerichtshof der Europaischen Union gefor-
derten Kriteriums der ,Parametrierung” stlitze sich das Bundesverwaltungsgericht
darauf, dass der Betreiber einer Fanpage ihr — der Beigeladenen — durch die Ein-
richtung der Seite die Moglichkeit gebe, auf dem Endgerat der Besucher Cookies
zu platzieren, unabhangig davon, ob der Besucher ein Facebook-Nutzer sei und der
Betreiber damit einen maligeblichen Beitrag zur Verarbeitung personenbezogener
Daten der Fanpage-Besucher leiste. Eine gemeinsame Verantwortlichkeit von Fan-
page-Betreibern und ihr sei differenziert zu betrachten. Weder das Urteil des Ge-
richtshofs der Europaischen Union noch das Urteil des Bundesverwaltungsgerichts
stellten fest, welchen genauen Umfang die gemeinsame Verantwortlichkeit von
Fanpage-Betreibern habe. Nach Erlass des Urteils im vorliegenden Verfahren habe
der Gerichtshof der Europaischen Union in einem weiteren Urteil in der Rechtssa-
che Fashion-ID, das ebenfalls eines ihrer Produkte betroffen habe, insofern weiter
geklart, dass die Frage der gemeinsamen Verantwortlichkeit nicht fir alle vage in
Zusammenhang stehenden Datenverarbeitungen zwangslaufig einheitlich zu beant-
worten sei, sondern dass sie im Gegenteil im Hinblick auf jeden konkreten Daten-
verarbeitungsvorgang differenziert zu prufen sei. Dementsprechend sei die der
Feststellung der gemeinsamen Verantwortlichkeit zugrundeliegende Argumentation
nicht auf jede im Zusammenhang mit dem Besuch einer Seite stattfindende Daten-

verarbeitung gleichermallen anwendbar.

Ungeachtet dessen sei die von ihr durchgeflhrte Verarbeitung von Daten der Fan-

page-Besucher datenschutzrechtlich nicht zu beanstanden. Die unionsrechtlich
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mafgebliche Regelung fur die verfahrensgegenstandliche Verwendung von Coo-
kies sei Art. 5 Abs. 3 der ePrivacy-Richtlinie. Die darin enthaltenen Vorgaben seien
nach ausdrucklicher Ansicht des deutschen Gesetzgebers durch die Vorschriften
der §§ 12, 13 und 15 TMG umgesetzt worden. Die deutsche Umsetzung im Tele-
mediengesetz verwende dabei einen Einwilligungsbegriff, der nach dem eindeuti-
gen gesetzgeberischen Willen auch konkludente (sogenannte ,Opt-out®-) Einwilli-
gungen in Form einer Widerspruchsmadglichkeit umfasse. Der vom Gesetzgeber zu-
grunde gelegte Einwilligungsbegriff komme beispielsweise in § 15 Abs. 3 TMG zum
Ausdruck, der die — typischerweise mittels Cookies umgesetzte — Erstellung pseu-
donymer Nutzungsprofile bereits dann fir zulassig erklare, wenn Nutzer Uber ein

Widerrufsrecht unterrichtet wiirden und davon keinen Gebrauch machten.

Facebook-Nutzer hatten zum hier mafigeblichen Zeitpunkt wirksam in die beschrie-
bene Verwendung von Cookies im Rahmen der Insights-Funktion eingewilligt. Die
vor der Registrierung Ubermittelten Informationen bildeten eine hinreichende Basis
fur eine informierte Einwilligung im Sinne des § 12 Abs. 1i.V. m. § 13 Abs. 1 Satz 1
TMG. Jeder Facebook-Nutzer bestatige durch seine Registrierung, dass er diese
Informationen zur Kenntnis genommen und akzeptiert habe. Indem die Nutzer die
Nutzung des Dienstes fortsetzten, hatten sie ihre Einwilligung — zusatzlich zur be-
reits im Rahmen der Registrierung erklarten ,Opt-in“-Einwilligung — auch in Form

einer konkludenten ,,Opt-out“-Einwilligung zum Ausdruck gebracht.

Auch die Ubertragung der IP-Adresse sei eindeutig rechtmaBig. Sie sei technisch
notwendig, um die aufgerufene Seite an den Browser des Nutzers ausspielen zu
kénnen. Die Ubertragung ware damit selbst dann rechtmaRig, wenn man davon
ausgehen wollte, dass es sich bei IP-Adressen um personenbezogene Daten han-
delte. Die Verarbeitung ware jedenfalls im Sinne des § 15 Abs. 1 Satz 1 TMG zur
Ermdglichung des angeforderten Dienstes technisch erforderlich, oder jedenfalls
nach § 15 Abs. 1 TMG i. V. m. § 7 lit. f Richtlinie 95/46/EG aufgrund ihres berech-
tigten Interesses an der technischen Bereitstellung der angeforderten Seite gerecht-
fertigt.
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Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die Gerichts-

akten sowie den Verwaltungsvorgang des Beklagten verwiesen.

Entscheidungsgrinde:

Die zulassige Berufung des Beklagten hat Erfolg.

Die gegen die im Bescheid vom 3. November 2011 in Gestalt des Widerspruchsbe-
scheids vom 16. Dezember 2011 enthaltene datenschutzrechtliche Anordnung und
die Androhung eines Zwangsgeldes gerichtete Anfechtungsklage ist zulassig (A),

aber unbegrundet (B).

A. Die als Anfechtungsklage (§ 42 Abs. 1 Var. 1 VWGO) erhobene Klage ist zulas-
sig. Sie ist statthaft und ihr fehlt nicht das notwendige Rechtsschutzbedurfnis. Ins-
besondere haben sich die streitgegenstandlichen Verfigungen des Beklagten nicht
durch Zeitablauf oder auf andere Weise erledigt (vgl. § 112 Abs. 2 LVWG).

Die Erledigung eines Verwaltungsakts durch Zeitablauf kommt nur dann in Betracht,
wenn die in dem Verwaltungsakt enthaltene Regelung nur fir einen bestimmten
Zeitpunkt oder Zeitraum gedacht war (vgl. zu § 43 VwVfG Goldhammer, in:
Schoch/Schneider, Verwaltungsverfahrensgesetz, Grundwerk Juli 2020, §43
Rn. 109). Entsprechendes lasst sich den streitbefangenen Verwaltungsakten je-

doch nicht entnehmen.

Eine Erledigung auf andere Weise im Sinne des § 112 Abs. 2 Alt. 5 LVwG tritt re-
gelmalig dann ein, wenn dem Verwaltungsakt, ohne dass dies auf einer hoheitli-
chen Entscheidung beruht oder durch Zeitablauf bedingt ist, keine Regelungswir-
kung mehr entnommen werden kann. Eine geanderte Sach- und Rechtslage ist da-
her prinzipiell kein Grund fur eine Erledigung. Dass diese die Wirksamkeit des Ver-
waltungsakts grundsatzlich unberihrt lasst, folgt aus der §118a Abs. 1
Satz 1 LVwWG (entspricht § 51 Abs. 1 Nr. 1 VWVfG) zugrundeliegenden Wertung.
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Hat danach die Behdrde auf Antrag des Betroffenen lber die Aufhebung oder An-
derung eines unanfechtbaren Verwaltungsakts zu entscheiden, wenn sich die dem
Verwaltungsakt zugrundeliegende Sach- oder Rechtslage nachtraglich zugunsten
des Betroffenen geandert hat, kdbnnen geanderte Umstande nur dann unmittelbar
zum Wirksamkeitsverlust des Verwaltungsakts fuhren, wenn sie ihn ausnahms-
weise gegenstandslos machen. Ob von einer derartigen Gegenstandslosigkeit aus-
zugehen ist, hangt davon ab, ob der Verwaltungsakt nach seinem Inhalt und Zweck
und gegebenenfalls im Zusammenhang mit den Vorschriften, auf denen er beruht,
Geltung auch gerade fur den Fall der veranderten Umstande beansprucht oder nicht
(zum Bundesrecht vgl. BVerwG, Urteil vom 9. Mai 2012 — 6 C 3.11 —, Rn. 25, juris;
Goldhammer, in: Schoch/Schneider, Verwaltungsverfahrensgesetz, Grundwerk Juli
2020, § 43 Rn. 123).

Fir eine Gegenstandslosigkeit des Bescheids vom 3. November 2011 in Gestalt
des Widerspruchsbescheids vom 16. September 2011 ist vorliegend nichts ersicht-
lich. Weder handelt es sich bei der geanderten Rechtslage, insbesondere dem In-
krafttreten der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung, Abl. EU L 119 vom 4. Mai 2016,
S. 1, im Folgenden DSGVO), noch bei einem gednderten Informationsverhalten der
Beigeladenen oder ihres Mutterkonzerns um Umstande, die zur Gegenstandslosig-
keit der streitgegenstandlichen Verwaltungsakte (Deaktivierungsanordnung und
Zwangsgeldandrohung) fihren. Der mit der Deaktivierungsanordnung seinem Inhalt
nach verfolgte Zweck, namlich nach Ansicht des Beklagten bestehende daten-
schutzrechtliche Verstolie, die in Zusammenhang mit einer im Facebook-Netzwerk
eroffneten Fanpage stehen, zu unterbinden, kann auch heute noch erreicht werden;
diese Regelung hat weiterhin eine die Klagerin beschwerende Wirkung. Entspre-

chendes gilt fir die Zwangsgeldandrohung.
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B. Die streitgegenstandlichen Verfiugungen im Bescheid vom 3. November 2011 in
Gestalt des Widerspruchsbescheids vom 16. Dezember 2011 sind rechtmallig und
verletzen die Klagerin nicht in ihren Rechten, § 113 Abs. 1 Satz 1 VwGO.

I. Dies gilt zunachst fir die Anordnung der Deaktivierung der Fanpage der Klagerin.

MaRgeblich fur die Beurteilung der RechtmaRigkeit der Anordnung der Deaktivie-
rung der Fanpage der Klagerin ist die Sach- und Rechtslage im Zeitpunkt der letzten
Verwaltungsentscheidung, hier des Widerspruchsbescheids vom 16. Dezember
2011. Nachtragliche Anderungen sind nicht zu bertlicksichtigen (vgl. BVerwG, Urteil
vom 11. September 2019 —6 C 15.18 —, Rn. 16, juris). Dies ergibt sich fur den Senat
bindend aus der vorliegenden Revisionsentscheidung des Bundesverwaltungsge-
richts (vgl. § 144 Abs. 6 VwWGO).

Lediglich erganzend wird darauf hingewiesen, dass dem auch die von der Klagerin
angefuhrte Rechtsprechung des Bundesverwaltungsgerichts zu Dauerverwaltungs-
akten, nach der fur den Erfolg einer gegen einen Dauerverwaltungsakt gerichteten
Anfechtungsklage regelmafig die Sach- und Rechtslage zum Zeitpunkt der letzten
tatsachengerichtlichen Verhandlung maf3geblich ist (stRspr BVerwG, vgl. Urteil vom
19. September 2013 — 3 C 15.12 — Rn. 9, juris; Beschluss vom 5. Januar 2012 —
8 B 62.11 — Rn. 13, juris), nicht entgegensteht. Die streitgegenstandliche Anord-
nung der Deaktivierung der Fanpage ist bei einer an §§ 133, 157 BGB entsprechend
orientierten Auslegung des Regelungsinhalts nicht als Dauerverwaltungsakt zu be-
werten. Es muss auch davon ausgegangen werden, dass dies der Auffassung des
Bundesverwaltungsgerichts entspricht, da es vorliegend den Zeitpunkt der letzten
Behordenentscheidung fir mafigeblich erachtet hat, ohne sich zu seiner eigenen

Rechtsprechung zu Dauerverwaltungsakten zu verhalten.

1. Rechtsgrundlage der streitgegenstandlichen Anordnung des Beklagten ist § 38
Abs. 5 Satz 2 BDSG i.d. F. der Bekanntmachung vom 14. Januar 2003 (BGBI. |
S. 66), zuletzt geandert durch Art. 1 des Gesetzes zur Anderung datenschutzrecht-
licher Vorschriften vom 14. August 2009 (BGBI. | S. 2814; im Folgenden BDSG
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a.F.). Gemal § 38 Abs. 5 Satz 2 BDSG a. F. kann die Aufsichtsbehorde zur Ge-
wahrleistung der Einhaltung des Bundesdatenschutzgesetzes und anderer Vor-
schriften Uber den Datenschutz bei schwerwiegenden VerstéRen bei der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten oder schwerwiegenden
technischen oder organisatorischen Mangeln, insbesondere solchen, die mit einer
besonderen Gefahrdung des Personlichkeitsrechts verbunden sind, die Erhebung,
Verarbeitung oder Nutzung oder den Einsatz einzelner Verfahren untersagen, wenn
die Verstolle oder Mangel entgegen der Anordnung nach § 38 Abs. 5 Satz 1 BDSG
a. F. und trotz der Verhangung eines Zwangsgeldes nicht in angemessener Zeit be-

seitigt werden.

Die an die Klagerin gerichtete Anordnung, ihre Fanpage zu deaktivieren, ist gemaf
der den Senat bindenden Revisionsentscheidung des Bundesverwaltungsgerichts
nach dem Eingriffsgewicht als Untersagung des Einsatzes eines Verfahrens gemaf
§ 38 Abs. 5 Satz 2 BDSG a. F. zu werten. Dass der Beklagte in der Uberschrift des
Bescheids vom 3. November 2011 in Gestalt des Widerspruchsbescheids vom
16. Dezember 2011 auf § 38 Abs. 5 Satz 1 BDSG a. F. abhebt, ist — wie das Bun-
desverwaltungsgericht ebenfalls mit Bindungswirkung flr den Senat festgestellt hat
— unschéadlich (BVerwG, Urteil vom 11. September 2019 - 6 C 15.18 —, Rn. 17, ju-

ris).

§ 38 Abs. 5 Satz 2 BDSG a. F. ist mit Blick auf eine Inanspruchnahme der Klagerin
auch sonst anwendbar (vgl. zur Anwendbarkeit des Dritten Abschnitts des Bundes-
datenschutzgesetzes a. F. § 27 Abs. 1 Nr. 1 BDSG a. F.). Die Klagerin ist als nicht-
offentliche Stelle im Sinne des § 1 Abs. 2 Nr. 3, § 2 Abs. 4 BDSG a. F., die keine
Aufgaben der 6ffentlichen Verwaltung wahrnimmt (vgl. § 2 Abs. 1 bis 3 BDSG a. F.),
zu qualifizieren. Es handelt sich um eine privatrechtlich organisierte gemeinnutzige

Gesellschaft.

2. Die im Bescheid vom 3. November 2011 in Gestalt des Widerspruchsbescheids

vom 16. Dezember 2011 enthaltene Anordnung der Deaktivierung der von der Kla-
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gerin betriebenen ,Fanpage® erscheint formell rechtswidrig, ohne dass dies aller-
dings zu ihrer Aufhebung flihren kénnte. Der streitgegenstandliche Bescheid des
Beklagten als Aufsichtsbehdrde im Sinne des § 38 BDSG a.F. enthalt nach Auffas-
sung des Senats nicht die nach § 109 Abs. 1 LVwG in formeller Hinsicht notwendige
Begrundung, da es an Erwagungen zur Adressatenauswahl fehlt. Gleiches gilt hin-
sichtlich des Widerspruchsbescheids. Dieser Fehler ist jedoch unbeachtlich, d. h. er
kann eine Aufhebung des streitgegenstandlichen Verwaltungsakts nicht begriinden
(vgl. zur Wirkung des § 114 LVwG weitgehend entsprechenden § 45 VwVIG
BVerwG, Beschluss vom 9. April 2002 — 4 B 20.02 —, Rn. 6, juris), da der Beklagte
die erforderliche Begriindung im laufenden Verfahren nachgeholt hat. Dies ist bis
zum Abschluss der letzten Tatsacheninstanz eines verwaltungsgerichtlichen Ver-
fahrens moglich, sofern die Nichtvornahme der Begrindung nicht bis zum Ab-
schluss des Widerspruchsverfahrens von einem Beteiligten geltend gemacht wurde,
vgl. § 114 Abs. 2 LVWG. Letzteres ist hier nicht der Fall. Die Klagerin hat in ihrem
Widerspruchsschreiben vom 6. Dezember 2011 vielmehr ausdrtcklich keine Be-
denken gegen die formelle Rechtmafigkeit des Bescheides vom 3. November 2011
erhoben und auch eine fehlerhafte Ermessensausibung nicht gerugt. Aulerdem
hat der Beklagte im laufenden Verfahren vorgetragen, dass fur ihn eine Inanspruch-
nahme der Beigeladenen aufgrund fehlender Verbandskompetenz nicht in Frage
gekommen sei. Damit hat er zum Ausdruck gebracht, ein Vorgehen auch gegen die
Beigeladene in Erwagung gezogen zu haben. Ob diese Erwagungen den Bescheid
im Ergebnis tragen konnen, ist im Rahmen der formellen RechtmaRigkeit nicht von
Belang, sondern im Rahmen der Ermessensprifung nach § 114 Satz 1 VwGO zu

beachten.

3. Die Anordnung zur Deaktivierung der Fanpage der Klagerin ist materiell-rechtlich
nicht zu beanstanden. Im Gebrauch der Registrierungsdaten und der Ubrigen vor-
handenen personenbezogenen Daten von im Facebook-Netzwerk registrierten und
angemeldeten Personen sowie in der unzureichenden Bereitstellung von Informati-
onen Uber die Erhebung und Verwendung personenbezogener Daten flr diese Per-
sonengruppe sind im hier ma3geblichen Zeitpunkt im Dezember 2011 Verstdle bei

der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zu erkennen
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(dazu unter a). Die Klagerin kann auch als Adressatin einer auf § 38 Abs. 5 Satz 2
BDSG a. F. beruhenden Verfligung herangezogen werden, da sie fir den Gebrauch
der genannten Daten zur Erstellung der auf ihre Fanpage bezogenen Insights-Sta-
tistiken durch Facebook sowie fur die unzureichende Bereitstellung von Informatio-
nen (mit)verantwortlich ist (dazu unter b). Ferner wiegen die VerstoRRe schwer (dazu
unter c). Vor diesem Hintergrund kann die rechtliche Bewertung einzelner techni-
scher Ablaufe dahinstehen (dazu unter d). Der materiell-rechtlichen RechtmaRigkeit
der hier streitgegenstandlichen Verfugung steht auch nicht die in § 38 Abs. 5 Satz 1

und Satz 2 BDSG a. F. vorgegebenen ,Stufenfolge® entgegen (dazu unter e).

a) VerstoRe bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Da-
ten im Sinne des § 38 Abs. 5 Satz 2 TMG a. F. ergeben sich hier aus einem Wider-
spruch verschiedener durch den Besuch der Fanpage der Klagerin angestof3ener
und durch die Beigeladene gesteuerter Vorgange zu den Vorgaben der § 12 und
§ 13 TMG in der Fassung des Art. 1 des Gesetzes zur Vereinheitlichung von Vor-
schriften Uber bestimmte elektronische Informations- und Kommunikationsdienste
vom 26. Februar 2007 (BGBI. | S. 179), flr den hier maligeblichen Zeitraum zuletzt
geandert durch das Erste Gesetz zur Anderung des Telemediengesetzes vom
31. Mai 2010 (BGBI. | S. 692; im Folgenden TMG a. F.). Gemalt § 12 Abs. 1 und
Abs. 2 TMG a. F. darf ein Diensteanbieter personenbezogene Daten zur Bereitstel-
lung von Telemedien nur erheben und verwenden, soweit das Telemediengesetz
oder eine andere Rechtsvorschrift, die sich ausdriicklich auf Telemedien bezieht, es
erlaubt oder der Nutzer eingewilligt hat. Der Diensteanbieter darf fur die Bereitstel-
lung von Telemedien erhobene personenbezogene Daten fir andere Zwecke nur
verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich aus-
drucklich auf Telemedien bezieht, es erlaubt oder der Nutzer eingewilligt hat. Nach
§ 13 Abs. 1 Satz 1 TMG a. F. hat der Diensteanbieter den Nutzer zu Beginn des
Nutzungsvorgangs uber Art, Umfang und Zwecke der Erhebung und Verwendung
personenbezogener Daten sowie Uber die Verarbeitung seiner Daten in allgemein
verstandlicher Form zu unterrichten, sofern eine solche Unterrichtung nicht bereits

erfolgt ist.
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aa) Die durch den Besuch der Fanpage der Klagerin im Facebook-Netzwerk ange-
stolRenen Vorgange unterfallen dem Anwendungsbereich des gegenuber dem Bun-
desdatenschutzgesetz a. F. spezielleren Telemediengesetz a. F. Das soziale Netz-
werk Facebook ist Telemedium im Sinne des § 1 Abs. 1 Satz1 TMG a. F. (vgl. i. E.
Ricke, in: Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl. 2019, § 1
TMG, Rn. 12; Altenhain, in: MiKo zum StGB, 3. Auflage 2019, § 1 TMG, Rn. 26).
Gemal § 1 Abs. 1 Satz 1 TMG a. F. sind unter Telemedien alle elektronischen In-
formations- und Kommunikationsdienste (,luK-Dienst®), die nicht Telekommunika-
tion im engeren Sinne oder Rundfunk sind, zu verstehen. Dazu gehoren beispiels-
weise Online-Angebote von Waren oder Internet-Suchmaschinen (vgl. BT-Drucks.
16/3078, S. 13). Das soziale Netzwerk Facebook erméglicht durch seine Strukturen
die Bereitstellung von Informationen sowie Diskussion uber Sachthemen, d. h. das
Verbreiten derartiger Themen und den anschliel3enden Dialog hiertber. Es ist damit
selbst als sogenannter elektronischer ,|luK-Dienst* anzusehen. Gleiches gilt fur die

Fanpage der Klagerin innerhalb des Facebook-Netzwerkes.

Die Beigeladene und die damalige Facebook Inc. sind auch Diensteanbieter im
Sinne des § 12 Abs. 1 und Abs. 2 TMG a. F. Diensteanbieter ist gemal} § 2 Satz 1
Nr.1HS 1 TMG a.F. jede natlrliche oder juristische Person, die eigene oder
fremde Telemedien zur Nutzung bereithalt oder den Zugang zur Nutzung vermittelt.
Da sowohl die Beigeladene als auch ihr Mutterkonzern das Telemedium, d. h. das
soziale Netzwerk bzw. die Fanpage zur Verfigung stellen und allen Interessierten
Zugang hierzu vermitteln, liegen die Voraussetzungen des § 2 Satz1 Nr. 1 HS 1
TMG a.F. vor. Die Klagerin ist ebenfalls Diensteanbieter in diesem Sinne, da sie
uber die Errichtung der Fanpage einen (eigenen oder fremden) elektronischen In-
formations- und Kommunikationsdienst, d. h. ein Telemedium im Sinne des § 1

Abs. 1 Satz 1 TMG a. F., bereitstellt bzw. jedenfalls Zugang zur Nutzung vermittelt.

Die Vorgange des Erhebens, Verarbeitens und Nutzens personenbezogener Daten
im Sinne des § 38 Abs. 5i.V.m. § 3 Abs. 3 bis 5 BDSG a.F. entsprechen denen des
Erhebens und Verwendens im Sinne des Abschnitt 4 im Telemediengesetz a.F.; der

Begriff der Verwendung ist als Sammelbezeichnung fir das Verarbeiten und Nutzen
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personenbezogener Daten i.S.d. § 3 Abs. 4 und 5 BDSG auszulegen (Bizer/Hor-
nung, in: RoRnagel, Beck’scher Kommentar zum Recht der Telemediendienste,
1. Auflage 2013, § 12 TMG, Rn. 53 m.w.N.).

Der Anwendbarkeit des Telemediengesetzes steht im vorliegenden Fall nicht ent-
gegen, dass die Beigeladene mit Sitz in Irland nach eigenem Bekunden die tatsach-
liche Verantwortung fur die hier maligeblichen Datenerhebungs- und -verwen-
dungsvorgange tragt. Die §§ 12 ff. TMG a. F. werden nicht durch eine vorrangige
Anwendbarkeit irisches Datenschutzrecht — ggf. in Kombination mit einer vorrangi-
gen Prufungskompetenz der irischen Datenschutzbehdrde — verdrangt. Insoweit
wird zur Begrindung auf die Revisionsentscheidung des Bundesverwaltungsge-
richts und die Entscheidung des Gerichtshofs der Europaischen Union im vorliegen-
den Verfahren verwiesen (BVerwG, Urteil vom 11. September 2019 — 6 C 15.18 —,
Rn. 24 ff., EuGH, Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 50 ff., juris).

bb) Fur die Feststellung der malRgeblichen Datenerhebungs- und -verwendungsvor-
gange bis Ende 2011 geht der Senat von folgenden, zu seiner Uberzeugung (§ 108

Abs. 1 VwGO) feststehenden Sachverhalten aus:

(1) Bei jedem Aufruf der Fanpage der Klagerin wird die Internetadresse der aufge-
rufenen Seite sowie die IP-Adresse des jeweiligen Internetnutzers an Facebook
ubertragen. IP-Adressen sind Ziffernfolgen, die dem mit dem Internet verbundenen
Computern zugewiesen werden, um deren Kommunikation im Internet zu ermogli-
chen. Beim Abruf einer Website wird die IP-Adresse des abrufenden Computers an
den Server Ubermittelt, auf dem die abgerufene Website gespeichert ist. Dies ist
erforderlich, um die abgerufenen Daten an den richtigen Empfanger Ubertragen zu
kénnen (vgl. Ergebnisbericht der Arbeitsgruppe des AK | ,Staatsrecht und Verwal-
tung®“ zum Datenschutz in sozialen Netzwerken vom 4. April 2012, S. 7, Bl. 223 GA;
Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Facebook, 11. Au-
gust 2011, S. 15, Bl. 128 GA). Nach Angaben der Beigeladenen werden die emp-
fangenen IP-Adressen nicht einzeln — insbesondere nicht in Profilen zu den Inter-

netnutzern — gespeichert.
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(2) Ferner ist der Senat davon Uberzeugt, dass Facebook bei Besuch der Fanpage
den Inhalt der c_user-Cookies ausliest, die zuvor im Browser von im Netzwerk an-
gemeldeten Facebook-Mitgliedern gesetzt worden sind. Cookies sind eindeutig zu-
zuordnende alphanumerische Kennungen, die im Internetbrowser auf dem Endge-
rat des Nutzers gespeichert werden. Facebook-Mitglieder haben sich im Facebook-
Netzwerk registriert und im Zuge der Registrierung ihren Vor- und Nachnamen, ihr
Geburtsdatum, ihr Geschlecht und ihre E-Mail-Adresse angegeben. Der c_user-
Cookie enthalt eine User-ID des Facebook-Mitglieds. Er wird von Facebook gesetzt,
wenn sich das Facebook-Mitglied erstmals registriert oder wenn ein registriertes
Facebook-Mitglied sich erneut im Netzwerk anmeldet (bzw. ,einloggt®). Die Glltig-
keit dieses Cookies hangt davon ab, ob das Facebook-Mitglied in den Kontoeinstel-
lungen die Option gewahlt hat, im Netzwerk (auch bei Verlassen) angemeldet zu
bleiben. Ist dies der Fall, verliert der c_user-Cookie seine Giiltigkeit erst, wenn das
Facebook-Mitglied den Facebook-Webserver 30 Tage nicht mehr aufruft. Ansons-
ten wird der c_user-Cookie mit dem Schliel3en des Browsers geldscht (vgl. Ergeb-
nisbericht der Arbeitsgruppe des AK | ,Staatsrecht und Verwaltung“ zum Daten-
schutz in sozialen Netzwerken vom 4. April 2012, S. 8, Bl. 224 GA).

Der Inhalt des c_user-Cookie wird innerhalb seines Gultigkeitszeitraums bei jeder
Kommunikation mit Facebook an Facebook Ubermittelt und gibt Facebook die Mog-
lichkeit einer Verknlipfung des Seitenaufrufs mit dem registrierten Mitglied. Diese
VerknlUpfung ermdglicht unter anderem die personalisierte Darstellung von Fan-
page-Inhalten. Uber die Personalisierung erfahrt das Facebook-Mitglied beispiels-
weise, welche seiner Facebook-Freunde die Fanpage empfohlen oder kommentiert
haben (vgl. Ergebnisbericht der Arbeitsgruppe des AK | ,Staatsrecht und Verwal-
tung®“ zum Datenschutz in sozialen Netzwerken vom 4. April 2012, S. 3, 15, BIl. 219,
231 GA).

Die uber den c_user-Cookie ermoglichte Verknlpfung von Fanpage-Aufruf und Fa-
cebook-Mitglied speichert Facebook in den tber das Mitglied angelegten Profilen,

die wiederum zu Werbezwecken genutzt werden. Diese Uberzeugung hat der Senat
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aufgrund der durchgefuhrten mandlichen Verhandlung gewonnen. In dieser hat die
Beigeladene auf entsprechende Frage des Gerichts eingerdumt, es ,ist anzuneh-
men*, dass der Fanpage-Aufruf in den Profilen der Mitglieder gespeichert wird. Be-
reits zu Beginn dieses Verfahrens war zwischen der Beigeladenen und dem Beklag-
ten unstreitig, dass Facebook ,bis zu einem bestimmten Grad“ Profile seiner Mit-
glieder anlegt und diese zu Werbezwecken nutzt. Ferner deuten die Datenverwen-
dungsrichtlinien 2011 von Facebook die Durchfiihrung entsprechender Vorgange
an, indem sie darauf hinweisen, dass Facebook jedes Mal, wenn das Mitglied mit
Facebook interagiert, beispielsweise eine bestimmte Seite aufruft, Daten erhalt (vgl.
Datenverwendungsrichtlinien 2011, Abschnitt |, Uberschrift Informationen, die wir
Uber dich erhalten, S. 1) und dass Werbeanzeigen bei den Personen eingeblendet
werden, welche die vom Werbetreibenden ausgewahlten Kriterien (beispielsweise
,Kinobesucher®) erfillen (vgl. Datenverwendungsrichtlinien 2011, Abschnitt IV,
Uberschrift: Personalisierte Werbeanzeigen, S. 4). Letzteres ist nur dann mdglich,
wenn Facebook Uber die Registrierungsdaten hinaus Informationen zu den Perso-

nen, beispielsweise zu bestimmten Interessen und Vorlieben, speichert.

(3) Facebook unterhalt aul’erdem den Dienst ,Insights®. Dieser beinhaltet die Er-
stellung von Statistiken Uber die Nutzung von Fanpages (auch als Seitenstatistik
bezeichnet). Die Seitenstatistik umfasst unter anderem Angaben zur Anzahl der
Seitenaufrufe, zur Verweildauer der Besucher, sowie zu deren Alter, Geschlecht,
geographischer Herkunft und Sprache und zur Nutzung der einzelnen Funktionali-
taten der Fanpage (vgl. Ergebnisbericht der Arbeitsgruppe des AK | ,Staatsrecht
und Verwaltung® zum Datenschutz in sozialen Netzwerken vom 4. April 2012, S. 9,
Bl. 225 GA; Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Face-
book, 11. August 2011, S. 12, Bl. 126 GA). Die Erstellung dieser Statistiken ist Fa-
cebook insbesondere aufgrund des c¢_user-Cookies moglich, da mit diesem der Auf-
ruf einer Fanpage mit den Facebook-Mitgliedern und den zu diesen bereits gewon-
nenen Informationen verknlpft werden kann. Nach Angaben der Beigeladenen

flieRt der Aufruf einer Fanpage durch ein Nicht-Facebook-Mitglied ausschliellich in
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die Gesamtzahl der Aufrufe der Fanpage im Rahmen der Insights-Statistik ein. Wei-
tere Erkenntnisse Uber Nicht-Mitglieder werden nach Angabe der Beigeladenen

nicht in Insights verarbeitet.

Fanpage-Betreiber erhalten Uber Insights die Seitenstatistiken in aggregierter und
anonymisierter Form, ohne dass es dazu der Erteilung eines entsprechenden Auf-
trags an Facebook bedurfte. Die Klagerin kann ebenso wie andere Fanpage-Betrei-
ber den Dienst Insights auch nicht an- oder abwahlen. Sie kann nicht steuern, wel-
che Angaben in der Statistik enthalten sind. Ferner haben Fanpagebetreiber auf die
technische Konfiguration der Fanpage keinen Einfluss, sie kbnnen die Fanpages

Jlediglich® mit Inhalt flllen.

Die Erstellung von Seitenstatistiken dient dem Zweck, den Betrieb einer Fanpage
auf die Nutzer anzupassen, d.h. die Fanpage attraktiver gestalten zu kénnen.
Gleichzeitig sollen diese Facebook ermdglichen, den Werbewert des Netzwerkes

zu erhohen.

cc) Durch das Auslesen der IP-Adresse von im Facebook-Netzwerk registrierten
und nicht registrierten Personen bei Aufruf einer Fanpage verstot Facebook auf-
grund einer gesetzlichen Erlaubnis nicht gegen § 12 Abs. 1 TMG a. F.. Aus demsel-
ben Grund liegt auch kein Verstol3 gegen § 12 Abs. 1 und Abs. 2 TMG a. F. durch
das Auslesen der Daten aus dem c_user-Cookie bei Aufruf der Fanpage sowie
durch die Verkniupfung der Registrierungsdaten und der Gbrigen vorhandenen Da-
ten von im Facebook-Netzwerk registrierten und angemeldeten Personen zur per-
sonalisierten Darstellung der Fanpage vor. Der Gebrauch der Registrierungsdaten
und der ubrigen vorhandenen Daten von im Facebook-Netzwerk registrierten und
angemeldeten Personen zur Erstellung der auf die Fanpage der Klagerin bezoge-
nen Insights-Statistik durch Facebook steht hingegen im Dezember 2011 im Wider-
spruch zu den Vorgaben des § 12 Abs. 1 und 2 TMG. Dies gilt ebenfalls, soweit
Facebook diese Daten mit dem Fanpage-Besuch zur Erstellung von Profilen und zu

Werbezwecken verknipft und speichert.
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(1) Durch die unter bb) beschriebenen tatsachlichen Vorgange erhebt und verarbei-
tet Facebook personenbezogene Daten in Form der Registrierungsdaten von Face-
book-Mitgliedern sowie der Ubrigen zu diesen Personen vorhandenen Daten, der

IP-Adresse und des Inhalts des c¢_user-Cookies.

(a) Die Definition ,personenbezogener Daten“ ergibt sich mangels Legaldefinition
im Telemediengesetz a. F. gemal} § 12 Abs. 3 TMG a. F. aus dem subsidiar gelten-
den allgemeinen Datenschutzrecht, d. h. im vorliegenden Fall aus dem Bundesda-
tenschutzgesetz a. F. Nach § 3 Abs. 1 BDSG a. F. sind personenbezogene Daten
Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren natlrlichen Person (Betroffener). Diese Definition stimmt mit der im
hier mal3geblichen Unionsrecht verankerten Definition Uberein, an der sich die Aus-
legung des § 3 Abs. 1 BDSG a. F. zu orientieren hat. Nach Art. 2 lit. a) der Richtlinie
95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Abl. EG L 281 vom 23. November 1995, S. 31, im Fol-
genden Datenschutz-RL; vgl. heute Art. 4 Nr. 1 DSGVO) sind personenbezogene
Daten alle Informationen Uber eine bestimmte oder bestimmbare natirliche Person
(,betroffene Person”); als bestimmbar wird eine Person angesehen, die direkt oder
indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kenn-
nummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozia-

len Identitat sind.

(aa) Die Daten, die die Facebook-Mitglieder bei ihrer Registrierung im Facebook-
Netzwerk an Facebook Ubermitteln (Vor- und Nachnamen, Geburtsdatum, Ge-
schlecht sowie E-Mail-Adresse), sind danach als personenbezogene Daten in dem
genannten Sinne zu verstehen. Gleiches gilt fir die Gbrigen von Facebook zu einem
Mitglied gespeicherten Daten. Es handelt sich insoweit um Informationen zu einer

bestimmten natirlichen Person.
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(bb) IP-Adressen stellen ebenfalls personenbezogen Daten im genannten Sinne
dar. Das gilt unabhangig davon, ob es sich um ,dynamische” oder ,statische® IP-
Adressen handelt. Zwar ist eine dynamische |IP-Adresse nicht als Information zu
bewerten, die sich auf eine ,bestimmte naturliche Person® bezieht, da sich aus ihr
unmittelbar weder die Identitat der naturlichen Person ergibt, der der Computer ge-
hort, von dem aus eine Website abgerufen wird, noch die Identitat einer anderen
Person, die diesen Computer benutzen konnte. Allerdings geht aus dem Wortlaut
von Art. 2 lit. a) der Datenschutz-RL hervor, dass nicht nur eine direkt identifizier-
bare, sondern auch eine indirekt identifizierbare Person als bestimmbar angesehen
wird. Die Verwendung des Begriffs ,indirekt* durch den Unionsgesetzgeber deutet
darauf hin, dass es fur die Einstufung einer Information als personenbezogenes Da-
tum nicht erforderlich ist, dass die Information flr sich genommen die Identifizierung
der betreffenden Person ermdéglicht. Zudem heildt es im 26. Erwagungsgrund der
Datenschutz-RL, dass bei der Entscheidung, ob eine Person bestimmbar ist, alle
Mittel berlcksichtigt werden sollten, die vernlnftigerweise entweder von dem Ver-
antwortlichen fur die Verarbeitung oder von einem Dritten eingesetzt werden konn-
ten, um die betreffende Person zu bestimmen. Insoweit ist davon auszugehen, dass
es fur die Einstufung eines Datums als ,personenbezogen® im Sinne von Art. 2 lit. a)
Datenschutz-RL nicht erforderlich ist, dass sich alle zur Identifizierung der betref-
fenden Person erforderlichen Informationen in den Handen einer einzigen Person
befinden. Insbesondere ist die Mdglichkeit, eine dynamische IP-Adresse mit den
Zusatzinformationen zu verkntpfen, Uber die der Internetzugangsanbieter verflgt,
als ein Mittel anzusehen, das vernlnftigerweise, d. h. praktisch durchfuhrbar und
ohne Verstol gegen ein gesetzliches Verbot, mit Hilfe Dritter zur Bestimmung der
betreffenden Person eingesetzt werden kann (vgl. dazu EuGH, Urteil vom 19. Ok-
tober 2016 — C-582/14 —, Rn. 31 ff., juris; Schild, in: Wolff/Brink, BeckOK Daten-
schutzrecht, 37. Ed. 1. August 2021, Art. 4 DSGVO, Rn. 19).

(cc) Gemessen an den vorstehenden Ausfuhrungen enthalt auch der c_user-Cookie
personenbezogene Daten im Sinne des § 12 TMG a. F., § 3 Abs. 1 BDSG a. F. und

Art. 2 lit. a) der Datenschutz-RL. Die User-ID von Facebook besteht aus einer Ken-
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nung, d. h. einer Information, die jedenfalls fur Facebook einer bestimmten natarli-
chen Person zuzuordnen ist. Die genannten, nach Art. 2 lit. a) der Datenschutz-RL
maldgeblichen Voraussetzungen flur ein personenbezogenes Datum werden damit
erfullt (vgl. zu Cookies als personenbezogene Dateni.S.d. § 3 Abs. 1 BDSG a. F.:
Dammann, in: Simitis, Bundesdatenschutzgesetz, 7. Auflage 2011, § 3 Rn. 65; vgl.
auch Hoeren, in: Taeger/Pohle, Computerrechts-Handbuch, 36. EL Februar 2021,
144 Rn. 20).

(b) Durch die unter bb) beschriebenen Vorgange werden personenbezogene Daten
im Sinne des § 12 Abs. 1 und Abs. 2 TMG a. F. von Facebook erhoben und verwen-
det. Da das Telemediengesetz a. F. keine Legaldefinition dieser Begriffe enthalt, ist
auch insoweit auf die Begriffsbestimmungen des allgemeinen Datenschutzrechts,
d. h. des § 3 BDSG a. F. zuruckzugreifen. ,Erheben® meint gemal § 3 Abs. 3 BDSG
a. F. das Beschaffen von Daten Uber den Betroffenen. Der Begriff ,Verwenden® im
Sinne von verarbeiten und nutzen (s.o. 3.a.aa.) ist im Sinne des Art. 2 lit. b) Daten-
schutz-RL weit zu verstehen. Art. 2 lit. b) Datenschutz-RL definiert ,Verarbeiten® als
jeden, mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Speichern, die Organisation, die Aufbewahrung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe
durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kom-

bination oder die Verknupfung sowie das Sperren, Léschen oder Vernichten.

In diesem Sinne erhebt Facebook durch Auslesen der IP-Adresse sowie der Daten
aus dem c_user-Cookie personenbezogene Daten. AulRerdem verwendet es perso-
nenbezogene Daten durch die Verknlpfung der Registrierungsdaten und der Ubri-
gen Uber ein Facebook-Mitglied vorhandenen Daten mit dem Fanpage-Aufruf
zwecks personalisierter Darstellung der Fanpage. Soweit Facebook die Registrie-
rungsdaten und die Ubrigen vorhandenen Daten zu einem Facebook-Mitglied mit
dem Fanpage-Aufruf dartber hinaus verknupft und gebraucht, um Insights-Statisti-

ken zu erstellen sowie um den Aufruf der Fanpage in einem Profil zu speichern und
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zu Werbezwecken zu nutzen, liegt darin ebenfalls eine Verwendung personenbe-

zogener Daten.

(2) Das Erheben der IP-Adresse und der Daten aus dem c_user-Cookie bei Aufruf
der Fanpage der Klagerin unterfallt § 12 Abs. 1 TMG a.F. Das Tatbestandsmerkmal
,zur Bereitstellung von Telemedien® beschrankt den Anwendungsbereich des § 12
Abs. 1 TMG a. F. auf personenbezogene Daten, die fir den Zweck des Angebots
und der Nutzung eines Telemediums erhoben und verwendet werden (vgl. Bi-
zer/Hornung, in: RolBnagel, Beck'scher Kommentar zum Recht der Telemedien-
dienste, 1. Auflage 2013, § 12 TMG, Rn. 55). Das Erheben der IP-Adresse und der
Daten aus dem c_user-Cookie dientedem Zweck, die Nutzung eines Telemediums,
hier der Fanpage der Klagerin, zu ermdglichen. Beide Vorgange sind technisch not-
wendige Voraussetzung fur die personalisierte Darstellung des Seiteninhalts auf
dem Endgerat des Facebook-Mitglieds (vgl. auch Ergebnisbericht der Arbeits-
gruppe des AK | ,Staatsrecht und Verwaltung“ zum Datenschutz in sozialen Netz-
werken vom 4. April 2012, S. 3, 7 und 25, BIl. 219, 223 und 241 GA,; Datenschutz-
rechtliche Bewertung der Reichweitenanalyse durch Facebook, 19. August 2011,
S.15, Bl 128 GA; zur IP-Adresse auch Hullen/Roggenkamp in: Plath,
DSGVO/BDSG, 3. Aufl. 2018, § 15 TMG, Rn.16).

Soweit Facebook aul’erdem die Registrierungsdaten eines Facebook-Mitglieds ver-
wendet, ist zu beachten, dass diese bereits im Zuge des Registrierungsvorgangs,
d. h. zwecks Abschluss des Nutzungsvertrages mit dem Facebook-Mitglied (vgl.
dazu BVerwG, Beschluss vom 25. Februar 2016 — 1 C 28.14 —, Rn. 38, juris; EuGH,
Urteil vom 6. Oktober 2015 — C-362/14 —, Rn. 28, juris) und damit zwecks Bereit-
stellung eines Telemediums i.S.d. § 12 Abs. 1 TMG a.F. erhoben worden waren. In
der weitergehend beschriebenen Verwendung durch Verknupfung der Registrie-
rungsdaten ist vor diesem Hintergrund ein Zweckwechsel zu erkennen, sodass in-
soweit § 12 Abs. 2 TMG a. F. Anwendung findet. Gleiches gilt fur die neben den
Registrierungsdaten zu einem Facebook-Mitglied verwendeten Daten, die bereits

zum Zwecke der Profilbildung und zu Werbezwecken und damit letztlich auch
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zwecks Bereitstellung eines Telemediums im Sinne des § 12 Abs. 1 TMG a. F. er-
hoben worden waren, weil sie zuvor der Finanzierung und Realisierung des Ange-

botes dienten.

(3) Von dem sich aus § 12 Abs. 1 und 2 TMG a. F. ergebenden Verbot der bei Be-
such einer Fanpage im Netzwerk von Facebook angestof3enen Erhebung und Ver-
wendung personenbezogener Daten durch Facebook sind im vorliegenden Fall die
Erhebung der IP-Adresse und der Daten aus dem c_user-Cookies bei Aufruf der
Fanpage sowie die Verwendung der Registrierungsdaten und der dbrigen vorhan-
denen Daten zu einem Facebook-Mitglied in Form der Verknlpfung des Fanpage-
Besuchs mit diesen Daten zwecks personalisierter Darstellung ausgenommen. Es
greift insoweit ein gesetzlicher Erlaubnistatbestand. Im Ubrigen bleibt es hingegen
bei dem aus § 12 Abs. 1 und Abs. 2 TMG a. F. resultierenden Verbot.

§ 12 Abs. 1 und Abs. 2 TMG a. F. enthalt — vergleichbar einem praventiven Verbot
mit Erlaubnisvorbehalt — das im Ausgangspunkt grundsatzlich geltende Verbot der
Erhebung und Verwendung personenbezogener Daten (vgl. Bizer/Hornung, in:
RofRnagel, Beck'scher Kommentar zum Recht der Telemediendienste, 1. Auflage
2013, § 12 Rn. 35; Hullen/Roggenkamp in: Plath, DSGVO/BDSG, 3. Aufl. 2018,
§ 12 TMG, Rn. 1, 19). Von diesem Verbot sind jedoch ausdricklich Ausnahmen zu-
gelassen, soweit das Telemediengesetz oder eine andere Rechtsvorschrift, die sich
ausdrticklich auf Telemedien bezieht, es erlauben. Entsprechende Erlaubnistatbe-
stande sind insbesondere in § 14 und § 15 TMG a. F. enthalten (vgl. Bizer/Hornung,
in: RoRRnagel, Beck’'scher Kommentar zum Recht der Telemediendienste, 1. Auf-
lage 2013, § 12 Rn. 56).

(a) Der Erlaubnistatbestand des § 14 Abs. 1 TMG a. F. deckt die beschriebenen
Datenerhebungs- und —verwendungsvorgange allerdings nicht ab. Danach darf der
Diensteanbieter personenbezogene Daten eines Nutzers nur erheben und verwen-
den, soweit sie fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines
Vertragsverhaltnisses zwischen dem Diensteanbieter und dem Nutzer Uber die Nut-

zung von Telemedien erforderlich sind (Bestandsdaten).
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Bestandsdaten sind gemal} § 14 Abs. 1 TMG a. F. die personenbezogenen Daten,
die zur Begriindung, inhaltlichen Ausgestaltung oder Anderung eines Vertragsver-
haltnisses zwischen dem Diensteanbieter und dem Nutzer Uber die Nutzung von
Telemedien geeignet sind. Auf die ,Erforderlichkeit kommt es an dieser Stelle nicht
an; sie ist nicht Bestandteil der Legaldefinition, sondern Rechtmaligkeitsvorausset-
zung (Dix, in: RolRnagel, Beck 'scher Kommentar zum Recht der Telemedien, 1. Auf-
lage 2013, Rn. 21). Welche Daten konkret unter die von § 14 Abs. 1 TMG a. F. er-
fassten Bestandsdaten, die auch als Grund- oder Vertragsdaten bezeichnet wer-
den, zu fassen sind, hat der Gesetzgeber offengelassen. Aufgrund der groRen Viel-
falt der Telemedienangebote ist dies im Einzelfall zu entscheiden. Typische Be-
standsdaten sind beispielsweise Name, Anschrift, Telefonnummer und E-Mail-Ad-
resse des Nutzers. IP-Adressen lassen sich hierunter nur dann fassen, wenn die
Nutzung eines Telemediums vertraglich an eine bestimmte (statische) IP-Adresse
gekoppelt wird (vgl. Hullen/Roggenkamp in: Plath, DSGVO/BDSG, 3. Aufl. 2018,
§ 14 TMG, Rn. 10 f.; Dix, in Rof3nagel, Beck'scher Kommentar zum Recht der Te-
lemedien, 1. Auflage 2013, Rn. 22).

(aa) Hiervon ausgehend handelt es sich bei den IP-Adressen und dem Inhalt des
c_user-Cookies schon um keine Bestandsdaten, da nicht ersichtlich ist, dass der
Abschluss oder die Durchfuhrung des Vertrags mit einer bestimmten IP-Adresse
gekoppelt wird. Gleiches gilt im Ergebnis flir den c¢_user-Cookie, der erst nach Ver-

tragsabschluss von Facebook gesetzt wird.

(bb) Bei den bei Registrierung abgefragten persoénlichen Angaben der Mitglieder
von Facebook durfte es sich zwar samtlichst um Bestandsdaten handeln, die zur
Begrindung des Vertragsverhaltnisses erhoben worden waren, ihre hier relevante
weitere Verwendung dient jedoch nicht mehr den Zwecken des § 14 Abs. 1 TMG
a.F., sondern einem geanderten Zweck. Eine zweckandernde Verwendung ist darin
zu sehen, dass Facebook die Registrierungsdaten mit dem Aufruf einer Fanpage
verknupft und zur Erstellung der Insights-Statistik verwendet bzw. die Verknupfung

in Profilen speichert und zu Werbezwecken nutzt. Diese Vorgange stehen nicht
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mehr mit der Begriindung, inhaltlichen Ausgestaltung oder Anderung des Vertrags-

verhaltnisses in Verbindung.

(b) Mit Ausnahme der Verknupfung und Verwendung der Registrierungsdaten mit
dem Aufruf einer Fanpage zwecks Erstellung der Insights-Statistik sowie zwecks
Profilbildung und Nutzung zu Werbezwecken kann Facebook sich hinsichtlich der
beschriebenen Datenerhebungs- und -verwendungsvorgange jedoch auf § 15
Abs. 1 Satz1 TMG a. F. berufen. Danach ist die Erhebung und Verwendung von
personenbezogenen Nutzungsdaten gestattet, soweit dies zur Ermdglichung der In-
anspruchnahme des Dienstes oder zur Abrechnung erforderlich ist. Ob eine Erhe-
bung oder Verwendung von Nutzungsdaten erforderlich ist, ist anhand des konkre-
ten Einzelfalles und der einzelnen Nutzungshandlung zu beurteilen, wobei der ge-
samte Vorgang der Datenverwendung zu betrachten ist (vgl. Hullen/Roggenkamp
in: Plath, DSGVO/BDSG, 3. Aufl. 2018, § 15 TMG, Rn. 15).

Nutzungsdaten sind nach der Legaldefinition des § 15 Abs. 1 Satz 1 TMG perso-
nenbezogene Daten, die zur Ermdglichung der Inanspruchnahme des Dienstes o-
der zur Abrechnung geeignet sind (wie bei § 14 Abs. 1 TMG a.F. rechnet der Senat
die Erforderlichkeit nicht zur Definition). Die nicht abschlieRende Aufzahlungin § 15
Abs. 1 Satz 2 TMG a. F. benennt als Nutzungsdatum beispielsweise Merkmale zur
Identifikation des Nutzers, Angaben Uber Beginn und Ende sowie des Umfangs der
jeweiligen Nutzung und Angaben Uber die vom Nutzer in Anspruch genommenen

Telemedien.

(aa) Die IP-Adresse kann zur Identifikation des Nutzers dienen und ist damit als
Nutzungsdatum im Sinne des § 15 Abs. 1 Satz 2 Nr. 1 TMG a. F. zu qualifizieren
(vgl. Hullen/Roggenkamp in: Plath, DSGVO/BDSG, 3. Aufl. 2018, § 15 TMG, Rn. 7).
Die Erhebung und Verwendung der IP-Adresse ist im Sinne des § 15 Abs. 1 Satz 1
TMG a. F. erforderlich, um die Inanspruchnahme des Telemediums, hier des Face-
book-Netzwerks bzw. der Fanpage, zu ermdglichen. Sie ist technisch zwingende
Voraussetzung fur die Darstellung des Seiteninhalts auf dem Endgerat des Inter-

netnutzers (vgl. Hullen/Roggenkamp in: Plath, DSGVO/BDSG, 3. Aufl. 2018, § 15
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TMG, Rn.16; vgl. auch Ergebnisbericht der Arbeitsgruppe des AK | ,Staatsrecht und
Verwaltung“ zum Datenschutz in sozialen Netzwerken vom 4. April 2012, S. 7,
Bl. 223 GA; Datenschutzrechtliche Bewertung der Reichweitenanalyse durch Face-
book, 19. August 2011, S. 15, Bl. 128 GA).

(bb) Auch das Erheben und Verwenden der Daten aus dem c_user-Cookie, der die
von Facebook einem bestimmten Mitglied zuordnungsbare User-ID und damit ein
Nutzungsdatum im Sinne des § 15 Abs. 1 Satz2 Nr. 1 TMG a. F. enthalt, ist auf
Grund von § 15 Abs. 1 Satz 1 TMG erlaubt. Diese Vorgange sind fur die Inanspruch-
nahme zentraler Elemente des Facebook-Netzwerkes notwendig. Sie ermoéglichen
den eingeloggten Facebook-Mitgliedern die personalisierte Nutzung der Fanpage.
Uber die Personalisierung erfahrt das Facebook-Mitglied beispielsweise, welche
seiner Facebook-Freunde die Fanpage empfohlen oder kommentiert haben, so
dass insoweit auch ein Austausch ermdglicht wird (vgl. AK | ,Staatsrecht und Ver-
waltung“ zum Datenschutz in sozialen Netzwerken vom 4. April 2012, S. 3, 25,
Bl. 219, 241 GA). Der Senat geht davon aus, dass die Facebook-Mitglieder die per-
sonalisierte Darstellung von Fanpages im Facebook Netzwerk erwarten bzw. win-
schen (vgl. AK | ,Staatsrecht und Verwaltung“ zum Datenschutz in sozialen Netz-
werken vom 4. April 2012, S. 25, Bl. 241 GA).

Nichts Anderes gilt insoweit bei einer an Art. 7 Datenschutz-RL oder Art. 5 Abs. 3
der Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphare in der elektronischen Kommunikation (Abl. EU L 201 vom 31. Juli
2002, S. 37), zuletzt geandert durch die Richtlinie 2009/136/EG vom 25. November
2009 (Abl. EU L 337 vom 18. Dezember 2009, S. 11, im Folgenden ePrivacy-RL),
orientierten unionsrechtskonformen Auslegung des § 15 Abs. 1 Satz1 TMG a.F..
Dabei kann offenbleiben, ob eine solche Auslegung — insbesondere mit Blick auf
Art. 5 Abs. 3 ePrivacy-RL — Uberhaupt zulassig ist und in welchem Verhaltnis Art. 7
Datenschutz-RL und Art. 5 Abs. 3 ePrivacy-RL zu einander stehen. Denn sowohl
Art. 7 lit. f Datenschutz-RL als auch Art. 5 Abs. 3 ePrivacy-RL lassen wie § 15

Abs. 1 Satz 1 TMG a. F. die Verarbeitung personenbezogener Daten zu, wenn der
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entsprechende Vorgang — wie hier — zwecks Bereitstellung des Dienstes notwendig

ist.

Art. 7 lit. f Datenschutz-RL ist weiter gefasst als § 15 Abs. 1 Satz1 TMG a. F., daer
die Verarbeitung personenbezogener Daten nicht nur gestattet, wenn dies zur Inan-
spruchnahme der Dienste erforderlich ist, sondern sie auch dann zulasst, wenn dies
zur Verwirklichung des berechtigten Interesses, das von dem flr die Verarbeitung
Verantwortlichen wahrgenommen wird, erforderlich ist (vgl. EuGH, Urteil vom
19. Oktober 2016 — C-582/14 —, juris, Rn. 64; vgl. BGH, Urteil vom 16. Mai 2017 —
VI ZR 135/13 —, juris, Rn. 38 f.). Nach Art. 5 Abs. 3 Satz 1 ePrivacy-RL stellen die
Mitgliedstaaten sicher, dass die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerat eines Teilnehmers oder Nutzers gespeichert
sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grund-
lage von klaren und umfassenden Informationen, die er gemal} der Datenschutz-RL
u. a. uber die Zwecke der Verarbeitung erhalt, seine Einwilligung gegeben hat. Nach
Art. 5 Abs. 3 Satz 2 ePrivacy-RL ist die Einwilligung allerdings dann nicht notwen-
dig, wenn der Vorgang unbedingt erforderlich ist, damit der Anbieter eines Dienstes
der Informationsgesellschaft, der vom Teilnehmer oder Nutzer ausdricklich ge-
wulnscht wurde, diesen Dienst zur Verfigung stellen kann. Diese Ausnahme ent-
spricht im Wesentlichen § 15 Abs. 1 Satz 1 TMG a. F.

(cc) Fur die VerknUpfung des Aufrufs der Fanpage mit den Registrierungsdaten so-
wie den ubrigen vorhandenen Daten eines Facebook-Mitglieds zwecks personali-
sierter Darstellung der Fanpage kann sich Facebook ebenfalls auf § 15 Abs. 1
Satz 1 TMG a. F. berufen. Insoweit sind die Registrierungsdaten auch als Nutzungs-
daten, d. h. als Daten, die der Identifikation dienen und deren Verwendung die In-

anspruchnahme des Telemediums ermoglicht, anzusehen.

Es ist nach Auffassung des Senats grundsatzlich mdglich, dass dasselbe Datum
unterschiedlichen Zwecken dient, d. h. gleichzeitig Bestands- und Nutzungsdatum
ist und es daher zu Uberschneidungen von § 14 Abs. 1 Satz 1 und § 15 Abs. 1

Satz 1 TMG a. F. kommt (vgl. Dix, in RoRnagel, Beck'scher Kommentar zum Recht
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der Telemedien, 1. Auflage 2013, § 14 Rn. 26). In diesem Fall ist der Erlaubnistat-
bestand des § 15 Abs. 1 Satz 1 TMG a. F. neben dem des § 14 Abs. 1 TMG a. F.
anzuwenden. Hierfur spricht eine Betrachtung der §§ 12 bis 15 TMG a. F.. Zum ei-
nen regelt das Gesetz den Fall, dass ein Datum sowohl Bestands- als auch Nut-
zungsdatum ist, nicht. Insbesondere beschrankt das Gesetz den Anwendungsbe-
reich von § 15 TMG a. F. nicht auf Nutzungsdaten, die nicht zugleich Bestandsdaten
sind. Ferner ergibt sich aus § 12 Abs. 2 TMG a. F., dass die zur Bereitstellung eines
Telemediums erhobenen Daten auch zu anderen Zwecken verwendet werden kon-
nen (,soweit dieses Gesetz [...] es erlaubt®). Eine Spezialvorschrift, die einen
Zweckwechsel erlaubt, enthalt das Telemediengesetz a. F. jedoch nicht. Insbeson-
dere § 14 Abs. 1 TMG a. F. gestattet einen solchen nicht, sodass sich eine entspre-
chende Erlaubnis nur aus § 15 TMG a. F. ergeben kann. Hinzu kommt, dass das
Unionsrecht — hier malRgeblich Art. 7 Datenschutz-RL — nicht zwischen Bestands-
und Nutzungsdaten unterscheidet und damit unionsrechtlich auch die Verwendung
von Bestandsdaten innerhalb des von Art. 7 Datenschutz-RL (vgl. heute Art. 6
DSGVO) vorgegebenen Rahmens erlaubt ist.

Wie die Ubertragung des c_user-Cookies ist auch die mithilfe dieses Cookie er-
stellte Verknupfung der Registrierungsdaten eines Facebook-Mitglieds mit dem Auf-
ruf einer Fanpage im Sinne des § 15 Abs. 1 Satz 1 TMG a. F. erforderlich, um den
eingeloggten Facebook-Mitgliedern die personalisierte Nutzung der Fanpage zu er-
madglichen. Allein das Auslesen des c_user-Cookies fihrt noch nicht zur Personali-
sierung der Fanpage. Erst das Zusammenbringen des Fanpageaufrufs mit den hin-

terlegten Daten zu dem Facebook-Mitglied ermdglicht dies.

(dd) Soweit Facebook die Registrierungsdaten und die Ubrigen vorhandenen Daten
zu einem Facebook-Mitglied mit dem Fanpage-Aufruf verknupft und verwendet, um
Insights-Statistiken zu erstellen sowie um den Aufruf der Fanpage in einem Profil zu
speichern und zu Werbezwecken zu nutzen, greift § 15 Abs. 1 Satz1 TMG a.F.
hingegen nicht. Diese Vorgange dienen weder der Inanspruchnahme noch der ge-

nerellen Funktionsfahigkeit (vgl. zu einer entsprechenden Auslegung des § 15
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Abs. 1 Satz 1 TMG a. F. EuGH, Urteil vom 19. Oktober 2016 — C-582/14 —, juris,

Rn. 64) der Fanpage oder des Facebook-Netzwerks.

(c) Die Verknupfung der Registrierungsdaten und der ubrigen vorhandenen Daten
uber ein Facebook-Mitglied zur Erstellung von Insights-Statistiken sowie die Spei-
cherung dieser Verknupfung in Profilen und zu Werbezwecken ist ferner nicht nach
§ 15 Abs. 3 Satz1 TMG a.F. erlaubt. Nach § 15 Abs. 3 Satz 1 TMG a. F. darf der
Diensteanbieter fur Zwecke der Werbung, der Marktforschung oder zur bedarfsge-
rechten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudo-

nymen erstellen, sofern der Nutzer dem nicht widerspricht.

(aa) Soweit Facebook eine Verknupfung von Seitenaufruf und Registrierungsdaten
der Facebook-Mitglieder herstellt und speichert, dient dies zwar der Erstellung eines
Nutzungsprofils zu Werbezwecken. Auf § 15 Abs. 3 Satz 1 TMG a. F. kann sich Fa-
cebook insoweit jedoch schon deshalb nicht berufen, weil die Nutzer aufgrund der
hinterlegten Registrierungsdaten namentlich bekannt und die insoweit angelegten
Profile nicht pseudonym sind bzw. jedenfalls mit dem Trager des Pseudonyms zu-
sammengefihrt werden kénnen (vgl. § 15 Abs. 3 Satz 3 TMG a. F.).

(bb) Soweit Facebook die Registrierungsdaten und die Ubrigen Daten der Face-
book-Mitglieder verwendet, um mit diesen die Insights-Statistik fur die Fanpage der
Klagerin zu erstellen, kommt eine Erlaubnis nach § 15 Abs. 3 Satz1 TMG a. F.
ebenfalls nicht in Betracht — und dies unabhangig von der vom Beklagten aufgewor-
fenen Frage nach einer einschrankenden unionsrechtskonformen Auslegung dieser
Norm, die entgegen ihres Wortlautes die Einwilligung des Nutzers erfordern soll.
Denn die insoweit beanstandeten Vorgange sind schon nicht auf die Erstellung ei-
nes pseudonymen ,Nutzungsprofils“ im Sinne des § 15 Abs. 3 Satz 1 TMG a. F. ge-
richtet.

Das Telemediengesetz definiert den Begriff ,Nutzungsprofile® nicht. Es ist aber da-
von auszugehen, dass ,Nutzungsprofile“ dann vorliegen, wenn verschiedene ein-

zelne Nutzungsdaten (z. B. IP-Adresse oder Zeitpunkt und Dauer einer bestimmten
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Dienstenutzung) zusammengefuhrt und zueinander in Bezug gesetzt werden, so
dass sie vom Informationsgehalt her einem klassischen Personlichkeitsprofil ent-
sprechen (Tinnenfeld/Buchner, in Wolff/Brink, BeckOK Datenschutzrechtrecht,
Grundlagen und bereichsspezifischer Datenschutz, Syst. I. Datenschutz in Medien
und Telekommunikation, Rn. 88). Die so zusammengefuhrten Daten sind deshalb
nur auf einen bestimmten Nutzer bezogen. Dies ergibt sich auch aus § 15 Abs. 3
Satz 1 TMG a. F., der die Zulassigkeit der Erstellung von Nutzungsprofilen davon

abhangig macht, dass ,der Nutzer” dem nicht wiederspricht.

Die Facebook-Insights-Statistik ist demgegeniber kein aus der Zusammenflhrung
verschiedener Nutzungsdaten gewonnenes Profil eines Nutzers, sondern eine Sta-
tistik Uber die Benutzung der Fanpage (vgl. Ergebnisbericht der Arbeitsgruppe des
AK | ,Staatsrecht und Verwaltung“ zum Datenschutz in sozialen Netzwerken vom 4.
April 2012, S. 19, BI. 235 GA). Wie die vorliegenden Beispiele dieser Statistiken
(vgl. Bl. 247 GA) zeigen, sind in diesen beispielsweise die Anzahl der Seitenaufrufe
oder die Nutzung einzelner Funktionalitaten der Fanpage wie der Kommentarfunk-
tion enthalten. Die Auswertung bezieht sich nicht auf einen bestimmten Fanpage-
Besucher, sondern beruht auf dem Verhalten der Gesamtheit aller die Fanpage be-
suchenden Facebook-Mitglieder innerhalb eines bestimmten Zeitraums. SchlieRlich
erfahren die einzelnen Nutzungsprofile auch bei ihrer statistischen Weiterverwen-
dung keine Pseudonymisierung; die Statistiken sind vielmehr aggregiert und ano-

nymisiert.

(4) Soweit Facebook die Registrierungsdaten und die Ubrigen vorhandenen Daten
zu einem Facebook-Mitglied mit dem Fanpage-Aufruf verknlipft und verwendet, um
Insights-Statistiken zu erstellen sowie um den Aufruf der Fanpage in einem Profil zu
speichern und zu Werbezwecken zu nutzen, liegt auch keine anderweitige Erlaubnis
oder Ausnahme von dem in § 12 Abs. 1 und Abs. 2 TMG a. F. enthaltenen Verbot
vor. Insbesondere ist eine Einwilligung im Sinne des § 12 Abs. 1 und Abs. 2 TMG

a. F. nicht gegeben.
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Die an die Einwilligung zu stellenden Anforderungen richten sich nach § 12 Abs. 3
TMG a.F.,§4aBDSGa.F., § 13 Abs. 2 und Abs. 3 TMG a. F.. Gemal} § 4a Abs. 1
BDSG a. F. ist die Einwilligung nur wirksam, wenn sie auf der freien Entscheidung
des Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verar-
beitung oder Nutzung sowie, soweit nach den Umstanden des Einzelfalles erforder-
lich oder auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzu-
weisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Um-
stande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit an-
deren Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben. So-
weit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet
oder genutzt werden, muss sich die Einwilligung dariber hinaus ausdrucklich auf
diese Daten beziehen, § 4a Abs. 3 BDSG a. F. Die Einwilligung kann gemaR® § 13
Abs. 2 TMG a.F. elektronisch erklart werden.

§ 4a Abs. 1 BDSG ist wiederum, da das Bundesdatenschutzgesetz der Umsetzung
der Datenschutz-RL dient (vgl. BT Drucks. 14/4329, S. 33), im Sinne des Art. 4 lit. h
Datenschutz-RL auszulegen. Danach ist die ,Einwilligung der betroffenen Person”
jede Willensbekundung, die ohne Zwang, flr den konkreten Fall und in Kenntnis der
Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personenbezo-

gene Daten, die sie betreffen, verarbeitet werden.

Die Erteilung einer wirksamen Einwilligung setzt demnach jedenfalls voraus, dass
der Betroffene zum Ausdruck bringt, in Kenntnis der Sachlage die Verwendung der
ihn betreffenden personenbezogenen Daten zu akzeptieren. Dies entspricht dem
Recht auf informationelle Selbstbestimmung aus Art. 2 Abs.1 i.V.m. Art. 1
Abs. 1 GG, das die Befugnis des Einzelnen gewahrleistet, grundsatzlich selbst Gber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen (BVerfG,
Urteil vom 15. Dezember 1983 — 1 BvR 209/83 —, juris, Rn. 149). Eine Entschei-
dung Uber den Umgang mit seinen Daten kann der Einzelne eigenverantwortlich nur
treffen, wenn er Uber die in Rede stehenden Vorgange informiert ist, d. h. wenn die

vorhandenen Informationen ihn in die Lage versetzen, die Konsequenzen einer et-
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waigen von ihm erteilten Einwilligung leicht zu bestimmen (vgl. EuGH zur Einwilli-
gung im Sinne des Art. 5 Abs. 3 ePrivacy-RL, Urteil vom 1. Oktober 2019 —
C-673/17 —, juris Rn. 74). Er muss Anlass, Ziel und Folgen der Datenverarbeitung
und damit die Tragweite seiner Entscheidung korrekt abschatzen kénnen (BVerfG,
Urteil vom 15. Dezember 1983 — 1 BvR 209/83 —, juris, Rn. 145 ff.; Simitis, in: Simi-
tis, Bundesdatenschutzgesetz, 7. Auflage 2011, § 4a, Rn. 70).

Mit Blick auf die Verwendung der Registrierungsdaten sowie der tUbrigen vorhande-
nen Daten eines Facebook-Mitglieds zur Erstellung der Insights-Statistiken fehlt es
jedoch an hinreichenden Informationen Uber die Datenverarbeitung. Facebook in-
formiert seine Mitglieder Uber die bei Nutzung des Netzwerks ablaufenden Daten-
verarbeitungsvorgange im hier maf3geblichen Zeitpunkt am 16. Dezember 2011 mit-
tels der Datenschutz- bzw. Datenverwendungsrichtlinien; letztere nach Angaben

der Beigeladenen mit Stand vom 23. September 2011.

In diesen Datenverwendungsrichtlinien sind keine hinreichend konkreten Informati-
onen daruber enthalten, dass Facebook die Registrierungsdaten sowie andere Da-
ten zu einem entsprechenden Mitglied zur Erstellung der Insights-Statistiken nutzt.
Zwar weisen die Datenverwendungsrichtlinien in dem Abschnitt ,Daten, die wir er-
halten und ihre Verwendung®“ darauf hin, dass Daten aus denjenigen Informationen,
die Facebook Uber den Betroffenen hat, zusammengestellt werden und dass die
gewonnenen Informationen im Rahmen der Dienstleistungen und Funktionen ver-
wendet werden, die innerhalb des Facebook-Netzwerkes angeboten werden. Dass
die vorhandenen Daten fir die Erstellung von Statistiken flr Fanpage-Betreiber ver-
wendet werden, ergibt sich daraus jedoch nicht. Auch die Nutzungsbedingungen
enthalten keine entsprechenden Informationen. Infolgedessen kdnnen Betroffene
bei Registrierung auch nicht die Reichweite der Datenverarbeitung erfassen und in

diese einwilligen.

Auch soweit Facebook den Fanpageaufruf mit den vorhandenen Daten zu seinem
Mitglied verknUpft, diese Verknupfung in einem Profil speichert und dann zu Wer-

bezwecken nutzt, fehlt es an Informationen, die als Grundlage einer Einwilligung
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geeignet sind. Die Datenverwendungsrichtlinien 2011 verweisen lediglich darauf,
dass Facebook jedes Mal, wenn das Mitglied mit Facebook interagiert, beispiels-
weise wenn eine Seite gesucht wird, Daten Uber das Mitglied erhalt und dass die
uber ein Mitglied enthaltenen Daten zusammengestellt werden. Um welche Daten
es sich dabei konkret handelt, d. h. ob der Seitenaufruf beispielsweise in einem Pro-
fil zu dem Mitglied gespeichert wird, ergibt sich daraus jedoch nicht. Ferner ist den
Datenverwendungsrichtlinien nicht zu entnehmen, wie lange sowie mit welchen Fol-

gen der Aufruf einer Fanpage durch ein Mitglied gespeichert wird.

Vor diesem Hintergrund kann offenbleiben, ob die Einwilligung im Sinne des § 12
Abs. 1und 2 TMG a. F. — entsprechend den Ausfuhrungen der Beigeladenen —auch
eine konkludente Einwilligung (auch bezeichnet als ,,Opt-out-Einwilligung“) umfasst,
die dann vorliegt, wenn ein Nutzer in voller Kenntnis einer Datenverarbeitung sowie
einer Moglichkeit, dieser zu widersprechen, z. B. den Besuch einer Website im In-
ternet fortsetzt, ohne von der Widerspruchsmaoglichkeit Gebrauch zu machen. Denn
selbst wenn dieser Auffassung zu folgen ware, wurde auch eine ,Opt-out-Einwilli-
gung“ die — hier mangels hinreichender Information nicht gegebene — Kenntnis des

Betroffenen von den ablaufenden Datenverarbeitungsvorgangen voraussetzen.

dd) Es liegen ferner VerstoRe gegen § 13 Abs. 1 Satz1 TMG a. F. vor, da im De-
zember 2011 nicht in einer § 13 Abs. 1 TMG a. F. genligenden Weise Uber die hier
malfdgeblichen und oben beschriebenen Datenerhebungs- und -verwendungsvor-
gange informiert wird. Nach § 13 Abs. 1 Satz 1 TMG hat der Diensteanbieter den
Nutzer zu Beginn des Nutzungsvorgangs Uber Art, Umfang und Zwecke der Erhe-
bung und Verwendung personenbezogener Daten sowie Uber die Verarbeitung sei-
ner Daten in allgemein verstandlicher Form zu unterrichten, sofern eine solche Un-
terrichtung nicht bereits erfolgt ist. § 13 Abs. 1 Satz 1 TMG a. F. soll dem Nutzer
einen umfassenden Uberblick tiber die Datenerhebung und -verwendung ermdgli-
chen. Die Unterrichtungspflicht soll fur Transparenz sorgen und den Nutzer in die
Lage versetzen, sein Recht auf informationelle Selbstbestimmung (vgl. BVerfG, Ur-
teil vom 15. Dezember 1983 — 1 BvR 209/83 —, juris, Rn. 145 ff.) auszuiben und
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dessen Wahrung durch den Diensteanbieter kontrollieren zu kénnen (vgl. Hul-
len/Roggenkamp in: Plath, DSGVO/BDSG, 3. Aufl. 2018, § 13 TMG, Rn. 4). Die
Pflicht aus dem § 15 TMG a. F. vorstehenden § 13 Abs. 1 Satz 1 TMG a. F. trifft den
Diensteanbieter auch unabhangig davon, ob die Datenerhebung oder -verwendung
nach § 15 Abs. 1 Satz1 TMG a. F. erforderlich und damit vom Verbot des § 12
Abs. 1 und Abs. 2 TMG a. F. ausgenommen ist.

Soweit § 13 Abs. 1 TMG a. F. auf den Umfang der Datenerhebung und -verwendung
Bezug nimmt, fordert er insbesondere, Uber die Dauer der Speicherung sowie die
Léschung des Personenbezugs oder der Daten selbst zu informieren. Zur Wahr-
nehmung seines aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG resultierenden Rechts
auf informationelle Selbstbestimmung (vgl. BVerfG, Urteil vom 15. Dezember
1983 — 1 BVR 209/83 —, juris, Rn. 145 ff.) muss der Nutzer abschatzen kénnen, ob
und welche seiner Daten Uber welchen Zeitraum vom Diensteanbieter gespeichert
werden (vgl. Jandt/Schaar/Schulz, in: Roflinagel, Beck'scher Kommentar zum
Recht der Telemediendienste, 1. Aufl. 2013, § 13 TMG, Rn. 35; vgl. heute Art. 13
Abs. 2 Nr. 1 DSGVO).

Entsprechende Angaben sind hinsichtlich der Erhebung der IP-Adresse und der Da-
ten aus dem c_user-Cookie sowie der Ubrigen hier in Rede stehenden Datenver-
wendung in den Datenverwendungsrichtlinien 2011 nicht enthalten. Aus diesen
ergibt sich zwar, dass Facebook die IP-Adresse, die Nutzerkennung (gemeint ist
wohl die im ¢_user-Cookie enthaltene User-ID) und die URL der besuchten Website
aus dem Facebook-Netzwerk erhalt (vgl. Datenverwendungsrichtlinien 2011 S. 1,
Teil |, ,Sonstige Informationen, die wir Uber dich erhalten®). Aus diesen Angaben
mag sich (noch) ableiten lassen, dass Facebook den Website-Besuch mit den Re-
gistrierungsdaten verknupft (,zusammenstellt®). Es ist jedoch in keiner Weise er-
kennbar, ob und wie lange diese Daten gespeichert werden. Was die ,Zusammen-
stellung”“ genau — insbesondere in zeitlicher Hinsicht — bedeutet, wird nicht erlautert
(vgl. Datenverwendungsrichtlinien 2011 S. 1, Teil |, Uberschrift: ,Sonstige Informa-
tionen, die wir Uber dich erhalten®). Angaben zur Dauer der Speicherung sind ledig-

lich insoweit enthalten, als darauf hingewiesen wird, dass Daten, die Facebook von
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Werbepartnern oder Kunden erhalten hat, 180 Tage lang aufbewahrt und danach
mit den Daten anderer Nutzer auf eine Weise, durch die sie nicht mehr mit dem
Facebook-Mitglied in Verbindung gebracht werden kénnen, kombiniert werden (vgl.
Datenverwendungsrichtlinien 2011 S. 1, Teil I, Uberschrift: ,Sonstige Informationen,
die wir uber dich erhalten®), dass auch nach Loschung eines Kontos manche Daten
noch 90 Tage lang vorhanden sein kdnnen (vgl. Datenverwendungsrichtlinien 2011
S. 2, Teil I, Uberschrift: ,Léschung und Deaktivierung deines Kontos“), und dass
Daten, die Facebook uber eine Website mit einem Social Plug-in erhalt, fur einen
Zeitraum von bis zu 90 Tagen gespeichert werden (vgl. Datenverwendungsrichtli-
nien 2011, S. 4, Teil Ill, ,Uber soziale Plug-ins“). AuRerdem geben die Datenver-
wendungsrichtlinien 2011 Auskunft dariber, wie lange Anfragen bezuglich der Ge-
wahrung eines Zugriffs auf Daten gespeichert werden (vgl. Datenverwendungsricht-
linien 2011 S. 6, Teil VI, Uberschrift: LZugriffsanfragen®).

Da die Datenverwendungsrichtlinien 2011 — wie oben im Rahmen der Einwilligung
bereits ausgefuhrt — nicht tber die Funktion Facebook-Insights informieren, ist auch
keine § 13 Abs. 1 Satz 1 TMG a. F. genugende Information tUber die Datenerhebung

und -verwendung im Rahmen der Erstellung von Facebook-Insights vorhanden.

b) Die Klagerin kann auch als Adressatin einer auf § 38 Abs. 5 Satz 2 BDSG a. F.
beruhenden Verfugung herangezogen werden. Adressat einer solchen ist regelma-
Rig die Person oder Stelle, die nach § 3 Abs. 7 BDSG a. F. flr die Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten verantwortlich ist (BVerwG, Ur-
teil vom 27. Marz 2019 - 6 C 2.18 —, Rn. 9, juris; Urteil des Senats vom 4. Septem-
ber 2014 — 4 LB 20/13 —, Rn. 88 ff., juris). Verantwortlich im Sinne des § 3 Abs. 7
BDSG a. F. ist jede Person oder Stelle, die personenbezogene Daten fur sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen Iasst.
§ 3 Abs. 7 BDSG a. F. ist durch Ziffer 4 lit. f des Gesetzes zur Anderung des Bun-
desdatenschutzgesetzes und anderer Gesetze vom 18. Mai 2001 (BGBI. | S. 904)
in das Bundesdatenschutzgesetz a. F. aufgenommen worden und dient der Umset-

zung von Art. 2 lit. d Satz 1 Datenschutz-RL in nationales Recht (vgl. BT Drucks.
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14/4329, S. 33). Die Norm ist daher unionsrechtskonform im Sinne des Art. 2 lit. d

Satz 1 Datenschutz-RL auszulegen.

Der Gerichtshof der Europaischen Union legt Art. 2 lit. d Datenschutz-RL dahinge-
hend aus, dass der Begriff des ,fur die Verarbeitung Verantwortlichen® den Betreiber
einer bei einem sozialen Netzwerk unterhaltenen Fanpage umfasst (EuGH, Urteil
vom 5. Juni 2018 — C-210/16 —, Rn. 44, juris). Damit hat er jedoch nicht rechtsver-
bindlich festgestellt, dass der Fanpagebetreiber fur jeden Datenerhebungs- und Da-
tenverarbeitungsvorgang des Betreibers des sozialen Netzwerks, der in einem ggf.
nur entfernten Zusammenhang mit der Einrichtung einer Fanpage steht, verantwort-
lich ist. Vielmehr verlangt auch die im vorliegenden Verfahren vorgenommene Aus-
legung, die der Gerichtshof der Europaischen Union in der Entscheidung vom
29. Juli 2019 (,Fashion-ID“, Rs. C-40/17, juris) fortgesetzt hat, den Grad, d. h. die
Reichweite der Verantwortlichkeit in Abhangigkeit von den konkret ablaufenden Da-
tenverarbeitungsvorgangen, zu beurteilen (vgl. EuGH, Urteil vom 5. Juni 2018 —
C-210/16 —, Rn. 43, juris):

Nach Art. 2 lit. d Satz 1 Datenschutz-RL ist ,fur die Verarbeitung Verantwortlicher*
die naturliche oder juristische Person, Behorde, Einrichtung oder jede andere Stelle,
die allein oder gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Ziel des Art. 2 lit. d Satz 1 Daten-
schutz-RL ist es, durch eine weite Definition des Begriffs des ,Verantwortlichen® ei-
nen wirksamen und umfassenden Schutz der betroffenen Personen zu gewahrleis-
ten. Es bedarf insoweit nach der Rechtsprechung des Gerichtshofs der Europai-
schen Union auch einer weiten Auslegung von Art. 2 lit. d Datenschutz-RL (vgl.
EuGH, Urteile vom 5. Juni 2018 — C-210/16 —, Rn. 28, juris, vom 29. Juli 2019 —
C-40/17 —, Rn. 66, juris und vom 13. Mai 2014 — C-131/12 —, Rn. 34, juris).

Vor diesem Hintergrund lasst Art. 2 lit. d Datenschutz-RL eine gemeinsame Verant-
wortlichkeit verschiedener Akteure, hier der Klagerin und der Beigeladenen, zu. Der

Begriff des ,fur die Verarbeitung Verantwortlichen® bezieht sich ausdricklich auf die
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Stelle, die ,allein oder gemeinsam mit anderen® Uber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet. Dies bedeutet, dass die Ver-
antwortlichkeit in diesem Sinne nicht zwingend eine einzige Stelle, sondern mehrere
an dieser Verarbeitung beteiligte Akteure betrifft (vgl. EuGH, Urteil vom 5. Juni
2018 — C-210/16 —, Rn. 29, juris; vgl. auch EuGH, Urteil vom 10. Juli 2018 — C-25/17
—, NJW 2019, 285 ff., Rn. 65 und vom 29. Juli 2019 — C-40/17 —, Rn. 67, juris), mithin
eine gemeinsame Verantwortlichkeit der Klagerin und der Beigeladenen fur die

oben beschriebenen Datenverarbeitungsvorgange bestehen kann.

In diesem Kontext muss — was der Gerichtshof der Europaischen Union im vorlie-
genden Verfahren ausdricklich klargestellt hat — Beachtung finden, dass eine Ver-
arbeitung personenbezogener Daten aus einem oder mehreren Vorgangen beste-
hen kann, von denen jeder eine der verschiedenen Phasen betrifft, die eine Verar-
beitung personenbezogener Daten umfassen kann. Dementsprechend kénnen ge-
meinsam fur eine Datenverarbeitung verantwortliche Akteure in verschiedenen Pha-
sen und in unterschiedlichem Ausmal in die Datenverarbeitung einbezogen sein.
Eine gemeinsame Verantwortlichkeit fuhrt nicht zwingend auch zu einer gleichwer-
tigen Verantwortlichkeit (so ausdricklich EuGH, Urteile vom 5. Juni 2018 —
C-210/16 —, Rn. 43, juris, vom 10. Juli 2018 — C-25/17 —, NJW 2019, 285 ff., Rn. 66
und vom 29. Juli 2019 — C-40/17 —, Rn. 70, 72, juris).

Dies bedeutet, dass eine Verantwortlichkeit der Klagerin im Sinne des Art. 2 lit. d
Datenschutz-RL auch nach der Rechtsprechung des Gerichtshofs der Europai-
schen Union im vorliegenden Verfahren nur insoweit besteht, wie sie gemeinsam
mit Facebook einen Beitrag zur Entscheidung Uber die Zwecke und Mittel der Ver-
arbeitung personenbezogener Daten im Sinne des Unionsrechts leistet (vgl. aus-
dricklich EuGH, Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 31, juris; Urteil vom 29.
Juli 2019 — C-40/17 —, Rn. 74, juris). Ohne dass der Gerichtshof der Europaischen
Union dies im vorliegenden Verfahren ausdrucklich klargestellt hat, bedeutet dies
gleichsam, dass die Klagerin flr vor- oder nachgelagerte Vorgange in der Verarbei-

tungskette, fur die sie weder die Zwecke noch die Mittel (gemeinsam mit Facebook)
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festlegt, nicht als im Sinne von Art. 2 lit. d Datenschutz-RL verantwortlich angese-
hen werden kann (so allerdings klarstellend in einem nachfolgenden Verfahren
EuGH, Urteil vom 29. Juli 2019 — C-40/17 —, Rn. 74, juris).

Dem steht die Revisionsentscheidung im vorliegenden Verfahren nicht entgegen.
Die Aussage des Bundesverwaltungsgerichts, dass das Vorbringen der Klagerin
hinsichtlich der Notwendigkeit einer isolierten Betrachtung der Verantwortlichkeit fr
nachgelagerte Verarbeitungsschritte mit der Rechtsprechung des Gerichtshofs der
Europaischen Union im vorliegenden Verfahren nicht in Einklang zu bringen sei
(BVerwG, Urteil vom 11. September 2019 — 6 C 15.18 —, Rn. 22, juris), versteht der
Senat nicht dahingehend, dass es sich damit in Widerspruch zur Rechtsprechung
des Gerichtshofs der Europaische Union setzen wollte. Vielmehr geht der Senat
davon aus, dass das Bundesverwaltungsgericht mit dieser Aussage lediglich der
Auffassung der Klagerin entgegentritt, dass aus einer nicht gleichwertigen Verant-
wortlichkeit von Klagerin und Beigeladener bzw. Facebook Inc. (heute Meta Plat-
forms Inc.) folge, dass gegen die Beigeladene als in hdherem Malde Verantwortliche
vorzugehen sei und die Klagerin nicht als Verantwortliche in Anspruch genommen

werden konne.

Gemessen an den beschriebenen, insbesondere unionsrechtlichen Vorgaben ist die
Klagerin fur die nach § 12 Abs. 1 und Abs. 2 TMG a. F. verbotene Verwendung der
Registrierungsdaten und der Ubrigen vorhandenen Daten von im Facebook-Netz-
werk registrierten und angemeldeten Personen zur Erstellung der auf die Fanpage
der Klagerin bezogenen Insights-Statistik durch Facebook auch (mit)verantwortlich
(aa). Hingegen kommt ihr keine Verantwortlichkeit fur die Speicherung der Verknup-
fung dieser Daten mit dem Fanpageaufruf zur Erstellung in Profilen und zu Werbe-

zwecken zu (bb.).

aa) Einen hier malRgeblichen Beitrag zur Entscheidung Uber die Mittel der Verarbei-
tung personenbezogener Daten in Form der Registrierungsdaten sowie der Ubrigen
Daten von Facebook-Mitgliedern leistet die Klagerin dadurch, dass sie mit der Ein-

richtung ihrer Fanpage Facebook die entsprechende Datenverarbeitung ermadglicht,
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die ohne diese Einrichtung nicht erfolgen wurde (vgl. dazu EuGH, Urteil vom 5. Juni
2018 — C-210/16 —, Rn. 35, juris). Darlber hinaus liegt ein Beitrag der Klagerin zur
Entscheidung uber die Mittel der Datenverarbeitung in dem Umstand, dass sie Uber
die Gestaltung ihrer Fanpage entsprechend ihrem Zielpublikum (mit) steuert, wes-
sen Daten erhoben und verarbeitet werden. Bereits die Einrichtung einer Fanpage
auf Facebook von Seiten ihres Betreibers impliziert eine Parametrierung u. a. ent-
sprechend seinem Zielpublikum sowie den Zielen der Steuerung oder Férderung
seiner Tatigkeiten, die sich auf die Verarbeitung personenbezogener Daten zum
Zweck der Erstellung der aufgrund der Besuche der Fanpage erstellten Statistiken
auswirkt (so EuGH, Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 36, juris).

Was die Zwecke der hier relevanten Verwendung von personenbezogenen Daten
betrifft, ist entscheidend, dass die Datenverarbeitung zum Zwecke der Erstellung
von Insights-Statistiken der Klagerin im Ergebnis ermoéglicht, Kenntnis Uber be-
stimmte Merkmale der Besucher zu erlangen, die ihre Fanpage schatzen oder die
ihre Anwendungen nutzen, um ihnen relevantere Inhalte bereitstellen und Funktio-
nen entwickeln zu kénnen, die fur sie von groRerem Interesse sein konnten (EuGH,
Urteil vom 5. Juni 2018 — C-210/16 —, Rn. 34, juris). Durch Einrichtung der Fanpage,
die bei ausreichender Frequentierung zwingend zur Erstellung und Bereitstellung
der Insights-Statistik fuhrt, hat die Klagerin jedenfalls stillschweigend Uber den

Zweck der insoweit mafigeblichen Datenverarbeitung mitentschieden.

Soweit der Gerichtshof der Europaischen Union dartiber hinaus angenommen hat,
dass Fanpage-Betreiber mit Hilfe von durch Facebook zur Verfligung gestellten Fil-
tern die Kriterien festlegen kdnnen, nach denen diese Statistiken erstellt werden
sollen, und sogar die Kategorien von Personen bezeichnen kdnnen, deren perso-
nenbezogene Daten von Facebook ausgewertet werden (EuGH, Urteil vom 5. Juni
2018 — C-210/16 —, Rn. 36 f., juris), ist er zwar von unzutreffenden Tatsachen aus-
gegangen. Dieser Irrtum hat jedoch im Ergebnis keine Auswirkungen auf den Fort-
gang oder das Ergebnis des vorliegenden Verfahrens. Denn eine Verantwortlichkeit
der Klagerin lasst sich entsprechend der vorstehenden Ausflihrungen auch unab-

hangig von diesem Irrtum begriinden. Es handelt sich bei der Annahme, die Klagerin
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konne mit Hilfe von Filtern diese Kriterien bestimmen, nur um ein weiteres, die Ent-

scheidung jedoch nicht allein tragendes Begriundungselement.

bb) Mit der Rechtsprechung des Gerichtshofs der Europaischen Union lasst sich
hingegen keine Verantwortlichkeit der Klagerin fur die Speicherung der Verknup-
fung von Fanpage-Aufruf und der Daten eines Facebook-Mitglieds in Profilen und
deren Nutzung zu Werbezwecken begrinden. Es fehlt nach Auffassung des Senats
insoweit jedenfalls an einer gemeinsamen Entscheidung Uber den Zweck der Da-
tenverarbeitung. Diese Datenverarbeitung erfolgt nicht im Interesse der Klagerin
und bietet fur die Klagerin auch keinerlei Vorteile. Es fehlt daher an objektiven An-
knUpfungspunkten flr die Annahme einer wenigstens stillschweigenden Mitent-

scheidung der Klagerin Uber diese Zwecke der Datenverarbeitung.

c) Die Klagerin ist danach (mit)verantwortlich, sowohl fur die Verwendung der Re-
gistrierungsdaten und der Ubrigen vorhandenen personenbezogenen Daten von im
Facebook-Netzwerk registrierten und angemeldeten Personen zur Erstellung der
auf ihre Fanpage bezogenen Insights-Statistiken durch Facebook, als auch fur die
Verletzung von Informationspflichten Gber die Erhebung und Verwendung perso-
nenbezogener Daten flr diese Personengruppe. Die gefundenen datenschutzrecht-
lichen VerstoRe sind nach Auffassung des Senats als schwerwiegend im Sinne des
§ 38 Abs. 5 Satz 2 BDSG a. F. zu qualifizieren. Von einem schwerwiegenden Ver-
stol} in diesem Sinne ist insbesondere auszugehen, wenn dieser mit einer beson-
deren Gefahrdung des Personlichkeitsrechts verbunden ist, vgl. § 38 Abs. 5 Satz 2
BDSG a. F. Er kann aber auch dann anzunehmen sein, wenn den Verstof3en aus
anderen Grlunden ein besonderes Gewicht zukommt, beispielsweise, weil eine Viel-
zahl von Erhebungs- und Verarbeitungsvorgangen oder eine grof3e Anzahl von Per-

sonen betroffen ist.

Das sich aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG ergebende allgemeine Person-
lichkeitsrecht garantiert in seiner Auspragung als Recht auf informationelle Selbst-

bestimmung das Recht des Einzelnen, selbst zu entscheiden, wann und innerhalb
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welcher Grenzen personliche Lebenssachverhalte offenbart werden. Das Bundes-
verfassungsgericht hat in seinem ,Volkszahlungsurteil“ aus dem Jahre 1983 festge-
halten, dass diese Befugnis unter den Bedingungen der automatischen Datenver-
arbeitung in besonderem Mal3e des Schutzes bedarf. Sie ist vor allem deshalb ge-
fahrdet, weil mit Hilfe der automatischen Datenverarbeitung Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Per-
son technisch gesehen unbegrenzt speicherbar und jederzeit ohne Ricksicht auf
Entfernungen in Sekundenschnelle abrufbar sind. Sie konnen dariber hinaus mit
anderen Datensammlungen zu einem teilweise oder weitgehend vollstandigen Per-
sonlichkeitsbild zusammengefigt werden, ohne dass der Betroffene dessen Rich-
tigkeit und Verwendung zureichend kontrollieren kann. Individuelle Selbstbestim-
mung setzt aber — auch unter den Bedingungen moderner Informationsverarbei-
tungstechnologien — voraus, dass dem Einzelnen Entscheidungsfreiheit tber vor-
zunehmende oder zu unterlassende Handlungen einschliel3lich der Mdglichkeit ge-
geben ist, sich auch entsprechend dieser Entscheidung tatsachlich zu verhalten.
Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen moglicher Kommunikationspartner nicht einigermafen abzuschat-
zen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informatio-
nelle Selbstbestimmung waren eine Gesellschaftsordnung und eine diese ermog-
lichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen konnen,
wer was wann und bei welcher Gelegenheit tber sie weil (BVerfG, Urteil vom 15.
Dezember 1983 — 1 BvR 209/83 —, juris, Rn. 145 ff.).

Das allgemeine Personlichkeitsrecht von im Facebook-Netzwerk angemeldeten Fa-
cebook-Mitgliedern ist vorliegend durch die Verwendung ihrer Registrierungsdaten
und ihrer Gbrigen vorhandenen Daten zur Erstellung von Insights durch die gefun-
denen datenschutzrechtlichen VerstdlRe nicht nur besonders gefahrdet, vielmehr
hat sich die Gefahrdung bereits in einer Verletzung des Rechts auf informationelle

Selbstbestimmung niedergeschlagen. Es werden unmittelbar personlichkeitsbil-
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dende Daten der Betroffenen, wie Geschlecht oder Herkunft, in Statistiken verarbei-
tet und Dritten zur Verfligung gestellt. Dies geschieht, ohne dass der Ablauf oder
das Ergebnis der Datenverarbeitung fir die Facebook-Mitglieder erkennbar ware.
Uber die Verwendung ihrer Daten zur Erstellung von Insights-Statistiken sowie Uber
die vorgeschalteten Vorgange, die die entsprechende Verwendung ermoglichen
(Erhebung der Daten aus dem c_user-Cookie, Verknupfung von Fanpage-Aufruf mit
dem Mitglied) liegen keine hinreichenden Informationen vor. Es ist flr die Betroffe-
nen in keiner Weise nachzuvollziehen, welche personenbezogenen Daten in wel-
cher Form gegebenenfalls dritten Personen zur Verfiugung gestellt werden. Damit
wird den Betroffenen die von Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG garantierte Ent-

scheidungsfreiheit in weiten Teilen genommen.

Hinzu kommt, dass nicht nur einzelne Personen von den gefundenen VerstdlRen
betroffen sind, sondern all diejenigen, die im Netzwerk von Facebook registriert und
angemeldet sind und die Fanpage der Klagerin besuchen. Es werden insoweit nicht
nur Daten Einzelner in rechtlich unzulassiger Weise erhoben und verarbeitet. Ferner
hat der Beklagte in der mundlichen Verhandlung vor dem Senat unwidersprochen
darauf hingewiesen, dass insoweit auch eine grolde Anzahl Jugendlicher betroffen
sei. Auch vor diesem Hintergrund sind die gefundenen datenschutzrechtlichen Ver-
stolRe, fur die die Klagerin (mit)verantwortlich ist, als schwerwiegend zu qualifizie-

ren.

d) Da insoweit bereits schwerwiegende Verstole gegen datenschutzrechtliche Vor-
schriften im Sinne des § 38 Abs. 5 Satz 2 BDSG a. F. vorliegen, bedurfte es keiner
Befassung mehr mit Inhalt und Funktionsweise sowie der daran anknipfenden
rechtlichen Einordnung des datr-Cookies (aa) oder mit weiteren von dem Beklagten
genannten Cookies (bb) sowie der Frage, ob und inwieweit eine Datentbertragung
bei Einbindung von Social Plug-ins in Websites au3erhalb des Facebook-Netzwerks

mit einem Besuch der Fanpage der Klagerin verbunden ist (cc).

aa) Der Senat konnte auch nach Durchfiihrung der mindlichen Verhandlung keine

hinreichende Uberzeugung bezuiglich des konkreten Inhalts und der Funktionsweise
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des datr-Cookies gewinnen. Damit war auch eine rechtliche Bewertung der Zulas-

sigkeit des Einsatzes des datr-Cookies nicht maglich.

Zwischen den Beteiligten ist zwar unstreitig, dass der datr-Cookie bei jedem Aufruf
einer Facebook-Seite, d. h. auch bei Aufruf der Fanpage der Klagerin, gesetzt wird,
zwei Jahre gultig bleibt und eine Identifikation des jeweiligen Endgerats, des ver-
wendeten Betriebssystems und des verwendeten Internetbrowsers erlaubt. Er ent-
halt eine ID, die nachfolgend bei jeder Kommunikation innerhalb seines Gultigkeits-
zeitraums mit Facebook gesendet wird (vgl. Datenschutzrechtliche Bewertung der
Reichweitenanalyse durch Facebook, 11. August 2011, S.7, Bl. 124 GA). Der datr-
Cookie kann durch entsprechende Browsereinstellungen blockiert und geldscht
werden. Unklar geblieben ist allerdings, welche Funktion dieser Cookie hat. Nach
Angaben der Beigeladenen spielt der datr-Cookie eine zentrale Rolle beim Schutz
des sozialen Netzwerks und dient nicht dem Zweck der Verbreitung zielgerichteter
Werbung. Der datr-Cookie werde nicht zur Bildung von Profilen tGber Facebook-Mit-
glieder oder Nicht-Facebook-Mitglieder genutzt. AuRerdem hat die Beigeladene in
der mindlichen Verhandlung angegeben, die Informationen aus dem datr-Cookie
nicht mit anderen Informationen wie beispielsweise IP-Adressen zu kombinieren.
Dieses Vorbingen hat der Beklagte zwar mit plausiblen Argumenten in Zweifel ge-
zogen und wiederholt ausgeflihrt, dass die Beigeladene keine Griinde habe benen-
nen konnen, die die zweijahrige Gultigkeit dieses Cookies erklarten. Es sei nicht
plausibel, dass ein Cookie mit einer solchen Gultigkeit nicht der Sammlung von In-
formationen Uber Internetnutzer diene. Vielmehr misse angenommen werden, dass
Facebook Uber den datr-Cookie Informationen tber Facebook-Mitglieder und Nicht-
Mitglieder sammle und zusammenfuhre und damit der Bildung von Nutzerprofilen
diene, doch konnte der Senat die insoweit verbleibenden Unklarheiten auch in der
mundlichen Verhandlung nicht hinreichend aufklaren. Da die rechtliche Zulassigkeit
des Einsatzes des datr-Cookies aufgrund der vorstehenden Griinde fir das vorlie-
gende Verfahren nicht entscheidungserheblich ist, durfte der Senat von einer wei-
teren Aufklarung absehen (vgl. § 244 Abs. 3 Satz 2 Nr. 2 StPO analog).
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bb) Gleiches gilt hinsichtlich der Funktionsweise und des Zwecks der bei Facebook-
Mitgliedern gesetzten Cookies sct, xs und fr sowie der bei jedem Fanpage-Besucher
gesetzten Cookies Isd, reg_fb_gate und reg_fb_ref. Bereits der Beklagte hat sich

zum Einsatz dieser Cookies nicht substantiiert verhalten.

cc) Vor diesem Hintergrund ist auch eine rechtliche Bewertung der Datenlbertra-
gung bei Einsatz von Social Plug-ins auf Websites aul3erhalb des Facebook-Netz-
werks nicht von Bedeutung. Zwar ubermittelt der Browser des Internetnutzers dem
Server von Facebook bei Besuch einer Website, in die ein Social Plug-in eingebun-
den ist, dieselben Informationen wie auch beim direkten Aufruf einer Seite aus dem
Facebook-Netzwerk, d. h. die IP-Adresse des Rechners, die Adresse der Website,
sowie den Inhalt der von Facebook gesetzten Cookies (z. B. den bei Aufruf einer
Fanpage gesetzten datr-Cookie; vgl. Ergebnisbericht der Arbeitsgruppe des AK |
,Staatsrecht und Verwaltung® zum Datenschutz in sozialen Netzwerken vom 4. April
2012, S. 6 f., Bl. 222 f. GA; Datenschutzrechtliche Bewertung der Reichweitenana-
lyse durch Facebook, 11. August 2011, S. 7 f., Bl. 124 GA). Hinsichtlich der Uber-
mittlung des Inhalts der Cookies datr, Isd, reg_fb_gate und reg_fb_ref schlagen sich
die unter 3. d) aa) und bb) beschriebenen tatsachlichen Unklarheiten jedoch auf die
rechtliche Bewertung des Einsatzes von Social Plug-ins durch. Mangels Kenntnis
des genauen Inhalts dieser Cookies lasst sich die rechtliche Zulassigkeit der Uber-
tragung ihres Inhalts bei Besuch einer Website, in die ein Social Plug-in eingebun-
den ist, nicht bewerten. Sie ist aus den vorstehenden Griinden auch hier nicht ent-

scheidungserheblich.

Erganzend ist darauf hinzuweisen, dass, soweit aufgrund des Einsatzes von Social
Plug-ins der Inhalt des c_user Cookies sowie der Cookies sct, xs und fr und die IP-
Adresse Ubertragen wird, keine Verbindung zum Betrieb einer Fanpage durch die
Klagerin besteht. Diese Cookies werden nicht bei Besuch einer Fanpage, sondern
beim Anmelden im Facebook-Netzwerk gesetzt. Ihre Ubertragung an Facebook ge-
schieht damit wie auch die Ubertragung der IP-Adresse vollkommen unabhangig

davon, ob zuvor eine Fanpage besucht wurde.
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e) Der materiellen RechtmaRigkeit der streitgegenstandlichen Verfigung steht auch
nicht die in § 38 Abs. 5 Satz 1 und Satz 2 BDSG a. F. vorgegebenen ,Stufenfolge®
entgegen. Es wird insoweit auf die Revisionsentscheidung des Bundesverwaltungs-
gerichts im vorliegenden Verfahren verwiesen (BVerwG, Urteil vom 11. September
2019 -6 C 15.18 —, Rn. 18 f., juris).

4. Der Senat vermag die Ausibung des Ermessens im Rahmen des § 38 Abs. 5
Satz 2 BDSG a. F. durch den Beklagten nicht zu beanstanden. Es gilt zu berlck-
sichtigen, dass das Bundesverwaltungsgericht in der zurickverweisenden Revisi-
onsentscheidung bereits entschieden hat, dass bei Vorliegen einer mit schwerwie-
genden Mangeln behafteten datenschutzrechtswidrigen Erhebung und Verarbei-
tung von Nutzerdaten die Austubung des Ermessens im Rahmen des § 38 Abs. 5
BDSG a. F. durch den Beklagten nicht zu beanstanden ist (BVerwG, Urteil vom 11.
September 2019 — 6 C 15.18 —, Rn. 28 bis 33, juris). Hieran ist der Senat gemaf
§ 144 Abs. 6 VWGO, wonach das Gericht, an das die Sache zur anderweitigen Ver-
handlung und Entscheidung zurlGckverwiesen ist, seiner Entscheidung die rechtli-

che Beurteilung des Revisionsgerichts zugrunde zu legen hat, gebunden.

Die Bindungswirkung des § 144 Abs. 6 VwGO umfasst die fur die Aufhebungsent-
scheidung kausal ausschlaggebenden Grunde. Das sind zum einen die Grunde, die
die Verletzung von Bundesrecht dartun und die Aufhebung des Urteils unmittelbar
herbeifihren, zum anderen aber auch die Ausflihrungen, die eine Bestatigung des
Berufungsurteils nach § 144 Abs. 4 VwGO ausschlieen. Das Gericht, an das die
Sache zuriickverwiesen wird, muss seiner Entscheidung daher auch die rechtlichen
Erwagungen zugrunde legen, wegen derer das Bundesverwaltungsgericht die an-
derweitige Ergebnisrichtigkeit des angefochtenen Urteils nach § 144 Abs. 4 VwWGO
verneint hat (BVerwG, Beschluss vom 29. April 2019 — 2 B 25.18 —, Rn. 9, 13, ju-
ris m.w. N.; Neumann/Korbmacher, Verwaltungsgerichtsordnung, 5. Aufl. 2018,
§ 144 Rn. 68). Dazu zahlen im vorliegenden Fall auch die bereits erfolgten Erwa-

gungen zum Ermessen.

-62 -



-62-

Der Bindungswirkung steht nicht entgegen, dass das Bundesverwaltungsgericht die
Ermessensprifung vorgenommen hat, ohne dass feststand, in welchen tatsachli-
chen Vorgangen ein schwerwiegender Verstol3 gegen datenschutzrechtliche Vor-
schriften lag und dass der Senat diese Frage erstmals im vorliegenden Verfahren
geklart hat. Zwar besteht die Bindung nach § 144 Abs. 6 VwWGO nur auf der Grund-
lage des vom Tatsachengericht im ersten Rechtsgang festgestellten Sachverhalts,
der sich durch neue Tatsachenermittlungen und weitere Beweisaufnahmen im zwei-
ten Rechtsgang andern kann. Bei einer nachtraglichen entscheidungserheblichen
Anderung der Sach- und Rechtslage entfllt sie mithin (BVerwG, Beschluss vom
29. April 2019 — 2 B 25.18 —, Rn. 10, juris m. w. N.). Das Bundesverwaltungsgericht
hat jedoch seine Ausflihrungen zur Ermessensaustibung durch den Beklagten vor-
liegend nicht auf eine bestimmte Tatsachenlage, die sich im Anschluss an die zu-
ruckverweisende Entscheidung geandert hat, gestutzt. Vielmehr knipfen die Aus-
fuhrungen zur Ermessensaustibung an das Vorliegen einer mit schwerwiegenden
Mangeln behafteten datenschutzrechtlichen Erhebung oder Verarbeitung von Nut-
zerdaten an — unabhangig davon, in welchen tatsachlichen Vorgangen diese genau
begrundet sind. Das Bundesverwaltungsgericht ist der Auffassung, dass bei Vorlie-
gen eines jedweden schwerwiegenden datenschutzrechtlichen Mangels die Ermes-
sensausubung des Beklagten nicht zu beanstanden ist. Hierliber kann der Senat
sich nicht hinwegsetzen. Es wird daher an dieser Stelle auf die Begrindung der
Entscheidung des Bundesverwaltungsgerichts verwiesen (BVerwG, Urteil vom
11. September 2019 — 6 C 15.18 —, Rn. 28 bis 34, juris).

II. Die Androhung eines Zwangsgeldes in Hohe von 5.000,00 Euro ist rechtlich nicht
zu beanstanden. Sie findet ihre Rechtsgrundlage in den § 236, § 235 Nr. 1, § 237,
§ 228 LVwWG und ist formell und materiell rechtmafig. Auch Ermessensfehler des

Beklagten sind insoweit nicht ersichtlich.

C. Die Kostenentscheidung ergibt sich aus § 154 Abs. 1 und Abs. 3 VWGO. Es ent-
spricht hier der Billigkeit, die Beigeladene an der Kostenlast zu beteiligen, da sie in
allen Instanzen Antrage gestellt hat, § 154 Abs. 3 VwGO.
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Die Entscheidung Uber die vorlaufige Vollstreckbarkeit folgt aus § 167 Abs. 2 VwGO
i.V.m.§ 708 Nr. 10, § 711 ZPO.

Die Revision wird nicht zugelassen. Die Voraussetzungen des § 132 Abs. 2 VwGO

liegen nicht vor.

Rechtsmittelbelehrung

Die Nichtzulassung der Revision kann innerhalb eines Monats nach Zustellung dieses Urteils beim
Schleswig-Holsteinischen Oberverwaltungsgericht, Brockdorff-Rantzau-Strafte 13, 24837 Schleswig
durch Beschwerde angefochten werden. Die Beschwerde muss das angefochtene Urteil bezeichnen.
Die Beschwerde ist innerhalb von zwei Monaten nach der Zustellung dieses Urteils zu begriinden.
Die Begrundung ist bei dem Schleswig-Holsteinischen Oberverwaltungsgericht einzureichen.

Der Beschwerdeflihrer muss sich durch Prozessbevollmachtigte im Sinne von § 67 VwGO vertreten
lassen.

Vors. Richter am OVG Richterin am OVG Richterin am OVG
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