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Datenethikkommission revisited -
Update der Empfehlungen notig?

Univ.-Prof. Dr. Christiane Wendehorst, LL.M., Universitit Wien
Co-Vorsitzende der Datenethikkommission (DEK) 2018-2019
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Gutachten der
Datenethikkommission

* DEK von der deutschen Bundesregierung
im Sommer 2018 eingesetzt

* Entwicklung ethischer Leitlinien und

konkreter Handlungsempfehlungen zu
ADM, KI und Daten innerhalb eines Jahres

« 16 Mitglieder aus verschiedenen
Disziplinen (Vorsitz: Christiane
Wendehorst und Christiane Woopen)

* Gutachten mit 75 Handlungsempfehlungen
am 23. Oktober 2019 in Berlin tiberreicht
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Einleitung

Ethische und rechtliche Grundsédtze und Prinzipien

Technische Grundlagen

Algorithmische Systeme

Fiir einen europdischen Weg
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Datenperspektive und
Algorithmenpersy

Anforderungen
an algorith-

Datenrechte
und
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Datenpflichten (ISCHE

Systeme
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Vorausschauende
Anforderungen an den . Versntworung
Umgang mit Daten
LI r.ch Re c:‘;:rtiu:egt:i‘::gte r
Nutzen und Teilen Personen
e Parallelen zu Grundsatzen der
Datenverarbeitung nach der DSGVO
* Potenziale von Datennutzung fiir
die allgemeine WOhlfahI't IntP:rESSEn- Zweckadiquate
adaquate | Datenqualitit
Transparenz
* Es kann ein ethisches Gebot geben, .
Isikoaddquate

Daten zu nutzen

Informations-
sicherheit
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Gewicht des fiir

das Datenrecht spre-
chenden Individual-

interesses

Machtverteilung |
zwischen den .: —
Parteien :

Datenrechte und
ende Datenpflichten

Beitrag zur | -
Datengenerierung | N | ) Rechte an ”CO—generierten
| Gewicht der Daten”

Individualinteressen
' anderer Akteure

 Kein (exklusives)
— ,Dateneigentum®

Datenrechte

Interessen der

und — o= Theoretisches Konzept von EU
\ gemeinheit /

Datenpflichten ﬁbernommen
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Anforderungen an den Umgang mit personenbezogenen Daten



Antorderungen an die INutzung 4

daten personenbezogener Daten Um g .
h . k m die Wirkungskraft der Aufsichtsbehtrden zu erha-
ethi . e hen, bediirfen diese einer weitaus besseren personellen
ommission 1 und sachlichen Ausstattung. Sofern es nicht gelingt, die
Abstimmung unter den deutschen Datenschutzaufsichts-
Die DEK empfiehlt MaBnahmen gegen ethisch nicht- behdrden zu verstirken und zu formalisieren und so die D atenstrate gi e
vertretbare Datennutzungen. Dazu gehdren etwa einheitliche und koharente Anwendung des Datenschu
Totaliiberwachung, die Integritit der Persdnlichkeit rechts zu gewdhrleisten, ist eine Zentralisierung der BReg
verletzende Profilbildung, gezielte Ausnutzung von Vul- Datenschutzaufsicht fiir den Markt in einer — mit einem

nerabilititen, sog. Addictive Designs und Dark Patterns, weiten Mandat ausgestatteten und eng mit anderen

. mokratieprinzip zuwiderlaufende Beeinflussung Fachaufsichtsbehérden kooperierenden — Behérde auf
D IVErse Rege I u ngen Mahlen, Lock-in und systematische Schidi- Bundesebene zu erwdgen. Die Zustindigkeit der Landes-
un d \F Bn a h men in auchemn sowie viele Formen des Handels datenschutzbehdrden fiir den &ffentlichen Bereich soll

azogenen Daten. hingegen unangetastet bleiben.
neueren EU-

Rechtsakten S

owohl das Datenschutzrecht als auch die Gibrige Rechts- Die Anerkennung von ,Dateneigentum® im Sinne eines
ordnung (u.a. fivilrecht, Lauterkeitsrecht) enthalten be- dem Sacheigentum oder dem geistigen Eigentum nach-
reits eine Fille von Instrumenten, die gegen derartige Da-  gebildeten Ausschlieflichkeitsrechts an Daten wirde
tennutzungen eingesetzt werden kdnnen. Gemessen an nach Auffassung der DEK bestehende Probleme nicht
Breitenwirkung und Schidigungspotenzial werden diese ldsen und stattdessen eine Reihe neuer Probleme
Instrumente indessen bislang nicht in ausreichender Wei-  schaffen. Sie wird daher nicht empfohlen. Die DEK

se genutzt — insbesondere gegeniiber marktmachtigen empfiehlt auch nicht die Anerkennung genes
Unternehmen. Dieses Vollzugsdefizit hat verschiedene schaftlicher Verwertungsrechte an pep

Ursachen, die es systematisch anzugehen gilt. Daten, wie sie etwa durch Verwert:
geltend gemacht werden kénnten. Daten-VO
3
- 6
Neben der Scharfung des Bewusstseins bei handeln-
den Akteuren (z. B. Aufsichtsbehérden) fiir die bereits Wenngleich die plakative Bezeichnung zur allgemeinen

. i bestehenden Méglichkeiten ist dringend eine Konkre- Bewusstseinsbildung beigetragen hat, pladiert die DEK
N |Cht ge I ost: hsierung und punktuelle Verscharfung des geltenden dafiir, von der Bezeichnung von Daten als ,Gegen-
srahmens angezeigt. Dazu gehdren etwa eine spezi-  leistung” abzusehen. Unabhdngig von der kiinftigen
Rechtsordnung : : e
yierung von datenspezifischen Klauselverboten, Auslepung des sog. Koppelungsverbots durch die Auf
a | | gem e i n d Treuepflichten, Deliktstatbestinden und sichtsbehérden und den EuGH fordert die DEK, dass
s it Geschiftspraktiken sowie die Schaffung eines Verbrauchern jeweils zumutbare Alternativen gegeniiber
¥ konkreteren Rechtsrahmens fidr Profilbildungen er Freigabe von Daten zur au mmerziellen Nutzung
,,datenflt konkr Rechtsrahmens fiir Profilbild der Freigabe von D ch ko iellen N
coring wie auch fiir den Datenhandel. angeboten werden missen (z.B. entsprechend ausgestal-
mac h en tete Bezahlmodelle).




7

et h|dka ke Die Verwendung von Daten zur personalisierten Risiko-
omm is S | on einschitzung (z.B. im Rahmen von Telematiktarifen bei

bestimmten Versicherungen) sollte an enge Vorausset-
zungen geknipft werden. So darf die Datenverarbeitung
beispielsweise nicht den Kern privater Lebensfiihrung
betreffen, es muss ein klarer ursdchlicher Zusammenhang
icchen Daten und Risiko vorliegen, und die Preis-

ischen personalisiertem und nicht persona-

Nicht gelost:
cht ge ost te im Einzelnen noch festzulegende
iberschreiten. Weitere Anforderun-

Personalisierte
o o . oo parenz, Nichtdiskriminierung und den
Risikoeinschatzung nen.
udgl

Die DEK empfiehlt der Bundesregierung, Fragen rund
um den ,digitalen Nachlass” mit dem Urteil des BGH
von 2018 nicht als erledigt anzusehen. Die praktisch
liickenlose Aufzeichnung von digital gefihrter Kommu-
nikation, die in vielen Fillen an die Stelle des fliichtig
gesprochenen Wortes tritt, und ihre Aushandigung an
pben bedeutet eine neue Dimension von Gefdhrdung fir
ivatheit. Ihr sollte mit einer Reihe von Malnahmen
het werden, welche neue Pflichten von Dienste-
ern, Qualitdtssicherung bei Angeboten digitaler
lassplanung sowie nationale Regelungen zum post-
ortalen Datenschutz umfassen.

Nicht gelost:
Digitaler
Nachlass

9

Die DEK empfiehlt der Bundesregierung, die Sozialpartner
einzuladen, ausgehend von den bereits in Tarifvertragen
hestehenden Beispielen guter Obung eine gemeinsame
s fiir gesetzliche Konkretisierungen des Beschaftig-

atenschutzes zu entwickeln. Dabei sollten auch die
ange von Personen in uniiblichen Beschiftigungsfor-
en beriicksichtigt werden.

Ankiindigung
Beschaftigten-
Datenschutz

10

Mit Blick auf die Vorteile eines digitalisierten Gesund-
heitswesens spricht sich die DEK fiir einen raschen
Ausbau digitaler Infrastrukturen innerhalb des Ge-
sundheitssektors aus. Der qualitative und guantitative

Ausbau digitalisiertg
; ePA,

Europaischer
Gesundheits-
datenraum u.a.

Gesundheits!

11

Die DEK fordert, dem erheblichen Vollzugsdefizit des gel-
tenden Rechts betreffend den Schutz von Kindern und

Jugendlichen im digitalen Raum abzuhelfen. Insbeson-

dere sollten Technologien - einschlieflich eines effekti-
ven Identititenmanagements — sowie Standardoptionen
entwickelt und verpflichtend vorgesehen werden, welche
einen zuverldssigen Schutz der Kinder und Jugendlichen
gewdhrleisten und zugleich familienaddquat sind, indem

2 noch eine
BIK+ und
dhnliche

Initiativen

Was den Umgang mit Daten priege- und schutzbediirf-
tiger Menschen betrifft, sollte fiir professionelle Akteure
im Pflegebereich durch Standards und Leitlinien mehr
Rechtssicherheit geschaffen werden. Zugleich ist eine
gesetzliche Klarstellung zu erwdgen, dass - soweit eine
Datenverarbeitung auf die Einwilligung des pflege- und
schutzbediirftigen Menschen gestiitzt werden muss —in
Patientenverfiigungen auch bestimmte Dispositionen in
Bezug auf die Datenverarbeitung (z.B. fir den Fall der
dauernden Einwilligungsunfahigkeit infolge von Demenz)
getroffen werden kdnnen.

13

Die DEK empfiehlt, eine Reihe verbindlicher Vorgaben
fiir datenschutzfreundliches Design von Produkten und
Dienstleistungen einzufiihren und damit die an Ver-
antwortliche im Sinne der D5GVQ gerichteten Vorgaben
von Datenschutz by design®™ und by default™ bereits auf
der Ebene der Hersteller wie auch der Diensteanbieter
wirksam werden zu lassen. Dies betrifft insbesondere
Vorgaben fir Verbraucherendgerate. In diesg

enhang sind auch einheitliche Bilg

Nicht gelost:

Kaufentscheidung ermbglic

Datenschutzfreund-

liches Design

Ferner bedarf es einer Rethe weite
verschiedenen Ebenen, um fir Hersteller
ze zur Implementierung eines datenschutzfreundlichen
Designs zu schaffen. Meben wirksamen Rechtsbehelfen
entlang der Vertriehskette, mit deren Hilfe Hersteller mit
in die Verantwortung fiir unzureichenden Datenschutz
by design” und _by default” genommen werden kinnen,
ist insbesondere an Vorgaben in Ausschreibungsbedin-
gungen und Beschaffungsrichtlinien fir die dffentliche
Hand sowie an Bedingungen bei Farderprogrammen

zu denken. Das Gleiche gilt fir datenschutzfreundliche
Methoden der Produktentwicklung, einschlieflich des
Trainierens algorithmischer Systeme.

15

Trotz des berechtigten Fokus auf Datenschutz natiilicher
Personen darf der Schutzbedarf von Unternehmen und
juristischen Personen nicht in den Hintergrund treten.
Durch die umfassende Verknipfbarkeit von Einzeldaten
kann ein lickenloses Bild interner Betriebsablaufe
hen und in die Hinde von Konkurrenten, ¥

partnern, Dbernahmeinteressenten u
stellt aufgrund umfangreicher Datenf]
u.a. eine Gefahrdung der digitalen 5o
lands und Europas dar. Viele Handlungsemj

sind daher sinngem3R auch auf die Daten juristi
Personen zu dibertragen. Die DEK fordert die Bundes-
regierung auf, Schritte zu unternehmen, um den daten-
bezogenen Schutz von Unternehmen zu verbessern.

Daten-
Verordnung
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Verbesserung des kontrollierten Zugangs zu
personenbezogenen Daten
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Europaischer
Gesundheitsdaten-
raum

Datenstrategie
der BReg

Verbesserung des
kontrollierten Zugangs zu
personenbezogenen Daten

Europadischer

Gesundheits-
16 datenraum

Die DEK sieht in einer Datennutzung fiir gemeinwohl-
orientierte Forschungszwecke (z.B. zur Verbesserung

henspuelswuse durch Yerwertungsverbote, mehr Schutz

=sundheitsfiirsorge) enormes Potenzial, das es zum vor dem erheblichen Disknminierungspotenzial sensibler

inzelnen und der Allgemeinheit zu nutzen Datenkategorien geschaffen werden.
Datenschutzrecht erkennt dieses Po-
sihe weitreichender Privilegierungen 20

g5 bestehen auch Unsicherheiten,
k auf die Reichweite des sog. Wei-
ilegs sowie des Forschungsbegriffs
_nhang mit der Entwicklung von Produkten.
uss aus Sicht der DEK durch entsprechende ge-
setzliche Klarstellungen begegnet werden.

Im Zentrum aller Bemihungen um eine Verbesse-

rung des kontrollierten Zugangs zu (urspriinglich}
personenbezogenen Daten steht die Entwicklung von
Verfahren und Standards der Anonymisierung und
Pseudonymisierung. Durch rechitliche Vermutungen,
dass bei Einhaltung des Standards kein Personenbezug
17 mehr gegeben ist bzw. dass _geeignete Garantien™ fiir
die Rechte betroffener Personen vorliegen, kinnte die
Rechtssicherheit deutlich verbessert werden. Diese Mal-
nahmen sollten flankiert werden durch strafbewehrte
Verbote einer De-Anonymisierung (fir den Fall, dass bei
bisher anonymen Daten, etwa durch die Entancklung der
Technik, ein Personenbezug hargestellt werden kanin)
brw. der Aufhebung der Pseudonymisierung jenseits eng
definierter Rechtfertigungsgrinde. Auch die Forschung
im Bereich synthetischer Daten ist vielversprechend und
sollte werter gefordert werden.

Die Zersplitterung der Rechtslage, sowohl innerhalb
Deutschlands als auch der EU Mitgliedstaaten unterein-
ander, kann ein Hindernis fir datengetriebene For-
ng darstellen. Empfohlen wird daher eine Harmoni-
forschungsspezifischen Regelungen sowohl
nd Landesebene als auch der verschiede-
egelungen innerhalb der EU. Auch die
s Motifizierungsverfahrens fir mitglied-
elungen zum Forschungsdatenschutz
nrichtung einer europdischen Clearing-5Stelle
=i enziiberschreitende Forschungsprojekte konnte 21
eine Erleichterung bringen.
GroBes Potenzial sieht die DEK grundsstzlich auch

o Dt agemeont- und Datentrau-
se praxisgerecht, robust und
tet sind. Solche Modelle

18

Bei Forschung mit besonders sensibleg
sonenbezogener Daten (z.B. Gesund

Daten-Governance-

Forschende durch Handrei Rechtsakt u
holung von Einwilligungen sowie d .
gesctaliche Anerkennung begleitende

£n Daten sowie die Entlas-
tscheidungen, die ihn Gber-
emphehlt, Forschung und Entwicklung

gen zur Reichweite des sog. Weiterverar®
fiir die Forschung kiinnten dazu auch digitale Ei
assistenten oder ein sog. Meta Consent gehdren.

Entwicklungen

verbessern. Allerdings sollte flankierand,

im Bereich von Datenmanagement- und Datent:

dass eine die Rechte und Interessen Daten'Governance'
wahrende Entwicklung ohne eine .

ische Regulierung nicht zu erwa Rechtsakt etabliert
rung miksste zentrale Funktione

Betraiber solcher Systame nur se
werden kinnen. Andererseits geht ex

anderes Modell von
Wahrheit vorrangig wirtschaftliche Eigeninters

Interessen Dritter vertreten. Sofern dieser Schutz auc
in der Praxis garantiert werden kann, kann Datentrau-
handmodellen die Funktion einer wichtigen Schnittstelle
zwischen Belangen des Datenschutzes und der Daten-
wirtschaft zukommen.

22

In Bezug auf das Recht auf Datenportabilit3t aus Art. 20
DSGVD empfiehlt die DEK die Erarbeitung b

sssnpmepwgie>  Daten-Verordnung
u.a. weichen von
Empfehlung zu
behutsamem
Vorgehen ab

ter verhindert werden kann. b
solchen Evaluierung vorliegen, sc
len Erwerterung des Portabilititsrechts,

als bereitgestellte Daten oder auf purherungln L,
abgesshen werdan.

23
Eine Plicht zur Interaperabilitit baw. Irrurhr-nl—

Gesetz

Digitale
Markte
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Datenzugangsdebatten jenseits des Personenbezugs



Datenzugangsdebatten 27

daten jenseits des Personenbezugs
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Die DEK sieht auch unter dem Blickwinkel einer Forde-
rung der Datenwirtschaft keinen Bedarf nach der Einfiih-
rung newer Ausschbellichkeitsrechte |, Datensigentum®,
Datenerzeuperracht”), sondern emphehlt stattdessen sine
beschrinkte Dritewirkung vertraglicher Vereinbarungen

Nicht erfolgf;
Anpassung
Zivilrecht

Fiir die Entwicklung der europaischen Datenwirtschaft sieht
die DEK einen zentralen Faktor im Zugang europdischer

Europaische u e
a gin entsprechendes Bewusstsein fir

nationale on Daten haben und Gber entsprechende
. verfilgen, und in ganz iberproportonalem
D F 1 (=] g1 d = =4 (=] o | nigen, bei denen bereis der grfte Ausgangs-
an Da‘ten und die besten Dateninfrastrukturen

vorhanden sind. Dee DEK emphehtt daher, bei der Dislousssion
um eine Verbesserung des Datenzugangs stets die genannten 28
Faktoren gemal dem ASISA-Prinzip (Awareness — Skills —
Infrastructures — Stocks — Access) mit zu beribcksichtigen.

25 irnerlul:w:rie

titzt die DEK die bereits auf europaischer
=n MaBnahmen zur Forderung von
Bn im weitesten Sinne (z. B. Platt-

Europadische u
nationale
Datenréiume

keine bzw. Elneunfare d/oox 0
Datenzugangs, oder es fehlt ganz memervertl#u:hen
Vemmbﬂmrg'ﬂutuber die klassische Datervwirtschaft™
s ist daher Bewusstseinsbildung bei Wireschaftstred-
-derlich, die durch praktische Hilfestellungen
ge) erganzt werden sollte.

Governance-

Rechtsakt
—aruber hinaus regt die DEK eine behutsame Erginrung des
gelrenden Rechtsrahmens an. Dabei soltte ein erster Schritt
danin begen, die Sonderbeziehung zwischen einer Partel, wel-
che zur Genenerung von Daten i einerm Wertschopfungs-
system beigetragen hat, und der Partei, welche die Daten
faktisch kontroliert, n § 311 BGE explizit anzufiihre :
anderem sollte die Aufnabime von Vg
dber ein fames und effimentes O
teil einer solchen allgemeins
LMitIgE Balinl:Ezanden wischen gewollter inter-  sollte gepriift werden, ob d3
nationaler Kooperation und Vermetzung einerseits und ande-  forderlich sind, welche won pu
rerseits der entschlossenen (bernahme von Verantwortung ~ B2B-Geschaften iber ein dispositives
fir nachwhaltige Sicherheit und Wohlfahrt in Europawordem  sektorspenfischen Datenzugangsrechten rangieren ko
Hintergrund sich wandelnder globaler Machtverhaltnisse.

Nicht erfolgt:
Anpassung
Z|V|Irecht

30 33

Dhe DEK sieht groBes Potenzial in Kanzapten offener Betreffend Konzepte offener Daten im privaten Sektor
Daten des &ffentlichen Sektors (Open Government Data,  sollte in erster Linie auf die Ermutigung und Farderung
0GD) und emphiehlt, solche Konzepte auszubawen und aines freiwilligen Teilens von Daten gesetzt werden.

zu fordern. Sie emphiehlt eine Rethe von MaBnahmen, die  Dabei ist picht 2acen (z. B, Plattformen])
einen teilweise noch nicht ganz vollzogenen Bewusse- g
seinswandel 6ffentlicher Stellen befordern und das Taé
len von Daten im Rahmen von OGD-Konzepten pr
erleschtern kinnten. Dazu gehirt neben der Etz
enitsprechender Infrastrukturen (z. B. Plattfor
eine Harmonisierung und punktuelle Erginzu
zeit zersplitterten und nicht in jeder Hinsichi:
ten Rechtsrahmens.

Daten-Verordnung
u.a. weichen von
Empfehlung zu
behutsamem

= Vorgehen ab

Allerdings sieht die DEK auch ein schwer zu lasendes.
Spannungsverhaltnis zwischen der Diskussion um OGD
mit Prinzipien wie offen by default” und _offen fiir

Datenzugangsrechten zu einem behutsamen Vorgehen,
idealerweise zun3chst in ausgewihlten Sektoren. Bei-
spielsweise kinnte ein Bedarf im Machrichten-, Mobi-

e Zwecke”) einerseits und um besseren Schutz von litits- oder Energiesektor gepriift werden. Dabei sind
eschaftsgeheimnissen und personenbezogenen Daten jeweils alle maglichen Konsequenzen einer Zugangs-
{mit gesetzlichen Vorgaben wie Datenschutz by default™)  gewihrungs- oder gar Offenlegungspflicht sorgsam zu
andererseits. Sie pladiert dafir, in Zweifelsfallen zuguns- bedenken und gegeneinander abzuwigen, angefangen
ten des staatlichen Schutzauftrags zu entscheiden, der von moghchen Implikationen fir den Datenschutz und
in Bezug auf Daten, welche Einzelne oder Uinternehmen Schutz von Geschaftsgeheimnissen, iiber Folgen fir In-
dem Staat - oft nicht frerwillig — anvertraut haben [z B. vestitionsentscheidungen und die Verteilung von Markt-
5ti.-|.|en:|ilaer|J.hEbe - macht bis hin zu den strategischen Interessen deutscher
und eurcpiischer Unternehmen im Verhalinis zu Unter-
die auch nehmen in Drittstaaten.

gegen M Governance-

39 Rechtsakt =
Die DEK emphiehlt, Zugangsgewihrungspflichten privater
Unternehmen Tugunsten gemainwohiorientierter Zwecke
und des &ffentlichen Saktars (Business-to-Government,

B2G) in Erwigung zu ziehen. Auch diesbeziiglich dirfte

indessen ein behutsames ;
anzuraten sem.

In diesem Jusammenhang wird insbesondere empfohlzn,
fiir das Teilen von Daten durch den &ffentlichen Sektor
Smandardlizenzen und Modellkenditionen zu entwickeln
ib— mindestens sektorspezifisch — deren Verwendung
zuschreiben. Dhese sollten klar definierte
die Rechte betroffener Dritter enthalten.
e Mechanismen vorsehen, die geetgnet
einwohlschadigende Nutzung der Daten

0 verhindern wie eine wettbewerbsrechtlich un-
erwiinschte Yerstarkung bestehender Markimacht oder
eine Doppelbelastung des Steverzahlers.

Daten-

Verordnung
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Algorithmische Systeme
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Empfehlung eines risikoadaptierte

Regulierungsansatzes

» , Kritikalitdtspyramide”: Bestimmung
der Systemkritikalitit aufgrund des :
Schiadigungspotenzials

* Grofser ,griiner Bereich”

» (Uberpriifbare) Einordnung in eine
Kritikalitdtsstufe anhand eines
Kriterienkatalogs

Schidigungspotenzial

Beginn spezifischer Regulierung

Anwendungen
ohne odermit
geringem!

potenzial

Anwendungen mit unvertretbarem vollstindiges oder teilweises Verbat
Schiadigungspotenzial eines algorithmischen Systems
Verbot
. . . zusitzlich z. B. Live-Schnittstelle
Asn:f:flungen n:rt er:hlehhchem 2ur kentinuierlichen durch
chidigungspotenzia Fichtsinstituti
Anwendungen mit i
reimiRizer oder deutliche zusitalich z.B. Ex-ante-
regelmaBigem oder deutlichem Zul fat

z.B. formelle und materielle Anfor-
(wie ficht
Veriffentlichung einer Risikofolgenab-
schitzung) oder Kontrollverfahren (wie
Offenlegungspflichten gegeniiber Auf-
Auditverfahren)

Schadigungs-
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Risikobasierter Regulierungsansatz der KI-VO @

Und Visualisierung durch die Europdische Kommission

Unacceptable risk
e.g. social scoring

——  Prohibited

Permitted subject to compliance

High risk with Al requirements and ex-ante
_————— ——— - e.g. recruitment, medical conformity assessment
*Not mutually ] devices
exclusive . L ity' ri
——————————— Transparency’ risk Permitted but subject to gien:::;?verﬁk
‘Impersonation” (bots) ~— information/transparency 68
obligations
Minimalornorislk  ——  Permitted with no restrictions

= - - European
Commission
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Empfehlung eines risiko-
adaptierten Regulierungsansatzes

36

Die DEK empfiehlt einen risikoadaptiertan Regulierungs-
ansatz for algorithmische Systeme. Er sollte auf dem
Grundsatz aufbawen, dass ein steigendes Schadigungs-

potenzial mit wachsenden Anforderungen und Ein-
griffstiefen der regulatorischen Instrumente einhergeht.
Fiir die Beurteilung kommit es jeweils auf das pesamia
sozie-technische System an, also alle Komponenten
einer algorithmischen Anwendung einschlieBlich aller
menschlichen Akteure, von der Entwicklungsphase (z. B.
hinsichtlich der verwendeten Trainingsdaten) bis hin zur
Implementierung in einer Anwendungsumgebung und
zur Phase von Bewertung und Korrektur.

37 41

Die DEK empfiehit, die B 1g des Schidi; Bei Anwend
tenzials algorithmischer Systeme fir Einzelne und/oder
die Gesellschaft anhand eines iibergreifenden Modells
einheitlich vorzunehmen. Dafir sollte *— "~
mit Hilfe von Kriterien ein Priifschem:

mit regelm3Bigem oder deutlichem
Schidigungspotenzial (Stufe 2) kénnen zusatzlich Zulas-
sungsverfahren gerechtfertigt sein. Bei Anwendungen mit

e Mt e wmar_ .t WEC. £ aVE s T

algorithmischer Systeme fiir den Einzelnen und fir

und Tragweite des Systems eine individuelle Erkdarung

__________ PE I
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welchem die Kritikalitit algorithmisch Gruppen auch dann if kiinnen, wenn keine der getroffenen Entscheidung abzuverlangen. Wesent-
Grundlage der von der DEK L per bezogenen Daten verarbeitet werden, und dass lich ist dabei, dass betroffene Personen verstandlich,
ethischen und rechtlichen Grundsitze die Risiken nicht unbedingt solche des Datenschutzes relevant und konkret informiert werden. Die DEK begriift
bestimmen ist. sind, wenn sie etwa das Vermogen, E*———~— *-=—--"-- dobon A doboibo—n

Integritat eder Diskriminierung bet 50

38 ist zu bedenken, dass fir eine kinft ) _

lierung algorithmischer Systeme eir Die Anforderungen an Dokumentation und Protokollierung Es ist erw3:

Regulatorische Instrumente und Ani risikoadaptiertes Regulierungsregin in Bezug auf die verwendeten Datensatze und Modelle, die

algorithmische Systeme sollten u.a. k
Kontrollinstrumente, Vorgaben fiir die
Erklarbarkeit und die Nachvollziehbark
sowie Regelungen zur Zuordnung von \
und Haftung fir den Einsatz umfasser

schutz in Betracht gezogen werden

lichen und Auftragsverarbeiter Rechtsklark
anderen sollte fiir sensible Anwendungen |
etabliert werden, die Programmablaufe ein
nachhaltige Schaden verursachen kinnen,
ren und zu protokollieren. Die verwendete:
Modelle sind so zu beschreiben, dass diese
im Falle einer K lle nachvollz
hinsichtlich der Herkunft und Aufbereitun;
oder der Optimierungsziele der Modelle).

Instrumente
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Die DEK erachtet es als sinnvoll, mit B
gungspotenzial algorithmischer Syster
Schritt fiinf Kritilealitats-Stufen zu un
der untersten Stufe (Stufe 1) von Anw
oder mit geringem Schidigungspoten:
Notwendigkeit einer besonderen Kon
Anforderungen, die iber die allgemeir
derungen, welche auch fiir Produkte of
Elemente gelten, hinausgehen.

: Entwurf
S Kl-Verordnung

Die DEK empfiehlt bei algorithmisc
ter Systemkritikalitit (ab Stufe 2) ei
pflicht: Eine solche Pflicht tragt Be
zu machen, wann und in s

potenzial (Stufe 2) kann und soll bed
Regulierung einsetzen, wie etwa Ex-p
die Pflicht zur Erstellung und Verdffer

g Risikofol bschitzu .
pflichten gegeniiber Aufsichtsinstituti solche
gesteigerte Transparenzpflichten sowie
fiir Betroffene.

dungssituaticl

Systemkritikalitat — kinfgs
basierte Entscheidungen greifen. Daz
gesetzliche Klarstellung und teilweis

Beim Einsatz algorithmischer Systeme in

menschlicher Entscheidungen sieht die [

Regelung auf europischer Ebene erf Klarstell und Konkretisierungsbed:
die Anwendungsvoraussetzungen und R

47 von Art. 22 DSGVO. Dariiber hinaus emp
Schutzmechanismen auch fir algorithn

In bestimmten Bereichen kann es iet Entscheid w i

der Einfluss dieser Systeme in der Praxis
stark auswirken kann wie bei algorithme
Anwendungen. Diesbeziiglich empfiehlt
von Art. 22 DSGVO bislang verfolgten Ve

fawibl o

dem Betreiber algonithmischer Syst
allgemeinen Erlduterung der Logik |

J-E:I es R i ung
Einzelnen angemessene Schutzgarantier
Falle von Profiling) und Verteidigungsmi
Fehler und Bedrohungen seiner Rechtey

Granularitat, die Aufbewahrungszeiten und die Verwendungs-
zwecke sollten konkretisiert werden, damit die Verantwort-
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Dariiber hinaus empfiehlt die DEK der Bundesregierung
die Schaffung eines bund iten K

wert, den A jungsbereich des Anti-
diskriminierungsrechts in situativer Hinsicht auf Diskri-
minierungen auszudehnen, die auf einer automatisierten
Datenauswertung oder einem automatisierten Ent-
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Auch ein spezifisches Gitesiegel als freiwilliges oder ver-

Algorithmische Systeme, welches die sektoralen Auf-
sichtsbehrden durch technischen und regulatorischen
Sachverstand in ihrer Aufgabe unterstiitzt, algorithmische
Systeme im Hinblick auf die Einhaltung von Recht und
Gesetz zu kontrollieren.
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Aus Sicht der DEK sollten Initiativen unterstiitzt werden,
die — ggf. differenziert nach kritischen Anwendungsberei-
chen - technisch-statistische Standards fir die Qualitst
von Testverfahren und Audits festlegen. Fir die Ober-
priifbarkeit algorithmischer Systeme kénnen derartige
Testverfahren kiinftig eine zentrale Rolle spielen, wenn
sie hinreichend aussagekraftig, verlasslich und sicher aus-
gestaltet sind.
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Innovative Formen der Ko- und Selbstregulierung
verdienen aus Sicht der DEK neben und in Erga zu

pflichtendes Schutzzeichen kann Verbrauchern Orien-
tierung dber vertrauenswirdige algorithmische Systeme
geben und gleichzeitig marktwirtschaftliche Anreize

fiir Entwickler und Betreiber setzen, vertrauenswiirdige
Systeme zu entwickeln und zu verwenden.
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Ahnlich wie schon heute Unternehmen ab einer be-
stimmten GraRe einen Datenschutzbeauftragten be-
nennen miissen, sollten nach Auffassung der DEK kiinftig
auch solche Unternehmen und Behdrden, die kritische
algorithmische Systeme betreiben, einen Ansprechpart-
ner benennen miissen. Er soll fiir die Kommunikation mit
Behdrden zur Verfiigung stehen und zu einer Mitwirkung
verpflichtet sein.
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Um sicherzustellen, dass bei der behérdlichen Oberprii-
fung algorithmischer Systeme auch die Interessen der
Zivil Ilschaft und betroffener Unternehmen angemes-

staatlichen Formen der Regulierung besondere Auf-

sen beriicksichtigt werden, sollten geeignete Beirite bei

merksamkeit. Die DEK fiehlt der Bundesreg 123
die Priifung verschiedener Modelle der Ko- und Selbst-
egulierung, die fir besti k \lationen ad3quate

Antworten liefern kinnen.
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Die DEK halt es for erwdgenswert, den Betreibern —
nach dem Regulierungsmodell .Comply or Explain® -
die gesetzliche Pflicht aufzuerlegen, sich zu den Regeln
eines Algorithmic Accountability Codex zu bekennen.
Diie Erarbeitung eines solchen bindenden Codex fiir die
Betreiber von algorithmischen Systemen kdnnte dabei
durch eine unabha parititisch besetzte Kommis-
sion erfolgen, die nicht unter staatlichem Einfluss stehen
dirfte. Vertreter der Zivilgesellschaft sollten bei der
Erarbeitung eines solches Codex in angemessener Weise
beteiligt werden.

den len Aufsichtsbehdrden gebildet werden.
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Die DEK stuft technische Standards akkreditierter
Normungsorganisationen als ein grundsatzlich sinn-
wvolles Instrument zwischen staatlicher Regulierung und
rein privater Selbstregulierung an. Sie empfiehlt daher
der Bundesregierung, in geeigneter Weise auf die Ent-
wicklung und Verabschiedung technischer 5

hinzuwirken.



Verbands-
klagen-RL
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Die in Deutschland bewshrten Klagerechte von Wett-
bewerbern und von Wettbewerbs- und Verbraucherver-
banden sind ein zentraler Baustein fiir eine zivilgesell-
schaftliche Kontrolle des Einsatzes von algorithmischen
gaonders legitimierte zivilgesellschaftliche

hriften im Bereich des
echts oder des Antidis-
en, ohne hierbei auf das
der die Mandatierung durch
Iesen zu sein.

Besonderes Augenmerk:
Algorithmische Systeme bei
Medienintermediaren
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Vor dem Hintergrund der besonderen Gefahren von

Medienintermediiren mit Torwachterfunktion fir die

Demokratie empfiehlt die DEK, auch mit Blick auf eine

Einwirkung auf den EU-Gesetzgeber (- siche oben Emplieh-

lung Mr. 43) zu priifen, wie den mit einer solchen Torwach-
- : egnet werden

Gesetz Digitale

Dienste

anren lur die freie
demokratische und plurale Meinungsbildung, die von
Anbietern mit Torwichterfunktion ausgehen, durch Etab-
lierung einer positiven Medienordnung zu schiitzen. Die
DEK empfiehlt, die Anbieter in diesem engen Bereich zum
Einsatz solcher algorithmischer Systeme zu verpflichten,
die den Mutzern zumindest als zusatzliches Angebot auch
einen Zugnff auf eine tendenziteie, ausgewogene und die

plurale Meinungsvielfalt abbildende Zusammenstellung
von Beitragen und Informationen verschaffen.

Gesetz
Digitale

Dienste
kiznnte Mechani®
blick in technische Verfahren der Nac nd'rtenauswahl und

-priorisierung, Kennzeichnungspflichten fir Social Bots)
und ein Recht auf Gegendarstellung in Timelines umfassen.

Der Einsatz von algorithmischen
Systemen durch staatliche Stellen
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Der Staat ist im Interesse seiner Birger zur Mutzung der
besten verfiigharen Technik - einschlieflich algorithmi-
scher Systeme — verpflichtet, muss dabei jedoch im Lichte
seiner Grundrechtsbindung sowie der Vorbildfunktion allen
staatlichen Handelns besondere Sorgfalt walten lassen.
Der Einsatz algorithmischer Systeme durch Huherlsh‘ager
ist daher im Allgemeines

Diverse
nationale
_ MaRnahmen
Aufgaben in der Rechis

diirfen algorithmischen Systemen allenralls in Rand-
bereichen iibertragen werden. Insbesondere dirfen
algorithmische Systeme nicht genutzt werden, um die
freie Willensbildung im demokratischen Prozess und die
sachliche Unabhangigkeit der Gerichte zu unterminie-
ren. Grole Potenziale fiir den Einsatz algorithmischer
Systeme bestehen hingegen in der Verwaltung, vor allem
in der Leistungsverwaltung. Um dem Rechnung zu tragen,
sollte der Gesetzgeber verstarkt teil- und vollautoma-
tisierte Verwaltungsverfahren zulassen. Dazu bedarf es
auch einer vorsichtigen Fortentwicklung des zu engen
§ 353 VwWVFTG sowie der entsprechenden einfachrechtli-
chen Normen. Bei alledem gilt es, hinreichende Schutz-
malnahmen fir die Birger vorzusehen.
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Staatliche Entscheidungen, die unter Nutzung algonthmi-
scher Systeme zustande kommen, miissen transparent und
begriindbar bleiben. Dazu bedarf es gef. Klarstellungen
bzw. Erweiterungen der bestehenden Informationsfreiheits-
und Transparenzgesetze. Ferner entbindet der Einsatz algo-
rithmischer Systeme nicht vom Grundsatz, dass hoheitliche
Entscheidungen regelmakig im Einzelfall begriindet werden
miissen; im Gegenteil kann dieser Grundsatz dem Einsatz
allzu komplexer algorithmischer Systeme
Schlieflich tragt die Mutzung von Og
wesentlich zur Transparenz staat]
sollte daher verstarkt angestrel

Zwar ist aus ethischer Sicht ein generelles Recht auf Frei-
heit zur Nichtbefolgung von Mormen nicht anzuerkennen.
Gleichzeitig wirft ein automatisierter Totalvollzug des Rechts
eine Reihe ethischer Bedenken auf. Daher ist regelmakig
ein technisches Design zu fordern, bei dem der Mensch
im Einzelfall den technischen Vollzug auBer Kraft setzen
kann. Ferner muss stets die VerhaltnismaRigkeit zwischen
der potenziellen Mormiibertretung und der automatisierten
(gef. praventiven) YollzugsmaRnahme gewahrt sein.

Haftung fiir algorithmische Systeme

Neue

Ordnungsrahmens. Es ist berg
algorithmische Systeme — u.a. aufgrund de!
und Dynamik der Systeme sowie aufgrund ihrer wachsen-
den Autonomie® - das bestehende Haftungsrecht vor
Herausforderungen stellen. Die DEK empfiehlt daher eine
umfassende Prifung und, soweit erforderlich, Anpassung
des geltenden Haftungsrechts. Der Blick sollte sich dabei
nicht allein auf bestimmte technologische Merkmale -
wie etwa auf das Merkmal Maschinellen Lernens oder
Kiinstlicher Intelligenz - verengen.

ProdHaft-RL
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Der Gedanke, algorithmischen Systemen hoher Autono-
mie kiinftig Rechtspersanlichkeit zuzuerkennen und sie
selbst fir Schaden haften zu lassen (elektronische Per-
son”), sollte nicht weiterverfolgt werden. Soweit dieser
Gedanke auf eine Analogie zwischen Mensch und Maschi-
ne gestitzt wird, ist er schon ethisch nicht vertretbar,
und soweit es schlicht um die Anerkennung einer neuen
Gesellschaftsform im Sinne des Gesellschaftsrechis geht,
ine Probleme.

Nicht gelost:
Zurechnung
71 von Kl

oten, fiir den Einsatz sog. autonomer
fhgig von der Natur der dem System iiber-
Rufgaben - auch eine furechnung schadigender
Vorginge entsprechend den Regelungen dber die Haf-
tung fir Gehilfen (vgl insbes. § 278 BGE) vorzunehmen.
Beispielsweise sollte eine Bank, die sich fiir die Priifung
der Kreditwiirdigkeit eines autonomen Systems bedient,
gegeniiber ihrem Kunden mindestens in gleichem Malke
haften, wie wenn sie sich eines menschlichen Mitarbeiters
bedient hatte.
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Daneben erscheint es nach derzeitigemn Stand der Dis-
kussion sehr wahrscheinlich, dass zusitzlich zu einer
sachgerechten Anpassung der aus den 1980er Jahren
ammenden Produbkthaftungsrichtlinie und Verkniip-
mit neuen Standards der Produktsicherheit auch

e Modifikationen der Verschuldenshaftung
eue Tatbestande der Gefahrdungshaftung

h sein werden. Dabei wird jeweils zu kliren

¥ welche Produkte, digitalen Inhalte und digitalen
Penstleistungen welches Haftungsregime sachgerecht
und wie dieses konkret auszugestalten ist, wobei es
wiederum wesentlich u.a. auf die Kntikalitat des betref-
fenden algurlﬂ'i' ard. Dabm

Entwurf KlI-

Haftungs-RL



Resiimee

* Die DEK kann mit der Umsetzung ihrer Empfehlungen generell zufrieden sein
- die tiberwéltigende Mehrzahl der Empfehlungen ist in der einen oder
anderen Form adressiert worden.

* Allerdings fdllt auf, dass die Umsetzung weitgehend durch den EU-
Gesetzgeber erfolgt ist — national ist Bewegung fast nur dort zu verzeichnen,
wo erheblicher Druck von Interessenvertretungen besteht.

* Sowohl betreffend Daten (Rechte an co-generierten Daten, Datenintermediére)
als auch betreffend algorithmische Systeme (Kritikalitdtspyramide,
risikobasierter Regulierungsansatz) hat sich der EU-Gesetzgeber an den
theoretischen Konzepten der DEK orientiert

* Wo Losungen am Ende eines demokratischen Willensbildungsprozesses
teilweise von Empfehlungen abweichen, ist dies prinzipiell zu akzeptieren.



Lohnt sich ein Update?

* So gut wie alle Empfehlungen sind mittlerweile durch neuere Entwicklungen
tiberholt und miissten entweder als , erledigt” markiert oder jedenfalls in der
Formulierung erheblich angepasst werden.

* Flachendeckende Behandlung derselben Digitalisierungsthemen nicht mehr
erforderlich, eher punktuelle Bearbeitung von Schwerpunktthemen aus der
,Vogelperspektive” wie z.B.:

* Digitalisierung, Demokratie und gesellschaftlicher Zusammenhalt

* Der , europdische Weg” im globalen Kontext

* Letztlich ginge es um einen weitgehend neuen Arbeitsauftrag, der auch eine
teilweise neue personelle Besetzung mit zusdtzlicher Expertise erfordern
wirde (v.a. aus verschiedenen Sozialwissenschaften).
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