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DATENSCHUTZKONFERENZ

Liste der Verarbeitungstitigkeiten, fiir die eine DSFA durchzufiihren ist

Nr.

Mafgebliche Beschreibung der Verarbei-
tungstatigkeit

Typische Einsatzfelder

Beispiele

Umfangreiche Verarbeitung von Daten, die dem
Sozial-, einem Berufs- oder besonderen Amts-
geheimnis unterliegen, auch wenn es sich nicht
um Daten gemaR Art. 9 Abs. 1 und 10 DS-GVO
handelt

Betrieb eines Insolvenzverzeichnisses

Trager von groRen sozialen Einrichtun-
gen

GroRe Anwaltssozietat

Ein Unternehmen bietet ein umfassendes
Verzeichnis Gber Privatinsolvenzen an.

GroRBe Rechtsanwaltskanzlei, die im
Schwerpunkt familienrechtliche Mandate
betreut.

Umfangreiche Verarbeitung von personenbezo-
genen Daten Uber den Aufenthalt von natirli-
chen Personen

Fahrzeugdatenverarbeitung -  Car
Sharing / Mobilititsdienste

Fahrzeugdatenverarbeitung — Zentrali-
sierte Verarbeitung der Messwerte oder
Bilderzeugnisse von Umgebungssenso-
ren

Offline-Tracking von Kundenbewegun-
gen in Warenhausern, Einkaufszentren
0.4a.

Verkehrsstromanalyse auf der Grundla-
ge von Standortdaten des o6ffentlichen
Mobilfunknetzes

Ein Unternehmen bietet einen Car-
Sharing-Dienst oder andere Mobilitats-
dienstleistungen an und verarbeitet
hierfur insbesondere umfangreich Positi-
ons- und Abrechnungsdaten.

Ein Unternehmen erhebt personenbezo-
gene Daten, die Fahrzeuge uber ihre
Umgebung generieren
daraus beispielsweise freie Parkplatze
oder verbessert Algorithmen zum auto-
matisierten Fahren.

und ermittelt

Ein Unternehmen verarbeitet die GPS-,
Bluetooth- und/oder Mobilfunksignale
von Passanten und Kunden, um die Lauf-
wege und das Einkaufsverhalten nachver-
folgen zu kénnen.

Zusammenfihrung von personenbezogenen
Daten aus verschiedenen Quellen und Weiter-
verarbeitung der so zusammengefiihrten Daten,
sofern

« die Zusammenfihrung oder Weiterverar-
beitung in groRem Umfang vorgenommen
werden,
fir Zwecke erfolgen, fiir welche nicht alle
der zu verarbeitenden Daten direkt bei den
betroffenen Personen erhoben wurden,
die Anwendung von Algorithmen einschlie-
Ren, die fiir die betroffenen Personen nicht
nachvollziehbar sind, und
der Erzeugung von Datengrundlagen die-
nen, die dazu genutzt werden kénnen, Ent-
scheidungen zu treffen, die Rechtswirkung
gegenuber den betroffenen Personen ent-
falten, oder diese in adhnlich erheblicher
Weise beeintrachtigen kénnen

Fraud-Prevention-Systeme

Zur Pravention von Betrugsfdllen verar-
beitet der Betreiber eines Online-Shops
umfassende Datenmengen. Das Ergebnis
der Prifung ist ein Risikowert, der dar-
uber entscheidet, ob einem Kaufer der
Rechnungskauf als Zahlungsart angeboten
wird oder nicht.

Eine Auskunftei fiuhrt ein Scoring im
Hinblick auf die Vertrauenswiirdigkeit von
Personen durch. Eine Bank fiithrt Scoring
durch, um das Ausfallrisiko der Riickzah-
lungen von Personen zu bestimmen. Eine
Versicherung fihrt ein Scoring durch, um
das Risiko einer Person im Hinblick auf
bestimmte Eigenschaften oder Aktivitdten
der Person zur Bestimmung der Hohe
einer Versicherungspolice zu bestimmen.

Mobile optisch-elektronische Erfassung perso-
nenbezogener Daten in 6ffentlichen Bereichen,
sofern die Daten aus ein oder mehreren Erfas-
sungssystemen in groRem Umfang zentral

zusammengefithrt werden.

Scoring durch Auskunfteien, Banken
oder Versicherungen
Fahrzeugdatenverarbeitung — Umge-

bungssensoren

Ein Unternehmen erhebt personenbezo-
gene Daten, die Fahrzeuge iber ihre
Umgebung generieren und ermittelt
daraus beispielsweise freie Parkplatze
oder verbessert Algorithmen zum auto-
matisierten Fahren.
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Umfangreiche Erhebung und Verdéffentlichung
oder Ubermittlung von personenbezogenen
Daten, die zur Bewertung des Verhaltens und
anderer personlicher Aspekte von Personen
dienen und von Dritten dazu genutzt werden
konnen, Entscheidungen zu treffen, die Rechts-
wirkung gegeniber den bewerteten Personen
entfalten, oder diese in &dhnlich erheblicher
Weise beeintrachtigen

Betrieb von Bewertungsportalen

Inkassodienstleistungen — Forderungs-
management

Inkassodienstleistungen — Factoring

Ein Online-Portal bietet Nutzern die
Moglichkeit an, Leistungen von Selbst-
standigen offentlich feingranular zu
bewerten. Online-Bewertungsportal
bspw. fiir Arzte, Selbststindige oder

Lehrer.

Ein Unternehmen verarbeitet fir seine
Kunden in groBem Umfang personenbe-
zogene Daten von Schuldnern, insbeson-
dere Vertragsdaten, Rechnungsdaten und
Daten uber Vermogensverhaltnisse von
Schuldnern zur Geltendmachung von
Forderungen. Ggf. werden Daten an
Auskunfteien Ubermittelt.

Ein Unternehmen ldsst sich in groRem
Umfang Forderungen Ubertragen um
diese auf eigenes Risiko geltend zu ma-
chen. Es verbarbeitet hierfiur insbesonde-
re Vertragsdaten, Rechnungsdaten,
Scoringdaten und Informationen uber
Vermogensverhdltnisse von Schuldnern.
Ggf. werden Daten an Auskunfteien
Ubermittelt.

Verarbeitung von umfangreichen personenbe-
zogenen Daten Uiber das Verhalten von Beschaf-
tigten, die zur Bewertung ihrer Arbeitstatigkeit
derart eingesetzt werden kénnen, dass sich
Rechtsfolgen fir die Betroffenen ergeben oder
diese Betroffenen in anderer Weise erheblich
beeintrachtigt werden

Einsatz von Data-Loss-Prevention
Systemen, die systematische Profile der
Mitarbeiter erzeugen

Geolokalisierung von Beschaftigten

Zentrale Aufzeichnung der Aktivitaten
(z.B. Internetverkehr, Mailverkehr und die
Nutzung von Wechselmedien) am Ar-
beitsplatz mit dem Ziel, von Seiten des
Verantwortlichen unerwiinschtes Verhal-
ten (z.B. Versand interner Dokumente) zu
erkennen.

Ein Unternehmen lasst Bewegungsprofile
von Beschaftigen erstellen (per RFID,
Handy-Ortung oder GPS) zur Sicherung
des Personals (Wachpersonal, Feuerwehr-
leute), zum Schutz von wertvollem Eigen-
tum des Arbeitgebers oder eines Dritten
(LKW mit Ladung, Geldtransport) oder zur
Koordination von Arbeitseinsdtzen im
AuRendienst.

Erstellung umfassender Profile Gber die Interes-
sen, das Netz personlicher Beziehungen oder
die Personlichkeit der Betroffenen

Betrieb von Dating- und Kontaktporta-
len

Betrieb von groRen Sozialen Netzwer-
ken

Ein Webportal erstellt Profile der Nutzer
um mdglichst passende Kontaktvorschla-
ge zu generieren.

Zusammenfiihrung von personenbezogenen
Daten aus verschiedenen Quellen und der
Weiterverarbeitung der so zusammengefiihrten
Daten, sofern
« die Zusammenfihrung oder Weiterverar-
beitung in groBem Umfang vorgenommen
werden,

« fur Zwecke erfolgen, fir welche nicht alle
der zu verarbeitenden Daten direkt bei den

Big-Data-Analyse von Kundendaten, die
mit Angaben aus Drittquellen angerei-
chert wurden

Eine Unternehmen mit umfangreichem
Stamm an natirlichen Personen als Kun-
den, analysiert Daten Uber das Kaufver-
halten der Kunden und die Nutzung der
eigenen Webangebote einschlieRlich des
eigenen Webshops, verkniipft mit Boni-
tatsdaten von dritter Seite und Daten aus
der Werbeansprache tber soziale Medien
einschlieRlich der vom Betreiber des
sozialen Medium bereitgestellten Daten
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betroffenen Personen erhoben wurden,

+ die Anwendung von Algorithmen einschlie-
Ren, die fur die betroffenen Personen nicht
nachvollziehbar sind, und

* der Entdeckung vorher unbekannter Zu-
sammenhange zwischen den Daten fir
nicht im Vorhinein bestimmte Zwecke die-
nen

uber die angesprochenen Mitglieder, um
Informationen zu gewinnen, die zur
Steigerung des Umsatzes eingesetzt
werden kénnen.

Einsatz von kinstlicher Intelligenz zur Verarbei-
tung personenbezogener Daten zur Steuerung
der Interaktion mit den Betroffenen oder zur
Bewertung personlicher Aspekte der betroffe-
nen Person

Kundensupport  mittels  kinstlicher

Intelligenz

Ein Callcenter wertet automatisiert die
Stimmungslage der Anrufer aus.

Ein Unternehmen setzt ein System ein,
welches mit Kunden durch Konversation
interagiert und fur deren Beratung perso-
nenbezogene Daten durch eine kiinstliche
Intelligenz verarbeitet werden

10

Nicht bestimmungsgemaRe Nutzung von Senso-
ren eines Mobilfunkgerdts im Besitz der be-
troffenen Personen oder von Funksignalen, die
von solchen Geraten versandt werden, zur
Bestimmung des Aufenthaltsorts oder der
Bewegung von Personen Uber einen substanti-
ellen Zeitraum

Offline-Tracking von Kundenbewegun-
gen in Warenhausern, Einkaufszentren
0. a.

Verkehrsstromanalyse auf der Grundla-
ge von Standortdaten des offentlichen
Mobilfunknetzes

Ein Unternehmen verarbeitet die WLAN-,
Bluetooth- oder Mobilfunksignale von
Passanten und Kunden, um die Laufwege
und das Einkaufsverhalten nachverfolgen
zu kénnen.

11

Automatisierte Auswertung von Video- oder
Audio-Aufnahmen zur Bewertung der Person-
lichkeit der Betroffenen

Telefongesprach-Auswertung  mittels

Algorithmen

Ein Callcenter wertet automatisiert die
Stimmungslage der Anrufer aus.

12

Erhebung personenbezogener Daten Uber
Schnittstellen  personlicher  elektronischer
Gerate, die nicht gegen ein unbefugtes Ausle-
sen geschutzt sind, das die Betroffenen nicht
erkennen kénnen

Einsatz von RFID/NFC durch Apps oder
Karten

Eine Bank setzt die NFC-Technologie bei
Geldkarten ein, um den Zahlungsverkehr
zu erleichtern.

13

Erstellung umfassender Profile iiber die Bewe-
gung und das Kaufverhalten von Betroffenen

Erfassung des Kaufverhaltens unter-
schiedlicher Personenkreise zur Profil-
bildung und Kundenbindung unter
Zuhilfenahme von Preisen, Preisnach-
lassen und Rabatten.

Ein Unternehmen verwendet Kundenkar-
ten, welche das Einkaufsverhalten der
Kunden erfassen. Als Anreiz zur Verwen-
dung der Kundenkarte erhdlt der Kunde
mit jedem Einkauf Treuepunkte. Mithilfe
der gewonnenen Daten erstellt der Anbie-
ter umfassende Kundenprofile.

14

Anonymisierung von besonderen personenbe-
zogenen Daten nach Artikel 9 DS-GVO nicht nur
in Einzelféllen (in Bezug auf die Zahl der be-
troffenen Personen und die Angaben je be-
troffener Person) zum Zweck der Ubermittlung
an Dritte

Anonymisierung von besonderen Arten
personenbezogener Daten nach Artikel
9

Umfangreiche besondere personenbezo-
gene Daten werden durch ein Apotheken-
rechenzentrum oder eine Versicherung
anonymisiert und zu anderen Zwecken
selbst verarbeitet oder an Dritte weiter-
gegeben.

15

Verarbeitung von personenbezogenen Daten
gemaR Art. 9 Abs. 1 und Art. 10 DS-GVO - auch
wenn sie nicht als ,umfangreich” im Sinne des
Art 35 Abs. 3 lit. b) anzusehen ist - sofern eine
nicht einmalige Datenerhebung mittels der
innovativen Nutzung von Sensoren oder mobi-
len Anwendungen stattfindet und diese Daten
von einer zentralen Stelle empfangen und

Einsatz von Telemedizin-Losungen zur
detaillierten Bearbeitung von Krank-
heitsdaten

Ein Arzt nutzt ein Webportal oder setzt
eine App an, um mit Patienten mittels
Videotelefonie zu kommunizieren und
Gesundheitsdaten durch Sensoren beim
Patienten (z.B. Blutzucker, Sauerstoffmas-
ke,...) detailliert und systematisch zu
erheben und zu verarbeiten.
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aufbereitet werden.

16 | Verarbeitung von Daten gemaR Art. 9 Abs. 1 | Zentrale Speicherung der Messdaten | Ein Unternehmen bietet einen Dienst an,
und Art. 10 DS-GVO - auch wenn sie nicht als | von Sensoren, die in Fitnessarmbandern | mit dem Daten aus Fitnessarmbandern
umfangreich” im Sinne des Art 35 Abs. 3 lit. b) | ©der Smartphones verbaut sind zur Verbesserung des Trainings verarbei-
anzusehen ist — sofern die Daten durch die tet werden.

Anbieter neuer Technologien dazu verwendet
werden, die Leistungsfahigkeit der Personen zu
bestimmen.
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