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1. Gutachtenauftrag

Die Datenschutzbeauftragten der Lander beauftragten den Gutachter, den zusétzli-
chen Aufwand zu bewerten, der sich fir die Datenschutzbehtdrden der Lander aus
dem Inkrafttreten der Datenschutz-Grundverordnung (EU) 2016/679 vom 27. Ap-
ril 2016" gegeniiber der bisherigen Rechtsanwendung ergibt. Dabei sollte sowohl
die Vorbereitungszeit seit Inkrafttreten der Verordnung am 24. Mai 2016 bis zur
Geltung der Verordnung in den Mitgliedstaaten ab dem 25. Mai 2018 als auch die
nachfolgende Zeit, wenn die Verordnung in allen Mitgliedstaaten gilt, berticksich-
tigt werden.

Bei der Bewertung sollten unter anderen folgende Umstande Beriicksichtigung
finden:

e das Ziel einer einheitlichen Anwendung der Datenschutz-Grundverordnung in
der gesamten Union, zu dem jede Aufsichtsbehérde ihren Beitrag leisten muss
(Art. 51 Abs. 2 und 57 Abs. 1 lit. g DSGVO, EG 10),

e der technologieneutrale Ansatz der Datenschutz-Grundverordnung (EG 15),

e die gegebenen Strukturen zur europaweiten Abstimmung in der Art. 29-Daten-
schutzgruppe und ihren Subgroups bzw. den entsprechenden Nachfolgegremi-
en,

e ein etwaiger Konkretisierungs- und Auslegungsbedarf bei ungenauen oder
unklaren Regelungen,

e die Ausgestaltung der Rechte von betroffenen Personen gegeniiber den Auf-
sichtsbehdrden nach der Datenschutz-Grundverordnung.

Aus diesen Rahmenbedingungen fir die klnftigen Téatigkeiten der Aufsichtsbe-
horde entwickelten die Datenschutzbeauftragten der L&nder folgende Gutachten-
fragen:

1. Welche konkreten Anforderungen ergeben sich fir den behordlichen Alltag der
Datenschutzbehorden der Lander aus den nachfolgenden Regelungsbereichen der
Datenschutz-Grundverordnung? Welche Anforderungen bestehen flr entspre-
chende Sachverhalte nach der bisherigen Rechtslage? Wie ist die Relevanz, der
Aufwand, die Qualitat und die Quantitat der Erflillung der jeweiligen Pflichten
gegeniber der bisherigen Rechtslage zu bewerten? Steigt der von den Aufsichts-
behorden zu betreibende Aufwand gegeniber der bisherigen Rechtslage? L&sst
sich der zusatzliche Aufwand quantifizieren?

a) Regelungen zur Zustandigkeit und Zusammenarbeit von federfiihrenden und
betroffenen Aufsichtsbehdrden unter besonderer Beriicksichtigung der Fristen im

! EUABI. L 119 vom 4.5.2016, 1.



One-Stop-Shop-Verfahren. Dabei sollte sowohl der Aufwand fir die federfihren-
de als auch fiir die betroffene Behtrde analysiert werden.

b) Regelungen zu den (teilweise einklagbaren) Pflichten der Aufsichtsbehdrden
gegenuber betroffenen Personen.

¢) Regelungen zur Durchfuhrung der weiteren in der Datenschutz-Grundver-
ordnung vorgesehenen Formen der Zusammenarbeit in der Europdischen Union
(gemeinsamen Malinahmen und gegenseitige Amtshilfe).

d) Regelungen zum Kohé&renzverfahren unter besonderer Beriicksichtigung von
Relevanz, Aufwand, Qualitdat und Quantitat von Abstimmungen auf nationaler
und europaweiter Ebene (insbesondere vor dem Hintergrund der in der Daten-
schutz-Grundverordnung verankerten Fristen).

e) Regelungen der Datenschutz-Grundverordnung bei Ubermittlungen personen-
bezogener Daten an Drittlander (Kapitel V).

f) Regelungen zum Marktortprinzip des Art. 3 Abs. 2 DSGVO.

g) Regelungen der Datenschutz-Grundverordnung zur Datenschutz-Folgenab-
schatzung und zur vorherigen Konsultation.

h) Regelungen zur Unterrichtung der Aufsichtsbehdrden in Zertifizierungsverfah-
ren und gegebenenfalls zur Akkreditierung von Zertifizierungsstellen.

1) Regelungen zu den Sanktions- und Anordnungsmaoglichkeiten nach der Daten-
schutz-Grundverordnung im nicht-O6ffentlichen und Offentlichen Bereich. Muss
insbesondere damit gerechnet werden, dass Aufsichtsbehdrden verstarkt an Ge-
richtsverfahren beteiligt werden?

2. Welche préaventiven Ansétze und welche Beratungsansatze verfolgt die Daten-
schutz-Grundverordnung im Einzelnen? Welchen Stellenwert haben praventive
und Beratungstatigkeiten in der Datenschutz-Grundverordnung gegeniiber ande-
ren Téatigkeiten der Aufsichtsbehdrden? Folgt aus den préventiven Instrumenten
und den Beratungstatigkeiten der Datenschutz-Grundverordnung eine Verénde-
rung in Relevanz, Aufwand, Qualitat oder Quantitat gegentber &hnlichen Instru-
menten des bisherigen Rechts? Steigt der von den Aufsichtsbehérden zu betrei-
bende Aufwand gegeniber der bisherigen Rechtslage? Lé&sst sich, sofern dies zu-
trifft, der zusatzliche Aufwand quantifizieren?

3. Gibt es sonstige Regelungen, die den von den Aufsichtsbehdrden nach der Da-
tenschutz-Grundverordnung erwarteten Aufwand beeinflussen? Lé&sst sich fiir die-
se ein zusétzlicher Aufwand quantifizieren?

4. Welche Vorgaben ergeben sich aus der europarechtlich geforderten Unabhén-
gigkeit der Aufsichtsbehtdrden (Art. 51 Abs. 1 DSGVO) fir die Rechtsform der
Landesbehorden? Sind bestimmte Rechtsformen nicht geeignet, weniger gut ge-
eignet oder besser geeignet, die Unabhangigkeit zu gewahrleisten?

5. Welche weiteren Umstande waren bei einer allgemeinen Bewertung des aktuel-
len und kinftigen zusétzlichen Aufwands der Datenschutzbehdrden der Lander
aullerdem zu beriicksichtigen — etwa technologischer Fortschritt, Digitalisierung,
nationale Gesetzgebung? Gibt es hdchstrichterliche Rechtsprechung (z.B. des Eu-



ropéische Gerichtshofs oder des Bundesverfassungsgerichts), die den Daten-
schutzbehorden der Lander bestimmte neue Aufgaben zuweist?

6. Welcher Mehraufwand ist damit verbunden, dass die Datenschutzbehérden im
Offentlichen Bereich von einer reinen Kontroll- und Beratungsstelle in eine Auf-
sichtsbehorde mit Weisungs- und Verbotsbefugnissen sowie Klagerechten ausge-
stattet werden? Wie ist die Relevanz, der Aufwand, die Qualitat und die Quantitat
der Erfullung der jeweiligen Pflichten gegenuber der bisherigen Rechtslage zu
bewerten?

Um diese Fragen zu beantworten, wird zuerst geklart, welche Bedeutung die Auf-
sichtsbehérden? nach dem Priméarrecht der Européischen Union und nach dem
Verfassungsrecht der Bundesrepublik Deutschland fiir den Schutz der Grundrech-
te haben (2.). Um diese Bedeutung in vollem Umfang zu erfassen, skizziert das
Gutachten einige wichtige absehbare kiinftige Entwicklungen, die gréRere Heraus-
forderungen fur die zu schiitzenden Grundrechte verursachen (3.). Danach unter-
sucht es die Konzepte der Datenschutzregelungen der Datenschutz-
Grundverordnung unter Berlcksichtigung des in VVorbereitung befindlichen neuen
Bundesdatenschutzgesetzes (BDSG-E),* diese Grundrechte zu schiitzen, und die
Rolle, die die Aufsichtsbehdrden in diesen einnehmen (4.).

Um besser bewerten zu konnen, welche Tétigkeiten der Aufsichtsbehdrden zu-
satzlich zu ihren bisherigen erforderlich sind, unterscheidet das Gutachten zwi-
schen Pflichten und Aufgaben. Zur Erflllung einer Pflicht ist ein Tatigwerden der
Aufsichtsbehorde zwingend erforderlich. Davon soll sich eine Aufgabe in diesem
Gutachten dadurch unterscheiden, dass sie ein Téatigkeitsfeld beschreibt, das der
Aufsichtsbehdrde zugewiesen ist, fur das jedoch der Umfang der erforderlichen
Tatigkeit nicht zwingend vorgegeben ist, sondern von den anstehenden Heraus-
forderungen, dem gebotenen Aufgabenverstandnis und dem Engagement der Auf-
sichtsbehtrde abhéngig ist. Entsprechend dieser Unterscheidung untersucht das
Gutachten sowohl zuséatzliche Pflichten (5.) als auch zusatzliche Aufgaben (6.).

Welcher Aufwand zur Erflllung der Pflichten und zur Wahrnehmung der Aufga-
ben erforderlich ist, hdngt nicht nur von der Pflicht oder Aufgabe als solcher ab.
Vielmehr ist auch die Art und Weise entscheidend, in der die Pflichten zu erfillen
und die Aufgaben wahrzunehmen sind. Um diese ndher zu bestimmen, untersucht
das Gutachten die normativen Vorgaben der Datenschutz-Grundverordnung und
des Entwurfs eines neuen Bundesdatenschutzgesetzes danach, wie sehr sie Ent-
scheidungen der Aufsichtsbehtérde vorherbestimmen oder ihnen die Aufgabe
Ubertragen, die Entscheidungsgrundlagen erst noch selbst erarbeiten zu missen

(7).
SchlieBlich prift das Gutachten noch, welche Anforderungen hinsichtlich Statur
und Organisation an die ,,vollige Unabhangigkeit” der Aufsichtsbehtrden beste-

Mit Aufsichtsbehdrden sind in diesem Gutachten sowohl die ,,Datenschutzbehdrden® nach
den Datenschutzgesetzen der Lander, die flr die 6ffentlichen Stellen der Landern zustindig
sind, als auch die ,,Aufsichtsbehorden“ nach Art. 4 Nr. 21 und 51 Abs. 1 DSGVO als auch die
JAufsichtsbehdrde “ nach § 38 BDSG und ,,Aufsichtsbehdrden der Lander* nach § 38 BDSG-
E gemeint.

Referenten-Entwurf des Bundesministeriums des Innern vom 11.11.2016.



hen und wie diese erfullt werden kdnnen. Aus diesen Anforderungen kénnen sich
neue, bisher nicht zu erfullende Pflichten und Aufgaben ergeben. Das Gutachten
bewertet diese hinsichtlich ihres zusétzlichen Arbeitsbedarfs (8.).

AbschlieBend fasst das Gutachten die bis dahin erarbeiteten Erkenntnisse zu zu-
satzlichen Pflichten und Aufgaben der Aufsichtsbehdrde zusammen und bewertet
sie hinsichtlich des zusatzlichen Aufwands. Um diesen prézis in Form von Stel-
lenzuschnitten und Vollzeitdquivalenten ausdriicken zu kénnen, musste der kon-
krete Aufgabenzuschnitt, die absehbare Arbeitsbelastung und die Ausstattung der
einzelnen Aufsichtsbehdrde detailliert untersucht werden. Dies wirde die Mog-
lichkeiten dieses Gutachtens Ubersteigen. Es bewertet jedoch generisch die durch-
schnittliche zuséatzliche Arbeitsbelastung einer Aufsichtsbehdrde (9.). Aus dieser
kann dann unter Bercksichtigung der konkreten Umsténde der Pflichtenerfiillung
und Aufgabenwahrnehmung der zusatzliche Stellenbedarf einer einzelnen Auf-
sichtsbehorde bestimmt werden.



2. Verfassungsrechtliche Aufgaben der Aufsichtsbe-
horden

Sowohl das Primarrecht der Européische Union als auch das Verfassungsrecht der
Bundesrepublik Deutschland sehen die datenschutzrechtlichen Aufsichtsbehérden
als wichtige Garanten fur die Gewahrleistung von Grundrechten und Freiheiten
gegenuiber der Verarbeitung personenbezogener Daten. Sie weisen ihnen daher
besondere Aufgaben zu und gewadhrleisten ihnen eine besondere Stellung. Diese
sind im Folgenden néher zu beschreiben.

2.1 Aufgaben und Stellung nach dem Priméarrecht der Union

Sowohl die Aufgabe des Datenschutzes als auch ihre Wahrnehmung durch unab-
hangige Aufsichtsbehorden ist im Primérrecht der Europdischen Union ausdriick-
lich geregelt.

Nach Art. 16 Abs. 1 AEUV hat jede Person das Recht auf Schutz der sie betref-
fenden personenbezogenen Daten.* Um diesen Schutz zu gewahrleisten, kann
nach Abs. 2 Satz 1 die Union Regelungen erlassen. Nach Abs. 2 Satz 2 wird die
Einhaltung dieser Vorschriften von ,,unabhangigen Behérden* tiberwacht.®

Auch Art. 8 GRCh® gewahrleistet in Abs. 1 jeder Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten.” Die Vorschrift fordert in Abs. 3, dass
eine ,unabhdngige Stelle“ die Einhaltung der Datenschutzvorschriften (ber-
wacht.® Diese ist ein wesentliches, von der Charta ausdriicklich abgesichertes,
wesentliches Element des Schutzes der Privatsphare.®

Zu dieser Aufgabe der Aufsichtsbehdrden und zu der aus ihr abgeleiteten Stellung
als ,,unabhéngige Behorden“ hat der Européische Gerichtshof mehrfach festge-
stellt, dass die Aufsichtsbehdrden keine normale Verwaltungstatigkeit austben.
Sie nehmen vielmehr eine sehr spezifische Aufgabe wahr, die allein darin besteht,
,Huter der Grundrechte und Grundfreiheiten* zu sein, die durch die Verarbeitung
personenbezogener Daten betroffen sind.’® ,,Die Einrichtung unabhangiger Kon-

Zum Grundrechtscharakter dieser Vorschrift s. z.B. Kotzur, in: Geiger/Khan/Kotzur,

EUV/AEUV, 6. Aufl. 2017, Art. 16 AEUV, Rn. 2.

Zum Verstandnis dieser Regelung als Institutionsgarantie s. z.B. Thomé 2015, 62 m.w.N.

® S, zum Zusammenwirken mit Art. 8 der MRK s. Bensdorff, in: Meyer, GrCh, 4. Aufl. 2014,

Art. 8 Rn. 12; Jarass, GRCh, 3. Aufl. 2016, Art. 8 Rn. 1.

S. z.B. Danwitz, DuD 2015, 581 ff.; Johannes, in: RoRnagel, Datenschutz-Grundverordnung,

2017, 82 ff.

8 S, zu dieser Anforderung auch EuGH, Urteil vom 8.3.2014, Rs. C-293/12 und C-594/12, Rn.
68; s. hierzu RoRnagel, MMR 2014, 376.

% S.z.B. Johlen, in: Tettinger/Stern, GRCh, Art. 8 Rn. 62; Jarass, GRCh, 3. Aufl. 2016, Art. 8
Rn. 17.

10 EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 23; EuGH, Urteil vom 16.10.2012, Rs. C-

614/10, Rn. 52; EuGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 53. Auch das BVerfG hat
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trollstellen in den Mitgliedstaaten stellt daher — wie dem 62. Erwagungsgrund der
Richtlinie 95/46 zu entnehmen ist — ein wesentliches Element zur Wahrung des
Schutzes der Personen bei der Verarbeitung personenbezogener Daten dar.“'* Die
Aufsichtsbehdrde muss daher jede Eingabe einer Person, die sich ,,zum Schutz
ihrer Rechte und Freiheiten bei der Verarbeitung ihrer personenbezogenen Daten
an sie wendet, in volliger Unabhéngigkeit priifen konnen, ob bei“ der Verarbei-
tung ,,dieser Daten die in der Richtlinie* oder Verordnung ,,aufgestellten Anforde-

rungen gewahrt werden“.*?

Diese spezifische Aufgabe fordert und rechtfertigt eine besondere Stellung im
Gefiige der Verwaltungsbehorden und ihre véllige Unabhangigkeit.* Mit dieser
Unabhangigkeit ist nicht zu vereinbaren, dass sie gezwungen werden kénnen, die
Umsetzungsregelungen so auszulegen, dass sie anderen Verwaltungszwecken wie
der Finanzverwaltung oder wirtschaftlichen Interessen Vorrang einrdumen. ,,Vol-
lige Unabhangigkeit” bedeutet in diesem Zusammenhang, dass die Aufsichtsbe-
horde ,,vollig frei von Weisungen und Druck handeln kann“.** Eine ,,funktionelle
Unabhéngigkeit der Kontrollstellen in dem Sinn, dass deren Mitglieder bei der
Wahrnehmung ihrer Aufgaben an keine Anordnungen gebunden sind, ist daher
eine notwendige Voraussetzung®, reicht aber ,.fur sich allein noch nicht aus, um
die Kontrollstellen vor jeder duReren Einflussnahme zu bewahren“.** Die Auf-
sichtsbehtrden missen vielmehr ,,mit einer Unabhdngigkeit ausgestattet sein ...,
die es ihnen ermdglicht, ihre Aufgaben ohne aufere Einflussnahme wahrzuneh-
men“.*® Die geforderte Unabhéngigkeit schlieRt nicht nur jegliche Einflussnahme
durch die kontrollierten Stellen aus, sondern auch ,,jede Anordnung und jede sons-
tige &ullere Einflussnahme, sei sie unmittelbar oder mittelbar, durch die in Frage
gestellt werden konnte, dass die genannten Kontrollstellen ihre Aufgabe, den
Schutz des Rechts auf Privatsphare und den freien Verkehr personenbezogener

Daten ins Gleichgewicht zu bringen, erfiillen.*’

Die notwendige Unabhangigkeit ist bereits gefahrdet, wenn ,,die bloRe Gefahr
einer politischen Einflussnahme der Aufsichtsbehérden auf die Entscheidungen

mehrfach festgestellt, dass der Schutz der informationellen Selbstbestimmung eine effektive
Kontrolle der staatlichen Datenverarbeitung erforderlich macht — s. z.B. BVerfGE 65, 1 (46);
100, 313 (361); 133, 277 (366f.); s. hierzu auch RoRnagel/Pfitzmann/Garstka, Modernisie-
rung des Datenschutzrechts, 2001, 188 ff.

' EuGH, Urteil vom 6.10.2015, Rs. C-362/14, Rn. 41; EuGH, Urteil vom 9.3.2010, Rs. C-
518/07, Rn. 25; EuGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn 48; EuGH, Urteil vom
21.12.2016, Rs. C-203/15 und C-698/15, Tele2 Sverige AB und Watson u.a,, Rn. 123; s. auch
Eichenhofer, EUR 2016, 86.

2 EuGH, Urteil vom 6.10.2015, Rs. C-362/14, Rn. 57.

3 s, hierzu auch Thomé 2015, 61 ff.; RoRnagel, ZD 2015, 106f.

¥ EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 18; EuGH, Urteil vom 8.4.2014, Rs. C-
288/12, Rn. 51.

' EuGH, Urteil vom 16.10.2012, Rs. C-614/10, Rn. 42; EUGH, Urteil vom 8.4.2014, Rs. C-
288/12, Rn. 53.

1 EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 30; EUuGH, Urteil vom 16.10.2012, Rs. C-
614/10, Rn. 41 und 43; EuGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 51.

" EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 30 und 25; EuGH, Urteil vom 16.10.2012,

Rs. C-614/10, Rn. 41 und 43; EuGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 51; EuGH,
Urteil vom 6.10.2015, Rs. C-362/14, Rn. 42.
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der Kontrollstellen® besteht.*® Denn bereits daraus konnte ,ein ,vorauseilender
Gehorsam* dieser Stellen im Hinblick auf die Entscheidungspraxis der Aufsichts-
stelle folgen“.'® Vielmehr muss jede Mdglichkeit politischer Einflussnahme so
ausgeschlossen sein, dass die Entscheidungen der Kontrollstellen ,,iber jeglichen
Verdacht der Parteilichkeit erhaben sind.?

Die primérrechtliche Aufgabe der Aufsichtsbehorde und ihre Erfillung in ,,volli-
ger Unabhangigkeit” setzt die flr die Aufgabenerfullung ,,benétigten personellen
und sachlichen Mittel“ voraus.?! Die Ausstattung der Aufsichtsbehdrde muss so
sein, dass sie nicht nur ihre gesetzlich unabdingbaren Pflichten erfiillen, sondern
auch ihre Aufgaben in einer Weise wahrnehmen kodnnen, wie sie dies flr ihre
Aufgabenerfillung fur richtig und notwendig ansehen. Die Ausstattung darf sich
nicht darauf beschrénken, ihnen reaktiv das Unabdingbare zu ermdglichen, son-
dern muss ihnen auch aktiv die Initiative zum Handeln ermdglichen, wenn sie das
fiir den Grundrechtsschutz als erforderlich ansehen.

2.2 Aufgaben nach deutschem Verfassungsrecht

Im Text des Grundgesetzes ist zwar kein Grundrecht auf Datenschutz vorgesehen.
Doch hat das Bundesverfassungsgericht in standiger Rechtsprechung seit 1983 als
dem Schutz der Menschwirde in Art. 1 Abs. 1 GG und dem Grundrecht auf freie
Entfaltung der Personlichkeit in Art. 2 Abs. 1 GG das Grundrecht auf informatio-
nelle Selbstbestimmung abgeleitet.”> Dieses bildet die verfassungsrechtliche
Grundlage und das Schutzgut des deutschen Datenschutzrechts.

»Individuelle Selbstbestimmung” so das Bundesverfassungsgericht — ,setzt ...
voraus, dass dem Einzelnen Entscheidungsfreiheit Uber vorzunehmende oder zu
unterlassende Handlungen einschlie3lich der Mdglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatséchlich zu verhalten“.2 Um diese Freiheit
auch unter den ,,modernen Bedingungen der Datenverarbeitung* zu gewahrleisten,
hat das Bundesverfassungsgericht die informationelle Selbstbestimmung als
Grundrecht anerkannt. ,,Das Grundrecht gewahrleistet die Befugnis des Einzelnen,
grundsétzlich selbst tber die Preisgabe und Verwendung seiner personlichen Da-
ten zu bestimmen.*2

18 EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 36; EuGH, Urteil vom 16.10.2012, Rs. C-
614/10, Rn. 52; EUGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 53.

19 EuGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 53; EuGH, Urteil vom 9.3.2010, Rs. C-
518/07, Rn. 36

2 EuGH, Urteil vom 9.3.2010, Rs. C-518/07, Rn. 36; EuGH, Urteil vom 16.10.2012, Rs. C-
614/10, Rn. 52 und 61; EUGH, Urteil vom 8.4.2014, Rs. C-288/12, Rn. 53.

2L EuGH, Urteil vom 16.10.2012, Rs. C-614/10, Rn. 58.

22 BVerfGE 65, 1.

2 BVerfGE 65, 1 (43).

2 BVerfGE 65, 1 (43); 78, 77 (84); 84, 192 (194); 96, 171 (181); 103, 21 (32f.); 113, 29 (46);
BVerfG, NJW 2006, 976 (978), Rn. 85; BVerfG, NJW 2006, 1939 (1940), Rn. 69.
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Die informationelle Selbstbestimmung schiitzt einmal die selbstbestimmte Ent-
wicklung und Entfaltung des Einzelnen. ?° Er muss in der Lage sein, selbst zu ent-
scheiden, welche Daten er (iber sich in welcher Rolle und in welcher Kommunika-
tion preisgibt. In dieses Grundrecht greift derjenige ein, der Daten der betroffenen
Person gegen ihren Willen verarbeitet — unabhangig davon, ob dies eine staatliche
Behorde oder ein privates Unternehmen ist.? Die betroffene Person ist in beiden
Fallen gleich schutzwirdig. Die Missachtung ihrer informationellen Selbstbe-
stimmung ist in beiden Féllen ein Eingriff.z” Allerdings begriindet das Grundrecht
nur gegendiber der staatlichen Gewalt eine unmittelbare Abwehrfunktion.

Greifen jedoch private Unternehmen in das Grundrecht ein, die sich fur ihre Da-
tenverarbeitung ebenfalls auf Grundrechte — hier vor allem die Freiheit der Be-
rufsausubung — berufen kénnen, hat der Staat eine Schutzfunktion fiir das beein-
trachtigte Grundrecht. Er muss die konkurrierenden Grundrechtssphéren so abzu-
grenzen, dass die Austibung von Grundrechten nicht dazu fihrt, dass dadurch die
Grundrechte anderer verletzt werden.z

Die Schutzpflicht kann entweder durch materielle Verhaltensvorschriften verwirk-
licht werden oder durch technische, organisatorische und verfahrensméRige Vor-
kehrungen. Zu den verfassungsrechtlich geforderten technischen Schutzvorkehren
gehéren etwa Anforderungen an die Datensicherheit, zu den organisatorischen
und verfahrensmaRigen Schutzvorkehrungen eine effektive Datenschutzaufsicht.

Der Schutz der informationellen Selbstbestimmung macht — wie das Bundesver-
fassungsgericht mehrfach festgestellt hat — eine effektive Kontrolle der Datenver-
arbeitung durch unabhangige Aufsichtsbehorden erforderlich.*® Schon im Volks-
zahlungsurteil hat das Gericht erkannt, dass Eingriffe in das Grundrecht auf in-
formationelle Selbstbestimmung vielfach nur dann dem Grundsatz der Verhélt-
nismaRigkeit sowie der Pflicht zu verfahrensrechtlichen Vorkehrungen gerecht
werden konnen, weil unabhdngige Aufsichtsbehorde diese Datenverarbeitung
kontrollieren:3* ,Wegen der fiir den Biirger bestehenden Undurchsichtigkeit der
Speicherung und Verwendung von Daten unter den Bedingungen der automati-
schen Datenverarbeitung und auch im Interesse eines vorgezogenen Rechtsschut-
zes durch rechtzeitige Vorkehrungen ist die Beteiligung unabhangiger Daten-
schutzbeauftragter von erheblicher Bedeutung fir einen effektiven Schutz des
Rechts auf informationelle Selbstbestimmung.“*

% Der folgende Text verwendet zur besseren Lesbarkeit anstelle der Doppelbezeichnungen in

weiblicher und ménnlicher Form die Personen- und Funktionsbezeichnungen in ménnlicher
Form. Diese stehen aber jeweils flr die weibliche und ménnliche Form.

 Ebenso z.B. Simitis, NJW 1984, 401; Hoffmann-Riem, A6R 1998, 524.

27 BVerfGE 84, 192 (195).

%8 S, z.B. RoBnagel/Pfitzmann/Garstka , Modernisierung des Datenschutzrechts, 2001, 46 ff.;
Simitis, NJW 1984, 401.

2 s, z.B. Thomé, Reform der Datenaufsicht, 2015, 74.

%5 z.B. BVerfGE 65, 1 (46); 100, 313 (361); 133, 277 (366f.); s. hierzu auch RoRnagel/Pfitz-

mann/Garstka, Modernisierung des Datenschutzrechts, 2001, 188 ff.

Zur verfassungsrechtlichen Institutionalisierung der Kontrolle s. Albers. Informationelle

Selbstbestimmung, 2005, 475; Thomé, Reform der Datenaufsicht, 2015, 78.

%2 BVerfGE 65, 1 (46).

31
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In seinem Beschluss zum G10-Gesetz halt das Bundesverfassungsgericht heimli-
che Datenerhebungen allenfalls dann fir verhéltnismaRig, weil zum Ausgleich
eine unabhangige Kontrolle stattfindet: ,,Verfassungsrechtlich hingenommen wer-
den kann dies bei der hohen Bedeutung der Grundrechte sowohl als Abwehrrechte
des einzelnen als auch als objektive Prinzipien der gesamten Rechtsordnung nur
deshalb, weil die Kontrolle der MaRnahmen der strategischen Uberwachung durch
unabhéngige und an keine Weisung gebundene staatliche Organe und Hilfsorgane
(Kontrollkommission®® und Datenschutzbeauftragte) sichergestellt ist.“**

Auch in seiner Entscheidung zur Vorratsdatenspeicherung sieht das Gericht unab-
hangige Aufsichtsbehdrden als verfassungsrechtlich gebotene Vorkehrungen zum
Schutz der Grundrechte an: ,,Verfassungsrechtlich geboten sind weiterhin eine fir
die Offentlichkeit transparente Kontrolle unter Einbeziehung des unabhangigen
Datenschutzbeauftragten.“*®

SchlieRlich hat das Bundesverfassungsgericht in seiner Entscheidung zur Anti-
Terrordatei die verfassungsrechtlichen Aufgaben der behérdlichen Datenschutz-
kontrolle wie folgt zusammengefasst: ,,Die aufsichtliche Kontrolle flankiert die
subjektivrechtliche Kontrolle durch die Gerichte objektivrechtlich. Sie dient —
neben administrativen Zwecken — der Gewahrleistung der GesetzmaRigkeit der
Verwaltung insgesamt und schlie3t dabei den Schutz der subjektiven Rechte der
Betroffenen ein. Dass auch Anforderungen an die aufsichtliche Kontrolle zu den
Voraussetzungen einer verhaltnismaRigen Ausgestaltung der Datenverarbeitung
gehdren kénnen,® tragt dem Umstand Rechnung, dass es sich bei der Speicherung
und Verarbeitung von Daten um Eingriffe handelt, die fur die Betreffenden oft-
mals nicht unmittelbar wahrnehmbar sind und deren freiheitsgefdhrdende Bedeu-
tung vielfach nur mittelbar oder erst spater im Zusammenwirken mit weiteren
MaRnahmen zum Tragen kommt. Eingriffe in das Recht auf informationelle
Selbstbestimmung koénnen deshalb auch dann unverhéltnismalig sein, wenn sie
nicht durch ein hinreichend wirksames aufsichtsrechtliches Kontrollregime flan-
kiert sind. Dies hat umso grélReres Gewicht, je weniger eine subjektivrechtliche
Kontrolle sichergestellt werden kann.**’

»Weil eine Transparenz der Datenverarbeitung und die Ermoglichung individuel-
len Rechtsschutzes durch das Antiterrordateigesetz nur sehr eingeschrénkt sicher-
gestellt werden kénnen, kommt der Gewahrleistung einer effektiven aufsichtli-
chen Kontrolle umso groRere Bedeutung zu. Der VerhaltnismaRigkeitsgrundsatz
stellt deshalb an eine wirksame Ausgestaltung dieser Kontrolle sowohl auf der
Ebene des Gesetzes als auch der Verwaltungspraxis gesteigerte Anforderungen.“®

% Jetzt G 10-Kommission nach § 15 G 10.

3 BVerfGE 67, 157 (185) unter Verweis auf BVerfGE 30, 1 (23, 31) und 65, 1 (46).

% BVerfGE 125, 260 (327) unter Verweis auf BVerfGE 65, 1 (46); s. auch BVerfGE 120, 274
(331); s. hierzu auch Rofnagel, NJW 2010, 1238 ff.

% Hier verweist das Gericht auf BVerfGE 100, 313 (361); 30, 1 (23f., 30f.); 65, 1 (46) und 67,
157 (185).

% BVerfGE 133, 277 (366f.); BVerfG vom 20.4.2016 — 1 BvR 966/09, Rn. 135.

% BVerfGE 133, 277 (369.).
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Die Datenschutzaufsicht muss tatsachlich und ,effektiv* den Schutz des Grund-
rechts auf informationelle Selbstbestimmung gewahrleisten kdnnen. Die Verwen-
dung des Adjektivs ,effektiv in den Entscheidungen des Bundesverfassungsge-
richts gibt einen Hinweis darauf, dass die Aufsichtsbehorde die Aufgabe des
Grundrechtsschutzes moglichst umfassend, abschlieRend und erfolgreich bearbei-
ten soll.* Dies ist aber nur méglich, wenn die Aufsichtsbehérde dazu finanziell,
technisch und personell in der Lage ist. Es ist daher verfassungsrechtlich geboten,
die fir den Grundrechtsschutz erforderlichen Tatigkeiten der Aufsichtsbehdrden
durch eine angemessene Ausstattung zu gewahrleisten.*°

¥ S, hierzu auch Thomé, Reform der Datenaufsicht 2015, 79.
%0 S0 BVerfGE 133, 277 (370f.) fiir die regelmaRige Kontrolle der Anti-Terrordatei.
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3. Entwicklung der Verarbeitung personenbezoge-
ner Daten

Ausgangspunkt fur die Beantwortung der gestellten Fragen ist eine Bewertung der
Datenschutz-Grundverordnung und der Aufgaben der Aufsichtsbehdrden in einer
sich dynamisch ausbreitenden und in die Tiefe der Gesellschaft eindringenden
Digitalisierung des Lebens. Die Bedeutung der Aufsichtsbehtérden wird erst rich-
tig deutlich, wenn bertcksichtigt wird, vor welchem Hintergrund der technisch-
6konomischen Entwicklung der Informationstechnik und ihrer Anwendungen sie
kinftig versuchen missen, die Vorgaben der Datenschutz-Grundverordnung um-
zusetzen.

Von den kiinftigen Herausforderungen sind neben kinstlicher Intelligenz, automa-
tisierten selbstlernenden Systemen, Cloud Computing und individualisierten
Diensten und Produkten vor allem die explosionsartige Zunahme personenbezo-
gener Daten durch datengetriebene Geschéaftsmodelle im Internet und durch
Ubiquitous Computing sowie die gezielte Auswertung dieser Datenfllle durch
Big Data-Techniken zu nennen.**

Kennzeichnend fur viele Angebote im Internet ist eine Kultur des ,,Umsonst®.
Jeder hat sich daran gewohnt, erwartet es geradezu, dass Angebote im Internet
nichts kosten. Suchmaschinen, Lexika, Filme, Bilder, Musik, Nachrichten, Zeit-
schriften, Social Networks, Foren und Blogs und viele andere Informationen und
Dienstleistungen sollen ,,umsonst* verflgbar sein. Die Nutzer zahlen flr die Nut-
zung zwar kein Geld. Aber dennoch sind diese Angebote nicht kostenlos.** Inzwi-
schen sind personenbezogene Daten der Preis fir nahezu jede Nutzung des Inter-
net. Die umfassende Kenntnis des einzelnen Nutzers ermdglicht nicht nur perso-
nalisierte Werbung, sondern auch eine Individualisierung des Angebots, die an die
Bedrfnisse und Vorlieben des Nutzers. Indem das umfassende technische Ange-
bot sich von selbst dem Nutzer anpasst, wird es Uber den gesamten Tagesablauf
hinweg in die Handlungsabléaufe integriert. Wird der Nutzer durch die Datenver-
arbeitung in seinem Tun umfassend und standig begleitet, wird sie unmerklich
Teil seines Verhaltens und seines Handelns.*?

Viele Alltagsumgebungen und Alltagsgegenstdnde werden mit ,,intelligenter” und
vernetzter Informationstechnik ausgestattet. Sie verbinden durch ihre Sensoren die
korperliche und die virtuelle Welt.** Bereiche, die sich inzwischen abzeichnen,

* 3. zum Folgenden auch RoRnagel, DuD 2016, 562f.

23S, hierzu auch Kugelmann, DuD 2016, 566 ff.

3. naher RoBBnagel, Regulierung, in: Hill, E-Transformation, 2014, 78 ff.

# S, zu diesen Beispielen ausfiihrlich RoRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016
— .Smart“ genug fir die Zukunft?, 2016, 1 — 30 m.w.N.
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sind etwa Smart Car,”> Smart Home* und Smart Health.*’ Die Daten werden
durch die eingebetteten Informationstechnik-Systeme in den technischen Geréten
oder in der Lebensumgebung aufgenommen. Sie werden erhoben, ohne dass der
Einzelne sie eingibt — einfach durch schlichtes Verhalten in einer technikgeprag-
ten Umgebung.*® Auf diese Weise werden unbemerkt viele Lebensregungen in der
korperlichen Welt dem digitalen Zugriff zuganglich. Dies gilt sogar fur Bereiche —
wie das Auto, die Wohnung oder den eigenen Koérper — die bisher als privat gal-
ten.

Diese ,,intelligente* Datenverarbeitung ermdglicht eine autonome, unmerkliche
und angepasste Unterstiitzung im Hintergrund und verspricht dabei Menschheits-
traume zu erfullen. Sie stellt zum einen eine Erweiterung der eigenen Sinne in
Aussicht. Die Sensoren der ,,intelligenten” Dinge erfassen ihren Kontext und
ubermitteln ihre Wahrnehmungen ihrem Nutzer. Dieser kann dadurch Ereignisse
wahrnehmen, ohne am Ort des Geschehens zu sein. Sie verspricht zweitens eine
Erweiterung des eigenen lochrigen Gedéchtnisses. Mit Hilfe der Datenspeicher
der Dinge kann der Nutzer sich an Orte, Personen, Ereignisse und Zustande ,.erin-
nern“, die sein Gedachtnis nie aufgenommen oder schon wieder vergessen hatte.
Indem ,,intelligente* Dinge ungeliebte Alltagsentscheidungen und Routineaufga-
ben abnehmen kdnnen, bieten sie eine Befreiung von l&stiger Arbeit und ermdégli-
chen es, sich auf kreative und befriedigende Aufgaben zu konzentrieren. Schlief3-
lich versprechen sie mehr Sicherheit, weil sie ermdglichen, Personen, Dinge und
umgebende Umwelt zu kontrollieren.*

Diese Erwartungen bestimmen das Verhalten der Nutzer. Auch wenn sie die
Preisgabe ihrer Daten als Gegenleistung fir die geldfreie Nutzung der Angebote
nicht gut finden, wollen sie diese nutzen und wollen dies ohne finanzielle Kosten.
In der individuellen Abwdagung des unmittelbaren Vorteils der Techniknutzung
gegen zeitlich fernliegende abstrakte Risiken eines Datenmissbrauchs Uberwiegt
meist die Nutzung der Vorteile.

Riesige Datenmengen aus unterschiedlichsten Quellen, wie sie in solchen Anwen-
dungen entstehen, in (nahezu) Echtzeit auswerten zu kénnen, ermdglicht die zwei-
te neue Entwicklung: Big Data. Statistische Analysen dieser Datenberge fiihren zu
Korrelationen aller denkbaren Erscheinungen, die neue Erkenntnisse versprechen,
soweit sie Ursachenanalysen ersetzen kénnen. Mit ihrer Hilfe werden Gesund-
heits- und Kriminalitatsgefahren prognostiziert, medizinische Behandlungsformen
verbessert und individuelle Einstellungen, Emotionen und Verhalten bestimmten
Merkmalen von Produkten zugeordnet. Sie ermdglichen auch sehr prazise Person-

* S, z.B. Balzer/Nugel, NJW 2016, 193; Buchner, DuD 2015, 372; Hansen, DuD 2015, 367;
Keppeler, RDV 2015; 299; Kinast/Kihnl, NJW 2014, 3057; Ludemann, ZD 2015, 247; RoR-
nagel, Datenschutz im vernetzten Fahrzeug, in: Hilgendorf, Autonome Systeme und neue
Mobilitat, 2017, 23 ff.

8. z.B. Geminn, DuD 2016, 575; Skistims, Smart Homes, 2016; Raabe/WeiR, RDV 2014, 231;
Jandt/RoRnagel/Volland, ZD 2011, 99.

s, z.B. Jandt, DuD 2016, 571; Spyra, MPR 2015, 15. Weichert, DuD 2014, 831.

* S, zu diesen Eigenschaften von Ubiquitous Computing RoRnagel, Datenschutz in einem in-

formatisierten Alltag, 2007, 42 ff.

S. hierzu Ro3nagel, Datenschutz in einem informatisierten Alltag, 2007, 13 ff.
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lichkeitsprofile, mit deren Hilfe sich das Verhalten von Menschen und Gruppen
prognostizieren und steuern lasst.>® Je mehr Daten zur Verfiigung stehen, desto
erkenntnisreicher und verlasslicher sind die Datenmuster, desto besser kann eine
Wertschopfung aus dieser Datenfille gelingen.

Big Data-Analysen kénnen dazu dienen, viel mehr Angaben einer bestimmten
Person zuzuordnen als bisher — auch solche, die diese gar nicht preisgeben wollte.
Kaum eine Eigenschaft oder ein Bereich einer Person bleibt von elektronischer
Datenerhebung unentdeckt. Hinsichtlich der VVorhersage von Personlichkeitsmerk-
malen und Emotionen besteht die Gefahr, dass der Einzelne trotz sorgfaltiger und
bedachter Entscheidung, welche Daten er uber sich preisgeben will, die Kontrolle
dartiber verliert, Giber welche Daten und welches Wissen jemand verfugt. Informa-
tionen, die durch Korrelation und Kombination anderer, vorhandener Daten ge-
wonnen werden, bergen aulRerdem die Gefahr, nicht zutreffend zu sein und kom-
promittieren die informationelle Selbstbestimmung damit zusétzlich. Dass diese
Daten nur Prognosen sind und zudem falsch sein kdnnen, bleibt hdufig auler
Acht, wenn diesen Prognosen echte Entscheidungen folgen.*

Big Data-Analysen kénnen aber auch dazu dienen, unabhdngig von einem Perso-
nenbezug, durch das Erkennen von abstrakten Mustern Lagen und Situationen
besser zu beurteilen oder deren Entwicklung zu prognostizieren. Diese Muster
beschreiben statistische Zusammenhange und ermdoglichen, die Wahrscheinlich-
keit des Verhaltens von Einzelnen und Gruppen vorherzusagen. Da diese Muster
Grundlagen von Entscheidungen und Malinahmen sind, wirken sie normbildend
und verhaltensbestimmend. Wer positive Wirkungen erreichen und negative ver-
meiden will, passt sein Verhalten diesen Mustern an.>?

Doch auch wer sich dagegen stemmt und sich selbstbestimmt fiir einen eigenen
Lebensstil entscheidet, unterfallt dem Prinzip der anonymen Vergemeinschaftung.
Jeder wird Uber die statistisch erfassten Merkmale einer fir ihn anonymen Ge-
meinschaft zugeordnet und nach deren statischem Muster behandelt. Werden In-
frastrukturen, Waren und Dienstleistungen an den statistischen Mustern von Big
Data-Analysen orientiert, sind ihre Angebote den Merkmalen der Zielgruppe an-
gepasst. Selbstbestimmte Entscheidungen werden dadurch irrelevant.

SchlieBlich unterfallt auch derjenige der Statistik, der sich weigert, seine Daten
flir statische Zwecke herzugeben. Statistik fordert nicht die Teilnahme aller, sie
funktioniert auch, wenn nur représentativ viele mitwirken. Die Verweigerung ein-
zelner nutzt nichts. Die Statistik gilt auch flr die Verweigerer. Selbstbestimmung
ist in diesem Fall zwecklos.

Big Data-Analysen koénnen daher die Verwirklichungsbedingungen weiterer
Grundrechte als nur der informationellen Selbstbestimmung beeintrachtigen: Dies

S, auch Weichert, ZD 2013, 254; RoRnagel, ZD 2013, 566; Hoeren, ZD 2016, 459; Ladeur,
DuD 2016, 360; Raabe/Wagner, DuD 2016, 434; Sarunski, DuD 2016, 424; RoBnagel/Rich-
ter, Big Data and Informational Self-Determination, in: van der Sloot/Broeders/Schrijvers,
Exploring the Boundaries of Big Data, 2016, 261.

1 Richter, DuD 2016, 581; Becker/Schwab, ZD 2015, 151; s. auch Richter (Hrsg.), Privatheit,
Offentlichkeit und demokratische Willensbildung in Zeiten von Big Data, 2015.

®2 S, Weichert, ZD 2013, 258; RoRnagel, ZD 2013, 566.
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gilt fur die die Meinungsfreiheit nach Art. 5 Abs. 1 GG, die Handlungsfreiheit
gemall Art. 2 Abs. 1 GG, die Diskriminierungsverbote des Art. 3 GG und das
Fernmeldegeheimnis aus Art. 10 GG.*

Die Digitalisierung aller Lebensbereiche verandert nicht nur die Nutzung von In-
formationstechnik, sondern auch die Verwirklichungsbedingungen von Freiheit
und Selbstbestimmung.>* In der digitalen Welt ist die Nutzung von Infrastrukturen
lebensnotwendig. Dies gilt nicht nur fur korperliche Infrastrukturen, wie fur Ver-
kehrs-, Versorgungs-, Energie- Gesundheits- und Finanzdienstleistungen, sondern
auch far virtuelle Infrastrukturen wie Such-, Speicher- und Nachrichtendienste
sowie Soziale Netzwerke und andere Austauschplattformen. Fur alle ist die Ver-
arbeitung personenbezogener Daten eine Funktionsbedingung. Zum Beispiel ge-
wahrleisten Smart Cars Verkehrssicherheit dadurch, dass sie sich mit anderen Au-
tos (auf Kollisionskurs) und der Verkehrsinfrastruktur (Verkehrsschilder, Am-
peln) austauschen. Smart Homes erbringen den notwendigen Beitrag zu Energie-
effizienz und Klimaschutz dadurch, dass sie die Energieverbraucher in der Woh-
nung an das erfasste Verhalten der Bewohner anpassen. Vielfach wird die not-
wendige medizinische Versorgung von Risikopatienten nur mdoglich sein, wenn
diese telemedizinisch beobachtet werden.>® Die Funktionsfahigkeit dieser Infra-
strukturen vertragt jedoch keine Abh&ngigkeit von individuellen Einwilligungen
in die Datenverarbeitung. Fur den Nutzer besteht daher ein faktischer Zwang zur
Einwilligung, wenn nicht ohnehin der Gesetzgeber die alternativliose Datenverar-
beitung erlaubt hat. Der Infrastrukturcharakter beschrankt daher die individuelle
Ausiibung von Selbstbestimmung.

Umso stéarker wird die Schutzfunktion des Gesetzgebers fiir die unionsrechtlichen
und die verfassungsrechtlichen Grundrechte aktiviert. Er muss entsprechende
Schutzvorkehrungen vorsehen. Wenn er die Grundrechte und insbesondere das
Recht auf Datenschutz und auf informationelle Selbstbestimmung nicht allein
durch materielle VVorgaben zur Rechtmaligkeit einer Datenverarbeitung ausrei-
chend sichern kann, muss er verfahrenstechnische und organisatorische Vorkeh-
rungen treffen. Die wohl wichtigsten Schutzvorkehrungen sind unabhangige und
effektiv arbeitende Aufsichtsbehtrden. Sie missen die beschriebene Entwicklung
zur Digitalisierung aller Lebensbereiche intensiv begleiten, auf Risiken hinweisen
und darauf hinwirken, dass die Digitalisierung grundrechtsvertréglich gestaltet
wird.

Die kinftige und weitgehend schon stattfindende Verarbeitung personenbezoge-
ner Daten im Rahmen von Ubiquitous Computing, Big Data, Smart Data, Cloud
Computing und datengetriebenen Geschaftsmodellen im Internet ist auBerdem
aulRerst komplex und fiir die betroffenen Personen sehr intransparent. Selbst dort,
wo Selbstbestimmung noch ausgeubt werden kénnte, verhindert diese Intranspa-
renz die freie Wahl zwischen Alternativen und die Wahrnehmung subjektiven
Rechtsschutzes. Umso bedeutsamer ist die kompensatorische Kontroll- und Ge-

¥ S, z.B. Richter, DuD 2016, 581; RoRnagel/Nebel, DuD 2015, 458 ff.

> S.z.B. auch Lidemann/Wenzel, RDV 2015, 285f.

% 8. zu diesem Beispielen naher RoRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016 —
»Smart* genug fur die Zukunft?, 2016, 1 — 30 m.w.N.
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staltungsfunktion der Aufsichtsbehdrden. Insofern kdnnen auch viele Erkenntnisse
des Bundesverfassungsgerichts zur Intransparenz der staatlichen Datenverarbei-
tung und der Kompensation durch die objektive Kontrolle durch die Aufsichtsbe-
horden auf die neuen Herausforderungen flr das Grundrecht auf informationelle
Selbstbestimmung tibertragen werden.® Die Tatigkeit der Aufsichtsbehdrde muss
vor allem in den Fallen greifen, in denen eine betroffenen Person nicht in der La-
ge ist, ihre Selbstbestimmung auszuuben, weil sie entweder typischerweise nicht
weil3, dass ihr tberhaupt eine Entscheidungsbefugnis zusteht oder weil der Um-
gang mit den personenbezogenen Daten als Teil einer Infrastruktur nicht ihrer
individueller Vertragswahl tiberlassen werden kann.

% 5. z.B. Thomé, Reform der Datenaufsicht, 2015, 81.
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4. Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung ist letztlich ein Kompromiss zwischen drei
unterschiedlichen Konzepten, die die drei im Gesetzgebungsverfahren der Union
relevanten Institutionen — Kommission, Parlament und Rat — vertreten haben. Hin-
tergrund fir diese drei Konzepte war ein Machtkampf um die zukiinftige Gestal-
tung des Datenschutzes. Dieser wurde zum einen zwischen der Union und den
Mitgliedstaaten ausgetragen. Er betraf zum anderen aber auch die Gewaltentei-
lung in der Europaischen Union zwischen Kommission, Parlament und Rat.>” Der
Streit ging vor allem darum, wer nach Verabschiedung der Datenschutz-Grund-
verordnung mit welchen Kompetenzen kiinftig die Datenverarbeitung reguliert.”®
Das Ergebnis der Datenschutz-Grundverordnung ist nur zu verstehen, wenn diese
politische Auseinandersetzung beriicksichtigt wird.*

Vor wenigen Jahren hat die Europaische Kommission ihre Strategie zur europdi-
schen Integration verscharft. Sie wechselte von einer ,,Angleichung der Rechts-
vorschriften (Art. 114 Abs. 1 AEUV)® zu einer Vereinheitlichung der Rechts-
ordnungen in der Union. Als Instrument nutzt sie nicht mehr vorrangig — wie bis
dahin — die Richtlinie, sondern die VVerordnung. Dieses soll ,,die Gefahr einer un-
terschiedlichen Umsetzung, Auslegung und Anwendung® des Unionsrechts ver-
meiden.®* Politikbereiche, die bisher durch Richtlinien gepragt waren, werden
seitdem durch Verordnungen reguliert.®? Dies galt auch fiir den Datenschutz.

Nach mehrjahrigen Vorbereitungen hat die Europdische Kommission am 25. Ja-
nuar 2012 ihren Entwurf einer Datenschutz-Grundverordnung83 vorgelegt. In die-
sem schlug sie eine sehr radikale Ldsung fir die notwendige kontinuierliche Mo-
dernisierung der Datenschutzrechts vor: Durch die Wahl einer Verordnung® woll-
te sie die Mitgliedstaaten von der weiteren Gesetzgebung im Bereich des Daten-
schutzes ausschlieBen. Durch viele unbestimmte und ausfillungsbedurftige Vor-
gaben sowie inhaltsleere Generalklauseln mit Ankindigungen, Absichten und

Zusatzlich wurde die Gesetzgebung hinter den Kulissen von einem enorm starken Lobby-

einfluss gepragt — s. zu diesem Albrecht, CR 2016, 97.

8 S, RoBnagel, DuD 2012, 553.

S. zum Folgenden auch Rol3nagel, Das kiinftige Datenschutzrecht, in: ders., Datenschutz-

Grundverordnung, 2017, 54 ff.

Im Sinn einer Harmonisierung der unterschiedlichen Rechtsordnungen in den Mitgliedstaa-

ten.

So z.B. in der Mitteilung der Kommission ,,Eine Vision fur den Binnenmarkt fir Industrie-

produkte” vom 22.1.2014, KOM (2014)24 endg., 9.

625, z.B. auch der Wechsel von der Signaturrichtlinie 1999/93/EG zur Verordnung (EU) 910/
2014 vom 23.7.2014 Uber elektronische Identifizierung und Vertrauensdienste fir elektroni-
sche Transaktionen im Binnenmarkt (eIDAS-VO), EU ABI. L 257 vom 28.8.2014, 73 - s.
hierzu RoBnagel, Das Recht der Vertrauensdienste, 2016.

8 KOM (2012) 11 endg.

6 Zu den Griinden s. EU-Kommissarin Reding, ZD 2012, 195 ff.
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Vorsatzen wollte sie wichtige Datenschutzregelungen offen halten. Innerhalb der
Union wollte sie sich selbst die Kompetenz vorbehalten, sie auszufillen und fort-
zuentwickeln. Zu diesem Zweck sieht ihr Entwurf 26 Ermachtigungen vor, die
Verordnung durch delegierte Rechtsakte nachtraglich zu konkretisieren, und 23
Erméchtigungen, sie durch Durchfiihrungsrechtsakte auszugestalten. AuRerdem
behielt sie sich Vetorechte in der eigentlich unabhangigen Datenschutzaufsicht
vor. Durch diesen Entwurf hétte die Kommission die kiinftige Rechtsetzung im
Datenschutzrecht bei sich zentralisiert und monopolisiert. Er hétte zur Folge ge-
habt, dass die Mitgliedstaaten jede Macht, das Datenschutzrechts fortzuentwi-
ckeln, an die Kommission verloren hatten. Aber auch das Parlament und der Rat
hatten faktisch® einen bestimmenden Einfluss auf die Zukunft des Datenschutzes
verloren.

Nach mehr als zwei Jahren Diskussion hat das Parlament am 12. Marz 2014 seine
Verhandlungsposition vorgelegt.®® Den Angriff der Kommission auf die Gewal-
tenteilung und die Demokratie in der Union hat das Parlament nur beschrénkt pa-
riert. Im Machtkampf zwischen Union und Mitgliedstaaten hielt das Parlament an
dem Rechtsinstrument einer Verordnung fest und unterstltzte die Entmachtung
der Mitgliedstaaten. Es gab jedoch der Kritik insofern nach, als es eine Offnung
fur nationale Regelungen vorsah. Sie sollten Einzelheiten der Erlaubnistatbestén-
de der ,klassischen* Datenverarbeitung durch 6ffentliche Stellen selbst regeln
konnen. Auch an anderen Stellen — etwa hinsichtlich des Sozialdatenschutzes —
gewéhrte der Entwurf den Mitgliedstaaten weiterhin Entscheidungsspielrdume.
Dadurch aber gab das Parlament die Zielsetzung eines einheitlichen europdischen
Datenschutzrechts weitgehend auf.

Hinsichtlich der Gewaltenteilung innerhalb der Union reagierte das Parlament
entschiedener. Es belieR der Kommission nur zehn Erméchtigungen fur delegierte
Rechtsakte und eine einzige Erméchtigung fir Durchfiihrungsrechtsakte. Die
normative Inhaltsleere der Regelungen im Entwurf der Kommission versuchte das
Parlament mit vielfaltigen Prazisierungen und Erweiterungen auszugleichen. Da-
bei verlor sich der Entwurf jedoch in Details und konnte die Unterkomplexitat der
Verordnung doch nicht beseitigen. Er kam angesichts der Komplexitat und Breite
der Regelungsmaterien (ber abstrakte Regelungen selten hinaus. Wo die Vor-
schldge konkreter wurden, verzettelte sich das Parlament und die Regelungen
wurden unhandlich.

Nach mehr als drei Jahren hat der Rat am 11. Juni 2015 sein Verhandlungsdoku-
ment®7 beschlossen. Die Wahl einer Verordnung hat der Rat als Regelungsform
fir den européischen Datenschutz akzeptiert. Nicht akzeptiert hat er aber die
Machtkonzentration fur die Kommission. Viel radikaler als das Parlament sah er
nur noch eine einzige Erméchtigung fur delegierte Rechtsakte und sieben Erméch-
tigungen flr Durchfihrungsrechtsakte vor. Aber auch viele Vorschlage des Par-
laments, die Regelungen der Verordnung zu prazisieren, hat er gestrichen. Die
Macht, Uber die Zukunft der digitalen Gesellschaft zu bestimmen, sollte zum gro-

% Rein rechtlich hatten sie nach Art. 290 Abs. 2 AEUV einen geringen Einfluss haben kénnen.

6 EU-Parlament, P7_TA-PROV/(2014)0212.
7 Rat der Europaischen Union, 9565/15.
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Ren Teil bei den Mitgliedstaaten bleiben — insbesondere, wenn es deren eigene
Angelegenheiten betrifft (6ffentlicher Bereich, Verpflichtungen zur Datenverar-
beitung) und nicht den europaischen Binnenmarkt.®® Hierfiir sprach auch die hohe
Komplexitat der vielen bereichsspezifischen Regelungen der Mitgliedstaaten ins-
besondere im Offentlichen Bereich. Diese waren nicht durch wenige Vorschriften
der Datenschutz-Grundverordnung zu ersetzen. Uberall wo die geringe Komplexi-
tat der Regelungen des Kommissionsentwurfs Probleme bereitet hatte, wurden —
statt der Kommission — die Mitgliedstaaten in Form von Offnungsklauseln er-
maéchtigt, bestehende Regelungen beizubehalten oder neue zu erlassen. Da der Rat
die exekutiven Rechtssetzungsbefugnisse der Kommission strich, starkte er zwar
die demokratische Rechtssetzung. Da er aber weitgehend die sehr unbestimmt
gefassten Regelungen der Kommission bestehen liel3, bewirkte er eine hohe
Rechtsunsicherheit. Diese soll dadurch ausgeglichen werden, dass insbesondere
die Aufsichtsbehdrden allgemeine und abstrakte VVorgaben durch untergesetzliche
Regulierungstatigkeit konkretisieren und in eine fir den Vollzug ausreichend be-
stimmte Form bringen. Diesen sollte insofern eine neue und bedeutende Rolle
zukommen.

Im zweiten Halbjahr 2015 haben sich Vertreter des Rats und des Parlaments unter
Vermittlung der Kommission im sogenannten ,,Trilog* auf eine gemeinsame Fas-
sung geeinigt. Diese fiihrte die drei Entwiirfe®® zum endgiiltigen Text der Verord-
nung™ zusammen.” Im Ausgleich zwischen Parlament und Rat blieben nur zwei
Ermachtigungen der Kommission, delegierte Rechtsakte zu erlassen,”® und sieben
Ermachtigungen fiir Durchfiihrungsrechtsakte iibrig.”® In Verhaltnis der Union zu
den Mitgliedstaaten konnte der Rat seine Ziele uneingeschrénkt durchsetzen. Die
mangelnde Komplexitat der Verordnungsregelungen wird in sehr vielen Féllen
durch die Mdglichkeit ausgeglichen, dass die Mitgliedstaaten ihre bereichsspezifi-
schen Datenschutzreglungen beibehalten oder neue erlassen kdnnen. Das Ergebnis
ist letztlich eine Ko-Regulierung zwischen Union und Mitgliedstaaten. Die Daten-
schutz-Grundverordnung gilt im Wesentlichen nur fur den nicht-6ffentlichen Be-
reich. Um fur diesen trotzt der Unbestimmtheit der Regelungen einen einheitli-
chen Vollzug in der Union zu gewahrleisten, kommt der Koordination der Auf-
sichtsbehorde und dem Europdischen Datenschutzausschuss eine besondere Be-
deutung zu.

68 S, Art. 1 Abs. 2a und Erwagungsgriinde 8, 16, 16a und 41 des Rats-Entwurfs.

% S, zu den drei Entwiirfen die Synopse des Bayrischen Landesamts fiir Datenschutzaufsicht,
www.lda.bayern.de.

S. zu den Unterschieden zwischen der Entwurfsfassung vom 28.1.2016 zur verkiindeten
Fassung im Detail die Arbeitshilfe in RoBnagel, Arbeitshilfe zur Datenschutz-Grundver-
ordnung, 2016.

"t S, Ratsdokument — Trilog-Ergebnis dt., 28.1.2016, 5455/16.

2 S.Art. 12 Abs. 8 und 43 Abs. 8 DSGVO - s. auch Art. 92 DSGVO.

S, Art. 40 Abs. 9, 43 Abs. 9, 45 Abs. 3 und 5, 47 Abs. 3, 61 Abs. 9 und 67 DSGVO.
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4.1 Regelungskonzept

Mit der Verordnung verfolgt die Europaische Union drei Zielsetzungen.’ Sie soll
zum einen das Datenschutzrecht unionsweit vereinheitlichten und einen ,,kohéren-
ten und durchsetzbaren Rechtsrahmen im Bereich des Datenschutzes in der Uni-
on“ schaffen.” Zum anderen will sie eine einheitliche Datenschutzpraxis bewir-
ken, dadurch gleiche wirtschaftliche Bedingungen in der Union bieten und damit
den Binnenmarkt starken.” ,Die Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten von natirlichen Personen bei der Verarbeitung personenbezoge-
ner Daten sollten unionsweit gleichmafig und einheitlich angewandt werden®.”’
SchlieRlich will sie den Datenschutz angesichts der Herausforderungen der tech-
nischen Entwicklung modernisieren und den Schutz der Grundrechte verbessern.”
»Jede Person sollte die Kontrolle tber ihre eigenen Daten besitzen, und private
Nutzer, Wirtschaft und Staat sollten in rechtlicher und praktischer Hinsicht Gber

mehr Sicherheit verfiigen.“"

Die Datenschutz-Grundverordnung regelt das Datenschutzrecht in der Union in 99
Artikeln. Die Hélfte der VVorschriften regelt das materielle Datenschutzrecht. Die-
ses enthélt allgemeine Bestimmungen und Grundsatze, die Rechte der betroffenen
Person, die Pflichten des Verantwortlichen und regelt die Ubermittlung personen-
bezogener Daten in Drittlander. Die andere Hélfte der Vorschriften befasst sich
Uberwiegend mit organisatorischen Fragen der Datenschutzaufsicht, der Rege-
lungskompetenzen und weiteren formellen Themen.

Die Datenschutz-Grundverordnung orientiert sich in weiten Teilen an den alten
Zielen und Grundsatzen der Datenschutzrichtlinie 95/46/EG (DSRL)® aus dem
Jahr 1995. Sie Ubernimmt unter anderem in Art. 2 und 3 DSGVO weitgehend die
Regelungen zum sachlichen und rdumlichen Anwendungsbereich, in Art. 5 DSG-
VO nahezu unverandert die Grundsétze der Datenverarbeitung, in Art. 6 Abs. 1
DSGVO fast wortlich die Voraussetzungen fur die Zuldssigkeit der Datenverar-
beitung und in Art. 9 DSGVO grundsétzlich die Regelungen zu besonderen Kate-
gorien personenbezogener Daten. Hinsichtlich der Rechte der betroffenen Person
orientiert sie sich in den Art. 12 bis 23 DSGVO ebenfalls stark an der Richtlinie.
Auch hinsichtlich der Auftragsverarbeitung, der Datensicherheit, der Datentber-
mittlung in Drittlander und der Stellung und Aufgaben der Aufsichtsbehdrde
greift die Verordnung grundsatzlich auf die Vorgaben der Richtlinie zuriick. Diese
Regelungen werden in der Verordnung prazisiert, neu formuliert oder erweitert,
aber konzeptionell nicht weiterentwickelt. ,,Inhaltliche konzeptionelle Umwalzun-

gen sucht man“ in der Datenschutz-Grundverordnung ,,weitgehend vergebens.

™ S, zum Folgenden auch RoBnagel, Das kiinftige Datenschutzrecht, in: ders., Datenschutz-

Grundverordnung, 2017, 49 ff.
> S, Erwagungsgrund 3, 9 und 13 DSGVO.
® S, Erwagungsgrund 5, 9 und 13 DSGVO.
" Erwagungsgrund 10 DSGVO.
® S, Erwagungsgrund 1, 2, 4 und 6 DSGVO.
S, Erwagungsgrund 7 DSGVO.
% EG ABI. L 281 vom 23.11.1995, 31.
81 Kiihling/Martini, EuZW 2016, 450.
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Allerdings hat sie einige Ansatze, die schon seit l&ngerem diskutiert werden, neu
in das Datenschutzrecht der Union aufgenommen. Hierzu gehort etwa in Art. 3
Abs. 2 DSGVO die Ausweitung des radumlichen Anwendungsbereichs durch das
Marktortprinzip. Danach ist die Verordnung immer anwendbar, wenn ein Daten-
verarbeiter Daten von Personen verarbeitet, die sich in der Union aufhalten. Dies
gilt allerdings nur, wenn der Verarbeiter entweder der betroffenen Person Waren
oder Dienstleistungen anbietet oder die Datenverarbeitung der Beobachtung ihres
Verhaltens dient. Dem Unionsdatenschutzrecht bisher unbekannt ist das Recht fur
betroffene Personen in Art. 20 DSGVO, ihre Daten, die sie einem Verantwortli-
chen bereitgestellt haben, auf einen anderen Datenverarbeiter zu tbertragen. Inno-
vativ gegeniiber der Datenschutz-Richtlinie sind auch die Anforderungen an den
Datenschutz durch Technikgestaltung und Voreinstellungen in Art. 25 DSGVO,
die Datenschutz-Folgenabschétzung in Art. 35 DSGVO und die Mdaglichkeit einer
freiwilligen Datenschutz-Zertifizierung nach Art. 42 DSGVO. Die engere Zu-
sammenarbeit der Aufsichtsbehdrden in der Union erforderte in Art. 60 bis 76
DSGVO eigene Regelungen zu ihrer Organisation. Eine auffallige VVeradnderung
bringt auch Art. 83 DSGVO, der fir Verstdlie gegen Vorgaben der Verordnung
drastische Sanktionen ermdglicht — bis zu 20.000.000 € oder im Fall eines Unter-
nehmens bis zu vier Prozent seines gesamten weltweit erzielten Jahresumsatzes, je
nachdem, welcher Betrag hoher ist.

Hinsichtlich der Durchsetzung der Datenschutz-Grundverordnung verfolgt diese
ein kommunikatives Konzept mit vielfaltigen Pflichten aller Beteiligten tUber Da-
tenschutz untereinander zu kommunizieren. Dadurch soll Datenschutz als Aufga-
be bewusst werden und bewusst bleiben und die Kontrolle der Einhaltung der
Vorgaben der Verordnung erleichtern. Nach diesem Konzept hat der Verantwort-
liche die betroffenen Personen Uber die Datenverarbeitung zu informieren, Gber
ihre Rechte aufzuklaren (Art. 12 bis 14 DSGVO), lber die Erfullung ihrer An-
spriche (Art. 12 DSGVO) und uber Schutzverletzungen (Art. 34 DSGVO) zu
benachrichtigen und ihnen Widerspruchs- (Art. 21 DSGVO), Widerrufs- (Art. 13
und 14 DSGVO) und Beschwerdemdglichkeiten (Art. 13 DSGVO) einzurdumen.
Gegenliber dem Auftragsverarbeiter hat er die Regeln der Datenverarbeitung vor-
zugeben, ihn zu kontrollieren und ihn anzuweisen (Art. 28 und 29 DSGVO). Ge-
genuber den Herstellern seiner Datenverarbeitungssysteme muss er auf eine da-
tenschutzgerechte Gestaltung und Voreinstellung Einfluss nehmen (Art. 25 DSG-
VO). Zur Kommunikation mit Kunden und anderen ,,Stakeholdern® kann er die
Zertifizierung seiner Datenverarbeitungsvorgange nutzen (Art. 42 DSGVO). Mit
anderen Verantwortlichen in seiner Branche soll er sich dartiber austauschen, wie
sie durch bereichsspezifische Verhaltensregeln (Art. 40 DSGVO) die allgemeinen
und abstrakten Vorgaben der Datenschutz-Grundverordnung konkretisieren kon-
nen. SchlieBlich hat er seine Verarbeitungsvorgange in einer Datenschutz-
Folgenabschatzung auf Risiken hin zu untersuchen (Art. 35 DSGVO), die Ergeb-
nisse mit der Aufsichtsbehérde zu besprechen (Art. 36 DSGVO) und seine Verar-
beitung personenbezogener Daten zu dokumentieren (Art. 30 DSGVO). Mit der
Aufsichtsbehdrde muss er zusammenarbeiten (Art. 31 DSGVO), ihr seine Doku-
mentation zur Verfigung stellen (Art. 30 DSGVO), sie an seinen Bemuhungen
um eine datenschutzgerechte Technikgestaltung teilhaben lassen, ihr alle ge-
winschte Informationen zukommen lassen (Art. 78 DSGVO), sie bei ihren Daten-
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schutzuntersuchungen unterstiitzen (Art. 78 DSGVO), ihr Schutzverletzungen
melden (Art. 33 DSGVO), und mit ihr tber die Erflllung der Datenschutzvorga-
ben reden (Art. 36 und 37 DSGVO) und schliel’lich ihre Vorgaben befolgen (Art.
78 DSGVO).

4.2 Konzeption der Aufsichtsbehoérden

Die drei Ziele der Datenschutz-Grundverordnung trotz ihrer Unterkomplexitat,
Unbestimmtheit, Mangelhaftigkeit und Offenheit fiir vielfaltige nationale Allein-
gange zu erreichen, legt diese vor allem den Aufsichtsbehtrden auf. Der Auftrag
der Datenschutz-Grundverordnung an die Aufsichtsbehérden ist dementsprechend
~umfassend“.®* Ihnen kommt eine zentrale Rolle fiir die einheitliche Durchset-
zung des neuen Datenschutzrechts in der Européischen Union und im Européi-
schen Wirtschaftsraum zu. lhre Tétigkeit ist entscheidend dafiir, inwieweit die
Datenschutz-Grundverordnung ihr Ziel eines wirksamen gelebten Datenschutz-
rechts erreichen kann. Sie sind ,,ein wesentlicher Bestandteil des Schutzes naturli-
cher Personen* bei der Verarbeitung personenbezogener Daten und sollen Grund-
rechtsschutz auch gegeniiber den neuen Herausforderungen gewahrleisten.®

Aufgrund der hohen Bedeutung der Aufsichtsbehdrden galt der Regelung ihrer
Aufgaben und Befugnisse, ihrer Stellung und ihrer Zusammenarbeit im Gesetzge-
bungsverfahren eine groBe Aufmerksamkeit.®* Wahrend sich in der Datenschutz-
Richtlinie nur drei Vorschriften in Art. 28 bis 30 mit der Stellung, den Aufgaben,
den Befugnissen und der unionsweiten Zusammenarbeit der Aufsichtsbehdrden
befassen, regelt die Datenschutz-Grundverordnung diese Fragen in den Art. 51 bis
76 in insgesamt 26 Vorschriften.®

Der besonderen Bedeutung der Aufsichtsbehorden fir die Ziele der Datenschutz-
Grundverordnung entspricht auch die Zuweisung einer herausgehobenen Stellung.
Den neuen Akzenten, die die Datenschutz-Grundverordnung fur die Umsetzung
des Datenschutzes wahlt, entsprechen auch neue und zusatzliche Aufgaben und
Befugnisse der Aufsichtsbehtrden. Sie fiihren im Ergebnis dazu, dass sich der
Charakter und Zuschnitt der Aufsichtsbehérden gegeniiber der Datenschutz-
Richtlinie andert und sie neue und erweiterte Téatigkeitsfelder ausfiillen missen.
Im Folgenden wird die Konzeption, die die Datenschutz-Grundverordnung mit
den Aufsichtsbehdrden verfolgt, kurz skizziert, bevor die nachsten Kapitel die
Pflichten und Aufgaben der Aufsichtsbehérden und die mit ihnen verbundenen
zusétzlichen Arbeitsaufwande im Detail untersuchen.

82 Dammann, ZD 2016, 308.

8 s, Erwagungsgrund 117 DSGVO.

8 Nach Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 113, sind die Kapitel VI und
VI ,,die wohl wichtigsten Kapitel der Grundverordnung*; ebenso Albrecht, CR 2016, 96.

8 3. hierzu auch Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 274.
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4.2.1 Schutz der Grundrechte

,Die Errichtung von Aufsichtsbehorden in den Mitgliedstaaten, die befugt sind,
ihre Aufgaben und Befugnisse vollig unabhangig wahrzunehmen, ist ein wesentli-
cher Bestandteil des Schutzes natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten.“®

Da die betroffenen Personen die Verarbeitung ihrer Daten kaum erkennen und gar
nicht Uberblicken und vielfach auch keinen Einfluss auf diese ausiiben kénnen, ist
der Schutz ihrer Grundrechte und Freiheiten nur dadurch zu erreichen, dass die
Aufsichtsbehdrden als unabhéngige Instanzen darauf hinwirken und dartiber wa-
chen, dass das Datenschutzrecht eingehalten wird. Der Schutz der Grundrechte ist
in vielen Fallen nur durch die Tatigkeit der Aufsichtsbehdrden zu gewahrleisten.
Diese zentrale Aufgabenstellung unterscheidet die Aufsichtsbehdrden von ande-
ren Verwaltungsbehodrden und fordert in besonderem Mal eine effektive Wahr-
nehmung des durch sie zu leistenden Grundrechtsschutzes.®’

Dieser tatsachlich praktizierte Grundrechtsschutz ist ,,von grofRer Wichtigkeit®, da
er eine ,,Vertrauensbasis* schafft, ,,die die digitale Wirtschaft dringend benétigt,
um im Binnenmarkt weiter wachsen zu kénnen“.®® In der Offentlichkeit ist ,,die
Meinung weit verbreitet ist, dass erhebliche Risiken flr den Schutz natirlicher
Personen bestehen, insbesondere im Zusammenhang mit der Benutzung des Inter-
nets. Unterschiede beim Schutzniveau fur die Rechte und Freiheiten von naturli-
chen Personen im Zusammenhang mit der Verarbeitung personenbezogener Daten
in den Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten, kénnen den
unionsweiten freien Verkehr solcher Daten behindern.“®® Daher erfordert ,das
reibungslose Funktionieren des Binnenmarkts ..., dass der freie Verkehr perso-
nenbezogener Daten in der Union nicht aus Griinden des Schutzes natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten eingeschrénkt oder verboten
wird“.%® Der wirksame — durch die Aufsichtsbehdrden gewahrleistete — Schutz der
Grundrechte ist somit die Voraussetzung fur einen freien Fluss der Daten im Bin-
nenmarkt und ermdglicht erst einheitliche Wettbewerbsbedingungen im Rahmen
einer auf Freiheit aufbauenden Datendkonomie.

Den Schutz ihrer Grundrechte kann jede betroffene Person durch Beschwerde
gegenuber der Aufsichtsbehorde direkt ansprechen und damit jederzeit aktualisie-
ren. Diese Handlungsmaoglichkeit ist in der Datenschutz-Grundverordnung neu.
Der Schutz der Grundrechte muss aber immer auch als Aufgabe bestehen, die die
Aufsichtsbehorde aus eigenem Antrieb erfiillt — durch alle Befugnisse, die ihr Art.
58 DSGVO verleiht.

8 Erwagungsgrund 117 DSGVO.

8 S, hierzu die in Kap. 2.1 und 2.2 zitierte Rechtsprechung.
% Erwagungsgrund 7 DSGVO.

8 Erwagungsgrund 9 DSGVO.

% Erwagungsgrund 13 DSGVO.
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4.2.2 Einheitliche Umsetzung der Datenschutz-Grundverordnung

Die Aufsichtsbehdrden sind die zentralen Instanzen fir die Umsetzung eines ein-
heitlichen Datenschutzniveaus in der Europdischen Union. Vor allem dieser Auf-
gabe verdanken sie ihre besondere Stellung und ihre zentrale Bedeutung innerhalb
der Datenschutz-Grundverordnung. Dabei sind beide Aspekte dieses Ziels — die
Umsetzung des Datenschutzrechts der Européischen Union und die Einheitlichkeit
dieser Umsetzung in allen Mitgliedstaaten — gleichgewichtige Ziele.

Die Aufsichtsbehorden sind ,,die entscheidenden Instanzen fur die Durchsetzung
der Datenschutz-Grundverordnung. Zwar betont die Verordnung die Verantwor-
tung des Verantwortlichen. Er soll ihre VVorgaben eigenverantwortlich umsetzen.®*
Er hat zum Beispiel besondere Verantwortung fir die Datenschutz-Folgenab-
schatzung und das rechtzeitige Erkennen von Datenschutzrisiken sowie fir die
Gewadhrleitung der Datenschutzgrundsédtze durch Technikgestaltung und durch
technisch-organisatorische Malinahmen der Datensicherheit. Er soll die Einhal-
tung aller Anforderungen durch seine Dokumentation oder eine Datenschutz-
Zertifizierung nachweisen kénnen.? Die Verordnung erwartet, dass er die Rechte
der betroffenen Person achtet und die ihr gegentiber bestehenden Pflichten erfullt.
Aber sie vertraut nicht darauf.

Daher sieht die Datenschutz-Grundverordnung eine Kontrolle der Verantwortli-
chen als unabdingbar an. Hierzu hat sie die Aufsichtsbehdrden mit starken Kon-
troll-, Anordnungs- und Sanktionsbefugnissen ausgestattet, deren Anwendung
gewaéhrleisten soll, dass die Verantwortlichen tatsachlich ihre Verantwortung
wahrnehmen.® Diese Befugnisse gehen weiter als bisher: Beispiele sind hier ins-
besondere die mdglichen AbhilfemaRnahmen nach Art. 58 Abs. 2 DSGVO und
die Sanktionen nach Art. 83 DSGVO.

Diese Aufsicht gilt fur den offentlichen und den nicht-Gffentlichen Bereich
gleichermalien. Bezogen auf Verantwortliche aus dem 6ffentlichen Bereich sind
diese Aufsichtsaufgaben und Befugnisse neu. Durch sie veréndert die Aufsichts-
behorde ihren Charakter vollstdndig und wird von einer Petitionsbehorde zu einer
echten Vollzugsbehdrde. Auch wenn sie keine GeldbulRen gegentiber Behdrden
anordnen kann, so hat sie ihnen gegenilber doch die gleichen Kontroll- und An-
ordnungsbefugnisse wie gegen private Verantwortliche.

Mindestens ebenso schwierig wie die Durchsetzung der Datenschutz-Grundver-
ordnung gegenuber Verantwortlichen und Auftragsverarbeitern ist ihre unionsweit
einheitliche Umsetzung. Diese Aufgabe ist weitgehend zum Scheitern verurteilt,
weil die Datenschutz-Grundverordnung der Sache nach zumindest ,,in Teilen eher
eine Richtlinie im Verordnungsgewand* ist.** Nicht nur aufgrund der vielfachen
Verwendung ausfiillungsbedurftiger Rechtsbegriffe und der Unvollstandigkeit
ihrer Regelungen, sondern vor allem durch die vielen Offnungsklauseln fiir die

%8 5. z.B. Conrad, ZD 2016, 553 ff.

%2 3. z.B. Dammann, ZD 2016, 308; Schantz, NJW 2016, 1846.

% g, z.B. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 115.
% Kiihling/Martini, EuZW 2016, 448.
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Mitgliedstaaten® hat sie nur einen ,,fragmentarischen Verordnungscharakter.%

In der Folge behélt das nationale Recht im 6ffentlichen Bereich einen pragenden
Einfluss auf die Regelungen der Zul&ssigkeit und der Verarbeitung und Nutzung
von personenbezogenen Daten.®’

Die Einheitlichkeit des Vollzugs der Verordnung ist eigentlich nur gegentber pri-
vaten Unternehmen ein Thema. Fur Behorden wird Uneinheitlichkeit akzeptiert.
Die kunftige Einheitlichkeit des Datenschutzrechts in der Européischen Union
und im Européaischen Wirtschaftsraum bleibt daher auf den privaten Sektor be-
grenzt und hat auch dort noch klare Defizite.”® Die Einheitlichkeit ihrer Anwen-
dung ist vor allem dadurch gefdhrdet, dass die Datenschutz-Grundverordnung
viele VVorgaben nicht abschlieRend regelt, sondern thematische Licken lasst oder
ausfillungsbedurftige Begriffe verwendet, die ein Auseinanderdriften der Anwen-
dungspraxis in den Mitgliedstaaten ermdglichen.®

Auch wenn die Datenschutz-Grundverordnung keinen Einfluss darauf hat, wie die
Gerichte ihre offenen Regelungen ausfillen, versucht sie zumindest ihren Vollzug
durch die Aufsichtsbehdrden zu vereinheitlichen. Dies soll durch ein komplizier-
tes Geflecht von Regelungen zur unionsweiten Kooperation zwischen den Auf-
sichtsbehtérden und durch die Einrichtung des Europdischen Datenschutzaus-
schusses als Institution der Europdischen Union erreicht werden. Dieser soll eine
Selbstkoordination und Selbstregulation der Aufsichtsbehdrden in der Union und
im Européischen Wirtschaftsraum ermdglichen. Mit diesen Regelungen kann zu-
mindest fiir grenziiberschreitende Datenverarbeitung™ von groBen Unternehmen
eine gewisse Einheitlichkeit erreicht werden.

Die Einheitlichkeit ist vor allem von Vorteil fiir die unionsweit tatigen Unterneh-
men. Sie gewinnen durch eine einheitliche Datenschutzpraxis ein ,,level playing
field” durch rechtliche Wettbewerbsbedingungen, die fiir alle Konkurrenten gleich
sind, und durch einen einheitlichen Ansprechpartner, der trotz der vielen Auf-
sichtsbehorden fir alle Geschéaftstatigkeiten der gleiche bleibt. Auch fir die be-
troffenen Personen hat dies Vorteile, weil sie tberall (im Internet) die gleichen
Bedingungen und Rechte vorfinden. Auch kdnnen sie sich mit einer Beschwerde
an ihre Aufsichtsbehdrde wenden.

Die Muhen und Nachteile der Vereinheitlichung des praktizierten Datenschutzes
werden den Aufsichtsbehorden aufgeladen. Sie missen durch umfangreiche zu-
sétzliche Anstrengungen die Einheitlichkeit der Datenschutzpraxis unter sich her-
stellen. Die Einheitlichkeit fir Verantwortliche und betroffene Personen wird so-

S. zu diesen auch Kuhling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 9 ff.;
Benneke/Wagner, DVBI. 2016, 600; Kuhling/Martini, EuZW 2016, 449; Rol3nagel, Das kiinf-
tige Datenschutzrecht, in: ders., Datenschutz-Grundverordnung, 2017, 58.

% Kiihling/Martini, EuZW 2016, 449.

% S, Nebel, Erlaubnis zur Datenverarbeitung, in: RoRnagel, Datenschutz-Grundverordnung,
2017, 137f.; Dammann, ZD 2016, 309; Albrecht, CR 2016, 92.

S. Dammann, ZD 2016, 309; RoRnagel, Anwendungsvorrang des europdischen Rechts, in:
ders., Datenschutz-Grundverordnung, 2017, 72 ff.

S. Dammann, ZD 2016, 309; RofRnagel, Das kinftige Datenschutzrecht, in: ders., Daten-
schutz-Grundverordnung, 2017, 58 ff.

1% s. die Definition in Art. 4 Nr. 23 DSGVO.
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mit auf dem Ricken der Aufsichtsbehdrden hergestellt. Damit diese mit dem Da-
tenschutzrecht weniger Aufwand haben, steigt er bei den Aufsichtsbehdrden.

4.2.3 Vollendung der Datenschutz-Grundverordnung

Wenn Konflikte rational und nachvollziehbar geldst werden sollen, bendtigen sie
klare und eindeutige Regeln. Ebenso sind prazise VVorgaben erforderlich, wenn
das Verhalten von Menschen und Gruppen normativ gesteuert werden soll. Es
geht in diesen Fallen nicht darum, ob die Gesellschaft etwas regeln soll, sondern
immer nur um die Frage, wer die Regeln vorgibt. Diese Regeln sind erforderlich.
Wenn es nicht der demokratisch gewéhlte Gesetzgeber Gibernimmt, setzen Behor-
den oder Gerichte oder der jeweils sozial Mé&chtige die Regeln — etwa in Form von
Allgemeine Geschéftsbedingungen oder Arbeitsanweisungen.

Im Technikrecht hat das Bundesverfassungsgericht in seinem Kalkar-Urteil diese
Arbeitsteilung weitgehend akzeptiert. Danach darf der Gesetzgeber ohne Verstol}
gegen den Bestimmtheitsgrundsatz das zu duldende Risiko und die geforderte
Gefahrenabwehr abstrakt beschreiben. In diesem Fall missen primar die zustandi-
gen Verwaltungsbehorden und sekundér die Gerichte ,,das Regelungsdefizit der
normativen Ebene ausgleichen®. ,,Diese Beurteilung in die Hand der Exekutive zu
geben, deren rechtliche Handlungsformen sie fir die erforderliche Anpassung sehr
viel besser ausristen als den Gesetzgeber, dient ... einer Dynamisierung des
Rechtsguterschutzes.” Das Gesetz beldsst danach der Exekutive ,einen eigenen
Beurteilungsspielraum*.101 Mit der gleichen Argumentation kann den Aufsichts-
behorden die Aufgabe zugesprochen werden, das an vielen Stellen unfertige Rege-
lungsprogramm der Datenschutz-Grundverordnung zu vollenden.

Dieser Auftrag, die Datenschutz-Grundverordnung durch eigene Regelungen voll-
zugstauglich zu vollenden, ist an vielen Stellen der Verordnung ausdricklich vor-
gesehen, ergibt sich aber aus der Aufgabe, die Verordnung zu vollziehen, auch
uberall dort, wo ihre Regelungen daflr zu unbestimmt sind.

Hintergrund fur diese Situation sind zwei misslungene Regelungskonzepte der
Kommission. Zum einen wollte sie das gesamte Datenschutzrecht in allen Gesell-
schaftsbereichen in der gesamten Europdischen Union durch die Datenschutz-
Grundverordnung abschliefend regeln und meinte, dies mit 51 materiell-
rechtlichen Regelungen bewirken zu kdnnen. Diese Regelungen sollten aufgrund
des enorm weiten Anwendungsbereichs sehr abstrakt und allgemein sein. Sie soll-
ten nur gegentiber den Mitgliedstaaten abschliel3end sein. Die Kommission wollte
danach die entscheidenden Prézisierungen und Konkretisierungen selbst vorneh-
men. Der Unionsgesetzgeber hat jedoch die Ermdachtigungen der Kommission
gestrichen und durch Offnungsklauseln fir die Mitgliedstaaten und durch Rege-
lungsauftrage an die Aufsichtsbehdrden ersetzt.’®? Dadurch sind viele Aufgaben
der Normsetzung zu Aufgaben der Aufsichtsbehdrden geworden. Deren detaillie-

101 BVerfGE 49, 89 (138-140); s. hierzu auch BVerwGE 61, 256 (263); 72, 300 (316); 80, 207
(217).

1923, hierzu naher Kap. 4.

30



rende Regelungen missen die unterkomplexe Datenschutz-Grundverordnung
vollenden und vollziehbar machen.

Zum anderen verkannte der Gesetzgeber der Datenschutz-Grundverordnung das
Prinzip der Technikneutralitat. Statt die rechtlichen Vorschriften so zu formulie-
ren, dass sie auch bei technischen Weiterentwicklungen weiter anwendbar blei-
ben, hat die Kommission Technikneutralitat mit Risikoneutralitit verwechselt und
in keiner Regelung — insbesondere nicht bei den Zul&ssigkeitsregeln, bei Zweck-
begrenzungen oder bei den Rechte der betroffenen Person - die spezifischen
Grundrechtsrisiken bestimmter Technikkonzepte oder Geschéftsmodelle ange-
sprochen oder gar geldst.’®® Die absehbaren groBen Herausforderungen fiir den
Datenschutz'® werden schlicht ignoriert. Die Konkretisierungen der abstrakt-
generellen Regelungen zur Bewaltigung dieser Herausforderungen bleiben damit
Aufgaben der Aufsichtsbehorden.

4.2.4 Verantwortung der Aufsichtsbehorden

Da vor allem den Aufsichtsbehdrden aufgegeben wird, die drei grof3en Ziele der
Datenschutz-Grundverordnung — Vereinheitlichung des Datenschutzrechts, Ent-
wicklung einer einheitlichen Datenschutzpraxis und Modernisierung des Daten-
schutzes — umzusetzen, trifft sie eine hohe Verantwortung.

Nach Erwdgungsgrund 131 sollte die Aufsichtsbehtrde bei Beschwerden oder
Verstollen mit eher lokaler Bedeutung ,,versuchen, eine gutliche Einigung mit
dem Verantwortlichen zu erzielen; falls sich dies als nicht erfolgreich erweist,
sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen®. Diese Befugnis-
se sind — insbesondere zur Abhilfe von Missstdnden — viel weitergehender als ihre
Befugnisse nach der Datenschutz-Richtlinie und dem bisherigen deutschen Daten-
schutzrecht. Insbesondere im 6ffentlichen Bereich ist die Aufsichtsbehdrde nicht
mehr auf Informationen und Beanstandungen beschrankt, sondern kann Anord-
nungen treffen, die bis hin zu einem Verbot der weiteren Datenverarbeitung gehen
konnen. Im nicht-6ffentlichen Bereich kann sie auBerdem sehr empfindliche
Geldbuf3en festsetzen.

Zugleich ist sie aber auch verantwortlich fur die einheitliche Anwendung der Da-
tenschutz-Grundverordnung in der Union. Daher muss sie mit anderen Aufsichts-
behdrden in der Union kooperieren und sich um einen Konsens mit diesen bem-
hen.'® Kommt dieser nicht zustande, muss sie sich den Beschliissen des Europi-
schen Datenschutzausschusses unterordnen.

Insgesamt veréndert sich dadurch der Charakter der Aufsichtsbehérden nachhal-
tig. Sie werden durch die Datenschutz-Grundverordnung von einer Opportunitéts-
behorde eines Bundeslands zur Exekutivbehdrde der Européischen Union.

1035, hierzu naher Kap. 7.3.

10435 Kap. 3.
105 Art. 60 Abs. 1 DSGVO.
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4.2.5 Kommunikationsaufgaben

Die Datenschutz-Grundverordnung verpflichtet die Aufsichtsbehdrden zur Pra-
vention. Sie sollen durch vielféltige Kommunikation tber Datenschutz fur diesen
sensibilisieren, Akzeptanz gewinnen, ,,Best Practices® verbreiten und Losungen
zusammen mit den Verantwortlichen im Einzelfall entwickeln und fur typische
Datenschutzprobleme propagieren. Diese Kommunikationsaufgaben nehmen in
der Konzeption der Datenschutz-Grundverordnung zur Umsetzung von Daten-
schutz einen hohen Stellenwert ein.*®

Vielfach betont die Datenschutz-Grundverordnung die beratende Funktion der
Aufsichtsbehérden.'®” Sie haben die rechtsetzenden Organe der Mitgliedstaaten
bei legislativen MaRnahmen zu beraten, sie haben mit ihnen zusammen legislative
Datenschutz-Folgenabschatzungen durchzufihren, sie haben die betroffenen Per-
sonen Uber ihre Rechte bezogen auf die Verarbeitung ihrer Daten aufzuklaren und
sind Ansprechpartner fir die Verantwortlichen und Auftragsverarbeiter sowie ihre
Datenschutzbeauftragten.'®®

Die Aufsichtsbehdrden haben aber auch die Aufgabe, die Offentlichkeit allgemein
uber Risiken und SchutzmalRnahmen, Vorschriften, Garantien und Rechte im Zu-
sammenhang mit der Verarbeitung personenbezogener Daten ungezielt zu infor-
mieren. Sie miissen dafir ein Konzept fiir eine wirksame Offentlichkeitsarbeit
entwickeln.®

Kommunikation ist unter der Datenschutz-Grundverordnung ein zentraler Be-
standteil der Aufgabenerfiillung:*'° ,.Jede Aufsichtsbehorde sollte dafiir zustandig
sein, im Hoheitsgebiet ihres Mitgliedstaats die Befugnisse auszutiben und die
Aufgaben zu erfullen, die ihr mit dieser Verordnung tbertragen wurden. ... Dies
sollte auch die Bearbeitung von Beschwerden einer betroffenen Person, die
Durchfiihrung von Untersuchungen tiber die Anwendung dieser Verordnung so-
wie die Forderung der Information der Offentlichkeit tiber Risiken, Vorschriften,
Garantien und Rechte im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten einschlieRen.“!**

Schlieflich ist vielféaltige und intensive Kommunikation in der Union der Auf-
sichtsbehtrden notwendig. Im Hinblick auf die koordinierte Umsetzung der Da-
tenschutz-Grundverordnung in der gesamten Union sollen die Aufsichtsbehdrden
nach Art. 57 Abs. 1 lit. g) DSGVO ,,mit anderen Aufsichtsbehérden zusammenar-
beiten, auch durch Informationsaustausch, und ihnen Amtshilfe leisten, um die

1063 hierzu Kap. 4.1.

1973, hierzu auch z.B. Dammann, ZD 2016, 308; Albrecht/Jotzo, Das neue Datenschutzrecht der
EU, 2017, 115.

108 5, zu diesen kommunikativen Aufgaben vor allem Kap. 5.2, 5.3.2, 5.3.3, 5.3.4, 5.3.6, 5.4.4,
545,55,64,6.5,6.6,6.7,6.8,6.9,6.12, 6.13.

1095 naher Kap. 6.3.

10 5 zur Durchsetzung von Recht, insbesondere Technikrecht, durch Kommunikation iiber

rechtliche Aufgaben und Pflichten Ekardt u.a., Rechtliche Risikosteuerung, 2000.

Erwégungsgrund 122.
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einheitliche Anwendung und Durchsetzung dieser Verordnung zu gewahrleis-
ten“.m

4.2.6 Unabhingigkeit

Ihre Aufgaben nach der Datenschutz-Grundverordnung kénnen die Aufsichtsbe-
hérden der Mitgliedstaaten nur dann erfillen, wenn sie vollstdndig unabhangig
sind. Daher sichert ihnen Art. 52 Abs. 1 DSGVO zu, dass sie ,,bei der Erflllung
ihrer Aufgaben und bei der Ausubung ihrer Befugnisse gemaR dieser Verordnung
vollig unabhéngig®”. Sie ,,unterliegen® nach Art. 52 Abs. 2 DSGVO ,,weder direk-
ter noch indirekter Beeinflussung von auflen und ersuchen weder um Weisung
noch nehmen sie Weisungen entgegen®. Diese Unabhangigkeit der Aufsichtsbe-
hoérden ist nicht nur ein tragender Grundsatz der Datenschutz-Grundverordnung,
sondern ihr sogar primarrechtlich durch Art. 16 Abs. 2 Satz 2 AEUV und Art. 8
Abs.3 GRCh vorgegeben.?

Die Aufsichtsbehorden sind allerdings an das Gesetz gebunden und unterliegen
daher auch der Rechtsprechung der Gerichte.'** Sie handeln auf der Grundlage
Offentlicher Haushaltmittel der Mitgliedstaaten und unterstehen daher der Hauhal-
tsaufsicht. Nach Art. 52 Abs. 6 DSGVO muss jedoch jeder Mitgliedstaat sicher-
stellen, dass diese Finanzkontrolle ,,ihre Unabhangigkeit nicht beeintréchtigt und
dass sie uber eigene, Offentliche, jahrliche Haushaltsplane verfugt, die Teil des
gesamten Staatshaushalts ... sein kdnnen®.

Die Aufsichtsbehérden sind zwar institutionell Behdrden des jeweiligen Mitglied-
staats, funktional jedoch Exekutivbehorden der Européischen Union. Daher richtet
sich ihre Unabhangigkeit in erster Linie gegen den eigenen Mitgliedstaat. Durch
sie zielt der Unionsgesetzgeber darauf ab, die Durchsetzung der Datenschutzre-
geln der Union in den Mitgliedstaaten zu verbessern. Die vom Mitgliedstaat un-
abhangige Durchsetzung der Verordnung wird ,uber den Erfolg des neuen
Rechtsrahmens entscheiden“.™® Die Unabhangigkeit der Aufsichtsbehorde ist
allerdings der Einheitlichkeit der Umsetzung des Unionsrechts untergeordnet. Sie
gilt rechtlich nicht gegentiber verbindlichen Beschliissen des Europdischen Daten-
schutzausschusses und wird faktisch durch das Verfahren der Zusammenarbeit
nach Art. 60 eingeschrankt.™® Besonders bedenklich sind die Pflichten der Auf-
sichtsbehorde zur Zusammenarbeit mit der Europdischen Kommission — etwa
nach Art. 64 Abs. 2 DSGVO.™

125 hierzu auch Erwagungsgrund 10 DSGVO.

13 5, hierzu Kap. 2.1.

145, Erwagungsgrund 118 DSGVO.

115 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 114.

165 auch Korffer, in Paal/Pauly, DSGVO, Art. 52 Rn. 4; kritisch Koos, ZD2014, 14.

Y73, auch Kérffer, in Paal/Pauly, DSGVO, Art. 52 Rn. 5; Hornung, ZD 2012, 105; Caspar, ZD
2012, 556.
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4.2.7 Ausgestaltung und Ausstattung

Eine mittelbare Beeinflussung der Amtsfuhrung der Aufsichtsbehtrde entsteht
durch die Ausstattung der Behdrde — vor allem mit Haushaltsmitteln und Perso-
nal.**® Daher muss die Aufsichtsbehorde nicht nur ihre Aufgaben ,,véllig unab-
hangig* durchfiihren kdnnen, sondern sie muss auch als eigenstandige Institution
mit eigenen und ausreichenden Mitteln, Mitarbeitern und Befugnissen ausgestaltet
sein.

Art. 52 Abs. 4 DSGVO fordert daher von jedem Mitgliedstaat**® sicher zu stellen,
»dass jede Aufsichtsbehdrde mit den personellen, technischen und finanziellen
Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird, die sie beno-
tigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe, Zusam-
menarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kdnnen®. Art.
52 Abs. 5 DSGVO erweitert die Forderung nach ausreichendem Personal um die
uneingeschréankte Personalhoheit. Danach hat jeder Mitgliedstaat sicher zu stellen,
»,dass jede Aufsichtsbehorde ihr eigenes Personal auswahlt und hat, das aus-
schlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffenden Auf-
sichtsbehorde untersteht*.

Fur die Ausstattung der Aufsichtsbehdrde mit den notwendigen Ressourcen ist
nicht nur der Bedarf fir die Erfillung der Aufgaben im eigenen Hoheitsgebiet zu
berticksichtigen, sondern es sind — wie Art. 52 Abs. 4 DSGVO ausdrticklich fest-
halt — auch die Mittel bereit zu stellen, die fur die Gewéhrung von Amtshilfe, die
Zusammenarbeit der Aufsichtsbehtrden untereinander und die Mitwirkung im
Europaischen Datenschutzausschuss erforderlich sind.**® MaRstab fiir die Erfor-
derlichkeit sind zum einen die Erflllung aller Aufgaben, die die Datenschutz-
Grundverordnung den Aufsichtsbehdrden tbertragt, und zum anderen deren ,.ef-
fektive*“** und ,,wirksame Wahrnehmung*.'%

4.2.8 Verteilung der Aufgaben

In Deutschland gibt es nicht nur eine einzige Aufsichtsbehorde, sondern insge-
samt 18, ndmlich die Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit und jeweils eine Aufsichtsbehérde in jedem Bundesland sowie in Bay-
ern den Landesdatenschutzbeauftragten und das Landesamt fiir Datenschutzauf-
sicht. Art 51 Abs. 3 DSGVO anerkennt die foderale Struktur in Deutschland und
akzeptiert fur Deutschland diese 18 Behorden als Aufsichtsbehdrden im Sinn des
Art. 4 Nr. 21 DSGVO. Sie nehmen auch in Rahmen der Datenschutz-Grund-
verordnung jeweils die Verantwortung fir ihre Zustandigkeitsbereich wahr, der
ihnen nach deutschem Recht zugeordnet ist.

18 g auch Korffer, in Paal/Pauly, DSGVO, Art. 52 Rn. 1.

119 Dije Anforderungen des Art. 52 Abs. 4 und 5 DSGVO sind durch den Mitgliedstaaten umzu-
setzen - s. z.B. Korffer, in Paal/Pauly, DSGVO, Art. 52 Rn. 2.

120 g Kérffer, in Paal/Pauly, DSGVO, Art. 52 Rn. 9.

2L Art. 52 Abs. 4 DSGVO.

122 Erwagungsgrund 120 Satz 1 DSGVO.
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Die Bundesbeauftragte ist nach § 24 Abs. 1 BDSG zustandig fur die Kontrolle der
Offentlichen Stellen des Bundes sowie nach § 115 Abs. 4 TKG fiir etwa 3.000
Unternehmen, die Telekommunikationsdienste anbieten, und nach § 42 Abs. 3
PostG fiir etwa 1.500 Unternehmen, die Postdienste erbringen.'?® Dagegen ist der
Zustandigkeitsbereich der Aufsichtsbehdrden der Lander erheblich weiter. Sie
sind zustandig fur alle 6ffentlichen Stellen der Lander und alle nicht-6ffentlichen
Stellen aulRer den Telekommunikations- und Postunternehmen.

Die Datenschutz-Grundverordnung regelt vor allem den nicht-6ffentlichen Be-
reich. Sie gilt zwar auch fur den 6ffentlichen Bereich, Uberlésst diesen allerdings
durch weite Offnungsklauseln der Regelung der Mitgliedstaaten.*** Insbesondere
Art. 6 Abs. 2 DSGVO ermdglicht den Mitgliedstaaten, weitgehend ihre bisherigen
Regelungen fiir den 6ffentlichen Bereich beizubehalten. Das Gleiche gilt fur alle
nicht 6ffentlichen Stellen, die per Gesetz zur Datenverarbeitung verpflichtet sind
und fir alle nicht-6ffentlichen Unternehmen, die auf gesetzlicher Grundlage per-
sonenbezogene Daten zur Verfolgung offentlicher Interessen verarbeiten — wie
etwa fir Unternehmen, die 6ffentliche Telekommunikations- und Postdienstleis-
tungen anbieten.*®

Das fuhrt dazu, dass der Zustandigkeitsbereich der Bundesbeauftragten weitge-
hend nicht von der Datenschutz-Grundverordnung betroffen ist. Die Datenschutz-
Grundverordnung wird vielmehr — in dem origindr und weitgehend durchgéngig
von ihr geregelten Bereich — weit Uberwiegend von den Aufsichtsbehdrden der
Lander umgesetzt.*?®

1235, BT-Drs. 18/2848, 19.

1243, zu diesen Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 9 ff.

125 5. z.B. RoRnagel, Anwendungsvorrang des Unionsrechts, in: ders., Datenschutz-Grund-
verordnung, 2017, 73; Nebel, Erlaubnistatbestdnde, in: RofRnagel, Datenschutz-Grundveror-
dnung, 2017, 137; Schaller, Datenverarbeitung im 6ffentlichen Bereich, in: Ro3nagel, Daten-
schutz-Grundverordnung, 2017, 221; Geminn/Richter, Telekommunikation, Rof3nagel, Daten-
schutz-Grundverordnung, 2017, 278f.; a.A. fur Telekommunikationsunternehmen Frenzel, in:
Paal/Pauly, DSGVO, Art. 6 Rn. 24.

Dennoch soll nach 8 17 BDSG-E die Bundesbeauftragte Deutschland im Européischen Da-
tenschutzausschuss vertreten — s. hierzu néher Kap. 6.12.5.
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5. Neue Pflichten der Datenschutzbehorden

Jede Aufsichtsbehorde unterliegt bestimmten Pflichten, die sie erflillen muss,
wenn die Voraussetzungen vorliegen, ohne dass ihr dabei ein echtes Ermessen
zukommt, in welchem Umfang und mit welcher Intensitat sie diese Pflichten er-
fullt. Sie hat diese Pflichten nach Art. 57 Abs. 3 DSGVO ,.fiir die betroffene Per-
son und gegebenenfalls fir den Datenschutzbeauftragten unentgeltlich® zu erful-
len. Die folgenden Ausfiihrungen stellen die nach der Datenschutz-Grundverord-
nung bestehenden Pflichten vor, die die Aufsichtsbehtérden im Hinblick auf die
betroffenen Personen (5.1), die Allgemeinheit (5.2), die Verantwortlichen (5.3),
die Uberwachungs- und Zertifizierungsstellen (5.4) und schlieBlich im Hinblick
auf Aufsichtsbehodrden in anderen Mitgliedstaaten und den Européische Daten-
schutzausschuss (5.5) zu erfillen haben.

5.1 Pflichten gegeniiber den betroffenen Personen

Gegenuber den Regelungen in der Datenschutz-Richtlinie und im deutschen Da-
tenschutzrecht wird kunftig die Rechtsstellung der betroffenen Person dadurch
gestarkt, dass sie bei der Aufsichtsbehdrde eine Beschwerde einreichen kann, de-
ren Behandlung sie sogar durch gerichtliche Rechtsbehelfe erzwingen kann.

5.1.1 Beschwerde

Nach Art. 77 Abs. 1 DSGVO hat ,,jede betroffene Person ... das Recht auf Be-
schwerde bei einer Aufsichtsbehdrde®, wenn sie ,,der Ansicht ist, dass die Verar-
beitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung
verstolit”. Sie kann sich dabei an jede Aufsichtsbehdrde wenden, ,,insbesondere in
dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmaBlichen VerstoRes“. Die betroffene Person kann sich auch durch eine Or-
ganisation, die die Anforderungen des Art. 80 DSGVO erfiillt, vertreten lassen.**’

Nach Art. 57 Abs. 2 DSGVO hat jede Aufsichtsbehdrde das Einreichen solcher
Beschwerden ,,durch Malinahmen wie etwa die Bereitstellung eines Beschwerde-
formulars, das auch elektronisch ausgefillt werden kann, ohne dass andere Kom-
munikationsmittel ausgeschlossen werden®, zu erleichtern. Die Beschwerde ist
nach Art. 57 Abs. 3 DSGVO fur die betroffene Person ,,unentgeltlich®. Dies muss
auch dann gelten, wenn die betroffene Person durch einen Verband nach Art. 80
Abs. 1 DSGVO vertreten wird.

127 s, hierzu Erwégungsgrund 142 DSGVO. Zur originaren Geltendmachung von Anspriichen

und Einreichung von Klagen durch Verbande s. z.B. Spindler, ZD 2016, 114 ff.; Halfmeier,
NJW 2016, 1126; Doénch, BB 2016, 962.
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Die Beschwerde 16st nach Art. 57 Abs. 1 lit. f) DSGVO eine spezifische Pflicht
der Aufsichtsbehtrde aus. Sie muss sich mit jeder Beschwerde einer betroffenen
Person oder Beschwerde einer Organisation gemaR Art. 80 DSGVO ,,befassen”
und ,,den Gegenstand der Beschwerde in angemessenem Umfang untersuchen.”
Dabei sollte die auf eine Beschwerde folgende Untersuchung ,,so weit gehen, wie
dies im Einzelfall angemessen ist“.**® Nach Art. 57 Abs. 1 lit. f) DSGVO folgt aus
der Beschwerde auf’erdem die Pflicht, den Beschwerdefiihrer ber die Behand-
lung der Beschwerde zu unterrichten. Die Aufsichtsbehdrde muss ihn ,,innerhalb
einer angemessenen Frist Gber den Fortgang und das Ergebnis der Untersuchung
unterrichten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung
mit einer anderen Aufsichtsbehdrde notwendig ist”. In diesem Fall sollte die be-
troffene Person Uber den Zwischenstand informiert werden.*?® Diese Unterrichts-
pflicht prazisiert Art. 77 Abs. 2 DSGVO dahingehen, dass die Aufsichtsbehorde,
bei der die Beschwerde eingereicht wurde, ,,den Beschwerdefihrer Gber den Stand
und die Ergebnisse der Beschwerde einschliellich der Moglichkeit eines gericht-
lichen Rechtsbehelfs* nach Art. 78 DSGVO unterrichten muss. Wenn die Auf-
sichtsbehorde die Person, die die Beschwerde eingelegt hat, nicht innerhalb von
drei Monaten unterrichtet hat, kann diese eine Klage wegen Untétigkeit der Auf-
sichtsbehorde gemaR Art. 78 Abs. 2 DSGVO einreichen.

Eine Pflicht, innerhalb vorgegebener Fristen eine Beschwerde zu bearbeiten, ist
fir die Aufsichtsbehdrde neu. Sie ist in dieser Ausformung in der Datenschutz-
Richtlinie und im deutschen Datenschutzrecht nicht bekannt. Art. 22 DSRL er-
wahnt nur ein nicht naher spezifiziertes verwaltungsrechtliches Beschwerdever-
fahren. Nach 8 21 BDSG kann sich jedermann die Bundesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit ,,wenden, wenn er der Ansicht ist, bei der
Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch
offentliche Stellen des Bundes in seinen Rechten verletzt worden zu sein®. Ver-
gleichbare Regelungen finden sich in den Datenschutzgesetzen der Lander.**
Eine vergleichbare Regelung flr den nicht-6ffentlichen Bereich ergibt sich aus 8
38 Abs. 1 Satz 8 BDSG.™! Die Aufsichtsbehdrde muss bisher jedoch nicht ein
bestimmtes Verfahren gegeniiber der betroffenen Person wahren, muss sich nicht
mit Verbanden auseinandersetzen, die die betroffenen Personen vertreten, muss
nicht mit Klagen rechnen, wenn sie nicht das Verfahren bei Beschwerden beachtet
und nicht die materiellen Forderungen der betroffenen Person durchsetzt. Die
Aufsichtsbehorde hat kiinftig auBerdem viel mehr Handlungsmdoglichkeiten, deren
Einsatz sie flr die Abhilfe der Beschwerde erwégen und nutzen muss. Der Auf-
sichtsbehorde droht kunftig eine Klage, wenn sie den Fall nicht rechtzeitig (das
heit umgehend) untersucht. Sie kann die Beschwerde — auch bei Arbeitsiberlas-
tung — nicht mehr ignorieren und auch nicht deren Behandlung mit dem Argument
Arbeitsbelastung verschieben.

128 Erwagungsgrund 141 DSGVO.

129 Erwagungsgrund 141 DSGVO.

%5, 2.B.§19 NDSG.

181 5. 7.B. Brink, in: Wolff/Brink, Datenschutzrecht, 2013, § 38 Rn. 50; Petri, in: Simitis, BDSG,
8. Aufl. 2014, § 38 Rn. 35.
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Sie wird erheblich zunehmen, wenn Verbande geméall Art. 80 Abs. 1 DSGVO die
Rechte von Betroffenen unentgeltlich wahrnehmen kdnnen. Die neue Regelung
im Unterlassungsklagegesetz ermdglicht Verbénden bereits ein eigenes Klage-
recht gegeniiber dem Verantwortlichen, wenn es um die Verarbeitung personen-
bezogener Daten zu Zwecken der Werbung, der Markt- und Meinungsforschung,
des Betreibens einer Auskunftei, des Erstellens von Personlichkeitsprofilen, des
Adresshandels, des sonstigen Datenhandels oder zu ,,vergleichbaren kommerziel-
len Zwecken* geht.** Ausdriicklich nicht in den Anwendungsbereich des Unter-
lassungsklagegesetzes aufgenommen wurden Fragen zur Zuladssigkeit der Daten-
verarbeitung flr sonstige Zwecke — wie etwa der Vertragserfullung. Nach Art. 80
Abs. 1 DSGVO konnen Verbéande kiinftig aber auch alle Anspriiche von betroffe-
nen Personen einklagen — also auch etwa Auskunfts- und Loschungsanspriiche.®
Die Verbande konnen aber auch vor den Aufsichtsbehdrden alle Rechte der be-
troffenen Person geltend machen — unter anderen das Beschwerderecht nach Art.
77 DSGVO und das Klagerecht nach Art. 78 DSGVO. Das Verbandsklagerecht
wird als wesentliche Starkung des Datenschutzes angesehen,*** wird aber fiir die
Aufsichtsbehorden eine deutliche Mehrarbeit bedeuten.

Die Aufsichtsbehdrde ist ein sehr kompetenter und méchtiger Beschiitzer der be-
troffenen Person. Sie ist mit den geeigneten Befugnissen ausgestattet. Eine Be-
schwerde bei der zustdndigen Aufsichtsbehtrde einzureichen, wird sich als ,,der*
Weg erweisen, Schutz gegen ungerechtfertigte Eingriffe in Grundrechte und Frei-
heiten einzufordern. Dieser Weg erweist sich als erheblich leichter, als sich direkt
an Verantwortlichen zu wenden, sich bei ihm zu beschweren und sich mit ihm zu
streiten. Dieser Weg ist auch viel erfolgversprechender.

Die Motivation fur die betroffene Person, Beschwerde einzulegen, wird auch
durch die Informationspflichten des Verantwortlichen verstarkt, oft vielleicht so-
gar erst geweckt, der nach Art. 13 Abs. 2 lit. d) und 14 Abs. 2 lit. e) DSGVO die
betroffene Person Uber ,,das Bestehen eines Beschwerderecht bei einer Aufsichts-
behorde* unterrichten muss.

Eine Beschwerde einzulegen, wird auch erheblich durch die Bereitstellung eines
elektronischen Formulars erleichtert. Diese Moglichkeit wird viele betroffene Per-
sonen ermutigen, eine Beschwerde einzureichen, die bisher von dem Arbeitsauf-
wand abgeschreckt wurden, die Anschrift oder die E-Mail-Adresse der Aufsichts-
behdrde herauszufinden und einen Beschwerdebrief aufzusetzen oder eine E-Mail
zu verfassen.

Datenverarbeitung, die die betroffene Person tatséachlich oder vermeintlich belas-
tet, wird objektiv aus mehreren Griinden zunehmen und damit auch die Zahl der
Beschwerden, die von den Aufsichtsbehtrde zu bearbeiten sind. Erstens wird
durch das Marktortprinzip die Zahl der von der Datenschutz-Grundverordnung
erfassten Datenverarbeitungsvorgange — vor allem im Internet — erheblich zuneh-
men. Zweitens wird dariiber hinaus die Digitalisierung aller Lebensbereiche'® zu

132 g, z.B. Halfmeier, NJW 2016, 1126; Spindler, ZD 2016, 114 ff.; Dieterich, ZD 2016, 265.
18 g, z.B. Gierschmann, ZD 2016, 53.

134 g, z.B. Gierschmann, ZD 2016, 53; Spindler, ZD 2016, 114; Dieterich, ZD 2016, 265.
135S, hierzu Kap. 3.
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einer Vervielfachung der Verarbeitung von personenbezogenen Daten flhren.
Bisher erfolgten vergleichsweise wenige Beschwerden gegen dir Datenverarbei-
tung durch Behorden, weil die Aufsichtsbehdrde keine Eingriffsmdglichkeiten
hatte, sondern nur die Mdglichkeiten der Beanstandung und des Jahresberichts.
Wenn sie kinftig Anordnungen gegentber der datenverarbeitenden Behdrde er-
lassen kann, wéchst das Interesse an einer Beschwerde auch gegentber Behérden.

Betrifft die Beschwerde einen grenziiberschreitenden Datenverarbeitungsvorgang
muss die Aufsichtsbehorde, bei der die Beschwerde eingelegt wurde, das Verfah-
ren der Zusammenarbeit mit der federfiihrenden Behdrde nach Art. 60 DSGVO
beschreiten'*® und bei Meinungsverschiedenheiten, die beide Behdrden nicht aus-
raumen konnen, auch noch das Koharenzverfahren durchfiihren.™*” Dadurch ver-
vielfacht sich der Bearbeitungsaufwand in dem jeweiligen Beschwerdefall. In
Fallen grenzuberschreitender Datenverarbeitungsvorgédnge wird die betroffene
Person dieses Beschwerderecht immer wahrnehmen, weil sie dies nach Art. 56
Abs. 2 DSGVO immer bei der fir sie zustandigen Behdrde in ihrem Heimatland
und in ihrer Muttersprache vornehmen kann und sich nicht unmittelbar mit dem
Verantwortlichen in einem anderen Mitgliedstaat in einer fremden Sprache ausei-
nandersetzen muss. Diese Falle werden in einem europdischen digitalen Binnen-
markt, der durch die Datenschutz-Grundverordnung geférdert werden soll, erheb-
lich zunehmen. Sie werden in jedem einzelnen Fall zu einer erheblichen Mehrar-
beit der Aufsichtsbehdrden im Beschwerdeverfahren und in den Verfahren der
Zusammenarbeit und Kohdrenz fihren.

Jedenfalls muss geméal3 Art. 52 Abs. 4 DSGVO die Aufsichtsbehorde personell in
der Lage sein, die Beschwerden bei grenziiberschreitenden Sachverhalten im Ver-
fahren der Zusammenarbeit und im Kohdrenzverfahren mit den dort genannten
Fristen abzuarbeiten und bei nicht grenziiberschreitenden Sachverhalten den Be-
schwerdefiihrer rechtzeitig — innerhalb von drei Monaten — Uber den Stand des
Verfahrens zu unterrichten.

5.1.2 Gerichtlicher Rechtsbehelf

Nach Art. 78 Abs. 1 DSGVO hat jede natirliche oder juristische Person — unbe-
schadet eines anderweitigen verwaltungsrechtlichen oder aufBergerichtlichen
Rechtsbehelfs — das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen
einen sie betreffenden rechtsverbindlichen Beschluss einer Aufsichtsbehdrde.
Dieses Recht besteht allerdings nur gegen einen Beschluss einer Aufsichtsbehor-
de, der gegeniber dieser Person Rechtswirkungen entfaltet. ,,Ein derartiger Be-
schluss betrifft insbesondere die Austbung von Untersuchungs-, Abhilfe- und
Genehmigungsbefugnissen durch die Aufsichtsbehorde oder die Ablehnung oder
Abweisung von Beschwerden. Das Recht auf einen wirksamen gerichtlichen

136 S, naher Kap. 5.5.1.
137 S, ndher Kap. 5.5.3.
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Rechtsbehelf umfasst jedoch nicht rechtlich nicht bindende Malinahmen der Auf-
sichtsbehdrden wie von ihr abgegebene Stellungnahmen oder Empfehlungen.«!*

Daruber hinaus hat jede betroffene Person nach Art. 78 Abs. 2 DSGVO - unbe-
schadet eines anderweitigen verwaltungsrechtlichen oder aufergerichtlichen
Rechtbehelfs — ,,das Recht auf einen wirksamen gerichtlichen Rechtsbehelf*,
wenn die nach Art. 55 und 56 DSGVO ,,zustandige Aufsichtsbehdrde sich nicht
mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei
Monaten tber den Stand oder das Ergebnis der ... Beschwerde in Kenntnis gesetzt
hat*.

Beide Klagemoglichkeiten konkretisieren das Grundrecht auf einen wirksamen
gerichtlichen Rechtsbehelf gemaB Art. 47 Abs. 1 GRCh.™*® Danach hat dieses
Recht jede Person, deren durch das Recht der Union garantierten Rechte verletzt
worden sind.**

Fur Verfahren gegen eine Aufsichtsbehdrde sind nach Art. 78 Abs. 3 DSGVO die
Gerichte des Mitgliedstaats zustandig, in dem die Aufsichtsbehdrde ihren Sitz hat.
Es gilt das Verfahrensrecht dieses Mitgliedstaats. Die Gerichte sollten ,,eine un-
eingeschrankte Zustandigkeit* besitzen, ,,samtliche fur den bei ihnen anhéngigen

Rechtsstreit maRgebliche Sach- und Rechtsfragen zu priifen«.**

Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehdrde, dem
eine Stellungnahme oder ein Beschluss des Datenschutzausschusses im Rahmen
des Koharenzverfahrens vorangegangen ist, so leitet die Aufsichtsbehdrde nach
Art. 78 Abs. 4 DSGVO diese Stellungnahme oder diesen Beschluss dem Gericht
zu.

Fir Verfahren nach Art. 78 Abs. 1 und 2 DSGVO ordnet § 20 BDSG-E an, dass
der Verwaltungsrechtsweg gegeben und die Verwaltungsgerichtsordnung mit
kleinen Modifikationen anzuwenden ist.

Bisher waren auch schon Anfechtungs- und Verpflichtungsklagen moglich — aber
diese Moglichkeit wurde in der Vergangenheit kaum wahrgenommen, weil die
Aufsichtsbehorden keine gesetzliche Pflicht hatten, Beschwerden zu behandeln,
und tber weniger Handlungsmaoglichkeiten verfligten, ihnen abzuhelfen. Im Ver-
haltnis zu den Verantwortlichen waren Anfechtungsklagen selten, weil gegen
Verantwortliche aus dem o6ffentlichen Bereich keine Anordnungen ergehen konn-
ten und gegeniiber Verantwortlichen aus dem &ffentlichen Bereich vergleichswei-
se selten ergingen. In der Zukunft ist jedoch erheblich ¢fter mit solchen Gerichts-
verfahren zu rechnen, weil die Aufsichtsbehdrden nach Art. 58 DSGVO mehr
Madglichkeiten haben, verpflichtende MalRnahmen gegen Uber den Verantwortli-
chen oder Auftragsverarbeitern anzuordnen, weil sie héhere Sanktionen verhén-
gen konnen und weil es ausdriicklich die Beschwerde- und Klagemdglichkeiten
der Art. 77 und 78 DSGVO gibt. AulRerdem wird die Moglichkeit der Vertretung

138 Erwagungsgrund 143 DSGVO.
139 Erwagungsgrund 141 DSGVO.
105, z.B. Jarass, GRCh, 3. Aufl. 2016, Art. 47 Rn. 6 ff.
11 Erwagungsgrund 143 DSGVO.
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durch Verbande nach Art. 80 DSGVO zu einer hdheren Zahl von Beschwerden
und gerichtlichen Rechtsbehelfen fiihren.

Bisher war die Aufmerksamkeit der betroffenen Person auf den Verantwortlichen
gerichtet und nicht auf die Aufsichtsbehérde. Kinftig wird sie dagegen mehr
Schutz bei der Aufsichtsbehdrde suchen. Bei einer unbefriedigenden Entschei-
dung der Aufsichtsbehdrde wird sie ihre Enttduschung vor allem in Form einer
Klage gegen die Aufsichtsbehdrde verarbeiten.

Klagen sind zwar kostenpflichtig, aber nur betroffene Personen, die keine Rechts-
schutzversicherung abgeschlossen haben, kénnten Uberhaupt von den Kosten ab-
geschreckt werden. Bereits heute stellen die Aufsichtsbehdrden fest, dass die an-
waltliche Vertretung von betroffenen Personen im Schriftwechsel mit ihnen gene-
rell zunimmt. Kinftig konnten diese Klagen unter Umstdnden sogar ein Betati-
gungsfeld fur spezialisierte Rechtsanwalte werden, die sich gezielt um die Vertre-
tung in Beschwerdefalle bemuhen. Die Fortflihrung der Beschwerden in Gerichts-
verfahren durfte auch zu einer Standardleistung der (Datenschutz-)Verbande wer-
den, die betroffene Personen nach Art. 80 Abs. 1 DSGVO vertreten. Diese Ver-
selbstandigung des Prozessfuhrungsinteresses dirfte ebenfalls dazu beitragen,
dass die wirksamen gerichtlichen Rechtsbehelfe nach Art. 78 Abs. 1 und 2 DSG-
VO hé&ufig genutzt werden.

Jedenfalls muss geméal? Art. 52 Abs. 4 DSGVO die Aufsichtsbehorde personell in
der Lage sein, die zu erwartenden zunehmenden gerichtlichen Verfahren zu be-
treiben. Dabei ist es von Vorteil flr die Aufsichtsbehtrde, dass die Gerichtsver-
fahren im Mitgliedstaat der Aufsichtsbehorde stattfinden und daher die erforderli-
chen Reisezeiten begrenzt sind.

5.2 Pflichten gegeniiber der Allgemeinheit

Gegenlber der Allgemeinheit bestehen nur wenige Pflichten der Aufsichtsbehor-
de, die genau festgelegt sind.

5.2.1 Berichtspflichten

Nach Art. 59 DSGVO erstellt jede Aufsichtsbehorde ,,einen Jahresbericht tber
ihre Tatigkeit, der eine Liste der Arten der gemeldeten Verstol3e und der Arten der
getroffenen Malinahmen® nach Art. 58 Abs. 2 DSGVO ,,enthalten kann. Diese
Berichte werden dem nationalen Parlament, der Regierung und anderen nach dem
Recht der Mitgliedstaaten bestimmten Behorden tbermittelt. Sie werden der Of-
fentlichkeit, der Kommission und dem Ausschuss zuganglich gemacht.”

Bisher sind die Aufsichtsbehtrden bereits verpflichtet, solche Tatigkeitsberichte
in regelmaRigen zeitlichen Abstdnden dem Bundestag oder dem Landtag zu erstat-
ten und zu verdéffentlichen. Fur manche Aufsichtsbehdrde ist der Bericht alle zweli
Jahre zu erstellen.** Fir diese Aufsichtsbehdrden muss der Bericht kiinftig dop-

1425, 7.B. § 26 Abs. 1 BDSG, § 27 DSG Bhg.
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pelt so oft erstellt werden, durfte allerdings jeweils weniger umfangreich sein.
Dennoch erfordern zwei Berichte in zwei Jahren einen hdheren Arbeitsaufwand
als ein Bericht alle zwei Jahr.

Bisher geben die Téatigkeitsherichte auch einen Uberblick Gber die wesentlichen
Entwicklungen des Datenschutzes.*® Dies wird von Art. 59 DSGVO nicht mehr
ausdrucklich verlangt, ist aber zumindest sinnvoll, wenn nicht notwendig, um die
eigene Tatigkeit zu der Herausforderungen und Schwierigkeiten der Umsetzung
des Datenschutzes in die richtige Beziehung zu setzen. Dagegen ermdglicht Art.
59 DSGVO eine Liste der Arten der gemeldeten Verstofie und der Arten der ge-
troffenen AbhilfemaBnahmen in den Bericht aufzunehmen.*** Dies dirfte ohne
die Darstellung des genannten technischen, gesellschaftlichen und wirtschaftli-
chen Kontextes sehr schwierig sein. Auch durfte eine schlichte Auflistung von
Verstollen und Anordnungen wenig aussagekréftig sein, wenn diese nicht in die
allgemeine Entwicklung des Datenschutzes eingeordnet werden. Am inhaltlichen
Umfang der Berichte durfte sich daher kaum etwas andern, eventuell kommt die
Liste der VerstoRe und Anordnung zusatzlich hinzu.

5.2.2 Verzeichnispflichten

Nach Art. 57 Abs. 1 lit. u) DSGVO ,,muss* jede Aufsichtsbehorde ,interne Ver-
zeichnisse Uber VerstoRe gegen diese Verordnung und gemaR* Art. 58 Abs. 2
DSGVO ergriffene Malinahmen* fuhren. Diese internen Verzeichnisse ber Ver-
st6Re und AbhilfemaRnahmen sollen der Aufsichtsbehdrde einen Uberblick tber
ihre Aufsichtsschwerpunkte und -maRnahmen geben und bilden die Grundlage fur
die im jahrlichen Tatigkeitsbericht zu verdffentlichende Liste von Verstoéien und
Abhilfeanordnungen.**

5.3 Pflichten gegeniiber den Verantwortlichen

Die Datenschutz-Grundverordnung fordert eine intensive Zusammenarbeit zwi-
schen dem Verantwortlichen und der Aufsichtsbehtrde. Diese soll den Verant-
wortlichen nicht nur kontrollieren und anweisen, sondern auch informieren und
beraten.**® Diese Erwartung der Verordnung driickt sich vor allem in einer Reihe
von Aufgaben zur Datenschutz-Kommunikation aus, die in Art. 57 DSGVO auf-
gelistet sind. Nur in wenigen Féllen ist die Erfullung dieser Aufgaben zu Pflichten
mit eindeutigen Handlungsanweisungen an die Aufsichtsbehdrden verdichtet.
Diese werden in Folgenden dargestellt, wéahrend die Aufgaben, die es der Auf-
sichtsbehorde uberlassen, wie sie diese erfullen will, im né&chsten Kapitel behan-
delt werden.*’

3 s, 2.B. §26 Abs. 1 BDSG.

14" Dies ist optional — s. Kérffer, in: Paal/Pauly, DSGVO, 2016, Art. 59 Rn. 3.
155 Kap. 5.2.1.

163, zu dieser Kommunikationsaufgabe auch Kap. 4.2.5.

Y73, hierzu Kap. 6.3, 6.4, 6.5, 6.6, 6.7, 6.8, 6.9, 6.12, 6.13.
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5.3.1 Anwendungsbereich von Datenschutz-Folgenabschitzungen

Eine solche Pflicht besteht zum Beispiel im Rahmen der Datenschutz-Folgenab-
schatzung. Diese ist ein weitgehend neues Instrument des Datenschutzes. Art. 35
Abs. 1 DSGVO fordert vom Verantwortlichen solche Folgenabschéatzung, wenn
»eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten naturlicher Perso-
nen zur Folge* hat.**®

Nach Art. 35 Abs. 3 DSGVO ist ein solches hohes Risiko anzunehmen und eine
Datenschutz-Folgenabschétzung erforderlich, wenn die Verarbeitungsvorgange
zum Beispiel auf eine ,,systematische und umfassende Bewertung personlicher
Aspekte naturlicher Personen* zielt, ,,die sich auf automatisierte Verarbeitung
einschlieBlich Profiling griindet und die ihrerseits als Grundlage fur Entscheidun-
gen dient, die Rechtswirkung gegentiber natlrlichen Personen entfalten oder diese
in dahnlich erheblicher Weise beeintrachtigen®. Die Datenschutz-Folgenabschat-
zung ist weiterhin erforderlich, wenn eine ,,umfangreiche Verarbeitung besonderer
Kategorien von personenbezogenen Daten“'*® gemaR Art. 9 Abs. 1 DSGVO ,,oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Strafta-
ten“™° gemaR Art. 10 DSGVO oder eine ,,systematische umfangreiche Uberwa-
chung 6ffentlich zuganglicher Bereiche“!** beabsichtigt ist.

Abstrakter fasst Erwagungsgrund 91 DSGVO den Anwendungsbereich der Daten-
schutz-Folgenabschétzung zusammen: Sie ,,sollte insbesondere fir umfangreiche
Verarbeitungsvorgange gelten, die dazu dienen, groe Mengen personenbezoge-
ner Daten auf regionaler, nationaler oder supranationaler Ebene zu verarbeiten,
eine groRe Zahl von Personen betreffen konnten und — beispielsweise aufgrund
ihrer Sensibilitdt — wahrscheinlich ein hohes Risiko mit sich bringen und bei
denen entsprechend dem jeweils aktuellen Stand der Technik in groBem Umfang
eine neue Technologie eingesetzt wird, sowie flir andere Verarbeitungsvorgange,
die ein hohes Risiko flr die Rechte und Freiheiten der betroffenen Personen mit
sich bringen, insbesondere dann, wenn diese Verarbeitungsvorgénge den betroffe-
nen Personen die Auslbung ihrer Rechte erschweren.”

Um dem Verantwortlichen die Beantwortung der Frage zu erleichtern, ob er eine
Datenschutz-Folgenabschatzung durchzufuhren hat, verpflichten Art. 35 Abs. 4
und Art. 57 Abs. 1 lit. K) DSGVO die Aufsichtsbehtrde, zur Bestimmung, wann
eine ,,Datenschutz-Folgenabschétzung durchzufihren ist*, ,,eine Liste der Verar-

18 s, zur Datenschutz-Folgenabschatzung z.B. Friedewald u.a., White Paper Datenschutz-

Folgenabschéatzung, 2016; Hansen, DuD 2016, 587; Marschall, Datenschutz-Folgenab-
schatzung und Dokumentation, in: RoBnagel, Datenschutz-Grundverordnung, 2017, 156. Bie-
ker/Hansen/Friedewald, RDV 2016, 188.

Erwégungsgrund 91 DSGVO erwéhnt insbesondere ,,biometrische Daten®.

Auch bei ,,damit zusammenhangenden Sicherungsmafregeln“ — s. hierzu Erwagungsgrund 91
DSGVO.

»Insbesondere mittels optoelektronischer Vorrichtungen* — s. Erwégungsgrund 91 DSGVO.
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beitungsvorgange® zu erstellen, fur die eine Datenschutz-Folgenabschatzung er-
forderlich ist.*?

Vor Festlegung dieser Listen muss die zustandige Aufsichtsbehorde nach Art. 35
Abs. 6 DSGVO das Koharenzverfahren gemal? Art. 63 ff. DSGVO anwenden,
»,wenn solche Listen Verarbeitungstatigkeiten umfassen, die mit dem Angebot von
Waren oder Dienstleistungen fur betroffene Personen oder der Beobachtung des
Verhaltens dieser Personen in mehreren Mitgliedstaaten im Zusammenhang ste-
hen oder die den freien Verkehr personenbezogener Daten innerhalb der Union
erheblich beeintrachtigen kénnten®.

Erst nach Durchfiihrung des Koharenzverfahrens darf sie die Listen beschlielen.
Sie hat sie dann nach Art. 35 Abs. 4 Satz 2 und Abs. 5 Satz 2 DSGVO an den Da-
tenschutzausschuss zu Ubermitteln.

Die Pflicht zur Erstellung solcher Positivlisten ist neu, ebenso wie das gesamte
Verfahren der Datenschutz-Folgenabschatzung. Zwar ist nach Art. 20 DSRL und
8 4d Abs. 5 BDSG eine ,,Vorabkontrolle* durchzufihren, fiir die die VVorschrift
zwei Regelbeispiele nennt.™ Eine Vollendung des Normprogramms durch das
Erstellen von Positivlisten fordert das Bundesdatenschutzgesetz nicht.

Die Positivliste zu erstellen, ist jede Aufsichtsbehdrde verpflichtet. Sie erfillt da-
mit materiell eine gesetzgeberische Funktion und holt nach, was der Unionsge-
setzgeber versdumt hat. Da die Liste die eigene Einschétzung der Aufsichtsbehor-
de binden und den Verantwortlichen Rechtssicherheit bieten soll,™* muss die
Aufsichtsbehorde sorgféltig alle denkbaren Félle erwégen und bewerten. Diese
gesetzgeberische Tatigkeit ist sehr anspruchsvoll und fordert von der Aufsichts-
behorde eine hohe juristische Qualifikation.

Da die drei Regelbeispiele des Art. 35 Abs. 3 DSGVO sehr eng sind und bei wei-
tem nicht alle riskanten Formen der Verarbeitung personenbezogene Daten betref-
fen, muss die Aufsichtsbehorde auf die Generalklausel des Art. 35 Abs. 1 DSG-
VO zuriickgreifen und aus ihrer Aufgabe gemal Art. 1 Abs. 2 DSGVO, die
Grundrechte zu schiitzen, alle von der Datenschutz-Grundverordnung ignorierten
neuen Herausforderungen der Datenschutzes™ auf ihre Risikotrachtigkeit unter-
suchen und in die Listen der Datenverarbeitungen aufnehmen, fir die eine Daten-
schutz-Folgenabschéatzung durchzufiihren ist, aufnehmen.

Die Liste oder die Listen sind vor dem 25. Mai 2018 aufzustellen, damit die mit
ihnen verbundene Erleichterung und Rechtssicherheit in der Einschatzung der
Pflicht, eine Datenschutz-Folgenabschéatzung durchzufuhren, bereits mit Geltung
der Datenschutz-Grundverordnung wirksam wird. Danach sind nur Anpassungen

152 Zum Inhalt der Liste s. auch Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 236.

18 g, z.B. Petri, in: Simitis, BDSG, 8. Aufl. 2014, § 4d Rn. 33; Marschall, Datenschutz-
Folgenabschéatzung und Dokumentation, in. RoBnagel, Datenschutz-Grundverordnung, 2017,
158.

Die Liste ist zwar nicht abschlieBend — s. z.B. auch Laue/Nink/Kremer, Das neue Daten-
schutzrecht, 2017, 237 —, dennoch kann sich die Aufsichtsbehdrde von ihren dort getroffenen
Feststellungen einfach wieder 16sen.

S. Kap. 3; zur systematischen Ignoranz dieser Risiken durch die Datenschutz-Grundverord-
nung s. Kap. 7.3.
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notwendig, wenn sich die Liste als zu umfangreich oder unvollstandig erweist.
Fir ihre Erstellung ist zu beachten, dass die Aufsichtsbehérde ihre Listen im Dus-
seldorfer Kreis™® abstimmen werden. Dies kann die Arbeit an den Listen erleich-
tern, der Abstimmungsprozess kann sie aber auch erschweren. Jedenfalls muss
sich jede Aufsichtsbehdrde auch mit den Listen aller anderen Aufsichtsbehérde
befassen. Unabhéngig von der Abstimmung zwischen den deutschen Aufsichtsbe-
hérden muss jede Aufsichtsbehorde ihre eigene Liste erstellen und im Koharenz-
verfahren vertreten.

5.3.2 Empfehlungen zur verordnungskonformen Gestaltung

Art. 36 Abs. 1 DSGVO verpflichtet den Verantwortlichen dazu, vor der Verarbei-
tung personenbezogener Daten die Aufsichtsbehorde zu ,,konsultieren”, ,,wenn
aus einer Datenschutz-Folgenabschétzung ... hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen
zur Einddmmung des Risikos trifft*. Ein hohes Risiko fur die Rechte und Freihei-
ten natdrlicher Personen ist nach Erwagungsgrund 94 DSGVO vor allem anzu-
nehmen, wenn der Verantwortliche der Auffassung ist, ,,dass das Risiko nicht
durch in Bezug auf verfligbare Technologien und Implementierungskosten ver-
tretbare Mittel eingeddmmt werden kann*. Ein solches hohes Risiko ist wahr-
scheinlich mit bestimmten Arten der Verarbeitung und dem Umfang und der H&u-
figkeit der Verarbeitung verbunden, die fur nattirliche Personen auch eine Schadi-
gung oder eine Beeintrachtigung der personlichen Rechte und Freiheiten mit sich
bringen konnen*. Fir die Konsultation muss der Verantwortliche der Aufsichts-
behorde eine Reihe geeigneter Informationen zur Verfugung stellen.

Umgekehrt verpflichtet Art. 36 Abs. 2 DSGVO die Aufsichtsbehdrde, im Zu-
sammenhang mit einer Konsultation zur Datenschutz-Folgenabschdtzung dem
Verantwortlichen oder gegebenenfalls dem Auftragsverarbeiter fristgebunden
schriftliche Empfehlungen zu unterbreiten, wie er seine Datenverarbeitung ver-
ordnungskonform gestalten soll. VVoraussetzung fir diese Pflicht ist, dass die Auf-
sichtsbehorde ,,der Auffassung ist, dass die geplante Verarbeitung ... nicht im
Einklang mit dieser Verordnung stiinde, insbesondere weil der Verantwortliche
das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat®. In
diesem Fall muss sie dem Verantwortlichen ,,innerhalb eines Zeitraums von bis zu
acht Wochen nach Erhalt des Ersuchens um Konsultation entsprechende schriftli-
che Empfehlungen® unterbreiten. ,,Diese Frist kann unter Bericksichtigung der
Komplexitat der geplanten Verarbeitung um sechs Wochen verlangert werden.
Die Aufsichtsbehdrde unterrichtet den Verantwortlichen oder gegebenenfalls den
Auftragsverarbeiter Uber eine solche Fristverlangerung innerhalb eines Monats
nach Eingang des Antrags auf Konsultation zusammen mit den Grinden fur die

1% 5, z.B. Pohler, CR 1998, 309. Der Diisseldorfer Kreis wurde 1977 als informelle Vereinigung
der Aufsichtsbehdrden der Léander, die die Einhaltung des Datenschutzes im nicht-
offentlichen Bereich Uberwachen, gegrindet. Er ist seit 2013 ein Gremium in der Konferenz
der unabhéngigen Datenschutzbehtrden des Bundes und der L&nder (s. zu dieser Kap.6.12.5).
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Verzogerung. Diese Fristen kdnnen ausgesetzt werden, bis die Aufsichtsbehtrde
die fiir die Zwecke der Konsultation angeforderten Informationen erhalten hat.“*’

Die fristgebundene Pflicht zur Abgabe von Empfehlungen zur verordnungskon-
formen Gestaltung von Verarbeitungsvorgangen ist fir die Aufsichtsbehdrden
neu, ebenso wie das gesamte Verfahren der Datenschutz-Folgenabschatzung.
Zwar ist nach § 4d Abs. 5 BDSG unter den dort genannten Voraussetzungen eine
Vorabkontrolle* durchzufiihren.'®® Fiir die Durchfilhrung der VVorabkontrolle ist
jedoch nach § 4d Abs. 6 BDSG der betriebliche oder behordliche Beauftrage fir
den Datenschutz zustédndig. Dieser kann sich ,,in Zweifelsfallen” an die Auf-
sichtsbehérde wenden.™ Eine fristgebundene Beratungs- und Empfehlungspflicht
der Aufsichtsbehdrde kennt das Bundesdatenschutzgesetz jedoch nicht.

Die Beratung kann je nach Datenverarbeitungsvorgang, dessen Risiken und der
Differenz zur Erfullung der Vorgaben der Datenschutz-Grundverordnung sehr
aufwandig werden. Fir diese Beratung ist eine interdisziplinére juristische und
technische Kompetenz notwendig, die hohe Anforderungen an die Kenntnisse aus
beiden Disziplinen stellen kann.

Sollte die Aufsichtsbehorde innerhalb der in Art. 36 Abs. 2 DSGVO genannten
Fristen keine positive Rickmeldung gegeben oder schriftliche Empfehlungen zur
Nachbesserung vorgelegt haben, muss sie mit einer Untatigkeitsklage rechnen.'®
Dies setzt die Aufsichtsbehdrde unter Druck, ihre Pflichten aus Art. 36 Abs. 2
DSGVO immer rechtzeitig zu erfillen, und verhindert, dass sie bei einer hohen
Arbeitsbelastung die Erfillung der Arbeitsaufgaben auf Zeiten mit geringerer Be-
lastung ,,schieben” kann. Dieser Umstand fordert eine Personalausstattung, die
sich an einer hohen Arbeitsbelastung ausrichtet.

5.3.3 Genehmigung von Verhaltensregeln

Die Aufstellung von Verhaltensregeln durch Wirtschafts- oder Branchenverbénde
kann den Datenschutz beférdern. Sie kann die Verantwortung der betroffenen
Verantwortlichen aktivieren, kann deren Kenntnisse iber Moglichkeiten zur wirt-
schaftlichen Erflllung der Datenschutzanforderungen nutzen, kann deren Interes-
se an einem Datenschutz durch Technikgestaltung starken und die abstrakten
Vorgaben der Datenschutz-Grundverordnung in vollzugstauglicher Weise prazi-
sieren. Sie kann allerdings auch dazu fiihren, dass versucht wird, datenschutz-
rechtliche Anforderungen aufzuweichen und die Umsetzung des Datenschutz-
rechts allein oder Uberwiegend an den geschéftlichen Bedurfnissen der Verant-
wortlichen oder Auftragsdatenverarbeiter zu orientieren.*®

173, hierzu auch Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 242f.

158 Zum Unterschied zur Datenschutz-Folgenabschétzung s. Kap. 6.7.

1% 5, z.B. Kap. 6.5.2; s. auch Petri, in: Simitis, BDSG, 8. Aufl. 2014, § 4d Rn. 37f.

100 50 Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 244.

161 3. hierzu naher RoBnagel, Konzepte der Selbstregulierung, in: ders. Handbuch Datenschutz-
recht, 2003, 387.
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Daher sieht Art. 40 DSGVO in Fortsetzung des Art. 27 DSRL vor, dass ,,Verban-
de und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auf-
tragsverarbeitern vertreten, ...Verhaltensregeln ausarbeiten“ konnen.*®? Diese
sollen einzelne in Art. 40 Abs. 2 DSGVO genannte Regelungen der Verordnung
prazisieren. Nach Erwadgungsgrund 98 DSGVO dienen die Verhaltensregeln dem
Zweck, die wirksame Anwendung der Verordnung zu erleichtern. Sie kénnen ein
Mittel darstellen, die zahlreichen Regelungsliicken der Datenschutz-Grundverord-
nung durch Selbstregulierung zu schlief3en und hierdurch die Rechtssicherheit fir
Verantwortliche, Auftragsverarbeiter und betroffenen Personen zu erhdhen.™®® Sie
gelten als wichtige Faktoren, die geeignete Garantien fur die Einhaltung von Da-
tenschutzanforderungen nachweisen konnen.*® Dies gilt unter anderem nach Art.
46 Abs. 2 lit. €) DSGVO auch fiir die Ubermittlung personenbezogener Daten in
Drittstaaten. *®

Art. 27 Abs. 2 DSRL und § 38a BDSG, der die Unionsregelung in das deutsche
Recht umsetzt, stellen es in das Belieben der Verbande, die freiwillige Verhaltens-
regeln aufstellen, ob sie diese der Aufsichtsbehorde ,unterbreiten”. Die Auf-
sichtsbehorde ,,uberpruft* nach § 38a Abs. 2 BDSG ,,die Vereinbarkeit der ihr
unterbreiteten Entwiirfe mit dem geltenden Datenschutzrecht“.®® Die Anerken-
nung der Verhaltensregeln bindet die Aufsichtsbehtérde und andere Behdrden in
ihrem folgenden Aufsichtsverhalten.*®’

Im Gegensatz dazu regelt Art. 40 Abs. 5 DSGVO, dass und wie Verbande und
andere Vereinigungen die Aufsichtsbehdrde bei der Erstellung von Verhaltensre-
geln zu beteiligen haben und welche Pflichten der Aufsichtsbehtrde entstehen,
der ein Entwurf von Verhaltensregeln vorgelegt wird. Der jeweilige Verband hat
»den Entwurf der Verhaltensregeln“ der zustandigen Aufsichtsbehorde vorzule-
gen. ,,Die Aufsichtsbehdrde gibt eine Stellungnahme dartiber ab, ob der Entwurf
der Verhaltensregeln® ... mit der Datenschutz-Grundverordnung ,,vereinbar ist
und genehmigt diesen Entwurf der Verhaltensregeln..., wenn sie der Auffassung
ist, dass er ausreichende geeignete Garantien bietet™.

Dies setzt eine Prifung und Bewertung der Verhaltensregeln durch die Aufsichts-
behorde voraus. Die Genehmigung ist eine VVoraussetzung fir die Gultigkeit der
Verhaltensregeln und somit trotz der irreflihrenden Bezeichnung ,,Genehmigung®
ein feststellender Verwaltungsakt,'®® der die Rechtsfolgen, die mit Verhaltensre-

162 Die Erarbeitung und Nutzung der Verhaltensregeln sollen die Transparenz der Verarbeitung

und die Verantwortlichkeit des Verantwortlichen weiter fordern — s. z.B. Albrecht, CR 2016,
94.

163 5, Kranig/Peintinger, ZD 2014, 8; Paal, in: Paal/Pauli, DSGVO, Art. 40 Rn. 2.

1643, hierzu die Aufzahlung in Paal, in: Paal/Pauli, DSGVO, Art. 40 Rn. 5.

1653, auch Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 99.

1063 hierzu auch Vomhof, PinG 2014, 209.

197", Petri, in: Simitis, BDSG, 8. Aufl. 2014, § 38a Rn. ##.

168 3. z.B. Kranig/Peintinger, ZD 2014, 7; Wronka, RDV 2014, 94; Laue/Nink/Kremer, Das neue
Datenschutzrecht, 2017, 244, s. hierzu nach geltendem Recht Petri, in: Simitis, BDSG, 8.
Aufl. 2014, § 38a Rn. 25.
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geln verbunden sind, nach sich zieht. Diese Pflicht wird in Art. 57 Abs. 1 lit. m)
DSGVO wiederholt. "

Bisher entstanden in Deutschland zwar einige wenige Verhaltensregeln, aber nur
eine wurde von der zustandigen Aufsichtsbehorde tberpriift und anerkannt, nam-
lich die Verhaltensregeln des Gesamtverbands fir die Deutsche Versicherungs-
wirtschaft. Dagegen bestand kein groRes Interesse in anderen Branchen, die mih-
selige Arbeit fur solche Verhaltensregeln auf sich zu nehmen. Dies kdnnte sich
aber mit Geltung der Datenschutz-Grundverordnung andern. Fiir manche Branche
kdnnte es interessant sein, eigene spezifische Bedingungen der Verarbeitung per-
sonenbezogener Daten selbst zu entwickeln, statt von der Konkretisierung der
sehr abstrakten Erlaubnistatbestdnde des Art. 6 Abs. 1 UAbs. 1 lit. b) und f)
DSGVO durch Aufsichtsbehdrden und Gerichte abhangig zu sein.

Das Verfahren der Beteiligung der Aufsichtsbehorde wird nicht in der Weise ab-
laufen, wie es der Wortlaut des Art. 40 Abs. 5 DSGVO nahelegt, dass ndmlich ein
Verband einen Entwurf vorlegt und die Aufsichtsbehdrde diesen genehmigt.
Vielmehr zeigt die bisherige Erfahrung, dass die Verhaltensregeln in einem lang-
wierigen iterativen Prozess von Entwirfen, Verhandlungen, Modifikationen,
Kompromisssuchen, Uberarbeitungen, Priifungen und letztlich einer Einigung
erarbeitet werden. Dieser Prozess fordert von allen Beteiligten einen groRen Ar-
beitseinsatz. Dies wird verhindern, dass die Aufsichtsbehdrde von Wunschen nach
Verhaltensregeln ,,iberschwemmt® werden. Auch wird die Langwierigkeit des
Prozesses bei interessierten Branchen bekannt sein, so dass Dauer und Arbeitsbe-
darf des Erarbeitungsprozesses dazu fuilhren werden, dass nur einige Verhaltensre-
geln erarbeitet werden.

Die zustandige Aufsichtsbehtrde wird die Verhaltensregeln flr eine bestimmte
Branche mit den anderen Aufsichtsbehdrden im Duisseldorfer Kreis abstimmen.
Dies erfordert auch bei allen anderen Aufsichtsbehdrden, sich mit den verschiede-
nen Entwirfen im Entstehungsprozess der Verhaltensregeln zu befassen.

Haben die Verhaltensregeln Datenverarbeitungen in mehreren Mitgliedstaaten
zum Gegenstand, muss die Aufsichtsbehdrde ihren Entwurf auch dem Européi-
schen Datenschutzausschuss vorlegen. Dieses Verfahren wird nach Art. 40 Abs. 7
DSGVO zu einer Prifung und zu einer Stellungnahme des Ausschusses fuhren.
Im positiven Fall Gbermittelt der Ausschuss seine Stellungnahme der Kommissi-
on, die flr diese Verhaltensregeln nach Art. 40 Abs. 9 DSGVO die allgemeine
Giiltigkeit in der Union erklaren kann.*"

Mit Klageverfahren auf Genehmigung der Verhaltensregeln wird dagegen nicht zu
rechnen sein. Eher wird eine Einigung in dem dargestellten iterativen Kommuni-
kationsprozess gesucht.

189 5. zum Verfahren naher Paal, in: Paal/Pauli, DSGVO, Art. 40 Rn. 19 bis 24.
170 5 nagher Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 258.
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5.3.4 Zertifizierung von Verarbeitungsvorgingen

,Um die Transparenz zu erh6hen und die Einhaltung dieser Verordnung zu ver-
bessern®, ermdglicht die Datenschutz-Grundverordnung, ,,dass Zertifizierungsver-
fahren sowie Datenschutzsiegel und -prifzeichen eingefuhrt werden, die den be-
troffenen Personen einen raschen Uberblick tiber das Datenschutzniveau einschla-
giger Produkte und Dienstleistungen ermdglichen®.*”* Verantwortliche oder Auf-
tragsverarbeiter sollen die Mdéglichkeit haben, freiwillig ihre ,,VVerarbeitungsvor-
gange“ Uberprifen zu lassen.*’? Uberprifungskriterium ist die Konformitat des
Verarbeitungsvorgangs mit der Datenschutzgrundverordnung. Halt der Verant-
wortliche oder der Auftragsverarbeiter bezogen auf den Datenverarbeitungsvor-
gang — was eigentlich selbstverstandlich sein sollte — die Anforderungen der Da-
tenschutz-Grundverordnung ein, erhalt er daflr eine Auszeichnung in Form eines
Zertifikats, eines Datenschutzsiegels oder eines Datenschutzprifzeichens. Zu-
sammenfassend hélt Art. 42 Abs. 1 DSGVO fest, dass ,,datenschutzspezifische
Zertifizierungsverfahren sowie Datenschutzsiegel und -priifzeichen” dazu dienen,
»hachzuweisen, dass ... Verarbeitungsvorgange von Verantwortlichen oder Auf-
tragsverarbeitern“ die Datenschutz-Grundverordnung einhalten.*’

Nach Art. 42 Abs. 5 DSGVO erfolgt die Datenschutz-Zertifizierung eines Verar-
beitungsvorgangs auf Antrag des Verantwortlichen oder des Auftragsverarbeiters.
Nach Art. 42 Abs. 2 DSGVO koénnen auch Verantwortliche oder Auftragsverar-
beiter auRerhalb des Anwendungsbereichs der DSGVO eine Zertifizierung bean-
tragen, um nachzuweisen, dass sie im Rahmen der Ubermittlung personenbezoge-
ner Daten in Drittlander nach Maligabe von Art. 46 Abs. 2 lit. f) DSGVO ,,geeig-

nete Garantien bieten.

Fur die Zertifizierung sind nach der Datenschutz-Grundverordnung zwei Instituti-
onen zustandig, ndmlich die zustandige Aufsichtsbehtrde oder eine private von
der Aufsichtsbehorde akkreditierte Zertifizierungsstelle.*” Wer von beiden im
konkreten Fall die Zertifizierung vornehmen soll, beantwortet die Datenschutz-
Grundverordnung nicht. Es ist daher davon auszugehen, dass der Verantwortliche
oder der Auftragsverarbeiter frei auswahlen kann, ob er eine Zertifizierung bei der
Aufsichtsbehdrde oder bei einer privaten Zertifizierungsstelle beantragt.

Wahlt der Verantwortliche oder der Auftragsverarbeiter die Aufsichtsbehdrde als
Zertifizierungsinstanz, ist diese verpflichtet, den Antrag zu prifen und zu be-
scheiden. Sie hat hierfir die nach Art. 42 Abs. 5 DSGVO von ihr aufgestellten
und im Kohérenzverfahren bestatigten Zertifizierungskriterien'’® zu beachten.

1 Erwagungsgrund 100 DSGVO. In Art. 42 DSGVO ist jedoch nur von ,Verarbeitungsvorgan-
gen“ die Rede, nicht von ,,Produkten und Dienstleistungen®.

S. zur Zertifizierung nach der Datenschutz-Grundverordnung z.B. Kraska, ZD 2016, 153;
Spindler, ZD 2016, 407.

1% 7u den Rechtsfolgen s. z.B. S. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 267.

1% Sje miissen sich nach Art. 42 Abs. 2 Satz 2 DSGVO rechtlich verpflichten, ,diese geeigneten
Garantien anzuwenden, auch im Hinblick auf die Rechte der betroffenen Personen®.

Zu dieser Doppelrolle der Aufsichtsbehdrde s. Kap. 5.4.5.

76 3. hierzu Kap. 5.4.3.
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Der Antragsteller stellt nach Art. 42 Abs. 6 DSGVO der zustandigen Aufsichtsbe-
horde alle fiir die Durchfiihrung des Zertifizierungsverfahrens erforderlichen In-
formationen zur Verfligung und gewdhrt ihr den in diesem Zusammenhang erfor-
derlichen Zugang zu seinen Verarbeitungstatigkeiten. Die Aufsichtsbehtrde hat
die Unterlagen daraufhin zu Gberprufen, ob sie vollstdndig nachweisen, dass das
Verarbeitungsverfahren des Antragstellers alle ihn betreffenden Vorgaben der
Datenschutz-Grundverordnung erflllen. Sie hat sich vor Ort von der Einhaltung
der Vorgaben zu iberzeugen. Die Zertifizierung wird dem Antragsteller nach Art.
42 Abs. 7 DSGVO flr eine Hochstdauer von drei Jahren erteilt und kann unter
denselben Bedingungen verldngert werden, sofern die einschldgigen Vorausset-
zungen weiterhin erfullt werden®. Die zustdndige Aufsichtsbehdrde muss den zer-
tifizierten Verarbeitungsvorgang wéhrend der Gultigkeit der Zertifizierung be-
obachten und gegebenenfalls die Zertifizierung ,,widerrufen, wenn die VVorausset-
zungen fir die Zertifizierung nicht oder nicht mehr erftllt werden®.

Stellt der der Verantwortliche oder der Auftragsverarbeiter seinen Zertifizierungs-
antrag bei der akkreditierten Zertifizierungsstelle, so priift und bewertet diese nach
Art. 43 Abs. 4 Satz 1 DSGVO den Antrag und entscheidet ber die Zertifizierung.
Sie hat vor der Erteilung des Zertifikats nach Art. 43 Abs. 1 DSGVO die Auf-
sichtsbehorde zu unterrichten, ,,damit diese erforderlichenfalls von ihren Befug-
nissen“ gemaR Art. 58 Abs. 2 lit. h) DSGVO ,,Gebrauch machen kann“.*"’ Sie hat
nach der Zertifizierung geméall Art. 43 Abs. 5 DSGVO der Aufsichtsbehorde ,,die
Grinde fir die Erteilung oder den Widerruf der beantragten Zertifizierung“ mitzu-
teilen. Die Aufsichtsbehdrde hat diese Griinde zu tberprifen und die Zertifizie-
rungsstelle und ihre Tatigkeit zu beaufsichtigen.'™

Dadurch, dass die Datenschutz-Grundverordnung zwei Zertifizierungsinstanzen
vorsieht, verursacht sie doppelte Arbeit, weil jede sich auf die Durchfiihrung von
Zertifizierungsverfahren vorbereiten muss. Der Entwurf eines neuen Bundesda-
tenschutzgesetzes 16st diese Doppelgleisigkeit auch nicht auf, so dass es bei einer
doppelten VVorbereitung bleibt.

Da keine Aufsichtsbehtrde ausschlieRen kann, dass ein Verantwortlicher oder ein
Auftragsverarbeiter bei ihr einen Antrag auf Zertifizierung seines Verarbeitungs-
vorgangs stellt, muss jede Aufsichtsbehdrde sich auf die Durchfiihrung von Ver-
fahren der Zertifizierung nach ihren eigenen Kriterien vorbereiten. Hierfir muss
sie im Vorfeld — also bis zum 25. Mai 2018 — ein Managementsystem fiir den
Umgang mit Zertifizierungsantragen und fiir die Uberwachung von zertifizierten
Verarbeitungsvorgangen etablieren und einen Verfahrensablauf fur die Zertifizie-
rung institutionalisieren.

Zusatzlich muss die Aufsichtsbehérde die von ihr akkreditierten Zertifizierungs-
stellen und die in ihrem Zusténdigkeitsbereich tétigen Zertifizierungsstellen, die
von der nationalen Akkreditierungsstelle akkreditiert worden sind, tiberwachen.'™

Y73, hierzu auch S. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 265.

178 zum Widerruf der Akkreditierung der Zertifizierungsstelle s. Art. 43 Abs. DSGVO sowie die
Ausfiihrungen in Kap. 5.4.5.

93, hierzu naher Kap. 5.4.5.
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In der Aufsichtsbehorde ist ein eigener Bereich fur die Durchfuhrung der Zertifi-
zierungen einzurichten, der von den Bereichen der Aufsichtsbehérde fir Kontrol-
len und Anordnungen abgetrennt ist und nur fir Zertifizierungen zustandig ist.
Der Zertifizierungsbereich sollte auch aus wettbewerbsrechtlichen Griinden von
dem Bereich getrennt sein, der innerhalb der Aufsichtsbehdrde fir die Akkreditie-
rung der privaten und mit der Aufsichtsbehdrde konkurrierenden Zertifizierungs-
stellen und der Aufsicht tber diese zustandig ist.*®® Dieser Zertifizierungsbereich
ist sinnvoller Weise mit den Personen zu besetzen, in vor Geltung der Daten-
schutz-Grundverordnung die Kriterien,'®! das Verfahren und das Managementsys-
tem fur die Zertifizierung erarbeitet haben. Diese kennen sich innerhalb der Auf-
sichtsbehtrde am besten mit diesen Themen aus und kénnen mit den geringsten
»RuUstzeiten* und Reibungsverlusten Zertifizierungen durchfihren.

5.3.5 Standardvertragsklauseln fiir die Auftragsverarbeitung

Um die Auftragsverarbeitung personenbezogener Daten zu erleichtern, ,,muss“ die
Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. j) DSGVO ,,Standardvertragsklauseln*
fur die Auftragsverarbeitung gemal Art. 28 Abs. 8 DSGVO ,festlegen®. Durch
die Standardvertragsklauseln fir Verantwortliche und Auftragsverarbeiter, die sie
unverandert Ubernehmen koénnen, hilft ihnen die Aufsichtsbehdrde, die von der
Verordnung geforderten Garantien nachzuweisen. #

Nach Art. 28 Abs. 1 DSGVO darf ein Verantwortlicher eine Verarbeitung nur
dann im Auftrag durchfuhren lassen, wenn die Auftragsverarbeiter ,,hinreichend
Garantien dafiir bieten, dass geeignete technische und organisatorische Mal3nah-
men so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforde-
rungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Per-
son gewahrleistet“.’® Nach Art. 28 Abs. 3 DSGVO muss die Auftragsverarbei-
tung ,,auf der Grundlage eines Vertrags“ erfolgen, der ,,den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Ver-
antwortlichen festgelegt sind“. Dieser Vertrag muss insbesondere die in Art. 28
Abs. 3 lit. a) bis h) DSGVO genannten Regelungen enthalten. Im Fall einer Un-
terbeauftragung muss der Auftragsverarbeiter dem Unterauftragsverarbeiter nach
Art. 28 Abs. 4 DSGVO durch einen Unterauftragsvertrag ,,dieselben Daten-
schutzpflichten* auferlegen, die in dem Vertrag zwischen ihm und dem Verant-
wortlichen festgelegt sind. Dabei muss der Unterauftragsverarbeiter ,,insbesondere
hinreichende Garantien dafir” bieten, ,,dass die geeigneten technischen und orga-
nisatorischen Malinahmen so durchgefihrt werden, dass die Verarbeitung ent-
sprechend den Anforderungen dieser Verordnung erfolgt*. Kommt der weitere

180 5. hierzu naher Kap. 5.4.5.

81 5 hierzu Kap. 5.4.3.

182 g, z.B. auch Gierschmann, ZD 2016, 52; Schantz, NJW 2016, 1846; Hofmann, Auftragsver-
arbeitung, in: RoBnagel, Datenschutz-Grundverordnung, 2017, 185.

18 g, hierzu auch Koés/Englisch, ZD 2014, 276 ff.; Petri, ZD 2015, 305 ff.; Hofmann, Auf-
tragsverarbeitung, in: RofRnagel, Datenschutz-Grundverordnung, 2017, 180 ff.
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Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsverarbeiter gegentiber dem Verantwortlichen fiir die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.

Diese Pflicht der Aufsichtsbehérden wird mit der Datenschutz-Grundverordnung
neu eingefiihrt. Bisher gab es nur Standardvertragsklauseln der Europaischen
Kommission fir die Auftragsdatenverarbeitung in Drittlandern gemaR Art. 26
Abs. 2 DSRL.™ Fiir die Auftragsdatenverarbeitung in der Europaischen Union
und im Europdischen Wirtschaftsraum kennen weder die Datenschutz-Richtlinie
noch das deutsche Datenschutzrecht Standardvertragsklauseln. Allerdings kénnen
sie fur die Erstellung solcher Standardvertragsklauseln auf Mustervertrage fur die
Auftragserteilung und Unterbeauftragung einzelner Aufsichtsbehorde als Grund-
lage zuriickgreifen,’® die allerdings an die Vorgaben der Datenschutz-
Grundverordnung angepasst werden missen.

Die Aufsichtsbehdrden sollten diese Aufgabe vor dem 25. Mai 2018 erledigt ha-
ben, damit diese Standardvertragsklauseln der Auftragsverarbeitung und Unter-
auftragsverarbeitung zugrunde gelegt werden kénnen. Werden die Auftragsverar-
beitung und die Unterauftragsverarbeitung nach dem Standardvertrag der jeweils
zustandigen Aufsichtsbehorde geregelt, darf sie und diirfen die Verantwortlichen
und die Auftragsverarbeiter davon ausgehen, dass die von Art. 28 Abs. 1 DSGVO
geforderten Garantien erbracht sind. Dies erleichtert allen Beteiligten die Uber-
priifung der Auftragsverarbeitung sehr. Da sich die Aufsichtsbehdrde in diesem
Fall eine Einzelfallpriifung erspart, muss es in ihrem dringenden Interesse liegen,
die Standardvertragsklauseln vor dem 25. Mai 2018 festzulegen.

Dies ist deshalb besonders bedeutsam, weil die Auftragsverarbeitungen kinftig
erheblich zunehmen werden. Dies hat vor allem drei Griinde. Zum einen wird die
Auftragsverarbeitung zunehmen, weil insgesamt die Verarbeitung personenbezo-
gene Daten im Zug der Digitalisierung aller Lebensbereiche erheblich wachsen
wird. Sie wird dabei Uberproportional zunehmen, weil die Arbeitsteilung und die
Professionalisierung in der Datenverarbeitung ansteigen werden. Viele zusatzliche
Verantwortliche, die gerade nicht aus der Sparte der Informationstechnik kom-
men, werden immer mehr personenbezogene Daten verarbeiten (lassen) miissen.
SchlieBlich wird das Cloud Computing als eine besondere Form der Auftragsver-
arbeitung Uberproportional zunehmen. Durch diese Entwicklung wird das Interes-
se an verordnungskonformen Vertragen zur Auftragsverarbeitung ansteigen und
die Aufsichtsbehorden unter Druck setzen, Standardvertragsklauseln — auch im
eigenen Interesse — festzulegen.

184 Beschluss der Kommission vom 5.2.2010 iiber Standardvertragsklauseln fiir die Ubermittlung

personenbezogener Daten an Auftragsverarbeiter in Drittlandern, EU-ABI. L 39 vom
12.12.2010, 5.

S. z.B. Hessischer Datenschutzbeauftragter, Mustervereinbarung zum Datenschutz und zur
Datensicherheit in Auftragsverhéltnissen nach § 11 BDSG vom 28.9.2010 fur den nicht-
offentlichen Bereich; Hessischer Datenschutzbeauftragter, Mustervertrag zur Auftragsdaten-
verarbeitung zwischen 6ffentlichen Stellen und 6ffentlichen oder nicht-6ffentlichen Auftrag-
nehmern vom 13.11.2007.
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Dabei muss die Aufsichtsbehorde jedoch das in Art. 28 Abs. 8 DSGVO vorge-
schriebene Verfahren beachten. Um zu einer einheitlichen Anwendung der Ver-
ordnung in der gesamten Union beizutragen, muss eine Aufsichtsbehdrde, die
solche Standardvertragsklauseln festlegen will, dies nach Art. 28 Abs. 8 DSGVO
,»im Einklang mit dem Kohdrenzverfahren* gemal Art. 63 DSGVO tun. Nach Art.
64 Abs. 1 lit. d) DSGVO muss sie den Entwurf ihres Beschlusses an den Europai-
schen Datenschutzausschuss Gbermitteln. Dieser gibt dann zu diesem eine Stel-
lungnahme ab.

Dieser Stellungnahme muss die Aufsichtsbehorde nach Art. 64 Abs. 7 DSGVO
»weitestgehend Rechnung* tragen. Sie teilt dem Vorsitz des Ausschusses binnen
zwei Wochen nach Eingang der Stellungnahme auf elektronischem Wege unter
Verwendung eines standardisierten Formats mit, ob sie den Beschlussentwurf
beibehalten oder &ndern wird. Gegebenenfalls tbermittelt sie den gednderten Be-
schlussentwurf. Beabsichtigt sie, ,,der Stellungnahme des Ausschusses insgesamt
oder teilweise nicht zu folgen®, so findet nach Art. 64 Abs. 8 DSGVO das Verfah-
ren der Streitbeilegung nach Art. 65 DSGVO vor dem Datenschutzausschuss statt,
das mit einer fiir die Aufsichtsbehérde verbindlichen Entscheidung endet.

Diese Standardvertragsklauseln werden kiinftig also nicht mehr zentral fir die
gesamte Union festgelegt, sondern von jeder Aufsichtsbehorde fur ihren Zustén-
digkeitsbereich. Eine gewisse Einheitlichkeit der Standardvertragsklauseln wird
durch das Koharenzverfahren gewahrleistet. Dieses wird dazu fihren, dass die
Standardvertragsklauseln der Aufsichtsbehdrden sich mit der Zeit einander an-
gleichen. Die Aufsichtsbehérden, die zu einem spateren Zeitpunkt fir ihren Zu-
stdndigkeitsbereich solche Standardvertragsklauseln festlegen, werden sich inhalt-
lich an denen anderer Aufsichtsbehtdrden orientieren. In der Bundesrepublik
Deutschland ist zu erwarten, dass zusatzlich eine inhaltliche Abstimmung im Dus-
seldorfer Kreis stattfindet. Dies reduziert inhaltliche Arbeiten an der Formulierung
der Standardvertragsklauseln, entbindet jedoch nicht von der Notwendigkeit, fiir
den eigenen Zustandigkeitsbereich solche festzulegen und fiir diese das Kohé-
renzverfahren durchzufiihren. Arbeitseinsparungen, die auf der inhaltlichen Ebene
der Formulierung gewonnen werden kénnen, werden jedoch weitgehend dadurch
aufgebraucht, dass die Aufsichtsbehtrden sich an der inhaltlichen Abstimmung im
Dusseldorfer Kreis beteiligen und die Kohérenzverfahren beobachten missen, um
die Entwicklungen zu verfolgen und die eigene Meinung zu inhaltlichen Fragen
rechtzeitig und gezielt in die unionsweite Diskussion einzubringen.

Der zusétzliche Arbeitsaufwand fur die Festlegung der Standardvertragsklauseln
fir die Auftragsverarbeitung in der Europdischen Union und im Européischen
Wirtschaftsraum besteht vor allem bis zur Erstellung der Klauseln und bis zum
Abschluss des Kohérenzverfahrens nach Art. 64 DSGVO. Eventuell kann sich
daran noch ein Streitbeilegungsverfahren anschlielen. In der Folgezeit entsteht
Arbeitsaufwand aber allenfalls, wenn zu einem spéteren Zeitpunkt eine Uberarbei-
tung der Standardvertragsklauseln ansteht. Die Festlegung der Standardvertrags-
klauseln erfordert eine hohe juristische Qualifikation und ein ausreichendes Ver-

18 S, hierzu naher Kap. 5.5.3.
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standnis flr die technisch-organisatorischen Tatigkeiten im Rahmen der Auf-
tragsverarbeitung und des Cloud Computing.

5.3.6 Genehmigung von Klauseln und interne Vorschriften

Die Ubermittlung personenbezogener Daten in ein Drittland, das tiber kein ange-
messenes Datenschutzniveau verfugt, ist nach Art. 46 Abs. 1 DSGVO nur zulds-
sig, sofern der Verantwortliche oder der Auftragsverarbeiter ,,geeignete Garantien
vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte und
wirksame Rechtsbehelfe zur Verfligung stehen®. Diese ,,geeigneten Garantien*
kann der Verantwortliche oder der Auftragsverarbeiter selbst herstellen, wenn er
mit seinen Kooperationspartnern in dem Drittland geeignete Vertragsklauseln,
Bestimmungen in Verwaltungsvereinbarungen und verbindliche interne Vor-
schriften rechtsverbindlich vereinbart.

Nach Art. 57 Abs. 1 lit. r) DSGVO hat die Aufsichtsbehdrde zu prufen, ob sie
Vertragsklauseln und Bestimmungen gemal3 Art. 46 Abs. 3 DSGVO genehmigen
kann. Geeignete Garantien kénnen nach Art. 46 Abs. 3 DSGVO ,,Vertragsklau-
seln“ sein, ,die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter
und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empféanger der
personenbezogenen Daten im Drittland ... vereinbart wurden®. Als geeignete Ga-
rantien gelten nach dieser Vorschrift auch ,,Bestimmungen, die in Verwaltungs-
vereinbarungen zwischen Behorden oder 6ffentlichen Stellen aufzunehmen sind
und durchsetzbare und wirksame Rechte fir die betroffenen Personen einschlie-
Ren®. Die genannten Vertragsklauseln oder Bestimmungen sind jedoch nur dann
geeignet, wenn die zustdndige Aufsichtsbehdrde sie genehmigt hat. Auf Antrag
des Verantwortlichen oder des Auftragsverarbeiters, muss die Aufsichtsbehorde
sie prifen und — im positiven Fall — genehmigen. Der Verantwortliche hat bei
Vorliegen aller Voraussetzungen einen mit Verpflichtungsklage einklagbaren Ge-
nehmigungsanspruch.

Ebenfalls hat die zustdndige Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. s) DSGVO
zu prifen, ob sie verbindliche interne Vorschriften geméald Art. 47 DSGVO ge-
nehmigen kann. Sie genehmigt nach Art. 47 Abs. 1 DSGVO die Vorschriften ge-
méal dem Kohdarenzverfahren nach Art. 63 DSGVO, sofern diese ,rechtlich bin-
dend sind, fur alle betreffenden Mitglieder der Unternehmensgruppe oder einer
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausuben,
gelten und von diesen Mitgliedern durchgesetzt werden, und dies auch fir ihre
Beschaftigten gilt“. Um genehmigungsféhig zu sein, missen die VVorschriften au-
Rerdem ,,den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug
auf die Verarbeitung ihrer personenbezogenen Daten Ubertragen® und die lange
Liste der in Art. 47 Abs. 2 DSGVO ,festgelegten Anforderungen erfillen®. Legt
der Verantwortliche der Aufsichtsbehorde verbindliche interne Vorschriften vor
und beantragt ihre Genehmigung, muss die Aufsichtsbehorde diese prufen und —
wenn sie ausreichende Garantien enthalten — auch genehmigen.

Diese Pflicht ist an sich nicht neu. Sie ergibt sich bereits aus Art. 26 Abs. 2 DSRL
und § 4c Abs. 2 Satz 1 BDSG. Sie wird durch die Datenschutz-Grundverordnung
nicht wesentlich verandert. Der Arbeitsaufwand fir diese Aufgabe wird jedoch
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zunehmen, weil die Antrdge zur Genehmigung von Vertragsklauseln, Bestim-
mungen in Verwaltungsvereinbarungen und verbindlichen internen Vorschriften
zu Ubermittlung personenbezogener Daten in Drittlander ohne angemessenes Da-
tenschutzniveau aufgrund der Globalisierung der Datenverarbeitung ansteigen
werden. ¥

5.3.7 Standardvertragsklauseln fiir die Ubermittlung in Drittlinder

Neu ist jedoch die Pflicht, die Art. 57 Abs. 1 lit. j) DSGVO der Aufsichtsbehdrde
auferlegt. Sie ,,muss* nach dieser VVorgabe fiir die Datenverarbeitung in einem
Drittland ohne angemessenes Datenschutzniveau ,,Standardvertragsklauseln* im
Sinn des Art. 46 Abs. 2 lit. d) DSGVO ,.festlegen®. Art. 46 Abs. 2 lit d) DSGVO
waéhlt jedoch fur diese Pflicht einen etwas anderen Wortlaut als Art. 57 Abs. 1 lit.
j) DSGVO. Er spricht von den ,von einer Aufsichtsbehérde angenommenen*
Standarddatenschutzklauseln. Dies konnte einerseits dafur sprechen, dass Verant-
wortliche der Aufsichtsbehdrde Entwirfe zu Standarddatenschutzklauseln vorle-
gen konnen, die sie nach einer Prifung annimmt. Andererseits sprechen Art. 64
und 65 DSGVO davon, dass die Aufsichtsbehdrde ihre eigenen Beschlisse ,,an-
nimmt“. Die Datenschutz-Grundverordnung ist wohl so zu verstehen, dass es
nicht entscheidend darauf ankommt, wer den Entwurf der Standardvertragsklau-
seln erstellt, entscheidend ist, dass die Aufsichtsbehdrde sie beschlief3t.

Ubernehmen die Vertragspartner die festgelegten Standardvertragsklauseln unver-
andert, kbnnen sie nach dem Eingangssatz von Art. 46 Abs. 2 DSGVO personen-
bezogene Daten in ein Drittland ohne angemessenes Datenschutzniveau tbermit-
teln, ohne dass eine Genehmigung durch die zustdndige Aufsichtsbehdrde gemal
Art. 46 Abs. 3 DSGVO™® erforderlich ware. Dies erleichtert den Vollzug der Da-
tenschutz-Grundverordnung sehr.

Neben den Aufsichtsbehdrden kann auch weiterhin die Europdische Kommission
Standardvertragsklauseln nach Art. 46 Abs. 2 lit. ¢) DSGVO gemaR dem Prufver-
fahren nach Art. 93 Abs. 2 DSGVO ,.erlassen®. Das Verhéltnis der Kompetenzen
der Kommission und der Aufsichtsbehorde zum Erlass von Standardvertragsklau-
seln l&sst die Datenschutz-Grundverordnung ungeklért. Fir die Aufsichtsbehorde
ist ihre Festlegung eine Pflicht, fur die Kommission ihr Erlass nur eine Kompe-
tenz.

Allerdings fordert Art. 46 Abs. 2 lit. d) DSGVO, dass die ,,von einer Aufsichtsbe-
hérde angenommenen Standarddatenschutzklauseln ... von der Kommission ge-
mal dem Prufverfahren® nach Art. 93 Abs. 2 DSGVO ,,genehmigt” werden mus-
sen, bevor sie Rechtswirkungen entfalten.

Inwieweit die neue Pflicht zum Erlass von Standardvertragsklauseln fur die Auf-
sichtsbehorde zu einem Mehraufwand fuhrt, dirfte vom Bedarf nach Standardver-
tragen abhangen. Zwei Standardvertragsklauseln hat die Europaische Kommission

87 g Kap. 3.
188 3, zu dieser Kap. 5.3.6.
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nach Art. 26 Abs. 2 und 4 DSRL bereist festgelegt.'® Sie bleiben nach Art. 46
Abs. 5 Satz 2 DSGVO so lange in Kraft, bis sie von der Kommission geandert,
ersetzt oder aufgehoben werden. Genuigen diese den Bedurfnissen der Verantwort-
lichen, wird auf die Aufsichtsbehdrde kein zusétzlicher Arbeitsaufwand zukom-
men. Die beiden Standardvertragsklauseln sind jedoch sehr generisch. Machen die
Verantwortlichen einen Bedarf an weiteren, spezifischen Verarbeitungszwecken
und -situationen angepassten Standardvertragsklauseln geltend, kann der Zusatz-
aufwand durch die neue Pflicht der Datenschutz-Grundverordnung fir die Auf-
sichtsbehdrden betrachtlich sein.

Fur diesen Fall kann hinsichtlich des Arbeitsaufwands in der Aufstellung jeweils
eigener Klauseln, des arbeitsteiligen VVorgehens zwischen der Aufsichtsbehorden,
der inhaltlichen Abstimmung im Disseldorfer Kreis und der Beobachtung der
Entwicklungen auf européischer Ebene auf die Pflicht zur Festlegung von Stan-
dardvertragsklauseln fiir die Auftragsverarbeitung geméall Art. 28 Abs. 8 DSGVO
verwiesen werden. Allerdings wird das Kohadrenzverfahren durch die Genehmi-
gung der Kommission gemall dem Prifverfahren nach Art. 93 Abs. 2 DSGVO
ersetzt.

5.4 Pflichten gegeniiber Uberwachungs- und Zertifizierungs-
stellen

Die Datenschutz-Grundverordnung ermdglicht, dass neben den Aufsichtsbehor-
den bestimmte Kontrollaufgaben durch privatwirtschaftlich agierende Stellen
wahrgenommen werden. Dies gilt nach Art. 41 Abs. 1 DSGVO fir die Uberwa-
chung von Verhaltensregeln und nach Art. 42 Abs. 1 DSGVO fur die Zertifizie-
rung von Verarbeitungsvorgangen.*®® Sowohl die Erstellung von Verhaltensregeln
als auch die Zertifizierung von Verarbeitungsvorgéngen steht den Verantwortli-
chen oder Auftragsverarbeitern bzw. ihren Verbénden frei. Wenn sie von diesen
Angeboten der Datenschutz-Grundverordnung Gebrauch machen wollen, kénnen
sie statt von Aufsichtsbehérden von Uberwachungs- und Zertifizierungsstellen
kontrolliert werden. Um die Qualitat der Verhaltensregeln und Zertifizierungen zu
sichern und die Kompetenz und Zuverlassigkeit der Uberwachungs- und Zertifi-
zierungsstellen zu gewahrleisten, werden ebenfalls die Aufsichtsbehorden in die
Pflicht genommen.

189 Entscheidung der Kommission 2001/497/EG vom 15.6.2001 hinsichtlich Standardvertrags-
klauseln fiir die Ubermittlung personenbezogener Daten in Drittlander nach der Richtlinie
95/46/EG, EG ABI. L 181 vom 4.7.2001, 19; Entscheidung der Kommission 2004/915/EG
vom 27.12.2004 zur Anderung der Entscheidung 2001/497/EG beziiglich der Einfilhrung al-
ternativer Standardvertragsklauseln fir die Ubermittlung personenbezogener Daten in Dritt-
l&nder, EG ABI. L 385 vom 29.12.2004, 74; Beschluss der Kommission vom 5.2.2010 uber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverar-
beiter in Drittlandern, EU ABI. L 39 vom 12.2.2010, 5.

190 Zur Zertifizierung durch die Aufsichtsbehérden selbst s. Kap. 5.3.4.
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5.4.1 Kriterien fiir die Akkreditierung von Uberwachungsstellen

Wenn ein Verband Verhaltensregeln festlegt,’®* muss er nach Art. 40 Abs. 4
DSGVO auch ein Verfahren vorsehen, die es einer Stelle des Verbands ermég-
licht, ,,die obligatorische Uberwachung der Einhaltung ihrer Bestimmungen durch
die Verantwortlichen oder die Auftragsverarbeiter, die sich zur Anwendung der
Verhaltensregeln verpflichten, vorzunehmen®. In der Regel sollen also die Ver-
bénde selbst daftir sorgen, dass ihre Verhaltensregeln eingehalten werden. Die
daflir zustdndige Stelle muss nach Art. 41 Abs. 1 DSGVO (ber das geeignete
Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln® verfiigen und
,»,von der zustdndigen Aufsichtsbehtrde zu diesem Zweck akkreditiert” sein. Eine
solche Stelle zur Uberwachung der Einhaltung von Verhaltensregeln kann von der
Aufsichtsbehtrde nach Art. 41 Abs. 2 DSGVO akkreditiert werden, wenn sie ,,ih-
re Unabh&ngigkeit und ihr Fachwissen ... zur Zufriedenheit der zustdndigen Auf-
sichtsbehtrde nachgewiesen hat*, wenn sie geeignete Kontrollverfahren festgelegt
hat, wenn sie geeignete Verfahren und Strukturen fur das Beschwerdemanage-
ment festgelegt und transparent gemacht hat und wenn sie ,,zur Zufriedenheit der
zustandigen Aufsichtsbehorde nachgewiesen hat, dass ihre Aufgaben und Pflich-
ten nicht zu einem Interessenkonflikt fiihren®.

Nach Art. 57 Abs. 1 lit. p) DSGVO in Verbindung mit Art. 41 Abs. 3 DSGVO hat
die Aufsichtsbehorde ihre Kriterien fir die Akkreditierung festzulegen und zu
verdffentlichen.*® Diese Kriterien miissen die abstrakten Akkreditierungsvoraus-
setzung nach Art. 41 Abs. 2 DSGVO konkretisieren. Insbesondere muss in ihnen
nachprifbar festgelegt werden, unter welchen Bedingungen die Akkreditierungs-
voraussetzung ,,zur Zufriedenheit der zustdndigen Aufsichtsbehtérde nachgewie-
sen” sind. Diese Tétigkeit ist juristisch anspruchsvoll, weil es sich um eine quasi
gesetzgeberische Aufgabe handelt. Es sind abstrakt-generelle inhaltliche Vorga-
ben fir die Akkreditierung zu erarbeiten, die fiir viele unterschiedliche Fallkons-
tellation anwendbar und auf unterschiedliche Antragsteller passen mussen.

Vor dem Beschluss tber die Kriterien muss die Aufsichtsbehtrde gemal Art. 41
Abs. 3 DSGVO ihren Entwurf dem Datenschutzausschuss bekannt geben und das
Koharenzverfahren nach Art. 64 und 65 DSGVO durchlaufen.'*®

Die Erarbeitung der Kriterien und die Vorbereitung des Koharenzverfahrens soll-
ten vor dem 25. Mai. 2018 stattgefunden haben, so dass das Kohérenzverfahren
und anschlieBend die Akkreditierung von Uberwachungsstellen sofort nach Gel-
tungsbeginn der Datenschutz-Grundverordnung in allen Mitgliedstaaten durchge-
fihrt werden kann. Mit dem Aufstellen der Kriterien kann nicht gewartet werden,
bis die Verhaltensregeln genehmigt sind, weil nach Art. 40 Abs. 4 DSGVO in den
Verhaltensregeln Uberwachungsverfahren vorgesehen werden missen. Diese
missen auf die zukiinftige Uberwachungsstelle abgestellt sein. Um geeignete
Uberwachungsverfahren vorzusehen, muss der Verband die Akkreditierungskrite-

191 Zur Genehmigung der Verhaltensregeln s. Kap. 5.3.3.

192 5je hat sie auRerdem nach Art. 41 Abs. 3 DSGVO dem Datenschutzausschuss zu iibermitteln.
% S, hierzu ndher Kap. 5.5.3.

57



rien kennen, um das Uberwachungsverfahren an diesen und der ins Auge gefass-
ten akkreditierungsfahigen Stelle auszurichten.

Hinsichtlich der Akkreditierungskriterien besteht die Haupttatigkeit darin, sie zu
erarbeiten. Danach sind sie in gewissen Abstdnden oder nach bestimmten Vorfal-
len nur noch zu Uberprufen und anzupassen. Die voriibergehende Tatigkeit, die
Kriterien zu erarbeiten, findet jedoch ihre Fortsetzung in ihrer Anwendung in Ak-
kreditierungsverfahren nach dem 25. Mai 2018. Die Durchfiihrung von Akkredi-
tierungsverfahren setzt Personalkontinuitét voraus.*®*

Die Kriterien zur Akkreditierung von Stellen, die die Einhaltung von Verhaltens-
regeln Uberwachen sollen, werden vom Unionsgesetzgeber nur sehr abstrakt in
Art. 41 Abs. 2 DSGVO fir die gesamte Union vorgegeben. Daher muss jede Auf-
sichtsbehtrde die praktisch relevanten Kriterien fur ihren jeweiligen Zustandig-
keitsbereich konkretisieren und festlegen. Eine gewisse Einheitlichkeit der Krite-
rien wird durch das Kohdarenzverfahren gewahrleistet. Dieses wird dazu fiihren,
dass sich die Kriterien der Aufsichtsbehérden mit der Zeit einander angleichen.
Die Aufsichtsbehdrden, die zu einem spateren Zeitpunkt fur ihren Zustandigkeits-
bereich solche Kriterien festlegen, werden sich inhaltlich an denen anderer Auf-
sichtsbehtrden orientieren. In der Bundesrepublik Deutschland ist zu erwarten,
dass zusétzlich eine inhaltliche Abstimmung im Dusseldorfer Kreis stattfindet.
Dies reduziert das Erfordernis inhaltlicher Arbeiten an der Formulierung der Kri-
terien, entbindet jedoch nicht von der Notwendigkeit, fur den eigenen Zustandig-
keitsbereich solche festzulegen und an das jeweilige Landesrecht anzupassen.
Aulerdem ist fur alle Kriterienfestlegungen das Kohé&renzverfahren durchzufih-
ren. Arbeitseinsparungen, die auf der inhaltlichen Ebene der Formulierung ge-
wonnen werden konnen, werden daher weitgehend dadurch aufgebraucht, dass die
Aufsichtsbehdrden sich an der inhaltlichen Abstimmung im Dusseldorfer Kreis
beteiligen und die Koharenzverfahren beobachten missen, um die Entwicklungen
zu verfolgen und die eigene Meinung zu inhaltlichen Fragen rechtzeitig und ge-
zielt in die unionsweite Diskussion einzubringen.

5.4.2 Kriterien fiir die AKkkreditierung von Zertifizierungsstellen

Nach Art. 57 Abs. 1 lit. p) in Verbindung mit Art. 43 Abs. 3 DSGVO ist die Auf-
sichtsbehérde’®® verpflichtet, auch Kriterien fiir die Akkreditierung von Zertifizie-
rungsstellen zu erarbeiten und zu verdffentlichen.'®® Diese Kriterien miissen die
abstrakten Akkreditierungsvoraussetzung nach Art. 43 Abs. 2 DSGVO konkreti-
sieren. Zertifizierungsstellen durfen nur dann akkreditiert werden, wenn sie ihre

1943 hierzu Kap. 5.4.4.

1% Nach Art. 42 Abs. 1 DSGVO sollen Zertifizierungsverfahren moglichst auf Unionsebene
durchgefiihrt werden und nach Art. 42 Abs. 5 Satz 2 DSGVO zu einem Europaischen Daten-
schutzsiegel flhren. Soweit solche europdischen Verfahren installiert werden, genehmigt der
Europdische Datenschutzausschuss die Kriterien fur die Akkreditierung und die Zertifizie-
rungskriterien unionsweit tatiger Zertifizierungsstellen nach Art. 42 Abs. 5 Satz 1 DSGVO
selbst.

1% " Sje hat sie auBerdem nach Art. 43 Abs. 6 Satz 2 DSGVO dem Datenschutzausschuss zu
Ubermitteln.
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Unabhéngigkeit und ihr Fachwissen ,,zur Zufriedenheit der zustéandigen Auf-
sichtsbehtrde nachgewiesen haben®, wenn sie sich verpflichtet haben, die geneh-
migten Kriterien'®” einzuhalten, Verfahren fur die Erteilung, die regelmaBige
Uberprifung und den Widerruf der Datenschutzzertifizierung sowie der Daten-
schutzsiegel und -prifzeichen festgelegt, ein Beschwerdemanagement installiert
und ,,zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen* haben,
dass ihre Aufgaben und Pflichten zu keinem Interessenkonflikt fihren. In den
Kriterien muss insbesondere nachpriifbar festgelegt werden, unter welchen Be-
dingungen die Akkreditierungsvoraussetzung ,,zur Zufriedenheit der zustandigen
Aufsichtsbehdrde nachgewiesen* sind. Nach Art: 43 Abs. 6 DSGVO hat die Auf-
sichtsbehorde die beschlossenen Anforderungen nach Art. 43 Abs. 3 DSGVO dem
Datenschutzausschuss zu Gbermitteln und ,,in leicht zuganglicher Form* zu verof-
fentlichen.

Vor dem Beschluss Uber die Kriterien muss die Aufsichtsbhehdrde nach Art. 64
Abs. 1 lit c) DSGVO den Entwurf dem Datenschutzausschuss bekannt geben und
das Koharenzverfahren nach Art. 64 und 65 DSGVO durchlaufen. %

Zur notwendigen juristischen Qualifikation flr das Erstellen der Akkreditierungs-
kriterien, zur Notwendigkeit die Kriterien vor dem 25. Mai 2018 zu erarbeiten und
das Kohdrenzverfahren vorzubereiten, zur Erforderlichkeit, dass jede Aufsichts-
behorde ihre eigenen Kriterien erstellen und im Kohérenzverfahren vertreten muss
zum Umfang der Tatigkeiten, Akkreditierungskriterien arbeitsteilig und dennoch
gemeinsam in der Union und im Diisseldorfer Kreis*® zu erstellen sowie zur Fort-
setzung der Befassung mit Akkreditierungen im Einzelfall nach dem 25. Mai 2018
wird auf die Ausfiihrungen zur Erstellung von Akkreditierungskriterien fir Stel-
len, die Verhaltensregeln tiberwachen,?® verwiesen.

5.4.3 Kriterien fiir die Zertifizierung

Nach Art. 42 Abs. 5 Satz 1 DSGVO erfolgt eine Zertifizierung durch eine akkre-
ditierte Zertifizierungsstelle oder durch die zustandige Aufsichtsbehérde.?®* Beide
Zertifizierungsinstanzen erstellen fir sich Zertifizierungskriterien, die das Ziel
und das Verfahren der Zertifizierung konkretisieren nachzuweisen, dass Verant-
wortliche oder Auftragsverarbeiter bei ihren Verarbeitungsvorgangen die Daten-
schutz-Grundverordnung einhalten.

Sofern die Europaische Kommission nach Art. 43 Abs. 8 DSGVO einen delegier-
ten Rechtsakt, der Anforderungen an die datenschutzspezifischen Zertifizierungs-
verfahren enthélt, oder gemal Art. 43 Abs. 9 DSGVO einen Durchfiihrungs-

197 Sje zur Genehmigung von Zertifizierungskriterien Kap. 5.4.3.

1% 3. hierzu Kap. 5.5.3.

199 Im Dusseldorfer Kreis gibt es bereits eine Arbeitsgruppe, die an Kriterien fiir die Zertifizie-
rung von Datenverarbeitungsvorgangen und an Kriterien fiir Akkreditierung von Zertifizie-
rungsstellen arbeitet.

20 g Kap. 5.4.1.

201 g Kap. 5.3.4.
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rechtsakt erlassen hat, der technische Standards fir Zertifizierungsverfahren fest-
legt, sind diese fur die Erarbeitung der Zertifizierungskriterien zu bertcksichtigen.

Erstellt die Zertifizierungsstelle ihre Kriterien selbst, miissen diese vor ihrer An-
wendung von der zustdndigen Aufsichtsbehdrde gemall Art. 58 Abs. 3 DSGVO
genehmigt werden. Dies setzt eine intensive Prifung der Kriterien auf Vollstan-
digkeit und Konformitat mit der Verordnung und dem nationalen Datenschutz-
recht voraus. Die genehmigten Kriterien muss die Aufsichtsbehérde nach Art. 64
Abs. 1 lit. ¢) DSGVO dem Europdischen Datenschutzausschuss zu einer Stellung-
nahme vorlegen.

Auch jede Aufsichtsbehdrde muss ihre eigenen Zertifizierungskriterien erstellen.
Diese Kriterien und die von ihr genehmigten Kriterien der Zertifizierungsstellen
hat sie nach Art. 43 Abs. 6 Satz 1 DSGVO dem Datenschutzausschuss zu tber-
mitteln und ,,in leicht zugéanglicher Form* zu verdffentlichen.

Das Erstellen eigener Kriterien und das Genehmigen von Kriterien von Zertifizie-
rungsstellen sind neue Pflichten der Aufsichtsbehdrde. § 9a BDSG sieht zwar ein
Datenschutzaudit vor, nach dem ,,zur Verbesserung des Datenschutzes und der
Datensicherheit“?®> die ,,Anbieter von Datenverarbeitungssystemen und -pro-
grammen und datenverarbeitende Stellen ihr Datenschutzkonzept sowie ihre tech-
nischen Einrichtungen durch unabhéngige und zugelassene Gutachter zertifizie-
ren lassen konnen. Dieses Datenschutzaudit setzt jedoch ein Gesetz voraus, das
die Einzelheiten der Voraussetzungen und des Verfahrens regelt.”®® Dieses Gesetz
fir den Bund fehlt bis heute. Lediglich die Lander Schleswig-Holstein und Bre-
men haben durchfiihrbare Regelungen fiir eine Datenschutzaudit.?*

Das Erstellen eigener Kriterien und die Kommunikation mit potentiellen Zertifi-
zierungsstellen Gber ihre Kriterien und die Vorbereitung des Koharenzverfahrens
sollten schon vor dem 25. Mai. 2018 stattfinden. Nur dann konnen Zertifizie-
rungsverfahren auch bald nach Geltungsbeginn der Datenschutz-Grundverord-
nung durchgefiihrt werden. Diese Tatigkeit ist jedoch nicht auf Dauer angelegt.
Nach der Erarbeitung der eigenen Kriterien muss die Aufsichtsbehorde sie nur
noch in gewissen Abstanden oder nach bestimmten Vorfallen tberprifen und an-
passen. Die Genehmigung der Zertifizierungskriterien von Zertifizierungsstellen
wird immer dann erfolgen missen, wenn eine neue Zertifizierungsstelle dies be-
antragt. Die voribergehende Tétigkeit, Zertifizierungskriterien zu erarbeiten oder
zu genehmigen, findet jedoch ihre Fortsetzung in der Daueraufgabe, Zertifizie-
rungsverfahren nach dem 25. Mai 2018 durchzuftihren. Diese profitiert von einer
gewissen Personalkontinuitat.

Kriterien zur Zertifizierung von Verarbeitungsvorgangen von Verantwortlichen
oder Auftragsverarbeitern hat der Unionsgesetzgeber nicht geregelt. Er hat sie
vielmehr nach Art. 43 Abs. 8 DSGVO delegierten Rechtsakten der Européischen

202
20

Nicht nur — wie nach Art. 42 DSGVO - zur Feststellung der Gesetzeskonformitat.

S. hierzu einen Entwurf in RoBnagel, Datenschutzaudit, 2000, sowie in RoRnagel/Pfitz-
mann/Garstka, Modernisierung des Datenschutzrechts, 2001, 132 ff.

S. hierzu n&her RoRnagel, Datenschutzaudit — ein modernes Steuerungsinstrument, in: Hem-
pel/Krasmann/Brdckling, Sichtbarkeitsregime, 2010, 263 ff.
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Kommission Uberlassen. Eine Frist zum Erlass eines delegierten Rechtsakts hat
die Verordnung der Kommission nicht gesetzt.**® Ob sie einen delegierten
Rechtsakt erlésst, ist ungewiss. Sie ist dazu nicht verpflichtet. Die Aufsichtsbe-
hérden mussen jedoch, damit Art. 42 DSGVO vollzogen werden kann, Kriterien
fiir die Zertifizierung erlassen und auf Antrag genehmigen. Sofern die Kommissi-
on einen delegierten Rechtsakt mit Kriterien fur die Zertifizierung erléasst, werden
diese eine gewisse Abstraktion haben und von der Aufsichtsbehdrde oder der Zer-
tifizierungsstelle fir die spezifischen Umstdnde und Besonderheiten des Rechts
der Mitgliedstaaten konkretisiert werden missen.

Eine gewisse Einheitlichkeit der Kriterien wird fur die genehmigten Zertifizie-
rungskriterien der Zertifizierungsstelle durch das Kohéarenzverfahren gewéhrleis-
tet. Dieses wird dazu fuhren, dass sich die Kriterien mit der Zeit einander anglei-
chen. Die Aufsichtsbehdrden werden sich fur die Erstellung ihrer Kriterien an den
wenigen Aufsichtsbehdrden orientieren, die bereits Erfahrungen mit landesspezi-
fischen Zertifizierungen haben oder im Arbeitskreis Zertifizierung des Diisseldor-
fer Kreises mitarbeiten. Aullerdem ist zu erwarten, dass zusatzlich eine inhaltliche
Abstimmung aller Aufsichtsbehdrden im Diusseldorfer Kreis stattfindet. Dies re-
duziert inhaltliche Arbeiten an der Formulierung der Kriterien, entbindet jedoch
nicht von der Notwendigkeit, flir den eigenen Zustandigkeitsbereich solche festzu-
legen und an das jeweilige Landesrecht anzupassen. Arbeitseinsparungen, die auf
der inhaltlichen Ebene der Formulierung gewonnen werden kdnnen, werden je-
doch weitgehend dadurch aufgebraucht, dass die Aufsichtsbehérden sich an der
inhaltlichen Abstimmung im Dusseldorfer Kreis beteiligen und fir genehmigte
Zertifizierungskriterien die eigenen Kohérenzverfahren durchfiihren und andere
relevante Kohérenzverfahren beobachten missen, um die Entwicklungen zu ver-
folgen und die eigene Meinung zu inhaltlichen Fragen rechtzeitig und gezielt in
die unionsweite Diskussion einzubringen.

Die Erstellung von Zertifizierungskriterien ist juristisch anspruchsvoll, weil sie
die gesamte Breite der abstrakten Vorgaben der Datenschutz-Grundverordnung
und des deutschen Datenschutzrechts beachten missen. Es handelt sich daher um
eine quasi gesetzgeberische Aufgabe. Es sind abstrakt-generelle inhaltliche Vor-
gaben fir die Zertifizierung unterschiedlichster Verarbeitungsvorgange zu erarbei-
ten, die fir viele unterschiedliche Fallkonstellation anwendbar und auf ver-
schiedenste Antragsteller passen massen.

5.4.4 AKkkreditierung von Uberwachungsstellen

Soweit datenschutzrechtliche Verhaltensregeln genehmigt sind, ist auch zu erwar-
ten, dass private Stellen — insbesondere der Verbande, die die Verhaltensregeln
aufgestellt haben — Antrége stellen, um als Uberwachungsstelle akkreditiert zu
werden, damit sie diese Tatigkeit kommerziell austiben kénnen.?*® In diesem Fall
muss die zustdndige Aufsichtsbehdrde geméaR Art. 57 Abs. 1 lit q) DSGVO die
Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltens-

205 3. Art. 92 DSGVO.
26 5 hijerzu auch Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 258 ff.
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regeln” gemél3 Art. 41 DSGVO prifen und ,,vornehmen®. Sie hat bei der Akkredi-
tierung die von ihr aufgestellten und vom Datenschutzausschuss gebilligten Krite-
rien®” zugrunde zu legen. Eine zeitliche Begrenzung der Akkreditierung sieht die
Verordnung nicht vor. Nach Art. 41 Abs. 5 DSGVO hat die zustandige Aufsichts-
behorde jedoch die Akkreditierung einer Uberwachungsstelle zu widerrufen,
,wenn die Voraussetzungen fiir ihre Akkreditierung nicht oder nicht mehr erfullt
sind oder wenn die Stelle Malnahmen ergreift, die nicht mit dieser Verordnung
vereinbar sind“.

Fur die Durchfuhrung von Akkreditierungen muss die die Aufsichtsbehdrde im
Vorfeld — also bis zum 25. Mai 2018 — ein Managementsystem fur den Umgang
mit Akkreditierungsantrégen etablieren und einen Verfahrensablauf institutionali-
sieren. Nachdem die Datenschutz-Grundverordnung in Deutschland Geltung er-
langt hat, muss jede Aufsichtsbehtrde einen Antrag auf Akkreditierung beschei-
den. Sie muss daflr ihr Akkreditierungsmanagementsystem nutzen, das vorberei-
tete Verfahren durchfihren, die eingeforderten Akkreditierungsunterlagen prifen
und tber die Akkreditierung nach ihren eigenen Kriterien entscheiden.

Hiermit sollten in der Aufsichtsbehtrde die Mitarbeiter betraut werden, die vor
Geltung der Datenschutz-Grundverordnung die Kriterien erarbeitet, das Prifver-
fahren vorbereitet und das Managementsystem fir die Akkreditierung aufgebaut
haben. Sie kennen sich innerhalb der Aufsichtsbehdrde am besten mit diesen
Themen aus und kdénnen mit den geringsten ,,Ristzeiten” und Reibungsverlusten
Akkreditierungen durchfiihren.

5.4.5 AKKreditierung von Zertifizierungsstellen

Ebenso muss die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. ) DSGVO auf Antrag
die Akkreditierung einer Zertifizierungsstelle gemaR Art. 43 DSGVO vornehmen.
Dem entspricht auch die Befugnis in Art. 58 Abs. 3 lit. e) DSGVO. Allerdings
haben die Mitgliedstaaten nach Art. 43 Abs. 1 DSGVO die Mdglichkeit, selbst zu
regeln, ob die Zertifizierungsstellen von der zustandigen Aufsichtsbehdrde oder
von der nationalen Akkreditierungsstelle gemé& der Verordnung (EG) Nr.
765/2008 im Einklang mit EN-ISO/IEC 17065/2012 akkreditiert werden. Im
zweiten Fall hat die zustandige Aufsichtsbehorde spezifische Anforderungen fur
die Zertifizierung festzulegen.?®®

8 37 BDSG-E sieht vor, dass die Akkreditierung der Zertifizierungsstellen durch
die jeweils zustandige Aufsichtsbehdrde oder durch die Deutsche Akkreditie-
rungsstelle erfolgt. Nach der amtlichen Begriindung zu 8§ 37 BDSG-E ist dies
»sachgerecht, weil die Deutsche Akkreditierungsstelle Giber hohe Kompetenz und
Erfahrung bei der Akkreditierung verfiigt. Die Zertifizierungsstellen erhalten hier-
durch ein Wahlrecht, die Akkreditierung entweder bei der zustdndigen Aufsichts-
behorde oder bei der Deutsche Akkreditierungsstelle vornehmen zu lassen.” Die
Aufsichtsbehtrden und die Deutsche Akkreditierungsstelle unterrichten sich nach

2073, zu diesem Kap. 5.4.1.

208 S, dazu Kap. 5.4.2.
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8 37 Satz 2 BDSG-E gegenseitig Uber die Erteilung, Versagung oder den Wider-
ruf einer Akkreditierung.

Nach Art. 43 Abs. 4 Satz 2 DSGVO wird die Akkreditierung flr eine Hochstdauer
von funf Jahren erteilt und kann unter denselben Bedingungen verlédngert werden,
sofern die Zertifizierungsstelle die Anforderungen des Art. 43 DSGVO erfullt.
Uber die Verlangerung einer Akkreditierung muss die Aufsichtsbehorde somit
alle fiinf Jahre entscheiden und zuvor ein entsprechendes Uberpriifungsverfahren
durchfuhren.

Die Aufsichtsbehtrde hat die Téatigkeit der Zertifizierungsstelle standig zu Gber-
wachen. Stellt sie fest, dass ,,die VVoraussetzungen fur die Akkreditierung nicht
oder nicht mehr erfullt sind oder ... eine Zertifizierungsstelle MaRnahmen er-
greift, die nicht mit dieser Verordnung vereinbar sind“, hat sie nach Art. 43 Abs.-
7 DSGVO die Akkreditierung einer Zertifizierungsstelle zu widerrufen.

Ublicher Weise die Akkreditierung von Priif- und Zertifizierungsstellen und die
Durchfithrung von Uberpriifungen und Zertifizierungen zur Gewahrleistung eines
fairen Wettbewerbs institutionell getrennt.?® Im Gegensatz dazu sieht jedoch die
Datenschutz-Grundverordnung vor, dass die Aufsichtsbehdrden sowohl fur die
Zertifizierung von Verarbeitungsvorgéngen als auch fur die Akkreditierung von
Zertifizierungsstellen zustandig sind. Sie etabliert damit ein wettbewerbsrechtlich
aulRerst fragwurdiges Modell, nach dem die Aufsichtsbehtrde mit den Zertifizie-
rungsstellen um die Zertifizierung von Verarbeitungsvorgangen konkurriert und
zugleich ihre Konkurrenten akkreditiert, deren Zertifizierungskriterien genehmigt,
von ihnen Gber ihre Tatigkeit informiert wird, diese Téatigkeit uberwacht und die
Akkreditierung ihrer Konkurrenten widerrufen kann. Diese Machtfiille zugunsten
eines offentlich-rechtlichen Wettbewerbers gegeniiber dem privaten Wettbewer-
ber ist unionsrechtswidrig. Eine so intensive Gefédhrdung des Wettbewerbs ver-
stoRt gegen die Chancengleichheit privater und staatlicher Konkurrenten am
Markt, die Art. 106 Abs. 1 AEUV den Mitgliedstaaten verbietet.?!° Erst Recht
darf aber die Européische Union selbst diese Chancengleichheit nicht durch eine
Verordnung gefahrden, die einer staatlichen Stelle, die im (Zertifizierungs-)Markt
auftritt, zugleich vielféltige Entscheidungen ber den Marktauftritt und die Wett-
bewerbsbedingungen der privaten Konkurrenz (bertragt.

Solange jedoch der Européische Gerichtshof diese Regelung der Datenschutz-
Grundverordnung nicht fiir unionsrechtswidrig und damit nichtig erklart hat, ist
sie von den Aufsichtsbehtrden zu befolgen. Allerdings mussen die Aufsichtsbe-
hérden, um die Wettbewerbsgefahrdung soweit wie mdglich zu reduzieren, die
Durchfiihrung von Zertifizierungen durch interne Organisationsmalinahmen von
der Genehmigung von Zertifizierungskriterien und der Durchfihrung von Akkre-
ditierungen vollstdndig trennen. Die Bearbeitung eines Akkreditierungsantrags
und die Entscheidung uber eine Akkreditierung oder ihren Widerruf miissen von

29 g, z.B. Art. 20 und 30 eIDAS-VO:; s. hierzu naher RoRnagel, Recht der Vertrauensdienste,
2016, 147 und 163f.

203, zur Zielsetzung dieser Regelung s. z.B. Jung, in: Callies/Ruffert, EUV/AEUV, 5. Aufl.
2016, Art. 106 Rn. 3.
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anderen Mitarbeitern durchgefiihrt werden als denjenigen, die Zertifizierungen
durchfthren.

Fur die Durchfuhrung von Akkreditierungen muss die Aufsichtsbehtrde bereits
vor dem 25. Mai 2018 ein Managementsystem fir den Umgang mit Akkreditie-
rungsantragen etablieren, entsprechend ihren Kriterien die vorzulegenden Unter-
lagen festlegen, Formulare konzipieren und einen Verfahrensablauf einrichten.
Nach Art. 43 DSGVO muss jede Aufsichtsbehtrde nach dem 25. Mai 2018 -
nachdem sie das Koharenzverfahren zu ihren Akkreditierungskriterien durchge-
fihrt hat — jeden Antrag auf Akkreditierung bearbeiten und bescheiden. Sie muss
dafiir ihr Akkreditierungsmanagementsystem nutzen, das vorbereitete Verfahren
durchfihren, die eingeforderten Akkreditierungsunterlagen prifen und Gber die
Akkreditierung nach ihren eigenen Kriterien entscheiden. Die Tatigkeit der Zerti-
fizierungsstelle ist zu Gberwachen. Auch wird sie alle finf Jahre tber einen Ver-
ldangerungsantrag entscheiden massen.

Mit diesen Tatigkeiten sollten in der Aufsichtsbehtrde die Mitarbeiter betraut
werden, die vor Geltung der Datenschutz-Grundverordnung die Kriterien fiir die
Akkreditierung erarbeitet, das Prifverfahren vorbereitet und das Managementsys-
tem flr die Akkreditierung aufgebaut haben. Sie kennen sich innerhalb der Auf-
sichtsbehtrde am besten mit diesen Themen aus und kénnen mit den geringsten
»Rustzeiten* und Reibungsverlusten Akkreditierungen durchfihren.

5.5 Pflichten zur Kooperation

Nach Erwégungsgrund 10 soll die Datenschutz-Grundverordnung ,.ein gleichma-
Riges und hohes Datenschutzniveau fur naturliche Personen (zu) gewahrleisten
und die Hemmnisse flr den Verkehr personenbezogener Daten in der Union (zu)
beseitigen“. Daher ,sollte das Schutzniveau fir die Rechte und Freiheiten von
natlrlichen Personen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten
gleichwertig sein. Die Vorschriften zum Schutz der Grundrechte und Grundfrei-
heiten von naturlichen Personen bei der Verarbeitung personenbezogener Daten
sollten unionsweit gleichmalig und einheitlich angewandt werden.*

Nach Art. 51 Abs. 2 DSGVO soll ,,jede Aufsichtsbehorde ... einen Beitrag zur
einheitlichen Anwendung dieser Verordnung in der gesamten Union* leisten. Zu
diesem Zweck arbeiten die Aufsichtsbehtrden untereinander sowie mit der Kom-
mission zusammen. Sie werden durch die Regelungen der Datenschutz-
Grundverordnung zu einem Teil des Verbunds der Datenschutzbehérden der Uni-
on. Sie handeln ,,bei der Erfillung ihrer Aufgaben und bei der Ausubung ihrer
Befugnisse* zwar gegenuber ihrem Mitgliedstaat ,,vollig unabhéngig®, verlieren
aber ihre Unabhangigkeit gegenuber der Gemeinschaft aller Aufsichtsbehérden
und ihrer Institutionalisierung im Europaischen Datenschutzausschuss.?!

Um den Vollzug in der gesamten Union zu koordinieren, weist die Datenschutz-
Grundverordnung den Aufsichtsbehdrden neue Pflichten zu, die sie unter der Da-

211 Nach Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 107, sind die ,,Zeiten

nationaler Datenschutz-Furstentiimer vorbei.
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tenschutz-Richtlinie nicht hatten. Sie muissen bei grenziberschreitenden Daten-
verarbeitungen mit anderen Aufsichtsbehdrden zusammenarbeiten (5.5.1), diesen
Amtshilfe leisten (5.5.2) und sich im Kohérenzverfahren dem Europdischen Da-
tenschutzausschuss unterordnen (5.5.3).

5.5.1 Verfahren der grenziiberschreitenden Zusammenarbeit

Liegen der Aufenthaltsort einer betroffenen Person und die Niederlassung des
Verantwortlichen oder Auftragsverarbeiters im gleichen Mitgliedstaat, ist flr die
Erfullung der Aufgaben und die Ausiibung der Befugnisse die Aufsichtsbehdrde
des Mitgliedstaats zusténdig, in dessen Hoheitsgebiet die Datenverarbeitung statt-
findet.?? Das Gleiche gilt nach Art. 55 Abs. 2 DSGVO, wenn die die Verarbei-
tung durch Behorden oder private Stellen auf der Grundlage von Art. 6 Abs. 1
UADbs. 1 lit. ¢) oder ) DSGVOzur Erfullung einer rechtlichen Verpflichtung, fur
die Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt, oder in Aus-
ubung offentlicher Gewalt erfolgt.

Liegen bei grenziberschreitender Datenverarbeitung®® der Aufenthaltsort der
betroffenen Person und die Niederlassung des Verantwortlichen oder des Auf-
tragsverarbeiters in unterschiedlichen Mitgliedstaaten, ist die Zustandigkeitsrege-
lung komplizierter und mit Abstimmungsnotwendigkeiten verbunden.?** Gegen-
uber dem Verantwortlichen und Auftragsverarbeiter soll im nicht-6ffentlichen
Bereich nach dem Grundsatz des ,,One Stop Shop“?*® nach Art. 56 Abs. 1 und 6
DSGVO nur die ,,Aufsichtsbehérde der Hauptniederlassung®® oder der einzigen
Niederlassung des Verantwortlichen oder des Auftragsverarbeiters die zustandige
federfiihrende Aufsichtsbehorde” fiir die von diesen durchgefiihrte grenziber-
schreitende Verarbeitung sein.?!” Dieser Grundsatz ist fiir international tatige Un-
ternehmen von groBem Vorteil, weil sie sich fir alle Datenschutzfragen in allen
Mitgliedstaaten der Europdischen Union nur mit einer einzigen Aufsichtsbehtrde

22 Fir die Kooperation zwischen federfiihrender und betroffener Aufsichtsbehdrde innerhalb

Deutschlands s. § 19 BDSG-E

S. zur Definition Art. 4 Nr. 23: Im Sinn der Verordnung bezeichnet der Ausdruck ,, ,,grenz-

liberschreitende Verarbeitung* entweder a) eine Verarbeitung personenbezogener Daten, die

im Rahmen der Tétigkeiten von Niederlassungen eines Verantwortlichen oder eines Auf-

tragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der Verantwort-

liche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder b) eine

Verarbeitung personenbezogener Daten, die im Rahmen der Tétigkeiten einer einzelnen Nie-

derlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die

jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat

oder haben kann*.

Dies gilt allerdings nicht fir Falle, in denen der Verantwortliche oder der Auftragsverarbeiter

keinen Sitz in der Union hat und die Datenschutz-Grundverordnung wegen des Marktortprin-

zips nach Art. 3 Abs. 2 DSGVO gilt. In diesem Fall ist nur die Aufsichtsbehdrde zustandig,

die flr die betroffene Person zustandig ist.

S. zu diesem auch Erwagungsgrund 124 DSGVO.

216 g die Definition in Art. 4 Nr. 16 DSGVO.

2173, hierzu auch z.B. Schantz, NJW 2016, 1846f.; Gierschmann, ZD 2016, 52; Albrecht/Jotzo,
Das neue Datenschutzrecht der EU, 2017, 117; Hofmann, Datenschutzkontrolle, in: RoRnagel,
Datenschutz-Grundverordnung, 2017, 189 ff.
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auseinander zu setzen haben.?!® Es ist jedoch fiir alle betroffenen Personen von
grolRem Nachteil, weil sie sich nur an die Aufsichtsbehdrde im Mitgliedstaat der
Niederlassung des Unternehmens wenden kénnten.?*® Daher hat die Datenschutz-
Grundverordnung den Grundsatz des ,,One Stop Shop* durch das ,,Naheprinzip*
gemaR Art. 56 Abs. 2 DSGVO ergéanzt.?® Auch die betroffene Person muss sich
nur an eine Aufsichtsbehérde wenden. Fir sie soll ,,jede Aufsichtsbehorde daftr
zustandig sein, sich mit einer bei ihr eingereichten Beschwerde®* oder einem et-
waigen VerstoR gegen diese Verordnung zu befassen, wenn der Gegenstand nur
mit einer Niederlassung in ihrem Mitgliedstaat zusammenhangt oder betroffene

Personen nur ihres Mitgliedstaats erheblich beeintrachtigt.??

In diesem Fall missen beide Aufsichtsbehdrden zusammenarbeiten, die zustandi-
ge Aufsichtsbehdrde im Mitgliedstaat des Verantwortlichen oder des Auftragsver-
arbeiters als , federfilhrende Behorde“?* und eine andere Aufsichtsbehérde als
betroffene Aufsichtsbehdrde“.?** Als ,betroffene Aufsichtsbehérde” gilt nach
Art. 4 Nr. 22 DSGVO ,,eine Aufsichtsbehorde, die von der Verarbeitung perso-
nenbezogener Daten betroffen ist, weil a) der Verantwortliche oder der Auf-
tragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser Aufsichtsbehdrde nie-
dergelassen ist, b) diese Verarbeitung erhebliche Auswirkungen auf betroffene
Personen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehdrde hat oder haben
kann oder c) eine Beschwerde bei dieser Aufsichtsbehtrde eingereicht wurde®.
Bei einer grenziberschreitenden Datenverarbeitung entstehen fiir beide Aufsichts-
behorden Pflichten, die in bestimmten Zeitrdumen zu erfillen sind, um zu einem
abgestimmten, jedenfalls nicht widerspriichlichen VVorgehen zu gelangen.? Dabei
behalten beide Aufsichtsbehdrden ihre Zustandigkeit. Fur Entscheidung gegen-
Uber der Hauptniederlassung des Verantwortlichen ist allein die federflihrende
Aufsichtsbehdrde zustandig, fir alle Entscheidungen gegeniiber sonstigen Nieder-
lassungen oder betroffenen Personen in einem anderen Mitgliedstaat die betroffe-
ne Aufsichtsbehorde in diesem Mitgliedstaat.??°

Bei einer grenzlberschreitenden Datenverarbeitung ist die betroffene Aufsichts-
behorde nach Art. 56 Abs. 3 DSGVO verpflichtet, ,,unverziglich die federfiihren-
de Aufsichtsbehorde tber diese Angelegenheit” zu unterrichten. ,,Innerhalb einer
Frist von drei Wochen nach der Unterrichtung (muss) ... die federfiihrende Auf-

28 g, z.B. Gierschmann, ZD 2016, 51.

2195, 7.B. Nguyen, ZD 2015, 266; Schantz, NJW 2016, 1847.

220 5, z.B. Nguyen, ZD 2015, 266; Schantz, NJW 2016, 1847; Albrecht/Jotzo, Das neue Daten-
schutzrecht der EU, 2017, 121.

221 g Kap. 5.1.1.

222 Erwagungsgrund 124 Satz 3 DSGVO geht davon aus, dass die Aufsichtsbehdrde, bei der
Beschwerde eingelegt wurde, auch eine betroffene Aufsichtsbehdrde sein sollte, ,,wenn eine
betroffene Person ohne Wohnsitz in dem betreffenden Mitgliedstaat eine Beschwerde einge-
legt hat*.

228 7ur Zustandigkeit s. z.B. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 284 ff.

224 Dadurch sollen auch ,,Datenschutzoasen“ in der Europdische Union und dem Européischen

Wirtschaftsraum vermieden werden — s. Schantz, NJW 2016, 1847.

S. auch Erwagungsgrund 124 DSGVO. Zur gegenseitigen Abstimmung s. auch Erwagungs-

grund 125 und 126 DSGVO.

226 5, zum Verfahren der Zusammenarbeit z.B. auch Schantz, NJW 2016, 1847; Albrecht, CR
2016, 96.
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sichtsbehorde® entscheiden, ob sie sich mit dem Fall gem&lR dem Verfahren der
Zusammenarbeit gemaR Art. 60 DSGVO befasst oder nicht.?’

Entscheidet die federfiihrende Aufsichtsbehdrde, sich mit dem Fall zu befassen, so
findet nach Art. 56 Abs. 4 DSGVO das Verfahren der Zusammenarbeit gemaéf
Art. 60 DSGVO Anwendung. In diesem Fall kann die betroffene Aufsichtsbehor-
de, die die federflihrende Aufsichtsbehdrde unterrichtet hat, dieser einen ,,Be-
schlussentwurf vorlegen®. Die federfiihrende Aufsichtsbehdrde hat diesem Ent-
wurf bei der Ausarbeitung des Beschlussentwurfs nach Art. 60 Abs. 3 DSGVO
Weitestgehend Rechnung® zu tragen.??® In solchen Fallen hat die federfiihrende
Aufsichtsbehdrde nach Erwégungsgrund 130 bei Malinahmen, die rechtliche Wir-
kungen entfalten sollen, unter anderem bei der Verhdngung von Geldbuf3en, den
Standpunkt der Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
»,weitestgehend® zu beriicksichtigen. Diese betroffene Aufsichtsbehorde ist wei-
terhin befugt, ,,in Abstimmung mit der zustdndigen Aufsichtsbehdrde Untersu-
chungen im Hoheitsgebiet ihres eigenen Mitgliedstaats durchzufiihren®.

Entscheidet dagegen die federfiihrende Aufsichtsbehdrde, sich mit dem Fall nicht
selbst zu befassen, so befasst sich die betroffene Aufsichtsbehdrde, die die feder-
fihrende Aufsichtsbehorde unterrichtet hat, mit dem Fall gemaR Art. 61 und 62
DSGVO.

Im Einzelnen legt Art. 60 DSGVO das Verfahren fest, nach dem die Zusammen-
arbeit zwischen federfiihrender Behorde und den betroffenen Aufsichtsbehdrden
zu erfolgen hat:??

Danach trifft die federflhrende Aufsichtsbehtdrde folgende Kooperationspflich-
ten: % Sie ,,uibermittelt den anderen betroffenen Aufsichtsbehérden unverziiglich
die zweckdienlichen Informationen zu der Angelegenheit. Sie legt den anderen
betroffenen Aufsichtsbehtérden unverziglich einen Beschlussentwurf zur Stel-
lungnahme vor und tragt deren Standpunkten gebiihrend Rechnung. Gegen diesen
Beschlussentwurf kann eine betroffene Aufsichtsbehdrde einen ,,maligeblichen
und begrundeten Einspruch® einlegen. Ein ,,mal3geblicher und begrindeter Ein-
spruch* ist nach der Definition des Art. 4 Nr. 23 DSGVO ein Einspruch, der ge-
gen einen Beschlussentwurf im Hinblick darauf eingelegt wird, ,,ob ein Verstof3
gegen diese Verordnung vorliegt oder ob beabsichtigte MaRnahmen gegen den
Verantwortlichen oder den Auftragsverarbeiter im Einklang mit dieser Verord-
nung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervor-
geht, die von dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfrei-
heiten der betroffenen Personen und gegebenenfalls den freien Verkehr personen-
bezogener Daten in der Union ausgehen®.

227
228

Kriterien flr diese Entscheidung enthalt Erwdgungsgrund 128 DSGVO.

Nach Erwagungsgrund 126 DSGVO soll der Beschluss zwischen den beteiligten Aufsichts-
behérden ,,gemeinsam vereinbart werden“. In Zweifel entscheidet gemal Erwagungsgrund
125 DSGVO jedoch die federfiihrende Behorde. Zu den Pflichten der federfiihrenden Behor-
de zur Kooperation bei der Bearbeitung von Beschwerden s. auch Erwagungsgrund 130
DSGVO.

S. zur Zusténdigkeit der federfiihrenden und der betroffenen Aufsichtsbehérden in Deutsch-
land und ihre Zusammenarbeit § 19 BDSG-E.

S. zu diesen auch Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 289 ff.
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Nach einem ,,maligeblichen und begriindeten Einspruch® muss die federfiihrende
Behorde nach Art. 60 Abs. 4 DSGVO entscheiden, ob sie sich ihm anschlief3t. Tut
sie dies nicht oder ist sie der Ansicht, dass der Einspruch nicht mal3geblich oder
nicht begriindet ist, so leitet sie das Kohadrenzverfahren gemal Art. 63 DSGVO
fiir die Angelegenheit ein. Beabsichtigt sie, sich dem mal3geblichen und begriinde-
ten Einspruch anzuschlieRen, so legt sie nach Art. 60 Abs. 5 DSGVO den anderen
betroffenen Aufsichtsbehtrden einen Uberarbeiteten Beschlussentwurf zur Stel-
lungnahme vor. Liegt die Entscheidung fest, erlasst die federfiihrende Aufsichts-
behorde nach Art. 60 Abs. 7 DSGVO den Beschluss und teilt ihn der Hauptnie-
derlassung oder der einzigen Niederlassung des Verantwortlichen oder gegebe-
nenfalls des Auftragsverarbeiters mit. Sie setzt die anderen betroffenen Aufsichts-
behérden und den Datenschutzausschuss von dem betreffenden Beschluss ein-
schlie3lich einer Zusammenfassung der maRgeblichen Fakten und Griinde in
Kenntnis.

In dem gesamten Verfahren ,,bemiht sich* die federfihrende Aufsichtsbehérde
nach Art. 60 Abs. 1 DSGVO in der Zusammenarbeit mit den betroffenen Auf-
sichtsbehorden, ,,einen Konsens zu erzielen“. Sind sich die federfihrende Auf-
sichtsbehtrde und die betroffenen Aufsichtsbehdrden darlber einig, Teile der Be-
schwerde abzulehnen oder abzuweisen und bezlglich anderer Teile dieser Be-
schwerde tatig zu werden, so wird nach Art. 60 Abs. 9 Satz 1 DSGVO in dieser
Angelegenheit fur jeden dieser Teile ein eigener Beschluss erlassen. Die federfiih-
rende Aufsichtsbehorde erlésst nach Art. 60 Abs. 9 Satz 2 DSGVO den Beschluss
fiir den Teil, der das Téatigwerden in Bezug auf den Verantwortlichen betrifft. Sie
teilt ihn der Hauptniederlassung oder einzigen Niederlassung des Verantwortli-
chen oder des Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats mit und
setzt den Beschwerdeflhrer hiervon in Kenntnis.

Die betroffenen Aufsichtsbehdrden — in der Regel eine oder mehrere Aufsichtsbe-
hérden der Lander — haben im Prozess der Zusammenarbeit folgende Pflichten:
Nachdem die federfuhrende Aufsichtsbehdrde den anderen betroffenen Aufsichts-
behorden einen Beschlussentwurf zur Stellungnahme vorgelegt hat, muissen diese,
wenn sie mit diesem nicht einverstanden sind, nach Art. 60 Abs. 5 DSGVO ,,in-
nerhalb von vier Wochen ... gegen diesen Beschlussentwurf einen maligeblichen
und begriindeten Einspruch* einlegen. Legt die federfiihrende Aufsichtsbehorde
nach einem Einspruch, dem sie sich anschliet, den anderen betroffenen Auf-
sichtsbehtrden einen Uberarbeiteten Beschlussentwurf zur Stellungnahme vor,
miussen diese sich nach Art. 60 Abs. 5 DSGVO ,,innerhalb von zwei Wochen*
entscheiden, ob sie gegen diesen einen mafRgeblichen und begriindeten Einspruch
einlegen. Legt keine der betroffenen Aufsichtsbehdrden innerhalb dieser Fristen
einen Einspruch gegen den Beschlussentwurf ein, gelten sie ,,als mit dem Be-
schlussentwurf einverstanden und sind an ihn gebunden®. Wird mit dem Be-
schluss der federfiihrenden Aufsichtsbehtrde der Beschwerde ganz oder teilweise
abgeholfen, unterrichtet die betroffene Aufsichtsbehorde, bei der eine Beschwerde
eingereicht worden ist, nach Art. 60 Abs. 7 Satz 3 DSGVO den Beschwerdefiihrer
uber den Beschluss. Wird dagegen eine Beschwerde abgelehnt oder abgewiesen,
so erlasst nach Art. 60 Abs. 8 DSGVO die Aufsichtsbehorde, bei der die Be-
schwerde eingereicht wurde, den Beschluss, teilt ihn dem Beschwerdefihrer mit
und setzt den Verantwortlichen in Kenntnis. Sind sich die federfihrende Auf-
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sichtsbehorde und die betroffenen Aufsichtsbehdrden darlber einig, Teile der Be-
schwerde abzulehnen oder abzuweisen und bezlglich anderer Teile dieser Be-
schwerde tétig zu werden, so wird in dieser Angelegenheit nach Art. 60 Abs. 9
Satz 1 DSGVO fur jeden dieser Teile ein eigener Beschluss erlassen. Dabei erlésst
die fir den Beschwerdeflhrer zustandige Aufsichtsbehtrde nach Art. 60 Abs. 9
Satz 2 DSGVO den Beschluss fiir den Teil, der die Ablehnung oder Abweisung
dieser Beschwerde betrifft. Sie teilt diesen Beschluss dem Beschwerdefihrer mit
und setzt den Verantwortlichen oder den Auftragsverarbeiter hiervon in Kenntnis.

Die Bearbeitung einer Beschwerde gegen eine grenziiberschreitende Datenverar-
beitung kann fiir alle beteiligten Aufsichtsbehdrden mit einem grof3en Arbeits-
aufwand verbunden sein. Sie kann

1.) einen umfangreichen Informationsaustausch zwischen federfihrenden und
betroffenen Aufsichtsbehorde erfordern, in dem Gegenstand und Griinde der Be-
schwerde genau gepruft werden. Dem kdnnen sich

2.) Malknahmen der Amtshilfe oder gemeinsame MalRnahmen zur Untersuchung
des Sachverhalts anschlief3en. Ist schlieRlich der Sachverhalt ausreichend geklart,

3.) erortern die beteiligten Aufsichtsbehdrden dessen Bewertung auf der Suche
nach einem Konsens in mehreren Runden und mit unterschiedlichen Vorschlégen.
Sind alle Argumente ausgetauscht, legt

4. die federfiihrende Behorde einen Beschlussentwurf vor, der den betroffenen
Aufsichtsbehdrde Gbermittelt wird. Diese prufen ihn und legen dann eventuell

5. einen maf3geblichen und begriindeten Einspruch ein. Diesen wiederum prift die
federfiihrende Behorde und unterbreitet schliel3lich

6. einen Uberarbeiteten Entwurf in der Hoffnung, durch diesen einen Konsens mit
den anderen Aufsichtsbehdrden zu erzielen. Misslingt dies und die betroffenen
Aufsichtsbehdrden legen

7. auch gegen den uberarbeiteten Entwurf einen mafl3geblichen und begriindeten
Einspruch ein, legt die federfihrende Aufsichtsbehérde

8. den Streitfall dem Europdaische Datenschutzausschuss fur das Streitbeilegungs-
verfahren nach Art. 65 DSGVO vor.?*! Nachdem alle Beteiligten in diesem Ver-
fahren ihren Standpunkt vorgetragen haben, trifft

9. der Datenschutzausschuss einen fir die beteiligten Aufsichtsbehdrden binden-
den Beschluss.?*

10. Diesen Beschluss mussen die beteiligten Aufsichtsbehdrden entsprechend ih-
rer Zustandigkeit umsetzen.

11. Halt eine der beteiligten Aufsichtsbehdrden den Beschluss des Datenschutz-
ausschusses wegen VerstoR3 gegen die Datenschutz-Grundverordnung fiir nichtig,
legt sie eine Nichtigkeitsklage bei Europaische Gerichtshof ein.?*

21 g Kap. 5.5.3.
223, hierzu Kap. 5.5.3.
23 S, hierzu Kap. 6.11.4.
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12. Der Europdische Gerichtshof entscheidet abschlielend uber die Gultigkeit
oder Nichtigkeit des Beschlusses des Datenschutzausschusses. Die beteiligten
Aufsichtsbehdrden treffen und vollziehen ihre Beschllsse entsprechend der Ent-
scheidung des Europdischen Gerichtshofs.

Einen vergleichbaren Ablauf konnte auch ein Verfahren haben, bei dem die feder-
fihrende und die betroffene Aufsichtsbehdrde sich nicht einig sind, ob ein Ver-
antwortlicher oder ein Auftragsverarbeiter gegen die Datenschutz-Grundverord-
nung verstol3en hat. Dieser Verfahrensablauf ist somit nicht nur bei Beschwerden
betroffener Personen moglich, sondern auch bei jeder Uberwachungstatigkeit ei-
ner Aufsichtsbehorde.

Die Auseinandersetzung in einem solchen Verfahrensablauf ist mit sehr viel
hochqualifizierter juristischer Arbeit zum Verfassen geeigneter Texte verbunden.
Auch wenn die beteiligten Aufsichtsbehdrden nicht in jedem Fall den Streit bis
vor den Europdischen Gerichtshof treiben, so dirften doch die Schritte 1.) bis 6.)
den Normalfall zwischen zwei Aufsichtsbehdrden mit unterschiedlicher Daten-
schutzkultur und Erfahrung im Umgang mit Datenschutzbeschwerden und Daten-
schutzverstolien darstellen. Mit der Zeit werden sich Routinisierungseffekte ein-
stellen, doch werden neue technische und ékonomische Entwicklungen, neue
Sachverhalte und unterschiedliche Partnerkonstellationen bei 31 Mitgliedstaaten
der Europdischen Union und des Européischen Wirtschaftsraums immer auch
wieder Routinelésungen verbieten. Insgesamt ist festzuhalten, dass die VVorgaben
der Datenschutz-Grundverordnung an die ,,internationale Ausrichtung der Auf-
sichtsbehérden enorme Anforderungen® stellen.?*

Fur den Arbeitsanfall werden vor allem die oft sehr abstrakten VVorgaben, die auf
unterschiedliche Datenschutzkulturen treffen, entscheidend sein.?* Vorgaben der
Verordnung, die stark auslegungsbedurftig sind, werden von unterschiedlichen
Aufsichtsbehdrden vor dem Hintergrund des Datenumgangs in dem jeweiligen
Mitgliedstaat, der jeweiligen Erfahrungen mit Datenschutzproblemen und der ver-
schiedenen nationalen Rechtsgrundsétze und rechtlichen Regelungen unterschied-
lich interpretiert. Um in dieser Situation zu dem von der Verordnung geforderten
Konsens zwischen der Aufsichtsbehorden zu gelangen, muss jeweils versucht
werden, diese Unterschiede in den Datenschutzkulturen und die Bedeutung der
jeweiligen Rechtsgrundsétze und bereichsspezifischen Rechtsvorgaben in dem
anderen Mitgliedstaat zu verstehen. Dies setzt eine gewisse Einarbeitung in 30
andere Rechtsordnungen und ein zu erarbeitendes Verstandnis fur andere Rechts-,
Wirtschafts- und Datenschutzkulturen voraus.

Ein Beispiel sind die durch Gesetz*® und durch Rechtsprechung®’ entwickelten

Vorgaben fur Auskunfteien in Deutschland, die in anderen Mitgliedstaaten nicht
so organisiert sind wie in Deutschland (z.B. die branchenlbergreifende Tatigkeit

24 Dammann, ZD 2016, 309.

% 3, hierzu auch Hofmann, Datenschutzkontrolle, in: Ronagel, Datenschutz-Grundverordnung.

2017, 196.

S. 8 28a, 28b und 29 BDSG.

27 3. z.B. die in Ehmann, in: Simitis, BDSG, 8. Aufl. 2014, § 28b Rn. 37a bis 37c zitierte Recht-
sprechung.

a
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der SCHUFA). Wenn nun die Datenverarbeitung einer Auskunftei von Aufsichts-
behorden aus verschiedenen Mitgliedstaaten am Malistab der Interessenabwagung
nach Art. 6 Abs. 1 UADs. 1 lit. f) DSGVO zu beurteilen ist, kann es leicht zu ent-
gegengesetzten Bewertungen kommen.?*® Die Suche nach einem Konsens setzt
dann fur eine deutsche Aufsichtsbehdrde voraus, der Aufsichtsbehdrde aus einem
anderen Mitgliedstaat die spezifischen rechtlichen Grundséatze, gesetzlichen Rah-
menregelungen, Feststellungen durch die Rechtsprechung, Erfahrungen der Auf-
sichtsbehtrden und Verhaltensweisen deutscher Auskunfteien so zu erldutern,
dass der Gespréchspartner aus einer anderen Rechts- und Datenschutzkultur dies
verstehen kann. Umgekehrt wird man Kompromissangebote nur formulieren kon-
nen, wenn man daflr Ansatzpunkte in der Rechtsordnung und Datenschutzkultur
des anderen Mitgliedstaats finden kann. Dies setzt eine gewisse Kenntnis zu den
erkenntnisleitenden Grundsétzen der anderen Aufsichtsbehérde voraus.

Diese schwierigen Verhandlungen zwischen den Aufsichtsbehérden und der Ab-
gleich der Rechtsordnungen und Datenschutzkulturen wird durch das Sprachen-
problem sehr behindert. Zwar wird die Sprache fur die Kooperationsprozesse
grundséatzlich Englisch sein. Dies hat sich als Arbeitssprache in der Art. 29-
Datenschutzgruppe etabliert. Doch bei weitem nicht alle Gesetzestexte in anderen
Mitgliedstaaten liegen in englischer Sprache vor. Auch wird nicht jede Aufsichts-
behorde in allen Mitgliedstaaten bei den engen Fristen, die die Datenschutz-
Grundverordnung fur die Zusammenarbeit setzt, immer die Zeit finden oder die
notwendigen Mittel haben, die Kommunikation mit allen anderen Aufsichtsbe-
hérden immer in Englisch zu fihren. Jede Aufsichtsbehtrde kann sich auf den
Standpunkt stellen, dass sie ihre Kommunikation innerhalb der Europdischen
Union in einer der 24 von Art. 55 EUV, Art. 342 AEUV und § 1 Verordnung zur
Regelung der Sprachenfrage EWG/1/1958%* anerkannten Amtssprachen fiihren
darf. Nicht immer liegt die Kooperation im Eigeninteresse der beteiligten Auf-
sichtsbehorde. Fehlt dieses, konnte sie sogar ein Interesse daran haben, sich ihre
Kommunikation durch die Verwendung ihrer Muttersprache zu erleichtern und
den anderen Aufsichtsbehdrden zu erschweren. Jedenfalls wird die Kommunikati-
on zwischen den Aufsichtsbehorden, die Erlduterung des eigenen Standpunkts,
das Verstandnis fur Meinungsunterschiede und die Suche nach dem geforderten
Konsens durch das Sprachenproblem erheblich behindert.*

Wegen der kurzen Fristen, die sie nach der Verordnung im Beschwerdeverfahren,
im Verfahren der Zusammenarbeit und im Koharenzverfahren einhalten muss,
kann die Aufsichtsbehdrde einen hohen Arbeitsanfall nicht ,,abpuffern® und auf
Zeiten geringerer Arbeitsbelastung verschieben. Daher kann die Personalausstat-
tung nicht an der Mindest- oder Durchschnittsbelastung orientiert werden. Viel-
mehr benétigt die Aufsichtsbehdrde eine Personalausstattung, die ihr ermdglicht,
auch unter Hochbelastung die von der Verordnung vorgegebenen Fristen einzu-
halten.

%8 S, hierzu naher RoRnagel, Das kiinftige Datenschutzrecht, in: ders., Datenschutz-Grundver-

ordnung, 2017, 60f.
239 S, hierzu Wichard, in: Callies/Ruffert, EUV/AEUV, 5. Aufl. 2016, Art. 342 AEUV, Rn. 10 ff.
2903, hierzu auch Hofmann, Datenschutzkontrolle, in: RoBnagel, Datenschutz-Grundverordnung.
2017, 196.
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Wenn nach Art. 52 Abs. 4 DSGVO jeder Mitgliedstaat sicherzustellen hat, dass
jede Aufsichtsbehdrde mit den personellen, technischen und finanziellen Ressour-
cen, Raumlichkeiten und Infrastrukturen ausgestattet wird, die sie bendtigt, um
ausdrucklich auch ihre Aufgaben und Befugnisse ,,im Rahmen der Amtshilfe ...
effektiv wahrnehmen zu koénnen, muss er den hohen Aufwand fir qualifizierte
juristische Tatigkeit in der von Art. 60 DSGVO geforderten grenzliberschreiten-
den Zusammenarbeit zwischen den Aufsichtsbehdrden anerkennen und die
Rechts-, Kultur- und Sprachunterschiede, die dabei zu tberwinden sind, beriick-
sichtigen.

5.5.2 Gegenseitige Amtshilfe

Nach Erwégungsgrund 133 sollen die ,,Aufsichtsbehdrden sich gegenseitig bei der
Erfullung ihrer Aufgaben unterstiitzen und Amtshilfe leisten, damit eine einheitli-
che Anwendung und Durchsetzung dieser Verordnung im Binnenmarkt gewéhr-
leistet ist“.?** Die Amtshilfe bezieht sich nach Art. 61 Abs. 1 Satz 2 DSGVO
»insbesondere auf Auskunftsersuchen und aufsichtsbezogene MaRnahmen, bei-
spielsweise Ersuchen um vorherige Genehmigungen und eine vorherige Konsulta-
tion, um Vornahme von Nachprifungen und Untersuchungen®.

Jede Aufsichtsbehdrde hat nach Art. 61 Abs. 2 DSGVO einem Ersuchen einer
anderen Aufsichtsbehodrde ,,unverziiglich und spatestens innerhalb eines Monats
nach Eingang des Ersuchens nachzukommen®. Dazu kann nach Art. 61 Abs. 2
DSGVO ,,insbesondere auch die Ubermittlung maRgeblicher Informationen tiber
die Durchfuhrung einer Untersuchung gehoren®. Die ersuchte Aufsichtsbehorde
darf nach Art. 61 Abs. 4 DSGVO das Ersuchen nur ablehnen, wenn sie unzustan-
dig ist oder ein Eingehen auf das Ersuchen rechtswidrig wére.?** In diesem Fall
hat sie die Grunde fur die Ablehnung des Ersuchens zu erldutern. Ansonsten in-
formiert sie nach Art. 61 Abs. 5 Satz 1 DSGVO die ersuchende Aufsichtsbehtrde
uber die Ergebnisse oder gegebenenfalls iber den Fortgang der MalRnahmen, die
getroffen wurden, um dem Ersuchen nachzukommen.

Erteilt eine ersuchte Aufsichtsbehdrde nicht ,,binnen eines Monats“ nach Eingang
des Ersuchens die Informationen gemaR Art. 61 Abs. 5 DSGVO, so kann die er-
suchende Aufsichtsbehtrde nach Art. 61 Abs. 8 DSGVO eine einstweilige Mal3-
nahme im Hoheitsgebiet ihres Mitgliedstaats gemal? Art. 55 Abs. 1 DSGVO er-
greifen. In diesem Fall wird von einem dringenden Handlungsbedarf gemaR Art.
66 Abs. 1 DSGVO ausgegangen, der einen im Dringlichkeitsverfahren angenom-
menen verbindlichen Beschluss des Ausschusses gemal Art. 66 Abs. 2 DSGVO
erforderlich macht.

Die grenziberschreitende gegenseitige Amtshilfe ist in Art. 28 Abs. 6 Satz 2
DSRL als Mdglichkeit, die Kontrollstelle eines anderen Mitgliedstaats um die
Ausiibung ihrer Befugnisse zu ersuchen, kurz erwéhnt. Im deutschen Daten-

241
242

S. zu vorbereitenden MalBnahmen Kap. 6.12.3.
S. hierzu ndher Hofmann, Datenschutzkontrolle, in: RoBnagel, Datenschutz-Grundverord-
nung. 2017, 198.
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schutzrecht kennt zwar § 38 Abs. 1 Satz 5 BDSG flr den nicht-6ffentlichen Be-
reich und aufgrund der Verweisung in 8§ 26 Abs. 4 Satz BDSG fur den 6ffentli-
chen Bereich die Amtshilfe. Danach leistet die Aufsichtsbehorde ,,den Aufsichts-
behorden anderer Mitgliedstaaten der Europdischen Union auf Ersuchen ergén-
zende Hilfe (Amtshilfe)*. Dagegen enthalten einige Datenschutzgesetze der Lén-
der keine Regelung zur Amtshilfe.?*® Falle der Amtshilfe sind jedoch selten vor-
gekommen, weil die Datenschutz-Richtlinie nicht das Verfahren der Zusammen-
arbeit kannte.

Jedenfalls handelt es sich um eine normativ oder faktisch neue zusétzliche Aufga-
be der Aufsichtsbehorden. Wenn alle Aufsichtsbehérden im Durchschnitt in glei-
chem MalR Amtshilfe in Anspruch nehmen und leisten, durften sich die Aufwénde
fir die gegenseitige Amtshilfe zwischen den einzelnen Aufsichtsbehdrden auf
lange Sicht ausgleichen. Dies schliet jedoch besondere Belastungen einzelner
Aufsichtsbehdrden, in deren Hoheitsgebiet besonders viele oder besonders aktive
Verantwortliche niedergelassen sind, nicht aus. VVor allem aber nimmt dieser po-
tenzielle Ausgleich nichts von der Zusétzlichkeit der Aufgabe der gegenseitigen
Amtshilfe, die alle Aufsichtsbehdrden neu zu erfiillen haben.

Da die Amtshilfe — sowohl wenn eine Aufsichtsbehdrde sie ersucht als auch wenn
eine Aufsichtsbehorde sie erbringt — umstandlich mit viel zusétzlichem Arbeits-
aufwand verbunden ist, wird keine Aufsichtsbehérde von sich aus daran interes-
siert sein, Amtshilfe zu ersuchen oder zu erbringen. Dennoch werden die Falle
grenziiberschreitender Datenverarbeitung und damit die Félle der Amtshilfe zu-
nehmen. Eine Zunahme der Amtshilfe ist die notwendige Folge eines wachsenden
unionsweiten digitalen Binnenmarkts und des Ziels der Datenschutz-
Grundverordnung, diesen einer unionsweiten Kontrolle zu unterwerfen.?** Die
Amtshilfe ist — zusammen mit den gemeinsamen Malinahmen der Aufsichtsbe-
horden nach Art. 62 DSGVO?** — der genuine Ausdruck der unionsweiten Zu-
sammenarbeit der Aufsichtsbehdrden.

Anlasse fur Amtshilfen werden vor allem grenzuberschreitende Datenverarbei-
tungsvorgange im Internet und Falle der Datenverarbeitung im Auftrag in einem
anderen Mitgliedstaat sein. In solchen Féllen werden sich Aufsichtsbehdrden ge-
genseitig relevante Informationen aus ihrem jeweiligen Datenbestand tibermitteln
oder zusatzliche Informationen durch die Durchfiihrung neuer Untersuchungen
gewinnen mussen.

In vielen Féllen wird es nicht im Ermessen der Aufsichtsbehdrde liegen, ob sie um
Amtshilfe ersucht, sondern kann von betroffenen Personen oder den sie vertreten-
den Organisationen durch eine Beschwerde nach Art. 77 Abs. 1 DSGVO oder
durch einen gerichtlichen Rechtsbehelf nach Art. 78 Abs. 1 DSGVO erzwungen
werden. Je nach Ermittlungslage muss die Aufsichtsbehdrde, bei der Beschwerde
eingereicht worden ist, um Informationen oder Untersuchungen bei der federfih-
renden Aufsichtsbehdrde in dem anderen Mitgliedstaat ersuchen.

3 50 z.B. das Hessische Datenschutzgesetz.

24 g Erwagungsgrund 133 DSGVO.
5 S, hierzu Kap. 6.12.4.
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Wegen der von der Verordnung vorgegebenen Fristen hat auch beim Ersuchen um
Amtshilfe und Erbringen von Amtshilfe die jeweilige Aufsichtsbehdrde nur einen
engen zeitlichen Spielraum. Sie muss daher Uber eine Personalausstattung verfu-
gen, die ihr auch bei mehreren Amtshilfefallen ermdglicht, die VVorgaben der Da-
tenschutz-Grundverordnung zu erfillen. Daher fordert Art. 52 Abs. 4 DSGVO
ausdrucklich, jede Aufsichtsbehdrde so auszustatten, dass sie ihre Aufgaben und
Befugnisse ,,auch im Rahmen der Amtshilfe ... effektiv* erfiillen kann.?*

5.5.3 Koharenzverfahren

,Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union
beizutragen®, mussen alle Aufsichtsbehérden nach Art. 63 bis 66 DSGVO im
Rahmen des Koharenzverfahrens zusammenarbeiten.?*’ Im Regelfall muss jede
Aufsichtsbehdrde fur bestimmte Entscheidungen nach Art. 64 DSGVO Stellung-
nahmen des Datenschutzausschusses einholen, im Streitfall nach Art. 65 DSGVO
das Verfahren der Streitbeilegung durch den Ausschuss durchfiihren und in Eilfal-
len das Dringlichkeitsverfahren nach Art. 66 DSGVO anstrengen.

Das Kohérenzverfahren fuhrt zum einen zu Empfehlungen des Européischen Da-
tenschutzausschusses an die Aufsichtsbehérden.?*® Diese Form des Kohérenzver-
fahrens betrifft alle in Art. 64 Abs. 1 lit a) bis f) DSGVO genannten Konkretisie-
rungen von abstrakten VVorgaben der Datenschutz-Grundverordnung durch einzel-
ne Aufsichtsbehérden.?* Jede Aufsichtsbehérde muss dem Ausschuss den Ent-
wurf eines Beschlusses vorlegen, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorgange dient, die der Anforderung
einer Datenschutz-Folgenabschatzung gemél Art. 35 Abs. 4 DSGVO unterliegen,

b) eine Angelegenheit gemaR Art. 40 Abs. 7 DSGVO und damit die Frage betrifft,
ob ein Entwurf von Verhaltensregeln oder eine Anderung oder Ergénzung von
Verhaltensregeln mit dieser Verordnung in Einklang steht,

c) der Billigung der Kriterien fiir die Akkreditierung einer Stelle nach Art. 41
Abs. 3 oder einer Zertifizierungsstelle nach Art. 43 Abs. 3 dient,

d) der Festlegung von Standard-Datenschutzklauseln gemél Art. 46 Abs. 2 lit. d)
und Art. 28 Abs. 8 DSGVO dient,

e) der Genehmigung von Vertragsklauseln geméalR Art. 46 Abs. 3 lit. a) DSGVO
dient, oder

f) der Annahme verbindlicher interner Vorschriften im Sinn von Art. 47 DSGVO
dient.

Zu diesen Entwirfen gibt der Ausschuss eine Stellungnahme ab. Diese Stellung-
nahme ist fur die beteiligte Aufsichtsbehdrde zwar nicht verbindlich, hat aber

265 hierzu bestatigend Erwagungsgrund 120 DSGVO.

73, hierzu auch Erwagungsgrund 135; s. hierzu z.B. auch Nguyen, ZD 2015, 267f.

28 3, z.B. auch Hofmann, Datenschutzkontrolle, in: RoBnagel, Datenschutz-Grundverordnung.
2017, 191.

4 3. naher Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 294 ff.
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dennoch aufschiebende Wirkung. Die beteiligte Aufsichtsbehdrde darf nach Art.
64 Abs. 6 DSGVO ihren Beschlussentwurf vor Ablauf der dort genannten Fristen
nicht annehmen.

Das Kohé&renzverfahren betrifft zum anderen die Klarung von Meinungsverschie-
denheiten zwischen Aufsichtsbehdrden in der Européischen Union. Nach Art. 64
Abs. 2 DSGVO kann jede Aufsichtsbehorde ,,beantragen, dass eine Angelegenheit
mit allgemeiner Geltung oder mit Auswirkungen in mehr als einem Mitgliedstaat
vom Ausschuss geprift wird, um eine Stellungnahme zu erhalten®. Dies gilt ins-
besondere wenn eine zustandige Aufsichtsbehtérde den Verpflichtungen zur
Amtshilfe gemaR Art. 61 DSGVO oder zu gemeinsamen Malinahmen gemél Art.
62 DSGVO nicht nachkommt. Auch zu dieser Meinungsverschiedenheit gibt der
Ausschuss eine unverbindliche Stellungnahme ab.”® Die Stellungnahmen nach
Art. 64 Abs. 2 DSGVO haben jedoch keine aufschiebende Wirkung. Die beteilig-
ten Aufsichtsbehodrden kénnen auch wahrend des Streitbeilegungsverfahrens ihre
Befugnisse nutzen.

Durch diese Stellungnahmen des Ausschusses wird die Aufsichtspraxis in allen
Mitgliedstaaten gepragt. Sie haben immer auch Auswirkungen auf die Aufsichts-
praxis der unbeteiligten Aufsichtsbehorden. Daher muss jede Aufsichtsbehérde
sowohl die Aufsichtspraxis in anderen Mitgliedstaaten beobachten, um sie bei
einem Abweichen von der eigenen Praxis durch den Ausschuss klaren zu lassen
als auch alle Stellungnahmen des Ausschusses zur Kenntnis nehmen und mit der
eigenen Aufsichtspraxis abgleichen.

Die Stellungnahmen nach Art. 64 Abs. 1 und 2 DSGVO muss nach Abs. 3 dieser
Vorschrift ,,binnen acht Wochen mit der einfachen Mehrheit der Mitglieder des
Ausschusses angenommen® werden. Diese Frist kann unter Berticksichtigung der
Komplexitat der Angelegenheit um weitere sechs Wochen verléangert werden.
Wahrend dieser Frist muss die beteiligte Aufsichtsbehdrde nach Art. 64 Abs. 6
DSGVO mit ihrem Beschluss warten, wahren die Aufsichtsbehdrden durch eine
Stellungnahme nach Abs. 2 nicht gebunden werden.

Der Vorsitz des Ausschusses unterrichtet unverzuglich die beteiligten Aufsichts-
behorden ber die Stellungnahme des Ausschusses. Die Aufsichtsbehdrde, die
einen Beschlussentwurf nach Art. 64 Abs. 1 DSGVO annehmen will, ,,trdgt der
Stellungnahme des Ausschusses weitestgehend Rechnung®. Sie teilt dessen Vor-
sitz nach Art. 64 Abs. 1 DSGVO ,,binnen zwei Wochen nach Eingang der Stel-
lungnahme* mit, ,,0b sie den Beschlussentwurf beibehalten oder andern wird; ge-
gebenenfalls Gbermittelt sie den gednderten Beschlussentwurf®. Beabsichtigt sie,
der Stellungnahme des Ausschusses insgesamt oder teilweise nicht zu folgen, so
beginnt nach Art. 64 Abs. 8 DSGVO das Verfahren der Streitbeilegung gemaR
Art. 65 Abs. 1 DSGVO.**

20 g Kihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 114.

»1 Nach Erwagungsgrund 138 DSGVO soll das Koharenzverfahren ,eine Bedingung fir die
RechtmalRigkeit einer MaBnahme einer Aufsichtsbehorde sein, die rechtliche Wirkungen ent-
falten soll*.
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Das Verfahren der Streitbeilegung greift nach Art. 65 Abs. 1 DSGVO nicht nur in
diesem Fall, sondern auch, wenn eine betroffene Aufsichtsbehdrde in einem Fall
nach Art. 60 Abs. 4 DSGVO einen maligeblichen und begriindeten Einspruch ge-
gen einen Beschlussentwurf der federfiihrenden Behorde eingelegt hat oder wenn
es widersprichliche Standpunkte dazu gibt, welche der betroffenen Aufsichtsbe-
hérden fur die Hauptniederlassung zustandig ist. Um in diesen speziellen Fallen
,»die ordnungsgemaRe und einheitliche Anwendung dieser Verordnung in Einzel-
fallen sicherzustellen®, erldsst der Ausschuss einen fur die betroffenen Aufsichts-
behorden ,,verbindlichen Beschluss*.?** Der Beschluss wird nach Art. 65 Abs. 2
DSGVO ,.innerhalb eines Monats nach der Befassung mit der Angelegenheit mit
einer Mehrheit von zwei Dritteln der Mitglieder des Ausschusses* angenommen.
Diese Frist kann wegen der Komplexitat der Angelegenheit um einen weiteren
Monat verlédngert werden. Ist der Ausschuss nicht in der Lage, innerhalb der ge-
nannten Fristen einen Beschluss anzunehmen, so nimmt er seinen Beschluss ,,in-
nerhalb von zwei Wochen* nach Ablauf der beiden genannten Monate ,,mit einfa-
cher Mehrheit” der Mitglieder des Ausschusses an. Der Beschluss ,,wird begriin-
det und an die federfiihrende Aufsichtsbehdrde und alle betroffenen Aufsichtsbe-
horden tbermittelt und ist fiir diese verbindlich“.® Sie diirfen nach Art. 65 Abs.
4 DSGVO innerhalb der genannten Fristen keinen Beschluss tber die dem Aus-
schuss vorgelegte Angelegenheit annehmen. Die betroffenen Aufsichtsbehorden
treffen jeweils den endgultigen Beschluss auf der Grundlage des Beschlusses des
Datenschutzausschusses ,,unverziglich und spétestens einen Monat, nachdem der
Europdische Datenschutzausschuss seinen Beschluss mitgeteilt hat“, entsprechend
den Vorgaben des Art. 65 Abs. 6 DSGVO.

Im Dringlichkeitsverfahren nach Art. 66 DSGVO kann eine betroffene Aufsichts-
behorde ,,unter auBergewdhnlichen Umstédnden® abweichend vom bisher geschil-
derten Kohérenzverfahren oder dem Verfahren der Zusammenarbeit nach Art. 60
DSGVO ,sofort einstweilige Malnahmen mit festgelegter Geltungsdauer von
hdchstens drei Monaten* treffen. Dies setzt voraus, dass ,,sie zu der Auffassung
gelangt* ist, ,,dass dringender Handlungsbedarf besteht, um Rechte und Freiheiten
von betroffenen Personen zu schiitzen“.?** Die Aufsichtsbehérde setzt die anderen
betroffenen Aufsichtsbehorden, den Ausschuss und die Kommission unverziiglich
von diesen Malinahmen und den Griinden fir deren Erlass in Kenntnis. Will sie
»dringend endgultige MalRnahmen erlassen®, kann sie nach Art. 66 Abs. 3 DSG-
VO ,unter Angabe von Grinden im Dringlichkeitsverfahren um eine Stellung-
nahme oder einen verbindlichen Beschluss des Ausschusses ersuchen®. Auch jede
andere Aufsichtsbehtrde kann nach Art. 66 Abs. 3 DSGVO ,,unter Angabe von
Grinden, auch fir den dringenden Handlungsbedarf, im Dringlichkeitsverfahren
um eine Stellungnahme oder gegebenenfalls einen verbindlichen Beschluss des
Ausschusses ersuchen, wenn eine zustdndige Aufsichtsbehdrde trotz dringenden
Handlungsbedarfs keine geeignete Malinahme getroffen hat, um die Rechte und
Freiheiten von betroffenen Personen zu schiitzen®. In allen drei Fallen entscheidet

252
25

S. hierzu auch Erwagungsgrund 136.
Er bindet nicht die Gerichte, die letztlich Uber den Streitfall zu entscheiden hat — s. hierzu
Rolnagel, Das kiinftige Datenschutzrecht, in: ders., Datenschutz-Grundverordnung, 2017, 61.
S. hierzu auch Erwéagungsgrund 137.
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der Datenschutzausschuss nach Art. 66 Abs. 4 DSGVO ,,binnen zwei Wochen mit
einfacher Mehrheit der Mitglieder®.

Sowohl das Kohérenzverfahren als auch alle seine drei Formen sind neu. Im deut-
schen Datenschutzrecht ist bisher ein solches Verfahren nicht vorgesehen. Nach
Art. 29 DSRL ist zwar mit der Art. 29-Datenschutzgruppe ein Vorgénger des Da-
tenschutzausschusses etabliert worden. Diese hat nach Art. 29 Abs. 1 Satz 2
DSRL jedoch nur beratende Funktion und keine Entscheidungskompetenzen.?*®
Sie gibt nach Art. 30 DSRL unverbindliche Stellungnahmen ab. Ihre Aufgaben
ubernimmt nach Art. 70 Abs. 1 lit a) bis y) DSGVO der Datenschutzausschuss.
Diese Vorschrift Gibertrdgt ihm aber noch viele weitere Aufgaben, die die Art. 29-
Datenschutzgruppe bisher nicht hatte.?® Jedenfalls sind das Koharenzverfahren
und die darin dem Ausschuss tbertragenen Aufgaben und Befugnisse auch flr das
Datenschutzrecht der Union neu.®’

Alle drei Formen des Kohdarenzverfahrens sind fiir die beteiligte Aufsichtsbehor-
den mit Pflichten verbunden, Informationen zusammenzutragen und zu bermit-
teln, Sachverhalte darzustellen, MalRnahmen zu beschreiben und Entscheidungen
zu erldutern, eigene und fremde Standpunkte darzustellen sowie Entwirfe vorzu-
legen und zu begriinden. Als Beteiligte des Regel-Koharenzverfahrens, des Streit-
beilegungsverfahrens und des Dringlichkeitsverfahrens trifft die Aufsichtsbehorde
ein sehr grofler Aufwand, in den Verfahren den eigenen Standpunkt zu entwi-
ckeln, zu begrinden und zu verteidigen. Dies erfordert umfangreiche und qualifi-
zierte juristische Sachverhaltsfeststellungen, Bewertungen und Begriindungen.

Auch wenn eine Aufsichtsbehorde nicht unmittelbar betroffen ist, weil sie nicht
Vertreter eines Mitgliedstaates im Datenschutzausschuss oder dessen Stellvertre-
ter ist oder weil sie kein Antragsteller oder Beteiligter des Verfahrens ist, muss sie
sich mit den Entwirfen, Informationen, Gegenvorstellungen, Beschlissen und
weiteren Unterlagen des Datenschutzausschusses dennoch befassen, weil die Er-
gebnisse fir sie rechtlich oder faktisch bindend sind.

Um ihre Unabhéangigkeit wahren und ihre Rechtsauffassung in der Anwendung
der Datenschutz-Grundverordnung durchsetzen zu kénnen, muss jede Aufsichts-
behorde sich an der Willensbildung beteiligen, die der Abstimmung des Vertreters
Deutschlands im Européischen Datenschutzausschuss vorausgehen muss.?*®

Die in Art. 64 Abs. 1 lit. a bis f) DSGVO genannten Entwurfe betreffen grundle-
gende und umfangreiche konzeptionelle Regelungen zur Konkretisierung von
Regelungsbereichen, die die Datenschutz-Grundverordnung offen gelassen hat.
Hier missen viele Fragen des Schutzes von Grundrechten und Freiheiten beant-
wortet werden, die die Datenschutz-Grundverordnung in der von ihr missverstan-

2 g, z.B. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 276; Kiihling/Martini u.a., Die
Datenschutz-Grundverordnung, 2016, 113.

S. z.B. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 119f.

S. z.B. Hofmann, Datenschutzkontrolle, in: RoRnagel, Datenschutz-Grundverordnung. 2017,
189.

28 S, hierzu ndher Kap. 6.12.7.
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denen Technik- und Risikoneutralitat®™® nicht geregelt hat. Aber auch die Mei-

nungsverschiedenheiten zwischen Aufsichtsbehdrden betreffen komplexe und
schwierige Tatsachen- und Rechtsfragen. Dies gilt erst Recht fir die Streitgegen-
stdnde in Verfahren der Streitbeilegung und in Dringlichkeitsverfahren. Alle diese
Verfahren erfordern eine intensive Befassung mit den tbermittelten Unterlagen
und eine fundierte und qualifizierte juristische Bewertung. Zu all diesen Fragen
sind juristisch belastbare Stellungnahmen und Begriindungen zu erarbeiten.

Jedenfalls darf die qualifizierte Teilnahme an der Willensbildung unter den Auf-
sichtsbehtrden in Deutschland und damit indirekt in Datenschutzausschuss der
Europdischen Union nicht daran scheitern, dass die jeweilige Aufsichtsbehorde
nicht ausreichend Personal hat, um die umfangreichen Unterlagen zur Kenntnis zu
nehmen, zu bewerten und begrindet zu ihnen Stellung zu nehmen.

29 S, hierzu naher RoBnagel, Das kiinftige Datenschutzrecht, in: ders., Datenschutz-Grundver-

ordnung, 2017, 61; RoRRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, 2016, 157 ff.

78



6. Neue Aufgaben fiir die Aufsichtsbehoérden

Nicht alle Téatigkeitsbereiche der Aufsichtsbehtrde sind in Form verbindlicher
Pflichten detailliert vorgeschrieben. Die Mehrzahl ihrer Tatigkeiten ist der Auf-
sichtsbehorde in Form von Aufgaben vorgegeben, die ihr einen gewissen Ent-
scheidungsspielraum hinsichtlich des ,,Ob“ und des ,,Wie* ihrer Wahrnehmung
einrdumen. So Ubertragt Art. 57 Abs. 1 DSGVO den Aufsichtsbehdrden beispiel-
haft 20 Aufgaben, die durch weitere Regelungen der Datenschutz-Grundverord-
nung erganzt werden. Diese Aufgabenbestimmungen sind dadurch geprégt, dass
sie der Aufsichtsbehtrde ein Ziel vorgeben, das sie erflllen muss, oder einen
Problembereich benennen, fiir den sie eine Losung finden soll. Zugleich rdumt ihr
Art. 57 Abs. 1 DSGVO aber auch ein EntschlieBungsermessen ein, ob sie im kon-
kreten Einzelfall tatig werden soll, und ihr ein Auswahlermessen, welche Befug-
nisse, die in Art. 58 DSGVO genannt sind, sie zur Erflllung der Aufgabe nutzen
will.

6.1 Datenschutzkontrollen

Nach Art. 57 Abs. 1 lit. a) DSGVO ,,muss* die Aufsichtsbehdrde ,,die Anwen-
dung dieser Verordnung tberwachen®. Hierzu soll sie nach lit. h) ,,Untersuchun-
gen uber die Anwendung dieser Verordnung durchfiihren, auch auf der Grundlage
von Informationen einer anderen Aufsichtsbehdrde oder einer anderen Behdrde®.
Fur die Datenschutzuntersuchungen kann die Aufsichtsbehorde alle in Art. 58
Abs. 1 DSGVO genannten Untersuchungsbefugnisse nutzen.

Auf Verlangen der Aufsichtsbehdrden haben die Verantwortlichen und die Auf-
tragsverarbeiter nach Art. 31 DSGVO mit ihr zusammen zu arbeiten.”®® Dies gilt
nicht nur, aber vor allem fur die Frage, ob sie mit ihren Verarbeitungsvorgangen
die Anforderungen der Datenschutz-Grundverordnung erflllen. Diese Zusam-
menarbeit erfordert an erster Stelle, mit der Aufsichtsbehorde uber Datenschutz-
fragen zu kommunizieren.

Die Datenschutzkontrollen massten kunftig eigentlich in dem Maf zunehmen, wie
die Risiken der Verarbeitung personenbezogener Daten ansteigen. Da mit einem
rasanten Anstieg der verarbeiteten personenbezogenen Daten und ihrer Aussage-
kraft sowie der Datenverarbeitungsvorgdnge und der Datenverwendungen zu
rechnen ist, %" werden auch die damit verbundenen Risiken fiir Grundrechte und
Freiheiten der vielen betroffenen Personen zunehmen. Da dies aber in einem
Ausmal zu erwarten ist, in dem die Ressourcenausstattung der Aufsichtsbehérden
niemals wachsen kann, werden die Kontrollen zwar proportional weniger, absolut

260 5 pammann, ZD 2016, 308.
%1 g Kap. 3.
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aber deutlich mehr werden mussen, sollen die Aufsichtsbehorden ihrer Aufgabe,
die Grundrechte und Freiheiten der betroffenen Personen zu schitzen, auch nur
einigermalien gerecht werden.

Aber auch konkrete Rechtsanderungen, die die Datenschutz-Grundverordnung
bewirkt, erzwingen neue Tétigkeitfelder und Tatigkeitsziele der Aufsichtsbehor-
den. Zum einen erweitert sich das Tétigkeitfeld der Datenschutzaufsicht durch die
Ausweitung der materiellen Anwendbarkeit des Datenschutzrechts auf die Markt-
ortfalle des Art. 3 Abs. 2 DSGVO. Bisher ist die Datenschutzaufsicht fir Verant-
wortliche, die nicht in der Européischen Union oder im Européischen Wirtschafts-
raum ,,belegen® sind, nach § 1 Abs. 5 Satz 2 BDSG nicht zustédndig, wenn diese
keine personenbezogenen Daten im Inland erheben, verarbeiten oder nutzen. Nach
Art. 3 Abs. 2 DSGVO st sie kunftig aber auch fir all die Falle zustandig, in de-
nen ,,die Verarbeitung personenbezogener Daten von betroffenen Personen, die
sich in der Union befinden, durch einen nicht in der Union niedergelassenen Ver-
antwortlichen oder Auftragsverarbeiter” erfolgt. VVoraussetzung ist lediglich, dass
die Datenverarbeitung ,,im Zusammenhang damit steht, betroffenen Personen in
der Union Waren oder Dienstleistungen anzubieten, unabhéngig davon, ob von
diesen betroffenen Personen eine Zahlung zu leisten ist,” oder ,,das Verhalten be-
troffener Personen zu beobachten, soweit ihr Verhalten in der Union erfolgt*.?%
Die Datenschutzaufsicht wird danach fir viele Félle der Datenverarbeitung im
Internet zustandig sein, flr die sie bisher nicht zustandig war. Auch wenn die
Aufsichtsbehorden bei den Verantwortlichen oder Auftragsverarbeitern keine Un-
tersuchungen vor Ort vornehmen konnen, werden sie viele zusétzliche Datenver-
arbeitungen priifen miissen, fur die sie versuchen missen, zusétzliche Informatio-
nen zu gewinnen und diese zu bewerten.

Die zweite groRe Anderung in der Aufsicht betrifft den ¢ffentlichen Bereich. Bis-
her sind die 6ffentlichen Stellen verpflichtet, die Aufsichtsbehdrde bei der Erfil-
lung ihrer Aufgaben zu unterstiitzen. Sie missen ihnen dabei insbesondere Aus-
kunft zu ihren Fragen geben sowie Einsicht in alle Unterlagen, insbesondere in die
gespeicherten Daten und in die Datenverarbeitungsprogramme, ermdglichen und
ihnen jederzeit Zutritt in alle Dienstraume gewahren.?® Die nach Art. 58 Abs. 1
lit. a), b), e) und f) DSGVO relevanten Untersuchungsbefugnisse unterscheiden
sich jedoch nicht so wesentlich von den bisherigen Untersuchungsbefugnissen,
dass die Wahrnehmung der neuen Untersuchungsbefugnisse im offentlichen Be-
reich zusétzliche Arbeit verursachen wirde. Die bedeutenden Unterschiede in der
Uberwachung des offentlichen Bereichs zeigen sich erst in der Anwendung der
Abhilfebefugnisse nach Art. 58 Abs. 2 DSGVO.

Im nicht-6ffentlichen Bereich kann die Aufsichtsbehdrde nach § 38 Abs. 3 und 4
BDSG von den Verantwortlichen Auskinfte verlangen, Grundstiicke und Ge-
schaftsraume betreten und dort Prifungen und Besichtigungen vornehmen sowie
geschéftliche Unterlagen, gespeicherte personenbezogene Daten und Datenverar-
beitungsprogramme einsehen. Auch im nicht-6ffentlichen Bereich ergeben sich
durch die leicht erweiterten Untersuchungsbefugnisse nach Art. 58 Abs. 1 lit. a),

262 g, zum Marktortprinzip naher Kap. 7.5.

%63 S0 z.B. § 24 Abs. 4 BDSG und ahnlich die Datenschutzgesetze der Lander.
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b), e) und f) DSGVO keine so wesentlichen Anderungen im Tatigkeitsbereich
»Datenschutzuntersuchungen®, dass zusatzliche Téatigkeiten erforderlich wéren.

Eine Zunahme der Datenschutzuntersuchungen ist jedoch zu erwarten, weil Be-
schwerden von betroffenen Personen und Datenschutzverbanden nach Art. 77
DSGVO diese einfordern und eventuell sogar nach Art. 78 DSGVO gerichtlich
durchsetzen werden. Auch kdnnten Amtshilfeersuchen von anderen Aufsichtsbe-
horden zu Untersuchungen zwingen,?* die die Aufsichtsbehérde nicht aus eigener
Initiative unternommen hatte.

6.2 Datenschutzanordnungen

Nach Art. 57 Abs. 1 lit. a) DSGVO ,,muss* die Aufsichtsbehdrde ,,die Anwen-
dung dieser Verordnung ... durchsetzen“. Hierfiir kann sie alle in Art. 58 Abs. 2
DSGVO aufgefiihrten Abhilfebefugnisse nutzen. Nach Erwagungsgrund 129 Satz
4 DSGVO sollen alle Befugnisse der Aufsichtsbehdrden ,,innerhalb einer ange-
messenen Frist ausgelibt werden*.

Nach Art. 58 Abs. 2 DSGVO kann die Aufsichtsbehdrde unterschiedslos im nicht-
Offentlichen und offentlichen Bereich zur Abhilfe gegen VerstoRe gegen die Da-
tenschutz-Grundverordnung einen Verantwortlichen oder einen Auftragsverarbei-
ter warnen oder verwarnen und anweisen, den Antragen der betroffenen Person
auf Auslbung der ihr nach dieser Verordnung zustehenden Rechte zu entspre-
chen, Verarbeitungsvorgange in Einklang mit dieser Verordnung zu bringen oder
die von einer Verletzung des Schutzes personenbezogener Daten betroffene Per-
son entsprechend zu benachrichtigen. Sie kann sogar eine vortibergehende oder
endgultige Beschrankung der Verarbeitung, einschlielflich eines Verbots, verhan-
gen und die Berichtigung oder Léschung von personenbezogenen Daten oder die
Einschrankung ihrer Verarbeitung und die Unterrichtung der Empfanger anord-
nen.

Wahrend der Aufsichtsbehdrde diese Abhilfebefugnisse im nicht-6ffentlichen
Bereich gemaR § 38 Abs. 5 BDSG bereits weitgehend zustehen,”® verandern sie
die Handlungsmoglichkeiten der Aufsichtsbehérde im 6ffentlichen Bereich um-
fassend. Bisher kann die Aufsichtsbehorde der Uberpriften 6ffentlichen Stelle das
Ergebnis ihrer Kontrolle mitteilen und ihr Vorschlage zur Verbesserung des Da-
tenschutzes unterbreiten.?®® Stellt die Aufsichtsbehérde VerstéRe oder Mangel
fest, kann sie dies gegeniliber der Leitung des jeweiligen Verwaltungsbereichs
beanstanden und diese auffordern, hierzu innerhalb einer zu bestimmenden Frist

243, hierzu Kap. 5.5.2.

2% s, hierzu auch § 38 BDSG-E.

26 g, z.B. § 24 Abs. 5 BDSG und vergleichbare Regelungen in den Datenschutzgesetzen der
Lénder.
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Stellung zu nehmen.?®” Befugnisse, die Beseitigung von VerstoRen oder Mangeln
anzuordnen, stehen der Aufsichtsbehérde bisher nicht zu.?®®

Mit den Anordnungsbefugnissen des Art. 58 Abs. 2 DSGVO verandert sich die
Stellung der Aufsichtsbehorde gegenutiber den von ihr zu beaufsichtigenden Be-
hérden fundamental. Wéhrend sie bisher nur eine Petitionsstelle war, wird sie
durch die Datenschutz-Grundverordnung zu einer echten Aufsichtsbehdrde mit
wirksamen Anordnungsbefugnissen, um VerstolRe gegen das Datenschutzrecht
und Méngel in den SchutzmalRnahmen tatsachlich abzustellen.

8 40 Abs. 3 Satz 1 BDSG-E schlie8t zwar Sanktionen nach Art. 83 Abs. 4 und 5
DSGVO gegenuber offentlichen Stellen aus, beldsst den Aufsichtsbehorden je-
doch im Einklang mit Art. 83 Abs. 7 DSGVO die Anordnungsbefugnisse des Art.
58 Abs. 2 DSGVO.

Allerdings muss die Bundesbeauftragte fur den Datenschutz und die Informations-
freiheit nach § 16 Abs. 1 BDSG-E vor der Austibung ihrer Befugnisse nach Art.
58 Abs. 2 lit. b) bis g) sowie i) und j) DSGVO der zustandigen Rechts- oder Fach-
aufsichtsbehdrde grundsatzlich®® Gelegenheit geben, innerhalb einer von ihr zu
bestimmenden angemessenen Frist Stellung zu nehmen und die VerstoRe oder
Mangel abzustellen. Auch darf sie nach § 20 Abs. 4 BDSG-E gegentber einer
Behdrde oder deren Rechtstrager nicht die sofortige Vollziehung gemald § 80 Abs.
2 Satz 1 Nr. 4 VwGO anordnen. Kommt es zwischen der Aufsichtsbehtdrde und
der Behorde, gegen die sich die Anordnung richtet, zu Meinungsverschiedenhei-
ten, mussen diese als Verwaltungsstreitsache durch das Verwaltungsgericht ent-
schieden werden. In diesem kann die Aufsichtsbehtrde die aufschiebende Wir-
kung der Anfechtungsklage der betroffenen Behérde nicht auszuschlieRen.?”

Fur die Beseitigung von Versto3en oder Mangeln bezogen auf Datenschutzregeln
aullerhalb der Datenschutz-Grundverordnung verbleibt es nach § 16 Abs. 2
BDSG-E bei den bisherigen, sehr beschrankten Befugnissen der Beanstandung
und Empfehlung. Damit bringt das Bundesinnenministerium zum Ausdruck, dass
es die Befugnisse, die die Datenschutz-Grundverordnung der Aufsichtsbehorde
zur Verfligung stellt, eigentlich fur zu weitgehend hélt. Denn nach der Begriin-
dung des Gesetzentwurfs stehen ihr mit dem ,,alt bekannten Instrument der Bean-
standung und sonstigen nicht regelungsbedirftigen Moglichkeiten, den als 6ffent-
liche Stellen an Recht und Gesetz gebundenen Verantwortlichen auf aus ihrer ...
Sicht rechtswidrige Verarbeitungen aufmerksam zu machen, ausreichend M0g-
lichkeiten zur Verfiigung, ihren Beitrag dazu zu leisten, aus ihrer ... Sicht rechts-

widrigen Zustanden abzuhelfen®.?™

Nach Erwdgungsgrund 131 sollte die Aufsichtsbehtrde bei Beschwerden oder
Verstollen mit eher lokaler Bedeutung ,,versuchen, eine gutliche Einigung mit
dem Verantwortlichen zu erzielen; falls sich dies als nicht erfolgreich erweist,

%7 g, z.B. § 25 Abs. 1 BDSG und vergleichbare Regelungen in den Datenschutzgesetzen der

Lénder.
268 3 hijerzu auch kritisch Liidemann/Wenzel, RDV 2015, 289f.
293, zu den Ausnahmen § 16 Abs. 1 Satz 2 bis 4 BDSG-E.
2 3 hierzu die Begriindung zu § 20 Abs. 7 BDSG-E.
2’1 Begriindung zu § 16 Abs. 2 BDSG-E.
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sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen®. Dieses zweistu-
fige Vorgehen kann zu einer groReren Arbeitsbelastung fuhren, wenn erst mit dem
Verantwortlichen ausfihrlich VerstéRe und MaRBnahmen erdrtert, Forderungen
erarbeitet und Kompromissvorschlage geprift werden missen und dann bei einer
fehlenden Einigung dennoch verbindliche Anordnungen mit Begriindungen erar-
beitet werden miussen. Gelingt dagegen eine Einigung in der ersten Stufe, kann die
Arbeit fur die zweite Stufe vermieden werden.

Ein Mehraufwand fir Datenschutzanordnungen im nicht-6ffentlichen Bereich
wird nicht durch neue Befugnisse der Datenschutz-Grundverordnung begriindet,
sondern durch den Anstieg der verarbeiteten personenbezogenen Daten und ihrer
Aussagekraft sowie neuer und umfangreicherer Datenverarbeitungsvorgange und
Datenverwendungen. Durch diese Digitalisierung aller Lebensbereiche®’? werden
auch die damit verbundenen Risiken fir Grundrechte und Freiheiten der vielen
betroffenen Personen zunehmen und die VerstoRe gegen Datenschutzvorschriften
und die Méngel an SchutzmalRnahmen ansteigen. Dies wird auch bei gleichblei-
benden Befugnissen mehr Datenschutzanordnungen erforderlich machen.

Im 6ffentlichen Bereich dagegen werden nicht nur die Zunahme der Datenverar-
beitungsvorgange und der Datenschutzrisiken zu einem betréchtlichen Mehrauf-
wand der Aufsichtsbehérden fuhren, sondern auch die neuen Eingriffsbefugnisse
der Aufsichtsbehorde gegeniber staatlichen Behorden. Mit der Zuerkennung die-
ser Abhilfebefugnisse ist ein fundamentaler Wandel der Aufsichtsbehdrden von
reinen Kontroll- und Beratungsstellen in echte Aufsichtsbehorden verbunden, die
mit Weisungs- und Verbotsbefugnissen ausgestattet ist.?”* Die Anordnungen wer-
den immer dann notwendig sein, wenn zwischen der Aufsichtsbehdrde und der
Behorde, der ein VerstolR oder ein Mangel vorgeworfen wird, keine Einigung er-
zielt werden kann. Bisher konnte sich in diesem Fall die Behdrde durchsetzen.
Kinftig wird dann die Aufsichtsbehtdrde eine Anordnung treffen, tber deren Be-
rechtigung in einem Verwaltungsrechtsstreit gerungen werden muss. Da zwischen
der Aufsichtsbehorde und der angewiesenen Verwaltungsbehorde kein Subordina-
tionsverhaltnis besteht,?”* kann es zu widerspriichliche Auffassungen der Daten-
schutzaufsicht und der Fachaufsicht kommen. Diese sind dann durch Anfech-
tungsklage der Behorde gegen die Anordnung der Aufsichtsbehdrde vor dem
Verwaltungsgericht zu klaren.?”

Fur die Aufsichtsbehdrden der L&nder fehlen derzeit Entwurfe fir spezielle
Rechtsregelungen, die den Austrag von Konflikten zwischen Datenschutzaufsicht
und Rechtsaufsicht regeln. Nach den allgemeinen Regelungen kdnnen die Auf-
sichtsbehorden der Landern nach dem 25. Mai 2018 Anordnungen nach dem un-
mittelbar geltenden Art. 58 Abs. 2 DSGVO auch gegeniber Behdrden ihres Bun-
deslandes erlassen. Diese konnen sie nach § 80 Abs. 2 Nr. 4 VwGO unter den dort
genannten Bedingungen fir sofort vollziehbar erkldren. Ohne Eilbedirftigkeit
werden sie der betroffenen Behdrde und der vorgesetzten Behdrde Gelegenheit

225, hierzu naher Kap. 3.

2% 3, auch Kap. 4.2.4.
274 g, Begriindung zu § 20 Abs. 7 BDSG-E.
25 3, Begriindung zu § 16 Abs. 1 BDSG-E.
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zur Stellungnahme einrdumen. Wenn in der Rechtskommunikation mit diesen
Behorden aber Meinungsverschiedenheiten und damit VerstoRe oder Mangel be-
stehen bleiben, kann die Aufsichtsbehtrde eine Anordnung nach Art. 58 Abs. 2
DSGVO treffen. Diese kann der adressierte Verwaltungstrager mit Anfechtungs-
klage vor dem Verwaltungsgericht angreifen.

Viele Meinungsverschiedenheiten zwischen der Datenschutzaufsicht und der
Fachaufsicht, die bisher durch die alleinige Verantwortung der Verwaltungsbe-
horde fir die Gesetzesbefolgung gelést wurden, werden kinftig durch Anordnun-
gen der Aufsichtsbehdrde und Anfechtungsklagen vor den Verwaltungsgerichten
geklart. Dies fuhrt im Offentlichen Bereich zu einem erheblichen Mehraufwand
fiir die Aufsichtsbehorde. Wéhrend bisher fur sie das Verfahren mit dem Arbeits-
aufwand flr eine Beanstandung beendet war, beginnt kiinftig die eigentliche juris-
tische Arbeit in dem Verfahren erst richtig mit dem Verfassen einer Anordnung.
Jede Anordnung muss hinsichtlich Tatsachenvortrag und Beweismittel so aufge-
klart und hinsichtlich ihrer juristischen Begriindung so abgesichert sein, dass sie
einer Anfechtungsklage vor dem Verwaltungsgericht widerstehen kann. Dies setzt
eine hohe juristische Qualitat in der Bearbeitung der Anordnungen voraus. Noch
héher wird der Arbeitsaufwand, wenn die Anordnung Gegenstand eines verwal-
tungsgerichtlichen Streitverfahrens wird und die Aufsichtsbehérde ihre Anord-
nung vor dem Verwaltungsgericht vertreten muss.

Unabhangig ist die Aufsichtsbehérde nur dann, wenn sie ihre Rechtsauffassungen
unbeeinflusst bilden und im Streitfall mit voller Kraft vertreten kann. Sollen die
Aufsichtsbehdrden ihrer Aufgabe, die Grundrechte und Freiheiten der betroffenen
Personen zu schitzen, auch durch Anordnungen zur Beseitigung von Verstoien
und Méngeln gerecht werden kénnen, missen sie personell quantitativ und quali-
tativ so ausgestattet sein, dass sie die notwendigen Anordnungen treffen, begrin-
den und vor Gericht vertreten kdnnen.

6.3 Aufklirung und Offentlichkeitsarbeit

Im Gegensatz zur Datenschutz-Richtlinie und zu den meisten nationalen Daten-
schutzgesetzen Ubertragt die Datenschutz-Grundverordnung den Aufsichtsbehor-
den einen Bildungsauftrag. Sie sollen sowohl zur Medienkompetenz und zur Be-
troffenensouverénitat beitragen, indem sie sowohl tUber Risiken fir Grundrechte
und Freiheiten aufklaren und MalRnahmen des Datenschutzes vorstellen als auch
in der Offentlichkeit fir Datenschutz werben und zu dessen allgemeiner Akzep-
tanz beitragen.’”® Daher gehort die Information der Offentlichkeit tber Risiken,
Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung per-
sonenbezogener Daten zu den Aufgaben jeder Aufsichtsbehdrde.?””

Damit die Aufsichtsbehdrden die neuesten Risiken und SchutzmalRnahmen ken-
nen, haben sie im Vorfeld ihrer Aufklarung und Offentlichkeitsarbeit eine Be-
obachtungspflicht: Um die Risiken fiir Grundrechte umfassend und ausreichend

26 S, hierzu auch Kap. 4.4.5.
27T Erwagungsgrund 122.
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einschatzen zu konnen, ,,muss® die Aufsichtsbehtrde nach Art. 57 Abs. 1 lit. 1)
DSGVO ,,malgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung der Informa-
tions- und Kommunikationstechnologie und der Geschaftspraktiken®.

Diese Erkenntnisse aus der Beobachtung der jeweils neuesten Entwicklungen sol-
len in eine breite Information der Offentlichkeit tiber Datenschutz, Datenschutzri-
siken und SchutzmaBnahmen einflieRen. Diese Verpflichtung zur Offentlichkeits-
arbeit findet in unterschiedlichen Aufgaben und Befugnissen ihrer Ausdruck.
Nach Art. 57 Abs. 1 lit. b) DSGVO ,,muss* die Aufsichtsbehérde ,,die Offentlich-
keit fur die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit
der Verarbeitung sensibilisieren und sie darlber aufklaren. Besondere Beachtung
finden dabei spezifische Malinahmen fir Kinder.” Hierflr kann sich jede Auf-
sichtsbehorde nach Art. 58 Abs. 3 lit. b) DSGVO zu allen Fragen, die im Zusam-
menhang mit dem Schutz personenbezogener Daten stehen, ,,von sich aus oder auf
Anfrage* mit Informationen an beliebige ,,Einrichtungen und Stellen sowie an die
Offentlichkeit“ richten. Nach Erwagungsgrund 132 sollten ,,auf die Offentlichkeit
ausgerichtete SensibilisierungsmalRnahmen der Aufsichtsbehérden ... spezifische
MaRnahmen einschliel3en, die sich an die Verantwortlichen und die Auftragsver-
arbeiter, einschliellich Kleinstunternehmen sowie kleiner und mittlerer Unter-
nehmen, und an natdrliche Personen, insbesondere im Bildungsbereich, richten®.
Spezifischer fordert Art. 57 Abs. 1 lit. €) DSGVO, ,,auf Anfrage jeder betroffenen
Person Informationen tber die Austibung ihrer Rechte aufgrund dieser Verord-
nung zur Verflgung (zu) stellen und gegebenenfalls zu diesem Zweck mit den
Aufsichtsbehdrden in anderen Mitgliedstaaten zusammen(zu)arbeiten*. Schlie3-
lich gehort zur Offentlichkeitsarbeit der Aufsichtsbehérden auch die die jahrliche
Vorlage eines Jahresberichts tber ihre Tatigkeit. Dieser ist nach Art. 59 DSGVO
der Offentlichkeit zuganglich zu machen.?’

Aufklarung und Offentlichkeitsarbeit gehorten bisher nicht zu den Kernkompe-
tenzen der Aufsichtsbehorde, auch wenn manche sich dieser Aufgabe bereits an-
genommen haben.?”® Kiinftig ist diese Aufgabe den Aufsichtsbehérden gesetzlich
vorgegeben. Um ihr gerecht werden zu kdnnen, missen die Aufsichtsbehtrde ihre
Strukturen dieser neuen Aufgabe in doppelter Hinsicht anpassen.

Zum einen mussen die Aufsichtsbehdrden einen speziellen Bereich fiir Offent-
lichkeitsarbeit einrichten, der eine spezifische Kommunikationskonzeption fir die
Aufklarung der Offentlichkeit erstellt, die auch nachhaltige Wirkungen erzielt.
Diese Kommunikationskonzeption muss spezifische MalRnahmen einschlieRen,
die sich an die Verantwortlichen und die Auftragsverarbeiter wenden. Dabei mdis-
sen sie insbesondere auch die besonderen Probleme von Kleinstunternehmen so-
wie kleiner und mittlerer Unternehmen beriicksichtigen.?®® SchlieRlich muss die
Kommunikationskonzeption auch auf natiirliche Personen ausgerichtet sein. Ne-
ben Informationen fir Erwachsene mit unterschiedlichem Bildungshintergrund,

2’8 3. hierzu auch Kap. 5.2.

219 g, 7.B. Wagner, DuD 2012, 83.
280 g, Erwagungsgrund 132 DSGVO.
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miissen sie auch spezifische MaRnahmen fiir Kinder®! beinhalten und insbeson-
dere mit dem Bildungsbereich kooperieren.?®? Dieser Bereich fiir Offentlichkeits-
arbeit muss auch ausreichend ausgestattet sein, um die Kommunikationskonzepti-
on mit den erforderlichen Malinahmen umzusetzen.

Zum anderen missen die Aufsichtsbehdrden das Thema der Aufklarung und Of-
fentlichkeitsarbeit in ihre bestehenden Strukturen so einbinden, dass jeweils die
gesamte Behorde dies als ihre Aufgabe begreift und zu ihrer Umsetzung beitragt.
Jeder Bereich muss wichtige Erkenntnisse und Erfahrungen sammeln, die fir die
Offentlichkeitsarbeit geeignet sind, und daran mitwirken, diese in 6ffentlichkeits-
wirksamen Formen zu présentieren. Dies erfordert geeignete Schulungsmalinah-
men fur die Mitarbeiter der Aufsichtsbehorde.

6.4 Politische Beratung

Nach Art. 57 Abs. 1 lit. ¢) DSGVO ,,muss“ die Aufsichtsbehérde ,,im Einklang
mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung und
andere Einrichtungen und Gremien Uber legislative und administrative Ma3nah-
men zum Schutz der Rechte und Freiheiten natiirlicher Personen in Bezug auf die
Verarbeitung beraten“. AuRerdem kann jede Aufsichtsbehdrde nach Art. 58 Abs.
3 lit. b) DSGVO ,,zu allen Fragen, die im Zusammenhang mit dem Schutz perso-
nenbezogener Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an das
nationale Parlament (und) die Regierung des Mitgliedstaats ... richten®.

Diese rechtspolitische Aufgabe ist im Grundsatz nicht neu.”®® GemaR Art. 28 Abs.
2 DSRL sollen die Aufsichtsbehdrden bereits jetzt ,,bei der Ausarbeitung von
Rechtsverordnungen oder Verwaltungsvorschriften beziglich des Schutzes der
Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Da-
ten angehort werden“.?®* Insofern gehen die Aufgaben der Aufsichtsbehorde
schon derzeit tiber eine bloRe Uberwachungstatigkeit hinaus und umfassen auch
eine rechtspolitische Beratung.?®

Fir die rechtspolitische Beratung kann auch der Jahresbericht genutzt werden, den
jede Aufsichtsbehorde nach Art. 59 DSGVO erstellen muss.?®® Diese Berichte
werden unter anderem dem nationalen Parlament und der Regierung tbermittelt.

Die Aufgabe der politischen Beratung wird von den Aufsichtsbehdrden schon
nach geltendem Recht erfillt. Die Regelung in der Datenschutz-Grundverordnung
ist davon nicht so verschieden, dass sie eine zusatzliche personelle Ausstattung
erfordert.

81 5. Art. 57 Abs. 1 lit. b) DSGVO.

282 g, Erwagungsgrund 132 DSGVO.

283 3. Thomé, Reform der Datenaufsicht, 2015, 70.

284S, auch § 26 Abs. 2 Satz 1 und 3 BDSG und vergleichbare Regelungen der Datenschutzgeset-
ze der Lander —s. z.B. §8 24 Abs. 1 Satz 2 und 25 HDSG.

85 g, z.B. Brilhann, in: Grabitz/Hilf, Das Recht der Europaische Union, A 30, 95/46/EG, Art. 28
Rn. 7.

%86 S hierzu Kap. 5.2.1.
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Als zusatzliche Aufgabe der Aufsichtsbehorden sieht die Datenschutz-Grundver-
ordnung jedoch die Beratung des Gesetzgebers durch ex-Ante-Kontrollen von
Entwirfen zu Gesetzen, Verordnungen und Verwaltungsvorschriften vor. Die
Konsultation der Aufsichtsbehtrden durch den nationalen Gesetzgeber nach Art.
36 Abs. 4 DSGVO bei Datenschutz-Folgenabschéatzungen fur Gesetzesentwiirfe
ist neu. Nach Art. 35 Abs. 10 DSGVO wird die projektbezogene Datenschutz-
Folgenabschadtzung fur einzelne Datenverarbeitungsvorgénge durch eine Folgen-
abschatzung flr Gesetze ersetzt, wenn es um Verarbeitungsvorgénge geht, die in
Art. 6 Abs. 1 UADs. 1 lit ¢) (Verpflichtung zur Datenverarbeitung) oder e) DSG-
VO (Datenverarbeitung im offentlichen Interesse oder zur Ausubung 6ffentlicher
Gewalt) genannt sind. In einem solchen Fall haben die Gesetzgebungsorgane die
Aufsichtsbehdrde bei der Ausarbeitung eines Gesetzgebungsvorschlags zu konsul-
tieren. Diese Konsultation erzeugt einen zusatzlichen, durch die Datenschutz-
Grundverordnung erzeugten Arbeitsaufwand. Dieser wird aber im Rahmen der
Datenschutz-Folgenabschatzung beriicksichtigt.?®’

6.5 Individuelle Beratung

Zu den praventiven Aufgaben der Aufsichtsbehérde gehért auch die Beratung von
Verantwortlichen, Auftragsverarbeitern und Datenschutzbeauftragten. Diese sol-
len Gber ihre datenschutzrechtliche Pflichten und Aufgaben informiert und dar-
uber beraten werden, wie sie sie erfullen kdnnen.

Die Datenschutz-Grundverordnung nennt hinsichtlich der Befugnisse der Auf-
sichtsbehtrden zur Durchsetzung der Verordnung in Erwégungsgrund 129 die
»beratenden Befugnisse* gleichberechtigt mit den Untersuchungsbefugnissen, den
Abhilfebefugnissen, den Sanktionsbefugnisse und den Genehmigungsbefugnissen.

6.5.1 Beratung zu allgemeinen Datenschutzfragen

Die Verantwortlichen und die Auftragsverarbeiter sollten nach Art. 39 Abs. 1 lit.
a) DSGVO in erster Linie durch ihren jeweiligen Datenschutzbeauftragten tber
ihre datenschutzrechtlichen Pflichten und die Mdglichkeiten, sie zu erfillen, bera-
ten werden®® — sofern sie einen haben.

Unabhangig davon ,,muss* die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. d) DSG-
VO ,,die Verantwortlichen und die Auftragsverarbeiter flr die ihnen aus dieser
Verordnung entstehenden Pflichten sensibilisieren*. Sensibilisieren bedeutet eine
offensive allgemeine Aufklarung und Beratung. Lediglich auf Anfragen warten,
waére kein Sensibilisieren im Sinn der Vorschrift. Er muss bei der Beratung der
Verantwortlichen und die Auftragsverarbeiter darum gehen, ihnen bewusst zu
machen, dass die Verarbeitung personenbezogener Daten nicht nur eine Wirt-
schafts- oder Verwaltungstatigkeit ist, sondern immer auch ein Eingriff in Grund-

%87 3, Kap. 6.7.5.
%88 3. Klug, ZD 2016, 318.
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rechte der betroffenen Personen, der rechtfertigungsbedurftig ist und der auf das
absolut erforderliche MaR begrenzt werden muss.

Auf Verlangen der Aufsichtsbehdrde haben die Verantwortlichen und die Auf-
tragsverarbeiter nach Art. 31 DSGVO mit ihr zusammen zu arbeiten.”®® Diese
Zusammenarbeit erfordert von den Verantwortlichen und den Auftragsverarbei-
tern, mit der Aufsichtsbehtrde tber Datenschutzfragen zu kommunizieren. Von
den Aufsichtsbehorden fordert diese Zusammenarbeit vor allem, die Verantwort-
lichen und die Auftragsverarbeiter darin zu beraten, wie sie mit ihren Verarbei-
tungsvorgangen die die Anforderungen der Datenschutz-Grundverordnung erfil-
len kdnnen.

Diese Beratungsaufgabe kann auch darin bestehen, dass die Aufsichtsbehtrde
nach Art. 58 Abs. 1 lit. d) DSGVO den Verantwortlichen oder den Auftragsverar-
beiter ,,auf einen vermeintlichen VerstoR gegen diese Verordnung* hinweist und
dass sie diese nach Art. 58 Abs. 2 lit. a) DSGVO davor warnt, ,,dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen diese Verordnung verstoRen®.

Gegenlber den betrieblichen und behordlichen Datenschutzbeauftragten besteht
eine gegenseitige Beratungspflicht. Nach Art. 39 Abs. 1 lit. ¢) DSGVO sind die
Datenschutzbeauftragten ,,Anlaufstelle fir die Aufsichtsbehorde in mit der Verar-
beitung zusammenhé&ngenden Fragen, einschliellich der vorherigen Konsultation*
gemaR Art. 36 DSGVO.?® Sie geben den Aufsichtshehdrden ,,gegebenenfalls
Beratung zu allen sonstigen Fragen“.”** Umgekehrt kann der Datenschutzbeauf-
tragte zu allen Fragen die Aufsichtsbehérde um Rat fragen.”®* Zwischen Auf-
sichtsbehtrden und Datenschutzbeauftragten soll gemaR Art. 39 Abs. 1 lit. d)
DSGVO eine vertrauensvolle Zusammenarbeit entstehen, die einen gegenseitigen
beratenden Austausch von Informationen beinhaltet.?*®

Nach Art. 57 Abs. 3 DSGVO ist die Erfullung der Aufgaben jeder Aufsichtsbe-
horde fir die betroffene Person ,,und gegebenenfalls fiir den Datenschutzbeauf-
tragten unentgeltlich®. Dies gilt auch fiir die Beratungsleistungen der Aufsichts-
behorde. Dies macht es flr betriebliche und behérdliche Datenschutzbeauftragte
attraktiv, in Zweifelsfallen die Kompetenz in den Aufsichtsbehérden in Anspruch
zu nehmen.?**

Die Datenschutz-Richtlinie kennt keine Aufgabe oder Pflicht zur Beratung. Nach
8 38 Abs. 1 Satz 2 BDSG ,,berédt und unterstutzt” die Aufsichtsbehdrde ,,die Be-
auftragten fur den Datenschutz und die verantwortlichen Stellen mit Ricksicht auf
deren typische Bedirfnisse”. Korrespondierend hierzu bestimmt § 4g Abs. 1 Satz
3 BDSG, dass der Datenschutzbeauftrage die Beratung durch die Aufsichtsbehor-
de nach 8 38 Abs. 1 Satz 2 BDSG in Anspruch nehmen kann. Im offentlichen Be-
reich ,,kann®“ die Bundesbeauftragte gemall 8§ 26 Abs. 3 BDSG den o6ffentlichen

8 5. pammann, ZD 2016, 308.

20 3 hijerzu auch Bittner, RDV 2014, 183 ff.

21 Klug, ZD 2016, 319; Paal, in: Paal/Pauli, DSGVO, Art. 39 Rn. 9; Laue/Nink/Kremer, Das
neue Datenschutzrecht, 2017, 209.

22 g 7.B. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 209.

2% 3. z.B. Marschall/Miiller, ZD 2016, 415Paal, in: Paal/Pauli, DSGVO, Art. 39 Rn. 8.

2943, hierzu z.B. Nguyen, ZD 2015, 269.
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Stellen des Bundes ,,Empfehlungen zur Verbesserung des Datenschutzes geben
und sie in Fragen des Datenschutzes beraten“. In den Datenschutzgesetzen der
Lander finden sich ebenfalls rechtliche Mdglichkeiten, die Behtrden der Lander
zu beraten.?®

Diese Aufgabe haben die Aufsichtsbehtérden bisher — wohl wegen ihrer be-
schrénkten personellen Ausstattung — sehr unterschiedlich wahrgenommen. Die
Aufsichtsbehorden, die Beratung angeboten haben, verfolgten damit einen praven-
tiven Zweck: Verhinderung von Datenschutzverstofien durch Beratung statt Ver-
folgung von Datenschutzverstoen, nachdem sie erfolgt sind.?%

Zwar ,,muss* die Aufsichtsbehoérde nach Art. 57 Abs. 1 lit. d) DSGVO die Ver-
antwortlichen und die Auftragsverarbeiter fur ihre datenschutzrechtlichen Pflich-
ten ,,sensibilisieren” und hat die Datenschutzbeauftragten nach Art. 39 Abs. 1 lit.
e) DSGVO zu allen Datenschutzfragen zu beraten. Jedoch liegt die jeweilige Ent-
scheidung, wie umfangreich und intensiv und in welcher Form die Aufsichtsbe-
horde ihre Sensibilisierungs- und Beratungsleistung erbringt, in ihrem pflichtge-
maRen Ermessen.?’” Sie ist sicher nicht zu einer unentgeltlichen Compliance-
Beratung verpflichtet, muss andererseits aber auch den Ansatz der Datenschutz-
Grundverordnung zu einem préventiven Datenschutz ernst nehmen.

Mit diesem préventiven Ansatz will die Datenschutz-Grundverordnung verhin-
dern, dass aus Unkenntnis oder Unverstand in Form von unzuldssigen Datenver-
arbeitungsvorgéngen vollendete Tatsachen geschaffen werden und unzuldssiger
Weise Daten gesammelt und genutzt werden. Durch ihre Beratungstatigkeit sollen
die Aufsichtsbehdrden die sehr dynamische und sehr tiefgreifende Entwicklung in
Wirtschaft und Verwaltung begleiten, die zu einer Digitalisierung aller Lebensbe-
reiche fuhrt. Sie soll in ihrer Beratung fur Datenschutz werben, fir Datenschutzri-
siken sensibilisieren und technisch mogliche und wirtschaftlich tragfahige Losun-
gen fur Datenschutzprobleme aufzeigen. Aus dieser Zielsetzung heraus ist es not-
wendig, die Beratung durch die Aufsichtsbehdrden gegeniiber heute zu verstar-
ken. Zu beachten ist aullerdem, dass die Beratung immer wieder zu einem Kontakt
mit der technisch-wirtschaftlichen Entwicklung fuhrt und die Aufsichtsbehdrde
mit den praktischen Problemen konfrontiert, die diese stellt. Die Beratung fuhrt
damit indirekt auch zu Kompetenzgewinnen innerhalb der Aufsichtsbehdrde.

Eine Beratung mit dieser Zielsetzung setzt hohe juristische und technische Kom-
petenzen voraus, die gemeinsam und interdisziplindr die Beratung durchfiihren
muissen. Nur mit dieser Doppelqualifikation wird die Beratung von den Verant-
wortlichen, Auftragsverarbeitern und Datenschutzbeauftragten ernst genommen
und wert geschétzt. Als praventive Aufgabe kennt die aufsuchende Beratung kei-
ne Obergrenze, die sich aus der Natur der Sache ergibt. Vielmehr ist sie durch den
Umfang der Ausstattung fur Beratungsleistungen begrenzt. Da die Datenschutz-
Grundverordnung der praventiven Beratung einen deutlich héheren Stellenwert
zumisst, als ihr nach der bisherigen Rechtslage und Rechtspraxis zukommt, ist

% 'S, z.B. § 24 Abs. 1 HDSG.
2% g, 7.B. Weichert, Datenschutzberatung, in: Baumler, Der neue Datenschutz 1998, 213.
#7 S, hierzu z.B. Nguyen, ZD 2015, 269.
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jedenfalls ein maRiger Aufwuchs der Beratungskapazitaten jeder Aufsichtsbehor-
de erforderlich.

Letztlich liegt es im konkreten Aufgabenverstdndnis der Aufsichtsbehdrde, in
welchem Umfang und in welcher Intensitét sie ihre Sensibilisierungs- und Bera-
tungspflicht wahrnehmen will. Dieses eigene Aufgabenverstandnis ist Teil ihrer
Unabhangigkeit, das ihr Art. 52 DSGVO gewaéhrleistet. Nimmt sie den praven-
tiven Ansatz der Datenschutz-Grundverordnung ernst, der den kommunikativen
Aufgaben der Aufsichtsbehorden allgemein und ihren Beratungstatigkeiten im
Besonderen einen hoheren Stellenwert zumisst als nach der bisherigen Rechtslage,
und versucht, den Schutz der Grundrechte und Freiheiten durch gute Beratungs-
leistungen zu verbessern, ist dies von ihrer Unabhangigkeit gedeckt und der durch
die eigene Beratungskonzeption entstehende Mehraufwand entsprechend Art. 52
Abs. 4 DSGVO zu decken.

6.5.2 Beratung in speziellen Fallen

Die Datenschutz-Grundverordnung sieht nicht nur allgemein eine umfangreiche
Beratung durch die Aufsichtsbehérden vor, sondern regelt auch spezielle Félle, in
denen eine Bratung ausdriicklich gefordert wird.

Eine solche Beratung sieht sie zum Beispiel bei der Datenschutz-Folgenabschat-
zung der Verantwortlichen geméaR Art. 35 DSGVO vor. Nach Art. 57 Abs. 1 lit. I)
DSGVO hat die Aufsichtsbehérde im Rahmen der Konsultation nach Art. 36 Abs.
2 DSGVO Beratung in Bezug auf die dort genannten Verarbeitungsvorgange zu
leisten. Nach Erwégungsgrund 94 DSGVO sollte die Aufsichtsbehorde ,,das Bera-
tungsersuchen innerhalb einer bestimmten Frist beantworten®. Um gemé&l dem
Verfahren der vorherigen Konsultation nach Art. 36 DSGVO den Verantwortli-
chen zu beraten, stehen der Aufsichtsbehtdrde nach Art. 58 Abs. 3 lit. a) DSGVO
alle notwendigen Beratungsbefugnisse zur Verfiigung.?*® Diese Beratung werden
die Verantwortlichen und Auftragsdatenverarbeiter intensiv in Anspruch nehmen,
weil sie in der Regel in ihrem Unternehmen nicht tUber die erforderliche fachliche
Expertise verfugen und das Risiko drastischer Sanktionen oder Schadensersatzan-
spriiche nicht eingehen wollen.

Beratung bei datenschutzfreundlicher Technikgestaltung und Voreinstellung nach
Art. 25 DSGVO ist zwar nicht ausdriicklich geregelt. Wenn diese nur hochab-
strakt aufgestellte Anforderung durch die Verantwortlichen erfillt werden soll, ist
dies ohne eine aufsuchende Beratung des Verantwortlichen durch die Aufsichts-
behérde nicht moglich.?® Soweit der Verantwortliche eine Datenschutz-
Folgenabschatzung durchfihren muss, hat die Aufsichtsbehdrde im Rahmen der
Konsultation nach Art. 36 Abs. 2 DSGVO die Gelegenheit, den Verantwortlichen
zu Privacy by Design und Privacy by Default zu beraten.

Eine Beratung ist auch bei der Zertifizierung von Datenverarbeitungsvorgéngen
notwendig. Zum einen fordert Art. 42 Abs. 1 DSGVO von den Aufsichtsbehor-

2% S, hierzu ndher Kap. 6.7.

2% 3, hierzu Kap. 6.8.
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den, die Einflhrung von datenschutzspezifischen Zertifizierungsverfahren sowie
von Datenschutzsiegeln und -prufzeichen zu fordern. Diese Aufgabe greift auch
Art. 57 Abs. 1 lit. n) DSGVO auf und benennt als Pflichtaufgabe der Aufsichtsbe-
horde, ,,die Einfuhrung von Datenschutzzertifizierungsmechanismen und von Da-
tenschutzsiegeln und -priifzeichen ... an(zu)regen“.*®® Zum anderen muss die
Aufsichtsbehdrde, wenn sie als Zertifizierungsinstanz tatig wird, mit dem antrag-
stellenden Verantwortlichen besprechen, welche MaRnahmen er ergreifen muss,
damit sein Datenverarbeitungsvorgang zertifizierungsfahig wird.*"*

Beratung hat sie Aufsichtsbehdrde auch bei der Erstellung von Verhaltensregeln
zu geben. Nach Art. 57 Abs. 1 lit. m) DSGVO muss sie die Ausarbeitung von
Verhaltensregeln gemall Art. 40 Abs. 1 DSGVO fordern und zu diesen Verhal-
tensregeln, die ausreichende Garantien im Sinn des Art. 40 Abs.5 DSGVO bieten
mussen, ,,Stellungnahmen abgeben®. Um eine Stellungnahme abgeben und Ent-
wirfe von Verhaltensregeln gemald Art. 40 Abs. 5 DSGVO billigen zu kénnen ,
stehen der Aufsichtsbehorde nach Art. 58 Abs. 3 lit. d) DSGVO alle notwendigen
Beratungsbefugnisse zur Verfiigung.*

Diese Beratungen in speziellen Féllen sind Bestandteil der Konsultation bei einer
Datenschutz-Folgenabschatzung, der Unterstiitzung bei der datenschutzfreundli-
chen Technikgestaltung, der Durchfuhrung von Zertifizierungsverfahren und der
Begleitung und Genehmigung von Verhaltensregeln. Auch in weiteren Verfahren
der Zusammenarbeit zwischen Aufsichtsbehtrde und Verantwortlichen oder Auf-
tragsverarbeitern spielen Beratungen eine Rolle. Diese Beratungstatigkeiten wer-
den nicht hier, sondern ihm Rahmen der spezifischen Aufgaben der Aufsichtsbe-
horde als zusétzlicher Arbeitsaufwand bericksichtigt.

6.6 Verhaltensregeln

Viele Regelungen der Datenschutz-Grundverordnung sind hochabstrakt und zu
allgemein, um in einem rechtsstaatlichen Verfahren vollzogen und sanktioniert
werden zu kénnen. Sie bediirfen daher der Konkretisierung.** GroRe Hoffnungen
legt die Datenschutz-Grundverordnung darauf, dass Verbande oder andere Verei-
nigungen Kkonkretisierende Verhaltensregeln erstellen.*® Dies sollen die Auf-
sichtsbehorden unterstiitzen. GemaR Art. 57 Abs. 1 lit. m) DSGVO ,,muss“ die
Aufsichtsbehdrde ,,die Ausarbeitung von Verhaltensregeln® geméal Art. 40 Abs. 1
DSGVO , fordern“.*® Was ,,Férdern“ bedeutet, bestimmt die Datenschutz-Grund-
verordnung nicht. In der Literatur findet sich die Umschreibung, dass die Auf-
sichtsbehtrden ein ,,Umfeld schaffen mussen®, in welchem selbstregulatorische
Verhaltensregeln sich zu wirksamen Instrument datenschutzrechtlicher ,,Selbst-

30 5 hierzu Kap. 6.9.

%1 5 hierzu auch Kap. 5.3.4.

%023, hierzu naher Kap. 6.6.

%3 3. hierzu RoRnagel, Das neue Datenschutzrecht, in: ders., Datenschutz-Grundverordnung,
2017, 59.

04 5, Erwagungsgrund 98 DSGVO.

%05 S, hierzu auch Kap. 6.5.2.
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kontrolle entwickeln kénnen“.**® Auch diese Umschreibung sagt wenig tber das
notwendige Engagement der Aufsichtsbehtrde. Aufgrund der bisherigen (eher
schlechten) Erfahrung mit datenschutzrechtlichen Verhaltensregeln in Deutsch-
land und Europa®’ wird der Zweck des Forderns nur erreicht werden kénnen,
wenn die Aufsichtsbehorde initiativ wird, auf die betroffenen Verantwortlichen
und Verbénde aktiv zugeht und bei diesen fir die Konkretisierung von Vorgaben
der Verordnung durch Verhaltensregeln aktiv wirbt.

Verhaltensregeln von interessierten Verbanden sehen auch Art. 27 DSRL und
8 38a BDSG vor. Art. 27 Abs. 1 DSRL erwartet, dass die Kommission und die
Mitgliedstaaten die Ausarbeitung von Verhaltensregeln fordern. Das Bundesda-
tenschutzgesetz kennt eine solche Forderung nicht. Keine bisher geltende Vor-
schrift fordert jedoch von den Aufsichtsbehdrden, die Erstellung von Verhaltens-
regeln zu fordern. Bezogen auf sie enthalten beide Regelwerke nur die Moglich-
keit fur Verbéande, ihre Verhaltensregeln den Aufsichtsbehdrden zu unterbreiten.
In diesem Fall Uberpriift die Aufsichtsbehérde nach Art. 27 Abs. 2 UAbs. 2 DSRL
und § 38a Abs. 2 BDSG die Vereinbarkeit der ihr unterbreiteten Entwirfe mit
dem geltenden Datenschutzrecht.

Soll die Initiative einer Aufsichtsbehdrde zur Forderung von Verhaltensregeln
erfolgreich sein, erfordert sie einen hohen Aufwand. Es missen in einem Verband
nicht nur die Leitung von dem Vorteil von branchenspezifischen Verhaltensregeln
zum Datenschutz Uberzeugt werden, sondern ausreichend viele Mitglieder, dass
an Anfang der Arbeiten zumindest ein représentativer Arbeitskreis zustande
kommt, die die Ausarbeitung eines Entwurfs der Verhaltensregeln tGbernimmt.
Dieser Entwurf wird — wie die Erfahrung zeigt — in vielen Runden mit der zustén-
digen Aufsichtsbehtérde und dem Dusseldorfer Kreis verhandelt und modifiziert
werden. An Ende muss in dem Verband die Mehrheit der Mitglieder Uberzeugt
werden, fur den vorgelegten und mit den Aufsichtsbehdrden abgestimmten Ent-
wurf zu stimmen. Wenn die Pflicht der Datenschutz-Grundverordnung zur Forde-
rung der von Verhaltensregeln ernst genommen wird, muss dieser zusatzliche Ar-
beitsaufwand durch entsprechende Personalressourcen ermdglicht werden.

6.7 Datenschutzfolgenabschatzung

Ein weitgehend neues Instrument ist die Datenschutzfolgenabschatzung.>® Sie ist
nach Art. 35 Abs. 1 DSGVO vom Verantwortlichen durchzufiihren, wenn dessen
Verarbeitungsvorgange ,,voraussichtlich ein hohes Risiko fir die Rechte und
Freiheiten natirlicher Personen zur Folge* haben.*%

In diesen Féllen muss der Verantwortliche vorab ,,eine Abschédtzung der Folgen
der vorgesehenen Verarbeitungsvorgénge fur den Schutz personenbezogener Da-
ten“ durchfiihren. Mit ihr sind die spezifische ,,Eintrittswahrscheinlichkeit und die

%% paal, in: Paal/Pauli, DSGVO, Art. 40 Rn. 5.

%7 g, z.B. Kranig/Peintinger, ZD 2014, 3 ff.

%08 S, hierzu Kap. 5.3.1.

39 3, zu den Voraussetzungen einer Datenschutz-Folgenabschatzung naher Kap. 5.3.1.
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Schwere dieses hohen Risikos unter Berlicksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung und der Ursachen des Risikos” zu
bewerten.*'° Dabei sollen vor allem ,,die Ursache, Art, Besonderheit und Schwere
dieses Risikos evaluiert werden.*!! Diese Folgenabschatzung dient dazu, dass die
Verordnung inshesondere ,,in Féllen, in denen die Verarbeitungsvorgange wahr-
scheinlich ein hohes Risiko fir die Rechte und Freiheiten natirlicher Personen mit
sich bringen, besser eingehalten wird“.*'? lhre Ergebnisse sollen beriicksichtigt
werden,®* _wenn dariiber entschieden wird, welche geeigneten MaRnahmen er-
griffen werden mussen, um nachzuweisen, dass die Verarbeitung der personenbe-
zogenen Daten mit dieser Verordnung in Einklang steht“.*'* Die Folgenabschét-
zung ,,sollte sich insbesondere mit den MalRnahmen, Garantien und Verfahren
befassen, durch die dieses Risiko eingeddmmt, der Schutz personenbezogener
Daten sichergestellt und die Einhaltung der Bestimmungen dieser Verordnung
nachgewiesen werden soll.“**> Geht aus einer Datenschutz-Folgenabschatzung
hervor, dass Verarbeitungsvorgénge ein hohes Risiko bergen, das der Verantwort-
liche nicht durch geeignete MaRnahmen ... einddmmen kann®, weil keine geeig-
nete Technik verfiigbar ist oder die Implementierungskosten zu hoch sind, ,,s0

sollte die Aufsichtsbehorde vor der Verarbeitung konsultiert werden®. 3!

Bis zum 24. Mai 2018 ist in vergleichbaren Féllen eine Vorabkontrolle geman
Art. 20 DSRL durchzufihren. Die Umsetzung dieser Regelung in 8§ 4d Abs. 5 und
6 BDSG und in den entsprechenden Datenschutzgesetzen der Lander wird ab dem
25. Mai 2018 durch den Anwendungsvorrang der Art. 35 und 36 DSGVO ver-
drangt.>'” Die dort geregelte Datenschutz-Folgenabschatzung verfolgt das gleiche
Ziel wie die Vorabkontrolle, ndmlich besondere Risiken fiir die Rechte und Frei-
heiten der Betroffenen zu erkennen und geeignete SchutzmalRnahmen vorzusehen.
Die Datenschutz-Folgenabschétzung hat jedoch einen breiteren Anwendungsbe-
reich. Wéhrend die Vorschriften zur Vorabkontrolle deren Durchfihrung offen
lassen, enthalten Art. 35 und 36 DSGVO spezifische Regelungen hierzu.*!® Vor
allem die Aufgabe der Aufsichtsbehdrde wird neu bestimmt. Bisher wird die Vor-
abkontrolle durch den betrieblichen oder behérdlichen Datenschutzbeauftragten
durchgefuhrt. Fir die Datenschutz-Folgenabschétzung ist der Verantwortliche
zustandig, der Datenschutzbeauftragte hat nach Art. 35 Abs. 2 DSGVO nur noch
eine beratende Rolle. Daflr andert sich aber die Rolle der Aufsichtsbehérde be-

310 Erwagungsgrund 90 DSGVO.

311 Erwagungsgrund 84 DSGVO.

312 Erwagungsgrund 84 DSGVO.

383 \Wahrend die nicht oder nicht ordnungsgemafe Datenschutz-Folgenabschatzung nach Art. 83
Abs. 4 lit. 8) DSGVO mit einem Bul3geld von bis zu 10.000.000 € bewehrt ist, bleibt die nicht
ordnungsgemaRe Umsetzung ihrer Ergebnisse ohne Sanktion — s. z.B. Laue/Nink/Kremer,
Das neue Datenschutzrecht, 2017, 233.

314 Erwagungsgrund 84 DSGVO.

315 Erwagungsgrund 90 DSGVO.

316 Erwagungsgrund 84 DSGVO.

317 s, Marschall, Datenschutz-Folgenabschatzung und Dokumentation, in. RoBnagel, Daten-

schutz-Grundverordnung, 2017, 159f.

Marschall, Datenschutz-Folgenabschatzung und Dokumentation, in: RoRnagel, Datenschutz-

Grundverordnung, 2017, 158. Dagegen erwartet Gierschmann, ZD 2016, 53, gegenuber der

Vorabkontrolle ,,eigentlich nichts Neues*.
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trachtlich. Wéhrend sie bisher allenfalls eine Aufsicht ber die Vorabkontrolle
austibte, ist sie kinftig fur die Festlegung des Anwendungsbereichs, fur die Initia-
tive zur Datenschutz-Folgenabschatzung, fiir die Unterstlitzung in der Durchfih-
rung, fur die Konsultation zu ihren Ergebnisse, fur Empfehlungen zu Daten-
schutzmalinahmen und fur die Prifung des erreichten Datenschutzes zustandig.

6.7.1 Anregung zur Datenschutzfolgenabschiatzung

Wie Erwégungsgrund 84 DSGVO betont, hat die Datenschutz-Folgenabschatzung
eine hohe Bedeutung flr den Schutz der Rechte und Freiheiten naturlicher Perso-
nen und die Einhaltung der Vorgaben der Datenschutz-Grundverordnung. Dem-
entsprechend missen nach Art. 57 Abs. 1 lit ) DSGVO die Aufsichtsbehdrden
uberwachen und durchsetzen, dass die Datenschutz-Folgenabschatzung in allen
Fallen durchgefuhrt wird, fur die Art. 35 Abs. 1 DSGVO sie vom Verantwortli-
chen einfordert. Die Aufsichtsbehdrde kann sich nicht darauf verlassen, dass alle
Verantwortlichen aus eigenem Antrieb die Datenschutz-Folgenabschatzung
durchfuhren und die Aufsichtsbehdrde von sich aus konsultieren. Ob die vorgese-
hene Datenverarbeitung ,,wahrscheinlich ein hohes Risiko fiir die Rechte und
Freiheiten der betroffenen Personen mit sich bringt, insbesondere weil sie die be-
troffenen Personen an der Ausubung eines Rechts oder der Nutzung einer Dienst-
leistung bzw. Durchfiihrung eines Vertrags hindern oder weil sie systematisch in
grolem Umfang erfolgen®, entscheidet nach Erwdgungsgrund 91 DSGVO die
»Auffassung der zustdndigen Aufsichtsbehdrde®. Sie hat daher die Verantwortli-
chen nach Art. 57 Abs. 1 lit. d) DSGVO fir ihre Pflicht zur Datenschutz-Folgen-
abschatzung zu sensibilisieren, bekanntgewordene geplante und laufende Vorha-
ben zur Datenverarbeitung auf diese Pflicht hin zu Gberprifen und die Verant-
wortlichen dazu zu bringen, ihre Pflicht zu erfillen.

Die Aufsichtsbehtrde darf nicht warten, ob Verantwortliche sich an sie wenden
und sie nach Art. 36 DSGVO konsultieren. Vielmehr muss sie — nach ihrer
Kenntnis der Verantwortlichen in ihrem Zustandigkeitsbereich und erst Recht bei
Hinweisen oder eigenen Erkenntnissen — initiativ werden und das Erfordernis ei-
ner Datenschutz-Folgenabschéatzung Uberprufen. Hierzu muss sie in vielen Fallen
die Verantwortlichen und ihre Datenverarbeitungsvorgénge erst einmal kennen-
lernen. Um systematisch vorzugehen, muss sie die fur eine Datenschutz-Folgen-
abschatzung in Frage kommenden Unternehmen und Behdérden erfassen und nach
ihren abstrakten Datenschutzrisiken einordnen. Sie muss mit ihnen Kontakt auf-
nehmen und sie in vielen Fallen auch besuchen und beraten. Bei den Verantwort-
lichen ist mit einem erheblichen Beratungsbedarf zu rechnen, da fir sie die Daten-
schutz-Folgenabschétzung neu ist und ihre abstrakten Voraussetzungen und An-
forderungen eine hohe Rechtsunsicherheit verursachen. Fiir die erste Einschat-
zung der Datenschutzrisiken hilft das Verzeichnis der Verarbeitungstatigkeiten,
das die Verantwortlichen nach Art. 30 DSGVO fihren und auf Anfrage der Auf-
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sichtsbehérde zur Verfiigung stellen miissen.®* Die Priifung der Voraussetzungen
ist dann besonders umfangreich und schwierig, wenn sie nicht einen Fall betrifft,
den die Aufsichtsbehdrde in einer Liste der notwendigen Datenschutz-Folgenab-
schatzungen nach Art. 35 Abs. 4 DSGVO aufgefiihrt hat.**® Die Datenschutz-
Folgenabschatzung ist jedoch nicht auf die typischen Félle beschrankt, die in der
Positivliste nach Art. 35 Abs. 4 DSGVO aufgenommen sind,** sondern gilt auch
fir ,alle anderen Vorgange, bei denen nach Auffassung der zustandigen Auf-
sichtsbehorde die Verarbeitung wahrscheinlich ein hohes Risiko fur die Rechte
und Freiheiten der betroffenen Personen mit sich bringt“.>?? In diesen eher untypi-
schen Fallen muss die Aufsichtsbehérde umfangreiche Untersuchungen und Ab-
schatzung durchfuhren, um zu ihrer in Erwédgungsgrund 91 DSGVO erwahnten
Auffassung der Notwendigkeit einer Datenschutz-Folgenabschéatzung zu gelan-
gen. Dies wird einen hohen Beratungsbedarf fiir die zur Datenschutz-Folgen-
abschatzung Verpflichteten nach sich ziehen.*?

6.7.2 Regelsetzung zur Datenschutzfolgenabschitzung

Diese Aufgabe wird erheblich erleichtert, wenn die Aufsichtsbehdrden gemaR Art.
35 Abs. 4 und Art. 57 Abs. 1 lit. k) und Art. 35 Abs. 4 DSGVO ,.eine Liste der
Verarbeitungsarten erstellen und fihren, fir die ... eine Datenschutz-Folgenab-
schatzung durchzufiihren ist“.*?* Die Liste ist insbesondere dann hilfreich, wenn
die Aufsichtsbehdrde sie mit viel Mihe in detaillierter und differenzierungsstarker
Weise aufgestellt hat.

Neben dieser Positivliste ,,kann® die Aufsichtsbehodrde nach Art. 35 Abs. 5 DSGV
»,des Weiteren eine Liste der Arten von Verarbeitungsvorgéngen erstellen und
veroffentlichen, fir die keine Datenschutz-Folgenabschéatzung erforderlich ist®.
Beide Listen, die Positivliste und die Negativliste, sind nach ihrem Beschluss zu
verdffentlichen und dem Européischen Datenschutzausschuss zu tbermitteln.

Auch fiir die Negativliste gilt,**® dass die Aufsichtsbehorde, bevor sie die Liste
endgultig beschlieBen kann, nach Art. 35 Abs. 6 DSGVO das Kohdarenzverfahren
gemdall Art. 64 und 65 DSGVO durchfihren muss, wenn die Liste grenziber-
schreitende Verarbeitungsvorgénge betrifft.

Im Gegensatz zur Positivliste, die die Aufsichtsbehdrde erstellen muss, liegt das
Erstellen einer Negativliste im Ermessen der Aufsichtsbehorde. Eine Negativliste
erleichtert — ebenso wie die Positivliste — der Aufsichtsbehdrde die Einschatzung,
ob eine Datenschutz-Folgenabschétzung im konkreten Fall notwendig ist. Je nach

39 5. zur Dokumentationspflicht Marschall, in: RoBnagel, Europaische Datenschutzgrund-

Verordnung, 2017, 156 ff.; s. auch Gierschmann, ZD 2016, 52; Laue/Nink/Kremer, Das neue
Datenschutzrecht, 2017, 248 ff.; Gossen/Schramm, ZD 2017, 7; Lepperhoff, RDV 2016, 197.
Zur Pflicht, eine solche Liste aufzustellen, s. Kap. 5.3.1 und das folgende Kapitel 6.7.2.

Die Positivliste ist nicht abschlieRend — s. z.B. auch Laue/Nink/Kremer, Das neue Daten-
schutzrecht, 2017, 237.

322 Erwagungsgrund 91 DSGVO.

323 S, hierzu Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 238.

324 7u dieser Pflicht der Aufsichtsbehérde s. naher Kap. 5.3.1.

325 Fir die Positivliste s. Kap. 5.3.1.
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Ausgestaltung kann eine solche Liste sie aber auch in ihrer Einschatzung im kon-
kreten Fall einschrénken. Da es in ihrem Ermessen liegt, wird die Aufsichtsbehor-
de eine Negativliste nur dann erstellen, wenn sie sich dadurch auch eine Arbeitser-
leichterung verspricht. Sie kann sich dabei an dem Vorbild anderer Aufsichtsbe-
horden oder Beispielen des Unionsgesetzgebers orientieren.*?® Die Negativliste
muss nicht unbedingt bis zum 25. Mai 2018 erstellt sein. Es kann sich sogar als
vorteilhaft erweisen, mit ihrer Erstellung zu warten, bis tatsachlich ein praktischer
Bedarf entsteht. Der Arbeitsaufwand flr die Negativliste entsteht vor allem fir
ihre Erstellung und die Durchfiihrung des Koharenzverfahrens, zu spateren Zeit-
punkten fir ihre Uberpriifung und Anpassung.

6.7.3 Entwicklung einer Konzeption zur Durchfiihrung

Wie die Datenschutz-Folgenabschatzung durchzufiihren ist, regelt die Daten-
schutz-Grundverordnung weder prézis noch abschlieBend.®*” Sie nennt in Art. 35
Abs. 7 DSGVO lediglich vier Mindestinhalte der Datenschutz-Folgenabschétzung
in sehr abstrakter Weise. Danach hat sie ,,zumindest* a) eine ,,systematische Be-
schreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbei-
tung“, b) eine ,,.Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verar-
beitungsvorgange in Bezug auf den Zweck®, c) eine ,,Bewertung der Risiken fur
die Rechte und Freiheiten der betroffenen Personen* und d) die ,,zur Bewéltigung
der Risiken geplanten Abhilfemalinahmen® zu umfassen.

Damit die Datenschutz-Folgenabschatzung einheitlich, effektiv und mit ver-
gleichbaren Ergebnissen durchgefihrt wird, ist eine Konzeption notwendig, die
viel préaziser bestimmt, in welchem Verfahren mit welchen Methoden nach wel-
chen Kriterien welche Ergebnisse festgestellt werden miissen.**® Nur wenn eine
solche Konzeption erarbeitet®**® und unter den Aufsichtsbehérde abgestimmt wor-
den ist, kann sowohl die Datenschutz-Folgenabschéatzung durch den Verantwortli-
chen als auch die Konsultation hierzu durch die Aufsichtsbehtrde in einer Weise
durchgefuhrt werden, dass die Ziele, die die Datenschutz-Grundverordnung mit
diesem Instrument verfolgt, auch erreicht werden. Auch bezogen auf die naheren
Anforderungen an die Datenschutz-Grundverordnung tGbernehmen die Aufsichts-
behorden eine Aufgabe, die der Unionsgesetzgeber versaumt hat.

Teil dieser Konzeption missen auch Regeln sein, wie der Verantwortliche die
Anforderung des Art. 35 Abs. 9 DSGVO erfullt, ,,gegebenenfalls* den Standpunkt

326 Nach Erwagungsgrund 91 DSGVO sollte ,,die Verarbeitung personenbezogener Daten ...

nicht als umfangreich gelten, wenn die Verarbeitung personenbezogene Daten von Patienten
oder von Mandanten betrifft und durch einen einzelnen Arzt, sonstigen Angehdrigen eines
Gesundheitsberufes oder Rechtsanwalt erfolgt. In diesen Féllen sollte eine Datenschutz-
Folgenabschétzung nicht zwingend vorgeschrieben sein.*

Daraus schlieBen Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 233, 239, dass dies
im Ermessen des Verantwortliche liege.

S. Marschall, Datenschutz-Folgenabschatzung und Dokumentation, in. Rof3nagel, Daten-
schutz-Grundverordnung, 2017, 161f.; zur Rechtsunsicherheit s. auch Laue/Nink/Kremer, Das
neue Datenschutzrecht, 2017, 234.

S. hierzu z.B. Friedewald u.a., Datenschutz-Folgenabschatzung ; Hansen, DuD 2016, 587 ff.
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der betroffenen Personen oder ihrer Vertreter zu der beabsichtigten Verarbeitung
einzuholen und diese Beteiligung mit dem Schutz gewerblicher oder 6ffentlicher
Interessen oder der Sicherheit der Verarbeitungsvorgange abzuwagen.**°

Diese Konzeption erfordert auch Vorgaben, wie und wann der Verantwortliche
gemal Art. 35 Abs. 11 DSGVO ,.erforderlichenfalls* Gberprift, ,,um zu bewerten,
ob die Verarbeitung gemall der Datenschutz-Folgenabschéatzung durchgefthrt
wird. Diese Uberpriifung wird ,,zumindest“ immer dann notwendig sein, ,,wenn
hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos Anderun-
gen eingetreten sind“.

Die Aufgabe, eine solche Konzeption zu erarbeiten, konnte theoretisch auch in
bereichs- oder branchenspezifischen Verhaltensregeln nach Art. 40 DSGVO er-
fullt werden.®*! Zu Recht sieht jedoch die Datenschutz-Grundverordnung diese
Aufgabe nicht im Beispielskatalog von Themen fir Verhaltensregeln in Art. 40
Abs. 2 DSGVO vor. Vielmehr fordert Art. 35 Abs. 8 DSGVO, dass die Einhal-
tung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO durch Verantwortli-
che oder Auftragsverarbeiter gebiihrend zu berlcksichtigen ist, wenn im Rahmen
der Datenschutz-Folgenabschatzung die Auswirkungen von Verarbeitungsvor-
gangen zu beurteilen sind. Dagegen sieht sie nicht vor, ein stimmiges Konzept flr
Verfahren, Methoden und Kriterien der Datenschutz-Folgenabschatzung in be-
reichs- und branchenspezifischen Verhaltensregeln festzulegen. Ein solches Kon-
zept muss flr einen bestimmten Zustandigkeitsbereich, am besten flir den gesam-
ten Anwendungsbereich der Verordnung einheitlich sein, und in naher Zukunft
vorliegen. Beides kann Gber Verhaltensregeln nach Art. 40 DSGVO nicht erreicht
werden.

Umgehend Einheitlichkeit und Effektivitat der Datenschutz-Folgenabschatzung zu
erreichen, ist insbesondere hinsichtlich der Aufgabe notwendig, die Art. 35 Abs. 7
lit. d) DSGVO andeutet. Danach soll die Datenschutz-Folgenabschétzung ,,Abhil-
femalBnahmen einschliel3lich Garantien, Sicherheitsvorkehrungen und Verfahren*
feststellen, ,,durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis daflr erbracht wird, dass diese Verordnung eingehalten wird, wobei
den Rechten und berechtigten Interessen der betroffenen Personen und sonstiger
Betroffener Rechnung getragen wird®.

Diese Aufgabe einer einheitlichen und effektiven Konzeption der Datenschutz-
Folgenabschadtzung kann nur von den Aufsichtsbehtrde und dem Datenschutzaus-
schuss erfillt werden. Die Aufsichtsbehtrden sind nach Art. 36 Abs. 2 DSGVO
aufgefordert, dem Verantwortlichen geeignete Empfehlungen zu unterbreiten, die
den Schutz der Grundrechte und Freiheiten der Betroffenen sicherstellen. Diese
Anforderung konnen sie nur dann effektiv und einheitlich erfullen, wenn sie sich
auf ein entsprechendes Konzept der Datenschutz-Folgenabschatzung stutzen kon-
nen. Der Europdische Datenschutzausschuss ist gemaR Art. 70 Abs. 1 lit. e)
DSGVO aufgefordert, ,,Leitlinien, Empfehlungen und bewéhrte Verfahren zwecks
Sicherstellung einer einheitlichen Anwendung dieser Verordnung* bereitzustellen.

80 5 hijerzu z.B. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 244 ff.
81 3. dazu Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 241.
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Die Erstellung der Konzeption erfordert umfangreiche und sorgféltige Arbeiten,
weil es sich eigentlich um eine gesetzgeberische Aufgabe handelt. Hierfur sind
qualitativ hochwertige Anstrengungen notwendig, die hohe juristische, technische
und organisatorische Kenntnisse erfordern. Diese Aufgabe ist eine Gemein-
schaftsaufgabe der Aufsichtsbehorden und des Européaische Datenschutzausschus-
ses, die ein hohes Mal} an Abstimmungen erfordert. Bis zur Geltung der Daten-
schutz-Grundverordnung und der Konstituierung des Européischen Datenschutz-
ausschusses kann die Art. 29-Arbeitsgruppe dessen koordinierende Aufgabe Uber-
nehmen. An der Gemeinschaftsaufgabe muss sich nicht jede Aufsichtsbehdrde
eines jeden Bundeslandes gleich intensiv beteiligen. Die Aufsichtsbehérden, die
sich mit der Datenschutz-Folgenabschdtzung schon befasst haben, sollten ihre
Kenntnisse und eventuell auch Erfahrungen in diese Gemeinschaftsarbeit einbrin-
gen. Wenn sie dies tun, ist dies jedenfalls durch die Datenschutz-Grundverord-
nung geboten und kann nicht als behdrdenfremde Aufgabe angesehen werden.
Alle anderen Aufsichtsbehorden sollten den Entstehungsprozess der Konzeption
jedoch eng begleiten und verfolgen, um die notwendigen Kompetenzen aufzubau-
en, um die Konsultation im Sinn des Art. 36 DSGVO durchfthren zu kdnnen.

Die Arbeit an der Konzeption der Datenschutz-Folgenabschétzung sollte bis zum
25. Mai 2018 weitgehend erledigt sein. Ebenso sollten die Operationalisierungen
dieser Konzeption in Form von Verfahrensanleitungen, Ablaufplanen, Mustern,
Formularen und &hnlichen Arbeitshilfen bis dahin umgesetzt sein, um mit Geltung
der Datenschutz-Grundverordnung auch bereits Datenschutz-Folgenabschétzun-
gen durchfihren zu kénnen. Nach dem Jahr 2018 werden weitere Arbeiten an der
Konzeption notwendig sein, da erst nach Geltung der Datenschutz-Grundverord-
nung mit der Datenschutz-Folgenabschatzung Erfahrungen gewonnen und Praxis-
kenntnisse erworben werden kénnen. Dies wird vielfaltigen Erdrterungen und zu
mehrfachen Anpassungen der Konzeption an die Erfordernisse der Praxis fiihren,
die von Aufsichtsbehorden erbracht werden missen.

6.7.4 Konsultation und Uberpriifung des Verantwortlichen

Nach Art. 36 Abs. 1 DSGVO ist der Verantwortliche verpflichtet, vor der Verar-
beitung personenbezogener Daten die Aufsichtsbehdrde zu ,,konsultieren®, ,,wenn
aus einer Datenschutz-Folgenabschétzung ... hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaRnahmen

zur Einddmmung des Risikos trifft, 33

»Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante Verarbeitung ...
nicht im Einklang mit* der Datenschutz-Grundverordnung ,,stiinde, insbesondere
weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht ausrei-
chend eingeddmmt hat, unterbreitet sie” nach Art. 36 Abs. 2 DSGVO ,,dem Ver-
antwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeit-
raums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation ent-
sprechende schriftliche Empfehlungen® zur verordnungskonformen Gestaltung

%32 S, hierzu ndher Kap. 5.3.2.
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seiner Datenverarbeitung.®** Sollte die Aufsichtsbehérde nicht innerhalb der in
Art. 36 Abs. 2 DSGVO genannten Fristen keine positive Riickmeldung gegeben
oder schriftliche Empfehlungen zur Nachbesserung vorgelegt haben, wird in der
Literatur empfohlen, gegen die Aufsichtsbehérde Untatigkeitsklage zu erheben.®**

Nach Art. 57 Abs. 1 lit. ) DSGVO wird diese Aufgabe der Aufsichtsbehtrde
nicht ganz so férmlich formuliert. Danach soll sie ,,Beratung® in Bezug auf die in
Art. 36 Abs. 2 DSGVO genannten Verarbeitungsvorgange leisten. Diese Beratung
sollte vor allem zum Gegenstand haben, wie die Verantwortlichen vorgehen kon-
nen, um den Einsatz der in Art. 58 DSGVO genannten Befugnisse®**® zu vermei-
den. Diese Beratung werden die Verantwortlichen vielfach anfordern, weil sie
sehr unsicher sind, welche Malnahmen sie nach der Datenschutz-Folgenab-
schatzung vornehmen miussen oder sollen. Die Beratung erfordert einen mehrfa-
chen Austausch von Informationen zwischen der Aufsichtsbehorde und dem Ver-
antwortlichen, die Konzipierung von Gestaltungsvorschlagen fir die Verarbei-
tungsvorgange und die Erdrterung von Alternativen. Diese Beschreibung der Auf-
gabe kommt der tatséchlich erforderlichen gemeinsamen Suche nach Lésungen
erheblich naher als der in Art. 36 Abs. 2 DSGVO dargestellte Ablauf eines for-
mellen Mindestverfahrens.

Manche Frage des Verantwortlichen kann vermutlich dessen Datenschutzbeauf-
tragter abfangen. Dies gehort — auf Anfrage — nach 8§ 7 Abs. 1 lit. c) BDSG-E zu
seinen Aufgaben. Doch vielfach werden sich die Datenschutzbeauftragten ratsu-
chend an die Aufsichtsbehtérde wenden, um gerade bei diesem neuen Instrument
keine Fehler zu begehen.

Die Aufsichtsbehdrde muss es bei schwierigen Féllen nicht bei einer Beratung
belassen. Vielmehr ,kann* sie, ,,auch wenn sie nicht innerhalb dieser Frist (des
Art. 36 Abs. 2 DSGVO) reagiert hat*, gemal Erwégungsgrund 94 DSGVO ,.ent-
sprechend ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen
eingreifen, was die Befugnis einschlief3t, Verarbeitungsvorgange zu untersagen®.

6.7.5 Konsultation des Gesetz- und Verordnungsgebers

Nach Art. 35 Abs. 10 DSGVO finden Verarbeitungsvorgénge, die in Art. 6 Abs. 1
UADbs. 1 lit ¢) (Verpflichtung zur Datenverarbeitung) oder ¢) DSGVO (Datenver-
arbeitung im oOffentlichen Interesse oder zur Ausiibung offentlicher Gewalt) ge-
nannt sind, ihre Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats
und regeln in diesen Rechtsvorschriften den konkreten Verarbeitungsvorgang, ist
keine projektbezogene Datenschutz-Folgenabschatzung erforderlich, wenn eine
allgemeine Folgenabschédtzung im Zusammenhang mit dem Erlass dieser Rechts-

%3 3. hierzu naher Kap. 5.3.2.

%34 | aue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 244.

%5 Diese kann die Aufsichtsbehdrde nach Art. 36 Abs. 2 DSGVO auch im Rahmen der Konsul-
tation ausiiben.
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grundlage stattfand.®*® Eine projektbezogene Datenschutz-Folgenabschatzung
erfolgt dann nur noch, wenn die Mitgliedstaaten festlegen, vor den betreffenden
Verarbeitungstatigkeiten eine solche Folgenabschatzung durchzufiihren.>¥’

Soweit nach dieser Vorschrift eine projektbezogene durch eine gesetzgebungsbe-
zogene Datenschutz-Folgenabschatzung ersetzt wird, haben die Mitgliedstaaten
nach Art. 36 Abs. 4 DSGVO die Aufsichtsbehérde zu konsultieren, wenn sie ei-
nen ,,Vorschlag fur von einem nationalen Parlament zu erlassende Gesetzge-
bungsmaBnahmen oder von auf solchen GesetzgebungsmalRnahmen basierenden
RegelungsmaRnahmen, die die Verarbeitung betreffen, ausarbeiten.®® Diese
Konsultation sollte nach Erwégungsgrund 96 DSGVO erfolgen, ,,um die Verein-
barkeit der geplanten Verarbeitung mit dieser Verordnung sicherzustellen und
insbesondere das mit ihr fir die betroffene Person verbundene Risiko einzuddm-
men*.

Diese Konsultation hat jede Aufsichtsbehtérde durchzufuhren, wenn fir ihren Zu-
standigkeitsbereich der Gesetz- oder Verordnungsgeber eine regelungsbezogene
Datenschutz-Folgenabschétzung durchzufiihren hat. Fir diese Folgenabschéatzun-
gen gelten die VVorgaben der Abs. 1 bis 7 des Art. 35 DSGVO nicht. Die Auf-
sichtsbehtrde muss sich fur diese Form der Konsultation und Beratung eigene
Konzepte und Empfehlungsmuster erarbeiten. Diese Aufgabe kann durch die Ko-
operation mit anderen Aufsichtsbehorden erleichtert werden, muss aber fur jeden
Einzelfall neu konkretisiert werden. Diese Mitwirkung im Gesetzgebungsverfah-
ren erfordert von der Aufsichtsbehdrde quasi-gesetzgeberische Tatigkeit und setzt
eine hohe juristische Qualifikation voraus.**°

Wie umfangreich diese Tatigkeit der Aufsichtsbehorde kinftig sein wird, héngt
stark davon ab, welche Mdglichkeit, die Art. 35 Abs. 10 DSGVO in das Ermessen
des Mitgliedstaats stellt, der deutsche Gesetzgeber wahlt. Nach dieser Vorschrift
kann er fiir einzelne Bereiche der Datenverarbeitung, die von dieser Vorschrift
erfasst sind, wéhlen, ob er allgemeine gesetzgebungsbezogene Folgenschéatzungen
vorschreibt oder projektbezogene Folgenabschéatzungen fiir einzelne Verarbei-
tungstatigkeiten fordert. Fir die Mitwirkung in beiden Formen der Datenschutz-
Folgenabschatzung sind die Aufsichtsbehtrden verpflichtet. Nehmen die Folgen-
abschatzungen fir eine Form zu, verringern sich die Folgenabschatzungen fir die
andere Form. Eine gesetzgebungsbezogene Folgenschéatzung diirfte mehrere pro-
jektbezogene Folgenabschétzungen ersetzen, erfordert aber einen hoheren Ar-
beitsaufwand als eine einzelne projektbezogene Folgenabschétzung, weil alle von
der Rechtsnorm erfassten Datenverarbeitungsvorgange beriicksichtigt werden
mussen. Im Endergebnis wird dies keinen groRen Unterschied machen, weil bei

336 g, z.B. Marschall, Datenschutz-Folgenabschatzung und Dokumentation, in. RoRnagel, Daten-

schutz-Grundverordnung, 2017, 163; Kihling/Martini u.a., Die Datenschutz-Grundverord-
nung, 2016, 89.

S. hierzu auch Erwagungsgrund 93 DSGVO; s. hierzu auch Marschall, in: RoRnagel, Daten-
schutz-Grundverordnung, 2017, 157.

S. Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 92.

Diese Mitwirkung an einer gesetzgeberischen Datenschutz-Folgenabschatzung unterscheidet
sich in Umfang und Intensitét erheblich von der allgemeinen rechtspolitischen Beratung, die
Aufsichtsbehdrde auch bisher schon wahrnehmen —s. zu dieser Kap. 6.4.
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mehreren projektbezogenen Folgenabschatzungen eine gewisse Routinisierung
eintreten dirfte.

Ohne dass die Voraussetzungen des Art. 36 Abs. 1 DSGVO vorliegen mussen,
kdénnen nach Art. 36 Abs. 5 DSGVO die Mitgliedstaaten Verantwortliche, die
personenbezogene Daten verarbeiten, um eine im 6ffentlichen Interesse liegende
Aufgabe zu erfillen, einschlieBlich zu Zwecken der sozialen Sicherheit und der
Offentlichen Gesundheit, gesetzlich verpflichten, die Aufsichtsbehtrde zu konsul-
tieren und deren vorherige Genehmigung einzuholen. In diesem Fall misste die
Aufsichtsbehdrde zusétzlich zur Konsultation und Beratung auch noch ein Ge-
nehmigungsverfahren durchfihren. Eine solche Regelung ist allerdings in
Deutschland derzeit noch nicht vorgesehen.

6.8 Datenschutz durch Technikgestaltung

»Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten beste-
henden Rechte und Freiheiten natirlicher Personen ist es erforderlich, dass geeig-
nete technische und organisatorische MaRnahmen getroffen werden, damit die
Anforderungen dieser Verordnung erfillt werden. Um die Einhaltung dieser Ver-
ordnung nachweisen zu kdnnen, sollte der Verantwortliche interne Strategien fest-
legen und MalRinahmen ergreifen, die insbesondere den Grundsatzen des Daten-
schutzes durch Technik (Data Protection by Design) und durch datenschutz-
freundliche Voreinstellungen (Data Protection by Default) Geniige tun.“**°

Um dieses Konzept eines Datenschutzes durch Technikgestaltung zumindest im
Ansatz®*' umzusetzen, fordert Art. 25 Abs. 1 DSGVO vom Verantwortlichen,**?
»geeignete technische und organisatorische MaRnahmen* zu treffen, ,,die dafir
ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um
den Anforderungen dieser Verordnung zu gentigen und die Rechte der betroffenen
Personen zu schiitzen“.3** Diese MaRnahmen der Technikgestaltung hat der Ver-
antwortliche ,,sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbei-
tung als auch zum Zeitpunkt der eigentlichen Verarbeitung“ auszuwahlen und
anzuwenden. Er soll die technischen und organisatorischen MaRnahmen ,,unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten und der

0 Erwagungsgrund 78 DSGVO.

313, zu der nur teilweisen Umsetzung des Konzepts kritisch z.B. RoRnagel, DuD 2016, 561 ff.;
Nebel/Richter, ZD 2012, 407 ff.; RolRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016,
2016, 172 ff.; Schantz, NJW 2016, 1846; Laue/Nink/Kremer, Das neue Datenschutzrecht,
2017, 213; Barlag, Datenschutz durch Technikgestaltung, in: RofRnagel, Datenschutz-
Grundverordnung, 2017, 174f., 179.

Eigentlich missten die Gestaltungsanforderungen an den Hersteller gerichtet werden. Dieser
wird von Erwégungsgrund 78 DSGVO allerdings nur ,.ermutigt®, ,,das Recht auf Datenschutz
bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwendungen zu beriicksich-
tigen und unter gebihrender Berticksichtigung des Stands der Technik sicherzustellen, dass
die Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten nach-
zukommen*.

33 Schantz, NJW 2016, 1846: ,kaum mehr als eine Selbstverstandlichkeit“.
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Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der un-
terschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiir die Rechte und Freiheiten natlrlicher Personen* auswah-
len.

Als ein Beispiel fur ,,geeignete” technische und organisatorische MaRRnahmen
nennt Art. 25 Abs. 1 DSGVO die Pseudonymisierung.®** Erwéagungsgrund 78
erganzt dies um weitere Beispiele: ,,Solche Malinahmen kodnnten unter anderem
darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert wird,
personenbezogene Daten so schnell wie mdglich pseudonymisiert werden, Trans-
parenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener Da-
ten hergestellt wird, der betroffenen Person ermdglicht wird, die Verarbeitung
personenbezogener Daten zu Uberwachen, und der Verantwortliche in die Lage
versetzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern.“**°

Art. 25 Abs. 2 DSGVO ergénzt diese Technikgestaltung um die Forderung nach
datenschutzfreundlichen Voreinstellungen.®*® Danach hat der Verantwortliche
»geeignete technische und organisatorische Malinahmen* zu treffen, ,,die sicher-
stellen, dass durch Voreinstellung grundsétzlich nur personenbezogene Daten,
deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erforder-
lich ist, verarbeitet werden“.>*"  Diese Verpflichtung gilt fiir die Menge der erho-
benen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicher-
frist und ihre Zuganglichkeit. Solche MalRnahmen missen insbesondere sicherstel-
len, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen
der Person einer unbestimmten Zahl von natirlichen Personen zugénglich ge-
macht werden.*

Im deutschen Datenschutzrecht ist Datenschutz durch Technikgestaltung oder
Voreinstellungen nicht ausdrucklich geregelt. Allerdings verfolgt § 3a BDSG mit
der Zielsetzung der Datenvermeidung und Datensparsamkeit einen vergleichbaren
Ansatz. Danach soll bereits durch die Gestaltung technischer Systeme die Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten vermieden und so das
Recht auf informationelle Selbstbestimmung des Betroffenen geschiitzt werden.348
Das Gebot der Anonymisierung und Pseudonymisierung zur Umsetzung des
Grundsatzes der Datenvermeidung und Datensparsamkeit findet sich auch in eini-
gen Landesdatenschutzgesetzen.34® Obgleich anders benannt, verfolgen § 3a
BDSG und die entsprechenden Landesdatenschutzregelungen damit letztlich den

344 zum Datenschutz durch Technikgestaltung s. ausfiihrlich RoRnagel/Pfitzmann/Garstka, Mo-

dernisierung des Datenschutzrechts, 2001, 35f.; Hansen, Privacy Enhancing Technologies, in
RoRnagel, Handbuch Datenschutzrecht, 2003, 291 ff.; s. auch Beispiele in Johan-
nes/RolRnagel, Der Rechtsrahmen fiir einen Selbstschutz der Grundrechte, 2016.

5 Erwagungsgrund 78 DSGVO.

36 5. z.B. auch Barlag, Datenschutz durch Technikgestaltung, in: RoBnagel, Datenschutz-

Grundverordnung, 2017, 174.

Den Zweck der Datenverarbeitung bestimmt jedoch der Verantwortliche und damit auch

Umfang und Qualitét der Daten, die fiir seine Zwecke erforderlich sind.

8 BT-Drs. 14/4329, 33; Scholz, in: Simitis, BDSG, 8. Aufl. 2014, § 3a Rn. 3.

%9 'S.2.B.§5aBInDSG; § 7 Abs. 1 BremDSG; § 5 Abs. 4 HmbDSG; § 5 Abs. 1 DSG MV; § 4
Abs. 2 S. 1 DSG NW; § 1 Abs. 3 DSG RP.
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gleichen Zweck wie Art. 25 DSGVO.*° Im Gegensatz zu Art. 25 DSGVO enthélt
8 3a BDSG aber keine mit Anordnungen und Sanktionen durchsetzbare Rechts-
pflicht, sondern nur eine rechtliche zwar verbindliche, aber nicht durchsetzbare
Zielsetzung.**!

Die Datenschutz-Richtlinie kennt weder die Anforderung eines Datenschutzes
durch Technikgestaltung®? oder Voreinstellungen noch das Prinzip der Daten-
vermeidung oder Datensparsamkeit.**®

Die Aufsichtsbehdrden hatten bisher daher aulRer Beratung kaum eine Veranlas-
sung und einen Ansatzpunkt, sich flr eine datenschutzgerechte Technikgestaltung
intensiv einzusetzen. Die Aufgabe, fur die Umsetzung der alle Verantwortlichen
und alle Auftragsverarbeiter treffenden Pflicht zu ,,Privacy by Design® und ,,Pri-
vacy by Default” zu sorgen, ist fir die Aufsichtsbehdrde daher neu und erfordert
einen gegeniiber den bisherigen Aufgaben zusétzlichen Arbeitsaufwand.

Die Vorschrift des Art. 25 DSGVO ist gut gemeint und schlecht umgesetzt. Sie ist
viel zu abstrakt, als dass die Aufsichtsbehdrden sie im Rahmen des Art. 58 Abs. 2
DSGVO vollziehen konnten, und viel zu unbestimmt, um einen Versto im Rah-
men des Sanktionsverfahrens nach Art. 83 Abs. 5 DSGVO mit einer Geldbul3e zu
ahnden.®* Diese Vorschrift wird allenfalls dann ,,mit Leben gefiillt“ werden kon-
nen, wenn die Aufsichtsbehdérden dafur Informationen, Grundlagen, Vorschlage,
Anreize und Unterstutzung liefern. Datenschutz durch Technikgestaltung bendtigt
branchen- oder bereichsspezifische Konzepte im Allgemeinen und konkrete Hin-
weise auf Vorbilder oder VVorgehensweisen fiir einzelne Verantwortliche im Be-
sonderen. Konzepte mussen allgemeine Regeln der Technikgestaltung enthalten —
etwa flr allgemeine Funktionen (wie Pseudonymisieren, Verschlisseln oder L6-
schen) oder fiir einzelne Branchen, die auf deren Besonderheiten eingehen.

Die Aufgabe des Datenschutzes durch Technikgestaltung ist im Zusammenwirken
mit der Datenschutz-Folgenabschétzung nach Art. 35 und 36 DSGVO und mit der
Zertifizierung nach Art. 42 DSGVO zu sehen. In der Datenschutz-Folgenabschét-
zung werden die Risiken des Datenverarbeitungsverfahrens beschrieben und die
technisch-organisatorischen Malinahmen bestimmt, die diese Risiken beseitigen
oder auf ein ertragliches Mal? einschranken. Dabei mussen die Anforderungen des
Datenschutzes durch Technikgestaltung nach Art. 25 Abs. 1 DSGVO eine zentrale
Rolle spielen, weil das Ziel nur durch diese Technikgestaltung erreicht werden
kann. Hieruber hat die Aufsichtsbehérde nach Art. 36 Abs. 2 DSGVO den Ver-
antwortlichen zu beraten. Ob die Technikgestaltung erfolgreich umgesetzt worden
ist, wird in dem Zertifizierungsverfahren nach Art. 42 DSGVO (uberpruft. Das
Zertifikat oder Siegel darf nur erteilt werden, wenn die Anforderungen nach Art.

%0 5. Barlag, Datenschutz durch Technikgestaltung, in: RoRnagel, Datenschutz-Grundver-

ordnung, 2017, 176.

S. Rol3nagel, Das Gebot der Datenvermeidung und -sparsamkeit, in: Eifert/Hofmann-Riem,
Innovation, Recht und dffentliche Kommunikation, 2011, 45.

Wenn auch Erwagungsgrund 46 DSRL vorsichtig in diese Richtung weist.

S. Barlag, Datenschutz durch Technikgestaltung, in: Rofnagel, Datenschutz-Grundverord-
nung, 2017, 176f.

%4 3. RoRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016, 2016, 172 ff.
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25 Abs. 1 und 2 DSGVO erfillt sind. Hierauf ist in den Kriterien fur die Zertifi-
zierung, die die Aufsichtsbehtrde nach Art. 42 Abs. 5, 58 Abs. 3 lit. f) DSGVO
zu erstellen hat,** zu achten. Nach Art. 25 Abs. 4 DSGVO kann das Zertifikat
einer Aufsichtsbehdrde oder einer akkreditierten Zertifizierungsstelle ,,als Faktor
herangezogen werden, um die Erflllung der” in Art. 25 Abs. 1 und 2 DSGVO
»genannten Anforderungen nachzuweisen®.

Diese MaBnahmen koénnen im Detail nicht Aufgaben der Aufsichtsbehtrden sein.
Die Regeln und Vorbilder zur datenschutzfreundlichen Technikgestaltung missen
letztlich die Verantwortlichen entwickeln®® — an sie richtet sich Art. 25 DSGVO
— und durch die Branchenverbénde oder &hnliche Verbénde in Verhaltensregeln
nach Art. 40 DSGVO, zum Teil durch die (européische) Normung erarbeitet wer-
den. Ohne Antrieb, Unterstlitzung und Anreize durch die Europdische Kommissi-
on, den Européischen Datenschutzausschuss und die einzelnen Aufsichtsbehdrden
wird dies aber nach den bisherigen — sehr spérlichen - Erfahrungen mit der Selbst-
regulierung durch Wirtschaftsverbande nicht zustande kommen. Die Aufsichtsbe-
hérden mussen auf der Grundlage ihrer von Art. 57 Abs. 1 lit. i) DSGVO gefor-
derten Beobachtung der Entwicklung der Datenverarbeitung®™’ in Sinn préventi-
ver Beratung und eigenen Kompetenzaufbaus entsprechende Initiativen ergreifen,
Projekte anstof’en und in ihnen konkret mitwirken. Vor allem aber mussen sie im
Sinn des Art. 57 Abs. 1 lit. a), d), h), i), n) und v) sowie 58 Abs. 1 lit ¢) und d)
sowie Abs. 2 lit. a), b) und d) DSGVO Verarbeitungsvorgéange Uberprifen, ob fiir
sie die Vorgabe von Privacy by Design und Privacy by Default umgesetzt wurden,
Hinweise zu geben, wie dies verbessert werden kann, und anzuordnen, welche
technisch-organisatorische MaRnahmen ergriffen werden missen.

Nach Erwégungsgrund 78 DSGVO soll den Grundsétzen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen ,,auch bei
offentlichen Ausschreibungen Rechnung getragen werden*. Dies einzufordern, zu
Uberprufen und geltend zu machen, ist ebenfalls eine Aufgabe der Aufsichtsbe-
horde, die unter Art. 57 Abs. 1 lit. v) DSGVO féllt.

Ohne intensives Engagement der Aufsichtsbehorden wird diese Vorschrift ihr Ziel
verfehlen. In der digitalen Welt wird aber der Schutz der Grundrechte und Freihei-
ten nur moglich sein, wenn die Techniken, die das digitale Leben bestimmen wer-
den, datenschutzgerecht gestalten und voreingestellt sind. Daher wird die Umset-
zung dieser Vorschrift entscheidend mit tber die Zukunft von Grundrechten und
Freiheiten bestimmen. Daher gehort es zu den vornehmsten Aufgaben der Auf-
sichtsbehdrden, die Umsetzung dieser Vorschrift zu unterstitzen. Die Information
der Verantwortlichen, das Erarbeiten von Vorschldgen, die Umsetzung von ,,Best
Practices”, die Uberzeugung von Unternehmensleitungen und Branchenverban-
den, die Organisation von branchenspezifischen Arbeitskreisen der Selbstverwal-
tung, die inhaltliche Unterstiitzung der Arbeit solcher Arbeitskreise, die Darstel-
lung der Ergebnisse und der Transfer der Losungen in die Praxis gehoren zu den

%5 3 hierzu Kap. 5.4.3.

%6 5, z.B. auch Barlag, Datenschutz durch Technikgestaltung, in: RoBnagel, Datenschutz-
Grundverordnung, 2017, 174f.; Conrad, ZD 2016, 553 ff.

%7 S, hierzu Kap. 6.3.
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genuinen Aufgaben der Aufsichtsbehotrde, ,,die Grundrechte und Grundfreiheiten
natlrlicher Personen bei der Verarbeitung® zu schiitzen und dadurch den ,,freien
Verkehr personenbezogener Daten in der Union“ zu erleichtern (Art. 51 Abs. 1
DSGVO). Sie sind keine aufgabenfremden Tatigkeiten. Vielmehr werden sie mit
dartiber entscheiden, ob und wie Grundrechte und Freiheiten in der kinftigen digi-
talen Welt beachtet und geachtet werden und die Datenschutz-Grundverordnung
ihr in Art. 1 DSGVO genanntes Ziel erreicht.

6.9 Zertifizierung

Die Zertifizierung von Verarbeitungsvorgangen soll dem Verantwortlichen einen
Anreiz geben, die Vorgaben der Datenschutz-Grundverordnung einzuhalten und
dies prifen und bestétigen zu lassen, weil er mit dem Zertifikat im Geschaftsver-
kehr das hohe Datenschutzniveau seiner Datenverarbeitungsvorgénge nachweisen
kann. Dieses weitgehend neue Instrument®® des Datenschutzes bringt fiir die Auf-
sichtsbehtrde auch neue Aufgaben mit sich.

Neben der Durchfiihrung von Zertifizierungsverfahren fiir einzelne Datenverarbei-
tungsvorgange nach Art. 42 Abs. 5 und 58 Abs. 3 lit. f) DSGVO,** sind die Auf-
sichtsbehtrden verpflichtet, nach Art. 42 Abs. 5, 57 Abs. 1 lit. n) und 58 Abs. 3
lit. f) DSGVO Kriterien fur die Zertifizierung zu erstellen oder zu billigen,**° nach
Art. 43 Abs. 3und 57 Abs. 1 lit. p) DSGVO Anforderungen an die Akkreditierung
von Zertifizierungsstelle aufzustellen®' und nach Art. 43 Abs. 3, 57 Abs. 1 lit. q)
und 58 Abs. 3 lit. ) DSGVO Zertifizierungsstellen zu akkreditieren. 32

Neben diesen Pflichten im Zusammenhang von Zertifizierungen, die die Auf-
sichtsbehtérden mit klaren Vorgaben erfullen missen, enthalt die Datenschutz-
Grundverordnung weitere Aufgaben, die den Aufsichtsbehdrden einen grofieren
Ermessensspielraum bieten. Zu diesen gehoren die Forderung der Zertifizierung
und die Uberpriifung von Zertifizierungen.

6.9.1 Forderung von Zertifizierung

Nach Art. 57 Abs. 1 lit. n) DSGVO ,,muss* jede Aufsichtsbehorde ,,die Einfuh-
rung von Datenschutzzertifizierungsmechanismen und von Datenschutzsiegeln
und -prifzeichen ... anregen ...“. AuRerdem fordert Art. 42 Abs. 1 DSGVO, dass
»die Aufsichtsbehdrden ... insbesondere auf Unionsebene die Einfiihrung von
datenschutzspezifischen Zertifizierungsverfahren sowie von Datenschutzsiegeln
und -priifzeichen® ,,fordern®. Diese sollen ,,dazu dienen, nachzuweisen, dass diese
Verordnung bei Verarbeitungsvorgéngen von Verantwortlichen oder Auftragsver-

%8 3. zu seiner Geschichte RoRnagel, Datenschutzaudit, in: Hempel/Krasmann/Bréckling, Sicht-

barkeitsregime, Leviathan Sonderheft 2010, 263 ff.
39 5 Kap. 5.3.4.
%0 5 Kap. 5.4.3.
%13 Kap. 5.4.2.
%2 3, Kap. 5.4.5.
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arbeitern eingehalten wird. Den besonderen Bedirfnissen von Kleinstunterneh-
men sowie kleinen und mittleren Unternehmen wird Rechnung getragen.*

»Anregen* und ,,Fordern* fordert von der Aufsichtsbehdrde Eigeninitiativen, Zer-
tifizierungsverfahren zu propagieren, ihre Vorteile herauszustellen, bei ihrer Vor-
bereitung und Umsetzung zu beraten, Schulungen anzubieten oder zu organisieren
und zu helfen, weitere MalRnahmen zu ergreifen, die ihre Durchfiihrung unterstut-
zen. Die Aufsichtsbehorde sollte auch bei der Beratung zur Datenschutz-Folgen-
abschétzung auf die Mdoglichkeit und die Vorteile einer Zertifizierung hinweisen.
Sie sollte ihren Einfluss geltend machen, damit bei der 6ffentlichen Vergabe von
Auftragen auf die Datenschutzzertifizierung geachtet wird. Gute Zertifizierungen
sorgen in der Praxis fur ein hoheres Datenschutzniveau. Dies wiederum erleichtert
den Aufsichtsbehdrden ihre Arbeit. Daher besteht auch ein wohlverstandenes Ei-
geninteresse der unabh&ngigen Aufsichtsbehdrden, Zertifizierungen zu unterstit-
zen.

Vor allem aber setzt das Foérdern der Datenschutz-Zertifizierung voraus, dass die
Aufsichtsbehdrden ihre in Art. 43 Abs. 3 sowie 57 Abs. 1 lit. n), p) und q) und 58
Abs. 3 lit. e) DSGVO genannten Regulierungsaufgaben erftillen und durch ihre
Kriterien und Akkreditierungen die nur fragmentarischen Vorgaben der Daten-
schutz-Grundverordnung erst vollzugsfahig machen.®*® AuBerdem miissen sie
interne Verfahrensregeln aufgestellt haben, nach denen sie gemal} Art. 42 Abs. 5
und 58 Abs. 3 lit. f) DSGVO die Zertifizierungsverfahren fir einzelne Datenver-
arbeitungsvorgange tberhaupt erst durchftihren kénnen.

Allerdings hat die Aufsichtsbehdrde hinsichtlich des Umfangs und der Intensitét
ihrer MaRnahmen zum ,,Anregen* und ,,Férdern* einen gewissen Entscheidungs-
spielraum. Dieser darf nicht dadurch eingeengt sein, dass sie mangels Personal
diese verpflichtende Aufgabe der Datenschutz-Grundverordnung nicht erfillen
kann. Eine gewisse Personalressource muss fur anregende und fordernde Mal-
nahmen vorgesehen werden. Ohne diese wirde die Umsetzung dieses neuen In-
struments des Datenschutzes gefdhrdet, gegen die Datenschutz-Grundverordnung
verstoRRen und die Unabhangigkeit der Aufsichtsbehdrden verletzt.

6.9.2 Uberpriifung von Zertifizierungen

Das Zertifikat wird nach Art. 42 Abs. 1 DSGVO erteilt, wenn der Verantwortliche
oder der Auftragsverarbeiter der Aufsichtsbehdrde oder einer Zertifizierungsstelle
nachweist, dass die Verordnung bei ihren Verarbeitungsvorgangen ,,eingehalten
wird®. Dieser Nachweis wird zum Zeitpunkt der Zertifizierung gefiihrt, die Zerti-
fizierung wird nach Art. 42 Abs. 7 DSGVO jedoch ,,fir eine Hochstdauer von drei
Jahren erteilt”. Daher fordert Art. 57 Abs. 1 lit. 0) DSGVO, dass die Aufsichtsbe-
horde ,,gegebenenfalls die ... erteilten Zertifizierungen regelmaRig tberprifen®
muss. Art. 58 Abs. 1 lit. ¢) DSGVO gibt ihr hierfir die Untersuchungsbefugnisse,
»eine Uberprifung der ... erteilten Zertifizierungen durchzufithren“. Wann und
wie oft die Aufsichtsbehorde ,,regelméaRige” Uberpriifungen durchfiihrt, entschei-

%3 5. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 263.
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det jedoch sie nach pflichtgemaRem Ermessen. Diese Uberpriifungen kénnen mit
den Ublichen Datenschutzprifungen von Verantwortlichen oder der Auftragsver-
arbeiter nach Art. 57 Abs. 1 lit a) und h) sowie 58 Abs. 1 lit. a) und b) DSGVO
zusammenfallen. Werden viele Zertifizierungen erteilt, kann die Zahl der Daten-
schutzprifungen jedoch steigen, weil die Anldsse der Priifungen durch die regel-
maRigen Uberprifungen der Zertifizierungen zunehmen.

Je nach Ergebnis der Datenschutziiberprifung einer Zertifizierung kdnnen sich
weitere Aktionen der Aufsichtsbehdrde anschlieen. Nach dem VerhéaltnismaRig-
keitsprinzip wird die Aufsichtsbehdrde den Verantwortlichen oder Auftragsverar-
beiter zuerst nach Art. 58 Abs. 2 lit. d) DSGVO anweisen, die zu beanstandenden
Verarbeitungsvorgange ,,auf bestimmte Weise und innerhalb eines bestimmten
Zeitraums in Einklang mit dieser Verordnung zu bringen®. Kann der Verantwort-
liche oder der Auftragsverarbeiter nicht innerhalb dieser Frist nachweisen, dass er
die Vorgaben der Verordnung bei seinen Verarbeitungsvorgangen einhélt, muss
die Aufsichtsbehdrde die Zertifizierung gemal Art. 42 Abs. 7 Satz 2 und 58 Abs.
2 lit. h) DSGVO widerrufen. Besteht der VerstoR gegen die Datenschutz-
Grundverordnung weiter, hat spétestens dann die Aufsichtsbehdrde nach Art. 58
Abs. 2 lit. f) DSGVO eine voriibergehende oder endgiltige Beschrdnkung der
Verarbeitung, einschlieBlich eines Verbots, zu verhéngen.

6.10 Sanktionen

»Im Interesse einer konsequenteren Durchsetzung der Vorschriften* der Daten-
schutz-Grundverordnung ,,sollten bei VerstéRen ... Sanktionen einschliel3lich
GeldbuRen verhangt werden.“*** Die GeldbuRen nach der Datenschutz-Grund-
verordnung verhdngen die Aufsichtsbehdrde gegen Verantwortliche oder Auf-
tragsverarbeiter sowie gegen Zertifizierungs- oder Uberwachungsstellen. Um die
Zielsetzung der GeldbulRen zu erreichen, hat nach Art. 83 Abs. 1 DSGVO jede
Aufsichtsbehdrde sicherzustellen, dass ,,die Verhdngung von GeldbulRen ... in
jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist“.*®® Diese Geld-
buRen sollen nach Art. 83 Abs. 2 DSGVO ,,je nach den Umstanden des Einzelfalls
zusatzlich zu oder anstelle von* Abhilfemalinahmen nach Art. 58 Abs. 2 lit. a) bis
h) und i) DSGVO verhéngt werden. Bei der Entscheidung tber die Verhédngung
einer GeldbulRe und tber deren Betrag ist in jedem Einzelfall die Art, Schwere
und Dauer des VerstoRes, der vorsétzliche Charakter des VerstoRes, die MaRnah-
men zur Minderung des entstandenen Schadens, der Grad der Verantwortlichkeit
oder jeglicher friihere Verstol3, die Art und Weise, wie der VerstoR der Aufsichts-
behorde bekannt wurde, die Einhaltung der gegen den Verantwortlichen oder Auf-
tragsverarbeiter angeordneten MalRnahmen, die Einhaltung von Verhaltensregeln

%4 Erwagungsgrund 148 DSGVO.

%5 35, zu den Sanktionen nach der Datenschutz-Grundverordnung auch Hohmann, Sanktionen, in:
RoRnagel, Datenschutz-Grundverordnung. 2017, 199 ff.; Ashkar, DuD 2015, 796; Faust/
Spittka/Wybitul, ZD 2016, 120; Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 307 ff.
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und jeder andere erschwerende oder mildernde Umstand gebiihrend zu ber(ick-
sichtigen.*®®

Nach Art. 83 Abs. 7 DSGVO entscheidet der jeweilige Mitgliedstaat, ob solche
Sanktionen auch gegeniiber 6ffentlichen Stellen angeordnet werden kénnen. 8§ 40
Abs. 3 Satz 1 BDSG-E schliel3t Sanktionen gegenuber 6ffentlichen Stellen aus.
Somit kénnen die Aufsichtsbehérde Sanktionen nach Art. 83 DSGVO in Deutsch-
land nur gegen nicht-6ffentliche Verantwortliche und Auftragsverarbeiter anord-
nen.

»Werden GeldbuBen Unternehmen auferlegt, sollte zu diesem Zweck der Begriff
,Unternehmen® im Sinne der Art. 101 und 102 AEUV verstanden werden. Werden
GeldbulRen Personen auferlegt, bei denen es sich nicht um Unternehmen handelt,
so sollte die Aufsichtsbehdrde bei der Erwagung des angemessenen Betrags fiir
die Geldbuf3e dem allgemeinen Einkommensniveau in dem betreffenden Mitglied-
staat und der wirtschaftlichen Lage der Personen Rechnung tragen. Das Kohé-
renzverfahren kann auch genutzt werden, um eine kohédrente Anwendung von
GeldbuBen zu férdern. %%’

Verstolle durch Mitarbeiter oder andere natiirliche Personen unterliegen keiner
GeldbuBe gemal? Art. 83 DSGVO, da diese Vorschrift nur fir Verantwortliche
und Auftragsverarbeiter gilt. Fur nattrliche Personen, die in Austbung ihrer ,, T&-
tigkeit fur den Verantwortlichen oder Auftragsverarbeiter vorsatzlich oder fahrl&s-
sig einen der in* Art. 83 Abs. 4, 5 oder 6 DSGVO ,,genannten VerstoRe* begehen,
legt 8 40 Abs. 1 BDSG-E fest, dass diese Ordnungswidrigkeiten kinftig mit einer
GeldbuRe bis zu 300.000 € geahndet werden kann.**® Dabei orientiert sich diese
BuRgeldregelung an dem bisherigen Rahmen fiir BuRgelder.3®

Die Aufsichtsbehdrden kdnnen in Extremfallen gegen Verantwortliche oder Auf-
tragsverarbeiter drastische Sanktionen verhéngen. Nach Art. 83 Abs. 4 DSGVO
konnen sie GeldbufRen von bis zu 10.000.000 € oder ,,im Fall eines Unternehmens
von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschéftsjahrs* verhangen, ,,je nachdem, welcher der Betrdge hoher
ist“. Dies gilt fur die Verletzung von Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter geméal Art. 8, 11, 25 bis 39, 42 und 43 DSGVO, der Zertifizie-
rungsstelle gemaR Art. 42 und 43 DSGVO sowie der Uberwachungsstelle gemaR
Art. 41 Abs. 4 DSGVO. Noch hoher kdnnen die GeldbulRen nach Art. 83 Abs. 5
DSGVO ausfallen, ndmlich bis zu 20.000.000 € oder im Fall eines Unternehmens
,»Dis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschéftsjahrs ..., je nachdem, welcher der Betrage hoher ist*, wenn ein
Verstol3 vorliegt gegen die Grundsatze fir die Verarbeitung, einschlie3lich der
Bedingungen fur die Einwilligung, gemal den Art. 5, 6, 7 und 9 DSGVO, die
Rechte der betroffenen Person gemal Art. 12 bis 22 DSGVO, die Vorschriften zur
Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland
oder an eine internationale Organisation geméal Art. 44 bis 49 DSGVO. Der glei-

%6 Art, 83 Abs. 2 und Erwéagungsgrund 148 DSGVO.

%7 Erwagungsgrund 150 DSGVO; s. auch Erwagungsgrund 148 DSGVO.

%8 Deutschland nutzt fir diese Regelung die Offnungsklausel des Art. 84 Abs. 1 DSGVO.
%9 3. Begriindung zu § 40 BDSG-E.
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che Buligeldrahmen gilt fur Verstol3e gegen alle Pflichten gemal} den Rechtsvor-
schriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen wurden.
Zur Durchsetzung ihrer Befugnisse konnen die Aufsichtsbehdrden diesen BuB-
geldrahmen auch nutzen, soweit gegen eine Anweisung oder eine voribergehende
oder endgultige Beschrdnkung oder Aussetzung der Datenibermittlung gemaR
Art. 58 Abs. 2 DSGVO verstolien oder der Zugang unter Versto3 gegen Art. 58
Abs. 1 DSGVO nicht gewahrt wurde. SchlieBlich gilt dieser BulRgeldrahmen nach
Art. 83 Abs. 6 DSGVO auch, wenn eine Anweisung der Aufsichtsbehdrde gemal
Art. 58 Abs. 2 DSGVO nicht befolgt wurde.

Die Mdoglichkeit, GeldbuRen zu verhéngen, gibt es bereits nach § 43 BDSG. Al-
lerdings unterscheiden sich die mdglichen Hochstsummen fir GeldbuRen nach
Art. 83 Abs. 4 bis 6 DSGVO und § 43 Abs. 3 BDSG erheblich. Nach § 43 Abs. 3
BDSG kodnnen eine Ordnungswidrigkeit nach Abs. 1 der Vorschrift mit einer
GeldbuBe bis zu 50.000 € und eine Ordnungswidrigkeit nach Abs. 2 mit einer
GeldbuRe bis zu 300.000 € geahndet werden. Die neuen HochstbulRen sind somit
um circa das Hundertfache hoher. Bisher haben die Aufsichtsbehdrden die Mog-
lichkeit, GeldbuRen zu verhangen, nur sehr zégerlich genutzt,®”® manche nie. In
den vergleichsweise wenigen Verfahren haben sie meist nur geringe Geldbuf3en
verhdngt. Das dirfte wohl weniger darauf zuriickzufuhren sein, dass in Deutsch-
land nur selten gegen Datenschutzrecht verstolRen wird. Vielmehr dirfte die Ein-
schatzung entscheidend gewesen sein, dass einerseits solche geringen Geldbuf3en
wenig Wirkung zeigen, dass aber andererseits hohe Geldbuf3en zu Gerichtsverfah-
ren filhren, auf die die Aufsichtsbehérden keinen Einfluss haben.*"

Unter den neuen Bedingungen der Datenschutz-Grundverordnung durfte von den
Madglichkeiten, GeldbuBRen zu verhangen, 6fter Gebrauch gemacht werden mis-
sen. Zwar unterliegt es nach dem Opportunitatsgrundsatz dem pflichtgemélien
Ermessen der Aufsichtsbehorden, ob und in welcher Hohe sie GeldbuRRen verhén-
gen. Doch erwartet Art. 83 Abs. 1 DSGVO den Einsatz dieses Sanktionsinstru-
ments, um dem allgemeinen ,,Interesse einer konsequenteren Durchsetzung der
Vorschriften“ der Datenschutz-Grundverordnung gerecht zu werden.?’? Wenn die
Aufsichtsbehdrden bei ihren BuBgeldanordnungen weit unterhalb des moglichen
Rahmens bleiben, wirden sie einen VerstoRR gegen zentrale Datenschutzvorschrif-
ten selbst nicht ernst nehmen und sich der Gefahr aussetzen, selbst nicht mehr
ernst genommen zu werden. Die BuBgelder missen nach Art. 83 Abs. 1 DSGVO
wirksam, verh&ltnismélig und abschreckend sein. Sie sind entscheidend fur die
effektive Durchsetzung der Datenschutz-Grundverordnung. Sollen sie auch ge-
genuber wirtschaftlich starken und international agierenden Akteuren abschre-
ckend wirken, miissen sie eine fiir diese spiirbare Hohe erreichen.®”® Im Interesse
ihrer Selbstachtung werden die Aufsichtsbehérden kiinftig deutlich héhere Bul-
gelder verhangen mussen. Umgekehrt zeigen hohe Geldbul3en die hohe Bedeu-
tung des Datenschutzes in der Europdischen Union. Aullerdem kann der Einsatz

9 3 hierzu Liildemann/Wenzel, RDV 2015, 290.

1 5 hierzu auch RoRnagel, ZD 2015, 111.

2 Erwagungsgrund 148 DSGVO.

%% 3. z.B. Dieterich, ZD 2016, 264; Albrecht, CR 2016, 96; Albrecht/Jotzo, Das neue Daten-
schutzrecht der EU, 2017, 130; Kugelmann, DuD 2016, 567.

=3
N

109



dieses Instruments Gegenstand von Beschwerden und gerichtlichen Verfahren
sein, die vor allem Datenschutzverbande anstrengen werden.

Fur die Anwendung von GeldbufRen und insbesondere hinsichtlich ihrer Hohe
durfte sich Gber den Européischen Datenschutzausschuss und das Kohérenzver-
fahren eine unionsweit angepasste Anwendung des Entschliefungs- und des Aus-
wahlermessens einstellen, die eine koharente Anwendung von GeldbuBen zur
Folge hat.*”* Auch um die Auswahl der Niederlassung von Verantwortlichen und
Auftragsverarbeitern entsprechend der tblichen Hohe von BuRgeldern (,,BuB-
geldhopping®) zu vermeiden, wird die Verhdngung von Buligeldern von den Auf-
sichtsbehtrden unionsweit abgestimmt werden.

Wenn danach die Aufsichtsbehtrden kinftig 6fter GeldbufRen mit htheren Sum-
men anordnen, wird auch 6fter mit einer Gegenwehr zu rechnen sein, die in einem
gerichtlichen Verfahren tber die Rechtmaligkeit der Anordnung und die Hohe
der GeldbuRe miindet. Daher werden die Anordnungen der Geldbul3en unter Be-
ricksichtigung aller Umsténde des Einzelfalls, die in Art. 83 Abs. 2 DSGVO ge-
nannt sind, sehr sorgféltig geprift und begrindet werden missen. Fir gerichtsfes-
te Sanktionen werden auch Beweise Uber VerstoRe gesichert und Nachweise Uber
die Einhaltung spezieller Verfahrensanforderungen erzeugt werden mussen.

Die Sanktionstatbestdnde des Art. 83 Abs. 4 und 5 DSGVO sind fir deutsche
Verhéltnisse zu abstrakt und unbestimmt, folgen einer anderen Systematik und
verwenden andere Begriffe als das deutsche Recht. Daher missen sich die Auf-
sichtsbehorden in Deutschland erst noch ein eigenes Verstandnis fur die prakti-
sche Anwendbarkeit dieser Bestimmungen erarbeiten und mit den Aufsichtsbe-
hérden in anderen Mitgliedstaaten abstimmen missen. Da die Datenschutz-
Grundverordnung hierfur so gut wie keine Anhaltspunkte gibt, muss insbesondere
ein Katalog, welches konkrete Verhalten mit welcher GeldbulRe geahndet werden
soll, von den Aufsichtsbehérden am MaRstab des VerhéltnisméaRigkeitsprinzips
neu erarbeitet werden missen.

Da Art. 83 DSGVO den kartellrechtlichen Begriff von Unternehmen®” entspre-
chend Art. 101 und 102 AEUV zugrunde legt,®’® ist nicht auf die einzelne juristi-
sche Person, sondern funktional auf die wirtschaftliche Einheit innerhalb eines
Konzerns abzustellen.3”7 Unter dem funktionalen Unternehmensbegriff versteht
der Europaische Gerichtshof nach stdndiger Rechtsprechung ,,jede wirtschaftliche
Tatigkeit ausubende Einheit, unabhéngig von ihrer Rechtsform und der Art ihrer
Finanzierung®.37® Demnach kann eine wirtschaftliche Einheit nicht nur aus einem

74 Erwagungsgrund 150 DSGVO; s. auch Erwéagungsgrund 148 DSGVO.

353, zur Begriffsdefinition Art. 4 Nr. 18 DSGVO.

6 5. z.B. Hohmann, Sanktionen, in: RoRnagel, Datenschutz-Grundverordnung. 2017, 200;
Wybitul, ZD 2016, 105; Faust/Spittka/Wybitul, ZD 2016, 123f.; Dieterich, ZD 2016, 264;
Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 130.

¥'" Stockenhuber, in: Grabitz/Hilf/Nettesheim, 57. EL 2015, Art. 101 AEUV, Rn. 51; Weif3, in:
Calliess/Ruffert, EUV/AEUV, 5. Aufl. 2016, Art. 101 AEUV, Rn. 25; Brinker, in: Schwar-
ze/Becker/Hatje/Schoo, EU-Kommentar, 3. Aufl. 2012, Art. 101 AEUV, Rn. 27.

8 3. z.B. EUGH, Rs. 159/91, Poucet und Pistre/AGF und Cancava, Slg. 1993, 1-637; EuGH, Rs.
C-364/92, SAT Fluggesellschaft/Eurocontrol, Slg. 1994, 1-43; EuGH, Rs. 170/83, Hydro-
therm, S1g.1984, 2999, Rn. 11; EuGH, Rs. C-41/90, Hofner und Elser/Macrotron, Slg. 1991,
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einzelnen Unternehmen als Rechtssubjekt, sondern auch aus mehreren, natirli-
chen oder juristischen Personen bestehen.37® Wird etwa auf eine Tochtergesell-
schaft aus wirtschaftlichen, organisatorischen oder rechtlichen Grinden ein be-
stimmender Einfluss ausgeubt, kénnen die Mutter- und die Tochtergesellschaft
gemeinsam fur ein Fehlverhalten des Tochterunternehmens sanktioniert werden.
Dies hat zur Konsequenz, dass die zustandigen Aufsichtsbehdrden den gesamten
globalen gruppenweiten Umsatz eines Konzerns fur die Bemessung einer Geldbu-
Re heranziehen kénnen.380 Dies hat aber zur weiteren Konsequenz, dass die Auf-
sichtsbehtrde, um rechtsgemal Sanktionen verhangen zu kénnen, unter Umstan-
den schwierige Untersuchungen zu Konzernstrukturen und Unternehmensver-
flechtungen, Einflussregelungen und globalen Umsétzen von Konzernen anstellen
muss.

Fir die Durchfiihrung von Gerichtsverfahren bleibt nach § 39 Abs. 2 Satz 4
BDSG-E in Deutschland die Staatsanwaltschaft zustandig.*®* Diese wird von der
Aufsichtsbehdrde vor und wéhrend des Verfahrens mit Argumenten versorgt wer-
den missen. Nach 8 39 Abs. 2 Satz 4 BDSG-E kann die Staatsanwaltschaft das
Verfahren nur mit Zustimmung der Aufsichtsbehérde, die den BulRgeldbescheid
erlassen hat, einstellen. Dies sichert, dass die Funktion der GeldbuRen als Instru-
ment der Durchsetzung der Datenschutz-Grundverordnung gewahrt wird. AuRer-
dem wird damit der Bedeutung der GeldbuRen in der Datenschutz-Grundverord-
nung und der Unabhangigkeit der Datenschutzaufsicht Rechnung getragen.3®
Dies setzt aber voraus, dass die Aufsichtsbehdrde die weitere Durchfuhrung des
Gerichtsverfahrens beobachtet und bewertet. Die argumentative Unterstltzung der
Staatsanwaltschaft und die Begleitung des BuBgeldverfahrens kénnen sehr auf-
wandig sein und erfordern eine qualitativ anspruchsvolle juristische Begriindung
des eigenen Rechtsstandpunkts.

Auch wird die Aufsichtsbehdrde, die ein BuRgeld ablehnt oder begriindet, damit
rechnen mussen, dass ein Koharenzverfahren vor dem Europdischen Datenschutz-
ausschuss durchgefuhrt wird, in dem sie ihren Rechtsstandpunkt erfolgreich ver-
teidigen muss. Der damit verbundene Arbeitsaufwand koénnte sich im Lauf der
Zeit — mit der Verfestigung einheitlicher Rechtsmeinungen im Ausschuss — redu-
zieren. Allerdings werden immer wieder neue Technikanwendungen, Geschéafts-
modelle und Arten von RechtsverstéRen zu Kohérenzverfahren fiihren, die erfor-
dern, neue Argumente abzuwdgen und eigene Rechtsmeinungen zu entwickeln.
Jedenfalls wird jedes dieser Verfahren zu einem jeweils hohen Anfall qualifizier-
ter juristischer Arbeit in den Aufsichtsbehorden fiihren.

1-1979; EuGH, Rs. C-55/96, Job Centre, Slg. 1977, 1-7119; EuGH, Rs. C-205/03 P, FE-
NIN/Kommission, Slg. 2005, 1-6295.
9 WeiR, in: Callies/Ruffert EUV/AEUV, 5. Aufl. 2016, Art. 101 AEUV, Rn. 33 ff.; Faust/
Spittka/Wybitul, ZD 2016, 120 (121); Mestméacker/Schweitzer, Europdisches Wetthewerbs-
recht, 3. Aufl. 2014, § 9 Rn. 14.
Hohmann, Sanktionen, in: Rofnagel, Datenschutz-Grundverordnung, 2017, 200f.; Faust/
Spittka/Wybitul, ZD 2016, 120 (121).
Uber die GeldbuRen wird im Verfahren nach dem Ordnungswidrigkeitengesetz entschieden,
nicht im Rahmen einer Anfechtungsklage vor dem Verwaltungsgericht — so aber Alb-
recht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 125.
%2 5o die Begriindung von § 39 Abs. 2 BDSG-E.
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6.11 Prozessfithrung und -begleitung

Durch die Regelungen der Datenschutz-Grundverordnung und durch die unmittel-
bare Regelung des Datenschutzes in einer Rechtsverordnung der Europdischen
Union muss damit gerechnet werden, dass Aufsichtsbehorden verstarkt an Ge-
richtsverfahren beteiligt werden. In Frage kommen die direkte oder indirekte Be-
teiligung an Verfahren vor den Verwaltungsgerichten, zu Straf- und BuRRgeldver-
fahren vor den Strafgerichten sowie zu Nichtigkeits- und Vorabentscheidungsver-
fahren vor dem Européischen Gerichtshof und zur Anfechtung eines Angemes-
senheitsbeschlusses der Européischen Kommission vor dem Bundesverwaltungs-
gericht.

6.11.1 Verwaltungsgerichtliche Verfahren

Fur Verfahren vor den Verwaltungsgerichten gibt die Datenschutz-Grundverord-
nung viele zusatzliche Anlésse, weil sie von den Aufsichtsbehorden erwartet, dass
sie Uber viel mehr Verwaltungsakte entscheiden, die von den Adressaten oder
Dritten angefochten oder begehrt werden kénnen.

Nach Art. 78 Abs. 1 DSGVO hat jede naturliche oder juristische Person — unbe-
schadet eines anderweitigen verwaltungsrechtlichen oder auBergerichtlichen
Rechtsbehelfs — das Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen
einen sie betreffenden rechtsverbindlichen Beschluss einer Aufsichtsbehorde.

Daruber hinaus hat jede betroffene Person nach Art. 78 Abs. 2 DSGVO - unbe-
schadet eines anderweitigen verwaltungsrechtlichen oder auBergerichtlichen
Rechtbehelfs — ,,das Recht auf einen wirksamen gerichtlichen Rechtsbehelf*,
wenn die nach Art. 55 und 56 DSGVO ,,zustandige Aufsichtsbehdrde sich nicht
mit einer Beschwerde befasst oder die betroffene Person nicht innerhalb von drei
Monaten (ber den Stand oder das Ergebnis der ... Beschwerde in Kenntnis ge-
setzt hat“.*® Diese Maglichkeit, gerichtlichen Rechtsschutz zu erlangen, werden
vor allem die Verb&nde nutzen, die nach Art. 80 Abs. 1 DSGVO betroffene Per-
sonen in Datenschutzfragen vertreten konnen.®** Diese Prozessstandschaft muss
allerdings ,,im Recht der Mitgliedstaaten vorgesehen sein. Da nach dem Unter-
lassungsklagegesetz auch Datenschutzvorschriften grundsatzlich ein verbraucher-
schiitzender Charakter zugemessen wird, dirften insbesondere Verbraucher-
schutzverbande vertretungsberechtigt sein.*®® Fiir solche Verbande wird es zu
ihrem Selbstverstandnis oder sogar zu ihren Satzungszielen gehdren, umstrittene
und vor allem oOffentlichkeitswirksame Datenschutzfragen durch Gerichte klaren
zu lassen. Allerdings haben die Aufsichtsbehdrden einen Ermessensspielraum fir

383
384

S. hierzu naher Kap. 5.1.1.

Es muss nach Art. 80 Abs. 1 DSGVO eine Einrichtung, Organisation oder Vereinigung ohne
Gewinnerzielungsabsicht sein, ,,die ordnungsgemal nach dem Recht eines Mitgliedstaats ge-
griindet ist, deren satzungsmaRige Ziele im &ffentlichem Interesse liegen und die im Bereich
des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ih-
rer personenbezogenen Daten tatig ist“.

S. hierzu und zur Frage des eigenen schutzwirdigen Interesses Laue/Nink/Kremer, Das neue
Datenschutzrecht, 2017, 314.
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die Frage, inwieweit sie einer Beschwerde nachgehen. Der Anspruch auf Befas-
sung kann nur als Untatigkeitsklage oder als allgemeine Leistungsklage geltend
gemacht werden, *® der Anspruch auf eine bestimmte Entscheidung als Verpflich-
tungsklage. Der Anspruch ist zwar nur durchzusetzen, wenn eine Ermessensredu-
zierung auf Null besteht.** Politisch erfolgreich kann eine solche Klage allerdings
schon dann sein, wenn das Gericht dem Klager inhaltlich Recht gibt und der Auf-
sichtsbehorde aufgibt, ihr Ermessen nach der Rechtsauffassung der Gerichts aus-
zutiben.

Fur alle Streitigkeiten zwischen einer natiirlichen oder einer juristischen Person
und einer Aufsichtsbehdrde Gber Rechte gemaR Art. 78 Abs. 1 und 2 DSGVO ist
nach § 20 Abs. 1 BDSG-E der Verwaltungsrechtsweg gegeben.**® In dem Verfah-
ren nach der Verwaltungsgerichtsordnung ist die Aufsichtsbehtrde nach § 20 Abs.
5 BDSG-E als Beklagte oder Antragsgegnerin unmittelbar beteiligt. Diese Rege-
lungen gelten auch fur alle Streitigkeiten Gber die Verarbeitung personenbezoge-
ner Daten, die nicht der Datenschutz-Grundverordnung unterféllt.

Die Aufsichtsbehdrden missen vor allem aus zwei Grinden, die mit der Daten-
schutz-Grundverordnung zusammenhéngen, mit erheblich mehr Verwaltungsge-
richtsprozessen rechnen als in der Vergangenheit.

Der erste Grund ist, dass die Datenschutz-Grundverordnung die Aufsichtsbehdrde
als echte Aufsichtsbehorden konzipiert und ihnen eine Fille von Verpflichtungen
und Ermachtigungen zuweist, rechtsmittelfahige Verwaltungsakte zu erlassen.

Betrachtet man nur die Befugnisnorm des Art. 78 DSGVO, so findet man dort 24
Ermé&chtigungen, Anordnungen zu treffen oder Genehmigungen zu erteilen oder
zu verweigern, von denen 13 neu und die anderen meist neu gefasst sind:

e Anweisungen zur Bereitstellung von Informationen — Abs. 1 lit a),
e Anordnung von Datenschutzuberprifungen — Abs. 1 lit b),
e Anordnung von Uberpriifungen der Zertifizierungen — Abs. 1 lit c),

e Anordnung des Zugangs zu personenbezogenen Daten und Informationen —
Abs. 1 lit. e),

e Anordnung des Zugangs zu Geschaftsraumen, Datenverarbeitungsanlagen und
-geraten — Abs. 1 lit. ),

e Verwarnung wegen eines VerstoRes gegen die Verordnung — Abs. 2 lit. b),

e Anweisung, den Antragen der betroffenen Person auf Austibung ihrer Rechte
zu entsprechen — Abs. 2 lit. c),

%6 g, z.B. Korffer, in: Paal/Pauly, DSGVO, 2016, Art. 78 Rn. 10; Laue/Nink/Kremer, Das neue
Datenschutzrecht, 2017, 312; s. auch VG Neustadt an der Weinstrae, ZD 2016, 150; VG
Darmstadt, MMR 2011, 416.

%7 3. 2.B. Korffer, in: Paal/Pauly, DSGVO, 2016, Art. 78 Rn. 5.

388 Ortlich zusténdig ist nach § 20 Abs. 3 BDSG-E das Verwaltungsgericht, in dessen Bezirk die
Aufsichtsbehdrde ihren Sitz hat.

%9 Eine Erweiterung der Befugnisse stellt auch Dieterich, ZD 2016, 263, fest.
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e Anweisung, Verarbeitungsvorgange in Einklang mit der VVerordnung zu brin-
gen — Abs. 2 lit. d),

e Anweisung, die von einer Datenschutzverletzung betroffenen Personen zu
benachrichtigen — Abs. 2 lit. e),

e Beschrénkung der Verarbeitung, einschliel3lich eines Verbots — Abs. 2 lit. f),

e Anordnung der Berichtigung, L6schung oder Einschrankung der Verarbeitung
von Daten und der Unterrichtung der Empfanger — Abs. 2 lit. g),

e Widerruf einer Zertifizierung — Abs. 2 lit. h),

e Anweisung der Zertifizierungsstelle, keine Zertifizierung zu erteilen — Abs. 2
lit. h),

e Verhdangung einer Geldbulle — Abs. 2 lit. i),

e Aussetzung der Dateniibermittlung in ein Drittland — Abs. 2 lit. j),
¢ Billigung von Entwirfen von Verhaltensregeln — Abs. 3 lit. d),

e Akkreditierung von Zertifizierungsstellen — Abs. 3 lit. e),

e Erteilung von Zertifizierungen — Abs. 3 lit. f),

e Billigung von Kriterien fir die Zertifizierung — Abs. 3 lit. f),

e Festlegung von Standarddatenschutzklauseln fir die Auftragsverarbeitung —
Abs. 3 lit. g),

e Festlegung von Standarddatenschutzklauseln fir die Datenlibertragung in ein
Drittland — Abs. 3 lit. g),

e Genehmigung von Vertragsklauseln fur die Datendibertragung in ein Drittland
— Abs. 3 lit. h),

e Genehmigung von Verwaltungsvereinbarungen fir die Datentibertragung in
ein Drittland — Abs. 3 lit. 1),

e Genehmigung von verbindlichen internen VVorschriften — Abs. 3 lit. j).

Der zweite Grund liegt in der Struktur vieler Regelungen der Datenschutz-
Grundverordnung. Dadurch dass sie sehr abstrakt, unvollstdndig, unterkomplex
und widerspriichlich sind,**° ergeben sich sehr viele Auslegungsfragen, die eine
hohe Rechtsunsicherheit bewirken. Die Unbestimmtheit vieler Vorgaben der Da-
tenschutz-Grundverordnung verleitet viele Adressaten und Betroffene der Verwal-
tungsakte, in ihrem vermeintlichen Recht sich gegen die Anordnungen oder die
Verweigerung von Genehmigungen gerichtlich zu wehren. Vor allem groRe Ver-
antwortliche und Datenschutzverbdnde werden Gerichtsprozesse suchen, um Un-
klarheiten der Datenschutz-Grundverordnung in ihrem Sinn zu beseitigen.

Wenn danach die Aufsichtsbehdrden kinftig 6fter Verwaltungsakte erlassen oder
verweigern, wird auch ofter mit Anfechtungs- und Verpflichtungsklagen oder
Antrégen im einstweiligen Rechtsschutz zu rechnen sein. Daher werden die An-

30 3, hierzu ausfiihrlich Kap. 4.1 und 7.
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ordnungen oder Ablehnungen von Verwaltungsakten unter Berlcksichtigung aller
Umstande des Einzelfalls sehr sorgféltig geprift und begriindet werden mussen.

Um ihrer Unabhangigkeit Rechnung zu tragen, sind die Aufsichtsbehdrde in den
Verfahren vor den Verwaltungsgerichten unmittelbar Beklagte oder Antragsgeg-
ner. Sie kénnen somit auch vor dem Verwaltungsgericht selbst flr die Durchset-
zung ihrer Sicht auf die Datenschutz-Grundverordnung streiten. Die Aussicht auf
die Uberpriifung der eigenen Verwaltungsakte in einem gerichtlichen Verfahren
wirkt auf die Erarbeitung und der Erlass der Verwaltungsakte vor. Sie missen auf
einer sorgfaltigen Sachverhaltsfeststellung beruhen und eine Gberzeugende recht-
liche Begrundung enthalten. Diese tatsachliche und rechtliche Argumentation
muss vertieft werden, wenn die Rechtméaliigkeit der Entscheidung vor Gericht
bestritten wird.

Die Aufsichtsbehdrde muss selbst den Prozess als Beklagte oder Antragsgegnerin
fihren. Sie muss sich dafir ihre Strategie erarbeiten, sich mit den Schriftsétzen
der Gegenseite auseinandersetzen, eine eigene tragfahige Argumentation vor Ge-
richt entwickeln, ihre Schriftsétze selbst erstellen und die Vertretung vor Gericht
ubernehmen. Diese Aufgaben der Prozessfiihrung konnen sehr aufwéndig sein
und erfordern eine qualitativ anspruchsvolle juristische Begriindung des eigenen
Rechtsstandpunkts. Verflgt die Aufsichtsbehorde tber ausreichende Finanzmittel,
um einen im Datenschutzrecht ausgewiesenen Rechtsanwalt als Prozessvertreter
zu beauftragen, kann sie dadurch ihre Aufgaben der unmittelbaren Prozessfiihrung
verringern. Die intensive Begleitung des Prozesses und die Erarbeitung der eige-
nen Strategie und Argumentation bleibt jedoch immer ihre Aufgabe.

Nach Art. 58 Abs. 5 DSGVO muss jeder Mitgliedstaat durch Rechtsvorschriften
vorsehen, ,,dass seine Aufsichtsbehtrde befugt ist, Verstolle gegen diese Verord-
nung den Justizbehdrden zur Kenntnis zu bringen und gegebenenfalls die Einlei-
tung eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu beteili-
gen, um die Bestimmungen dieser Verordnung durchzusetzen*. Der Entwurf eines
neuen Bundesdatenschutzgesetzes sieht in § 38 Abs. 2 Nr. Satz 2 BDSG-E vaor,
dass die Aufsichtsbehdrde strafrechtlich relevante Verstole gegen das Daten-
schutzrecht anzeigen kann. Dies entspricht der ersten Befugnis, die Art. 58 Abs. 5
DSGVO vorsieht. Fur die zweite Befugnis, ,,gegebenenfalls die Einleitung eines
gerichtlichen Verfahrens zu betreiben®, sieht der Entwurf keine Umsetzung vor.
In der Literatur wird vertreten, dass diese Befugnis dazu dienen soll, ,,einen
Rechtsstreit gegen die kontrollierte 6ffentliche Stelle* anzustrengen.®*! Dies passt
jedoch nicht zu den hier erérterten Durchsetzungsbefugnissen der Aufsichtsbe-
horden auch gegeniber offentlichen Stellen. Danach mussen die kontrollierten
Offentlichen Stellen sich gegen Anordnungen der Aufsichtsbehtdrden gerichtlich
zur Wehr setzen. Die Aufsichtsbehorde ist in diesen Gerichtverfahren Beklagte
oder Antragsgegnerinnen. Eine Befugnis, einen Verwaltungsgerichtsstreit anzu-
strengen, um das Datenschutzrecht gegeniiber der kontrollierten offentlichen Stel-
le durchzusetzen, benétigen sie nicht. Die zweite Befugnis des Art. 58 Abs. 5

%1 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 116; Kérffer, in: Paal/Pauly, DSG-
VO, 2016, Art. 58 Rn. 33, wiederholt nur den Verordnungstext.

115



DSGVO kann daher allenfalls die Einleitung eines gerichtlichen Strafverfahrens
betreffen, sofern dies in die Rechtsordnung eines Mitgliedstaats passt.

6.11.2 Strafverfahren

Nach Erwégungsgrund 129 sollte jede Aufsichtsbehtrde die Befugnis haben,
»VerstoRe gegen diese Verordnung den Justizbehdrden zur Kenntnis zu bringen
und Gerichtsverfahren anzustrengen®. Mit diesem Ziel verpflichtet Art. 58 Abs. 5
DSGVO jeden Mitgliedstaat, durch Rechtsvorschriften vorzusehen, ,,dass seine
Aufsichtsbehdrde befugt ist, VerstoRe gegen diese Verordnung den Justizbehor-
den zur Kenntnis zu bringen und gegebenenfalls die Einleitung eines gerichtlichen
Verfahrens zu betreiben oder sich sonst daran zu beteiligen, um die Bestimmun-
gen dieser Verordnung durchzusetzen®,

Diese allgemeine Vorgabe soll durch § 38 Abs. 2 Nr. Satz 2 BDSG-E in das deut-
sche Recht eingepasst werden. Diese Vorschrift lautet: ,,Stellt die Aufsichtsbehor-
de einen Verstol3 gegen die Vorschriften tber den Datenschutz fest, so ist sie be-
fugt, die betroffenen Personen hierliber zu unterrichten, den VerstoRR anderen flr
die Verfolgung oder Ahndung zustandigen Stellen anzuzeigen sowie bei schwer-
wiegenden Verstollen die Gewerbeaufsichtsbehdrde zur Durchfuhrung gewerbe-
rechtlicher Malinahmen zu unterrichten.*

Diese Regelung entspricht nahezu wortlich der VVorschrift des 8 38 Abs. 1 Satz 6
BDSG. An den Befugnissen der Aufsichtsbehdrde &ndert sich inhaltlich nichts.
Sie ist weiterhin im gleichen AusmaR befugt, gravierende Verst6Re gegen das
Datenschutzrecht bei der Staatsanwaltschaft und der Gewerbeaufsichtsbehtrde
anzuzeigen und damit strafrechtliche Ermittlungen und Verfolgungen sowie ge-
werbeaufsichtsrechtliche Malinahmen auch als Mittel zur Durchsetzung der Da-
tenschutz-Grundverordnung einzusetzen. Eine zusatzliche Pflicht oder zusétzliche
Aufgabe der Aufsichtsbehdrde ergeben sich dadurch nicht.

Allerdings ist festzustellen, dass die Aufsichtsbehorden ihr Strafantragsrecht nur
sehr restriktiv gebrauchen.**? Dies diirfte seinen Grund neben Personalmangel —
die Strafantrdge missen gut begrundet sein — ihren Grund in den geringen Er-
folgsaussichten haben. Staatsanwaltschaften und Gerichte neigen dazu, Strafver-
fahren wegen datenschutzrechtlichen Verstolien einzustellen. Im Jahr 2014 stand
568 polizeilich erfassten Féllen nur eine verschwindend geringe Zahl rechtskrafti-
ger Verurteilungen gegentiber.®*® Wiirden die Aufsichtsbehorden tiber ausrei-
chend qualifizierte Mitarbeiter verfligen und wirden sie eine Abschrift der Ankla-
geschrift oder des Strafbefehls sowie Akteneinsicht erhalten, waren sie vor einer
staatsanwaltschaftlichen Einstellungsverfugung anzuhéren, wirden sie zur Haupt-
verhandlung geladen und kénnten dort aus eigenem Recht das Wort ergreifen,***
wirde daraus auch eine hohere Zahl von Strafantragen folgen und die Durchset-
zung des Datenschutzrechts verbessert. Ein hoherer Arbeitsanfall ware aulRerdem

%92 5 Liidemann/Wenzel, RDV 2015, 290f.
%3 Dieterich, ZD 2016, 265.
%4 S, hierzu RoBnagel, ZD 2015, 111.
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durch die zunehmende Datenverarbeitung und ein allein dadurch verursachtes
Ansteigen von Verstolien gegen das Datenschutzrecht zu erwarten.

6.11.3 Bufdgeldverfahren

Die Aufsichtsbehdrde hat kiinftig die neuen Bul3geldtatbestdnde und den neuen
Bul’geldrahmen des Art. 83 DSGVO zu beachten. Erganzend gelten fiir sie die
neuen Anpassungsregelungen in 8 38 und 40 BDSG-E. Wie bereits dargestellt,
werden diese Regelungen zu einem erheblichen zusétzlichen Arbeitsaufwand der
Aufsichtsbehérden fihren.**

6.11.4 Nichtigkeitsklage vor dem Europiischen Gerichtshof

Wie Erwdgungsgrund 143 DSGVO ausdriicklich klarstellt, kann jede Aufsichts-
behorde gegen einen sie bindenden Beschluss des Européischen Datenschutzaus-
schusses unter den in Artikel 263 Abs. 4 AEUV genannten Voraussetzungen>*
beim Gerichtshof eine Klage auf Nichtigerklarung eines Beschlusses des Aus-
schusses erheben.®’ Die von einem Beschluss betroffenen Aufsichtsbehérden, die
diesen anfechten mdéchten, mussen gemaR Artikel 263 Abs. 6 AEUV binnen zwei
Monaten nach dessen Ubermittlung Klage erheben.®

Diese Klagemdglichkeit ist neu. Die Klage ist die einzige Moglichkeit fur eine
Aufsichtsbehdrde, sich gegen einen sie bindenden Beschluss des Datenschutzaus-
schusses zu wehren, der sie zwingt, eine Entscheidung zu treffen, die sie fur
rechtswidrig halt.**® In einem solchen Fall muss sie dieses Rechtsmittel ergreifen.
Als unabhangige juristische Person ist die Aufsichtsbehdrde durch einen sie bin-
denden Beschluss des Europdischen Datenschutzausschusses in ihren Rechten
verletzt, wenn der Beschluss rechtswidrig ist. Aus ihrer Unabhdngigkeit ergibt
sich auch, dass die Aufsichtsbehdrde insbesondere im Licht von Art. 8 Abs. 3
GRCh ein Klagerecht gegen eine Institution der Europaischen Union haben muss,
die sie zu Unrecht in dieser Unabhangigkeit einschrankt.*® Dies gilt auch fiir die
Aufsichtsbehdrden, die nicht von dem Beschluss des Europdische Datenschutz-
ausschusses adressiert, aber dennoch inhaltlich durch ihn gebunden werden.***

Eine Klagebefugnis hat der Européische Gerichtshof auch in seiner Entscheidung
vom 6. Oktober 2015 zur Nichtigkeit der Safe Habor-Entscheidung der Européi-
schen Kommission eingefordert.*®* Soweit die Aufsichtsbehérde nicht eine eigene
Rechtsverletzung geltend macht, sondern es — wie in diesem Verfahren — um eine

395
3

S. zu den spezifischen datenschutzrechtlichen Sanktionen Kap. 6.10.

S. Ehricke, in: Streinz, EUV/AEUV, 2. Aufl. 2012, Art. 263 AEUV, Rn. 39 ff.

%7 S, hierzu z.B. Nguyen, ZD 2015, 268; Kihling/Martini u.a., Die Datenschutz-Grundver-
ordnung, 2016, 248 ff.

S. Ehricke, in: Streinz, EUV/AEUV, 2. Aufl. 2012, Art. 263 AEUV, Rn. 72.

39 g, z.B. auch Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 126.

%0 3 hierzu auch Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 249 ff.

1 g Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 250f.

%2 EuGH, Urteil vom 6.10.2015, Rs. C-362/14, Rn. 65.
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Vertragsverletzung geht, die betroffene Personen betrifft, ist nicht eine Nichtig-
keitsklage nach Art. 263 AEUV zu erheben, sondern ein VVorabentscheidungsver-
fahren nach Art. 267 AEUVdurchzufiihren. Fir dieses Verfahren forderte der Eu-
ropaische Gerichtshof, dass der nationalen Gesetzgeber Rechtsbehelfe vorzusehen
hat, ,,die es der betreffenden nationalen Kontrollstelle ermdglichen, die von ihr fur
begriindet erachteten Riigen vor den nationalen Gerichten geltend zu machen,
damit diese, wenn sie die Zweifel der Kontrolistelle an der Gultigkeit der Ent-
scheidung der Kommission teilen, um eine Vorabentscheidung tiber deren Giiltig-
keit ersuchen“.*®® Dieser Umweg Uber ein Gerichtsverfahren im jeweiligen Mit-
gliedstaat*® und die nationalstaatliche Anerkennung einer Parteifahigkeit und
Klagebefugnis ist fur die Nichtigkeitsklage nicht erforderlich. Diese kann die
Aufsichtsbehdrde unmittelbar beim Européaischen Gerichtshof einreichen.

Neben den Aufsichtsbehorden hat auch ,,jede natiirliche oder juristische Person®,
die als Verantwortlicher, Auftragsverarbeiter oder Beschwerdefuhrer von einem
Beschluss des Ausschusses unmittelbar und individuell betroffen ist,*® das Recht,
nach Art. 263 Abs. 4 AEUV beim Gerichtshof eine Klage auf Nichtigerklarung
dieses Beschlusses zu erheben.*®® Auch sie miissen gegen den Beschluss binnen
zwei Monaten nach Veroffentlichung auf der Website des Ausschusses Klage auf
Nichtigerklarung erheben.*”’

Die Aufsichtsbehorde, die den sie bindenden Beschluss gegen den Verantwortli-
chen, den Auftragsverarbeiter oder den Beschwerdefiihrer umgesetzt hat, ist in
diesem Fall zwar nicht Partei des Verfahrens zur Nichtigerkldrung des Beschlus-
ses, aber dennoch Beteiligte und muss sich in dieser Funktion intensiv an dem
Gerichtsverfahren beteiligen. Auch in diesem Fall, den die Aufsichtsbehérde nicht
beherrschen kann, muss sie grol3e zeitliche Aufwénde fiir die Prozessbeteiligung
aufbringen.

Unabhéngig davon, ob die Aufsichtsbehdrde als Antragsteller oder Beteiligter an
einem Verfahren vor dem Europdischen Gerichtshof beteiligt ist, wird ein solcher
Prozess fur die Aufsichtsbehdrde mit groRen Aufwénden verbunden sein. Die Be-
auftragung eines Rechtsanwalts entbindet sie nicht davon, den Prozess als Partei
aktiv zu betreiben. Das hierfur erforderliche Personal muss ihr zur Verfugung
stehen. Es darf nicht sein, dass sie diesen Prozess deshalb nicht fiihren kann, weil
ihr daflr die erforderliche personelle Unterstiitzung fehlt.

%% EuGH, Urteil vom 6.10.2015, Rs. C-362/14, Rn. 65.

43, zu diesem Verfahren bei Riigen gegen einen Angemessenheitsbeschluss der Europaische
Kommission s. Kap. 6.11.6.

Dies dirfte Jedoch selten der Fall sein, da Beschliisse des Europdischen Datenschutzaus-
schusses die Aufsichtsbehérden binden und diese danach die Verwaltungsakte mit AuBenwir-
kung erlassen, die erst die Verantwortlichen oder die betroffenen Personen unmittelbar betref-
fen — s. hierzu auch Hofmann, Datenschutzkontrolle, in: RoRnagel, Datenschutz-Grundver-
ordnung. 2017, 191.

%% 3 hierzu z.B. Nguyen, ZD 2015, 268; Schantz, NJW 2016, 1847.

47 3, Erwagungsgrund 143 DSGVO.
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6.11.5 Vorabentscheidungsverfahren

Der Betroffene, eventuell vertreten durch einen Verband, der VVerantwortliche, der
Auftragsverarbeiter, die Zertifizierungsstelle und die Uberwachngsstelle kénnen
sich gegen den Verwaltungsakt der Aufsichtsbehdrde mit Anfechtungsklage weh-
ren.*® Sofern die nationalen Gerichte in diesen Verfahren eine Entscheidung tiber
eine Frage zur Anwendung der Datenschutz-Grundverordnung fir erforderlich
halten, um ihr Urteil erlassen zu kdnnen, kénnen oder missen sie nach Art. 267
Abs. 2 oder 3 AEUV*® den Gerichtshof um eine Vorabentscheidung zur Ausle-
gung des Unionsrechts und der Verordnung ersuchen.*? In diesem Verfahren zur
Vorabentscheidung ist die Aufsichtsbehorde als Partei des Ausgangsverfahrens
beteiligt und aufgefordert Stellungnahmen abzugeben. ***

Wird in einem Ausgangsverfahren der Beschluss einer Aufsichtsbehdrde zur Um-
setzung eines Beschlusses des Datenschutzausschusses vor einem mitgliedstaatli-
chen Gericht angefochten und wird die Gultigkeit des Beschlusses des Ausschus-
ses in Frage gestellt, ,,s0 hat das mitgliedstaatliche Gericht nicht die Befugnis, den
Beschluss des Ausschusses fiir nichtig zu erklaren, sondern es muss im Einklang
mit Art. 267 AEUV in der Auslegung des Gerichtshofs den Gerichtshof mit der
Frage der Gultigkeit befassen, wenn es den Beschluss fir nichtig hélt. Allerdings
darf ein einzelstaatliches Gericht den Gerichtshof nicht auf Anfrage einer natdrli-
chen oder juristischen Person mit Fragen der Gultigkeit des Beschlusses des Aus-
schusses befassen, wenn diese Person Gelegenheit hatte, eine Klage auf Nichti-
gerklarung dieses Beschlusses zu erheben — insbesondere wenn sie unmittelbar
und individuell von dem Beschluss betroffen war —, diese Gelegenheit jedoch
nicht innerhalb der Frist“ gemaR Art. 263 Abs. 6 AEUV ,,genutzt hat*. '

Erlasst der Europdische Datenschutzausschuss einen verbindlichen Beschluss
nach Art. 65 oder 66 DSGVO, besteht eine hohe Wahrscheinlichkeit, dass entwe-
der die Aufsichtsbehdrde selbst nach Art. 263 AEUV oder der Verantwortliche,
der Auftragsverarbeiter oder der Beschwerdefihrer, die von ihm unmittelbar be-
troffen sind ebenfalls nach Art. 263 eine Nichtigkeitsklage an den Européischen
Gerichtshof richten oder dass ein mitgliedstaatliches Gericht die Frage der Gultig-
keit dem Gerichtshof vorlegt. In all diesen Fallen kommen auf die Aufsichtsbe-
horde hohe zeitliche Aufwénde zu, um die Verfahren vor dem Européischen Ge-
richtshof mit der notwendigen Qualitét zu betreiben.

6.11.6 Anfechtung eines Angemessenheitsbeschlusses der Kommission

Der Européische Gerichtshof hat in seiner Entscheidung vom 6. Oktober 2015 zur
Nichtigkeit des Safe Harbor-Entscheidung 2000/520/EG der Européischen Kom-
mission vom 26. Juli 2000 festgestellt, dass eine Kontrollstelle zum Schutz der

8 5 Kap. 6.11.1.

%S, hierzu z.B. Ehricke, in: Streinz, EUV/AEUV, 2. Aufl. 2012, Art. 267 AEUV, Rn. 41 ff.

0 Hierauf weist Erwagungsgrund 143 DSGVO ausdriicklich hin.

M1 g § 23 EuGH-Satzung; s. hierzu z.B. Ehricke, in: Streinz, EUV/AEUV, 2. Aufl. 2012, Art.
267 AEUV, Rn. 60 ff.

#2 5, Erwagungsgrund 143 DSGVO.
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Rechte und Freiheiten der betroffenen Person nach Art. 28 Abs. 3 UAbs. 1 dritter
Gedankenstrich der Richtlinie 95/46 im Licht insbesondere von Art. 8 Abs. 3
GRCh ein Klagerecht gegen eine Institution der Européischen Union haben
muss.*® ,, Insoweit ist es Sache des nationalen Gesetzgebers, Rechtsbehelfe vorzu-
sehen, die es der betreffenden nationalen Kontrollstelle ermdglichen, die von ihr
fiir begrundet erachteten Riigen vor den nationalen Gerichten geltend zu machen,
damit diese, wenn sie die Zweifel der Kontrolistelle an der Gultigkeit der Ent-
scheidung der Kommission teilen, um eine VVorabentscheidung tiber deren Giiltig-
keit ersuchen.“*** Eine solche hat der deutsche Gesetzgeber den Aufsichtsbehor-
den bisher nicht eingerdaumt. Die Moglichkeit, vor dem Europdaischen Gerichtshof
gegen einen Beschluss einer Institution der Européischen Union klagen zu kon-
nen, wird den deutschen Aufsichtsbehdrden erst ab dem 25. Mai 2018 eingerdaumt.

Nach § 21 BDSG-E hat eine Aufsichtsbehdrde, die einen Angemessenheitsbe-
schluss der Kommission, auf dessen Gultigkeit es bei der Entscheidung Uber die
Beschwerde einer betroffenen Person ankommt, flir europarechtswidrig hélt, ihr
Verfahren auszusetzen und einen Antrag auf gerichtliche Entscheidung an das
Bundesverwaltungsgericht zu stellen. An diesem Verfahren ist die Aufsichtsbe-
horde als Antragstellerin beteiligt. Kommt das Bundesverwaltungsgericht zu der
Uberzeugung, dass der Angemessenheitsbeschluss der Kommission giiltig ist, so
stellt es dies in seiner Entscheidung fest. Andernfalls legt es die Frage nach der
Gultigkeit des Angemessenheitsbeschlusses der Kommission gemall Art. 267
AEUV dem Européischen Gerichtshof zur Entscheidung vor.

Auch fur ein Verfahren vor dem Bundesverwaltungsgericht kann ein hoher Ar-
beitsaufwand entstehen. Insoweit kann auf die Ausfiihrungen zu den Verfahren
vor dem Europaischen Gerichtshof verwiesen werden.**> Ein solches Verfahren
durfte wohl nur von einer Aufsichtsbehdrde als Prazedenzverfahren nach Ab-
stimmung im Dusseldorfer Kreis betrieben werden. Insbesondere bei der umfang-
reichen Erhebung des Sachverhalts Giber das Datenschutzniveau in dem umstritte-
nen Drittstaat durfte die klagende Aufsichtsbehtrde Unterstiitzung durch andere
Aufsichtsbehdrden erhalten. Allerdings ist auch nicht auszuschlieBen, dass eine
Aufsichtsbehtrde ohne Absprache mit den tbrigen Aufsichtsbehérden handelt
und den gesamten Arbeitsaufwand der Vorbereitung und der Prozessfiihrung auf
sich nimmt. Eine solche Entscheidung muss jeder Aufsichtsbehorde frei stehen
und ithr missen hierflr auch die notwendigen Personalressourcen zur Verfligung
stehen.

6.12 Koordinierung der Datenschutzaufsicht

Im Hinblick auf die koordinierte Umsetzung der Datenschutz-Grundverordnung in
der gesamten Union soll die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. g) DSGVO
»mit anderen Aufsichtsbehdrden zusammenarbeiten, auch durch Informationsaus-

43 g, hierzu auch Eichenhofer, EuR 2016, 87.
414 EuGH, Urteil vom 6.10.2015, Rs. C-362/14, Rn. 65.
#5 5 Kap. 6.11.4 und 6.11.5.
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tausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durch-

setzung dieser Verordnung zu gewahrleisten®.*

Die zur einheitlichen Anwendung und Durchsetzung der Verordnung notwendige
Kooperation und Koordination der Aufsichtsbehdrden soll durch einen umfassen-
den Informationsaustausch, durch eine intensive Zusammenarbeit, durch gegen-
seitige Amtshilfe und gemeinsame Malinahmen, durch eine abgestimmte Bewer-
tung im Rahmen eines Kohé&renzverfahrens sowie durch das Zusammenwirken im
Rahmen des gemeinsamen Datenschutzausschusses stattfinden. Soweit diese Ta-
tigkeiten zur einheitlichen Anwendung und Durchsetzung der Datenschutz-
Grundverordnung als Pflichten mit eindeutigen Handlungsanweisungen fir die
Aufsichtsbehdrden ausgestaltet sind, wurden sie bereits vorgestellt.**" Sie erfor-
dern jedoch Uber die eindeutig vorgegebenen Tatigkeiten hinaus einen kommuni-
kativen Austausch, ohne den die unionsweiten Koordinierung der Aufsichtsbe-
hérden nicht gelingen kann. Im Folgenden werden die kommunikativen Tatigkei-
ten néher ausgefuhrt, die nur als Aufgaben ohne konkrete Handlungsanweisung
und mit groRRen Entscheidungsspielrdumen ausgestaltet sind.

6.12.1 Informationsaustausch

Die Datenschutz-Grundverordnung sieht mehrere formelle Pflichten fiir alle Auf-
sichtsbehorden vor, die die Zusammenarbeit der Aufsichtsbehdrden und die ein-
heitliche Anwendung der Verordnung durch diese gewahrleisten sollen. Allein die
Erfullung dieser Pflichten kann jedoch die inhaltliche Kooperation der Aufsichts-
behdrde nicht sicherstellen. Diese erfordert dariiber hinaus eine informelle Koope-
ration, wenn die angestrebte Koordination der Aufsichtsbehdrden der gesamten
Union gelingen soll. Daher benennt die Datenschutz-Grundverordnung neben den
formellen Pflichten auch mehrere Aufgaben der Aufsichtsbehdrden zum gegensei-
tigen Austausch von Informationen und zur Kommunikation uber ihre Aufgaben-
erfillung.

Nach Art. 57 Abs. 1 lit. g) DSGVO ,,muss* die Aufsichtsbehtrde ,,mit anderen
Aufsichtsbehtdrden zusammenarbeiten, auch durch Informationsaustausch®. Im
Rahmen des Verfahrens der grenziiberschreitenden Zusammenarbeit fordert Art.
60 Abs. 1 Satz 2 DSGVO, dass die federfuhrende Aufsichtsbehdrde und die be-
troffenen Aufsichtsbehdrden bei grenziiberschreitenden Datenverarbeitungen ,,un-
tereinander alle zweckdienlichen Informationen® austauschen. Nach Art. 60 Abs.
12 DSGVO (bermitteln die federfiihrende Aufsichtsbehtrde und die anderen be-
troffenen Aufsichtsbehdrden einander die im Verfahren der Zusammenarbeit ,,ge-
forderten Informationen auf elektronischem Wege unter Verwendung eines stan-
dardisierten Formats*.

Dieser informationelle Austausch wird auch von der Datenschutz-Richtlinie ge-
fordert. Nach Art. 28 Abs. 6 UADbs. 2 DSRL sorgen die Kontrollstellen ,,fiir die
zur Erfillung ihrer Kontrollaufgaben notwendige gegenseitige Zusammenarbeit,

8 3. hierzu auch Erwagungsgrund 10 DSGVO.
75 Kap. 5.5.
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insbesondere durch den Austausch sachdienlicher Informationen*.**® Das Bun-
desdatenschutzgesetz und die meisten Aufsichtsbehdrden der L&nder kennen eine
solche Aufgabe nicht.

Diese Aufgabe hat aber zur Umsetzung einer Verordnung eine vollig andere Be-
deutung als zur Kooperation nach der Umsetzung einer Richtlinie in 31 Daten-
schutzgesetzen der Mitgliedstaaten der Européischen Union und des Européischen
Wirtschaftsraums. Vor allem kennt die Richtlinie nicht das Verfahren bei grenz-
uberschreitender Datenverarbeitung und nicht die intensive und weitreichend Zu-
sammenarbeit in einem Europdischen Datenschutzausschuss, der fiir alle Auf-
sichtsbehorden verbindliche Beschlisse erlésst. Vielmehr sorgt die Richtlinie da-
fiir, dass bei grenziiberschreitenden Sachverhalten immer nur eine Aufsichtsbe-
hérde zusténdig ist. Auch ist der Aufgabenbereich der Art. 29-Datenschutzgruppe
weniger umfangreich und sind ihre Beschliisse nicht rechtlich verbindlich.*® Die
Aufgabe des Informationsaustauschs und der Kommunikation zu Fragen der ge-
meinsamen Anwendung des in der gesamten Union einheitlichen Datenschutz-
rechts gewinnt unter der Datenschutz-Grundverordnung daher eine neue, erheb-
lich groRere Relevanz.

Die Umsetzung dieser neu akzentuierten und erheblich relevanteren Aufgabe er-
fordert einen erheblich hoheren Arbeitsaufwand als bisher. Es gibt neben der ge-
meinsamen Entwicklung von konkretisierenden Regeln zum Umgang mit den
neuen Datenschutzinstrumenten der Datenschutz-Folgenabschétzung, der daten-
schutzfreundlichen Technikgestaltung und der Zertifizierung vor allem viele zu-
satzliche Anldsse und Erfordernisse zum Informationsaustausch und zur Kommu-
nikation — vor allem durch das Verfahren der Zusammenarbeit und die Mitwir-
kung im Europdischen Datenschutzausschuss. Die hierfir notwendigen Abstim-
mungen, die zu einer einheitlichen Anwendung der Datenschutz-
Grundverordnung durch die Aufsichtsbehdrden fiihren sollen, sind inhaltlich
schwierig und erfordern einen hohe datenschutz- und unionsrechtliche Qualifika-
tion, technischen Sachverstand und diplomatisches Geschick. Auf die Schwierig-
keiten der sprachlichen Verstandigung zwischen 28 Mitgliedstaaten mit 24 Amts-
sprachen der Union und drei weiteren Mitgliedstaaten des Européischen Wirt-
schaftsraums wurde bereits hingewiesen.*?°

Der Arbeitsaufwand fur den Austausch von relevanten Informationen und die
Kommunikation tber wichtige Rechtsanwendungsprobleme entsteht nicht losge-
I6st von einzelnen Verfahren oder institutionellen Settings, in denen die Auf-
sichtsbehtrden zusammenarbeiten. Daher wird der Arbeitsaufwand fur Informati-
onsaustausch und Kommunikation nicht getrennt davon gewdrdigt, sondern als
notwendiger und integraler Bestandteil des Arbeitsaufwands zur Erfillung der
anderen Pflichten und Aufgaben berlicksichtigt.

#8 3. Brilhann, in: Grabitz/Hilf, Das Recht der Europaische Union, A 30, 95/46/EG, Art. 28 Rn.
15; Thomé, Reform der Datenaufsicht, 2015, 70.

S. z.B. Hofmann, Datenschutzkontrolle, in: RoRnagel, Datenschutz-Grundverordnung. 2017,
189; Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 276; Kihling/Martini u.a., Die
Datenschutz-Grundverordnung, 2016, 113.

40 g naher Kap. 5.5.3.
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6.12.2 Verfahren der Zusammenarbeit

Sind bei grenzlberschreitenden Datenverarbeitungen Aufsichtsbehdrden in unter-
schiedlichen Mitgliedstaaten zustandig, fungiert die Aufsichtsbehérde, in deren
Zusténdigkeitsbereich der Verantwortliche oder der Auftragsverarbeiter seine
Hauptniederlassung oder einzige Niederlassung hat, nach Art. 56 Abs. 1 DSGVO
als zustandige ,federfiihrende” Aufsichtsbehdrde. Aber auch jede weitere Auf-
sichtsbehorde kann nach Art. 56 Abs. 2 DSGVO zusténdig sein, ,,sich mit einer
bei ihr eingereichten Beschwerde oder einem etwaigen Verstol3 gegen diese Ver-
ordnung zu befassen, wenn der Gegenstand nur mit einer Niederlassung in ihrem
Mitgliedstaat zusammenhéngt oder betroffene Personen nur ihres Mitgliedstaats
erheblich beeintrachtigt”. In diesem Fall haben beide Aufsichtsbehdrden spezifi-
sche 4I§100perationspflichten, die in den Abs. 3 bis 5 des Art. 56 DSGVO geregelt
sind.

In welchem Umfang und in welcher Intensitat die einzelne Aufsichtsbehtrde die
jeweils andere Aufsichtsbehorde informiert, mit ihr kooperiert und sie unterstutzt,
Tatigkeiten durchfihrt, um die Zusammenarbeit jenseits der einzelnen Mal3nah-
men, zu denen sie im Verfahren der Zusammenarbeit verpflichtet ist, zu fordern,
unterliegt ihrem pflichtgemalen Ermessen. Dieses muss sie im Sinn der von der
Verordnung geforderten Zusammenarbeit austiben, die die Verordnung in grenz-
uberschreitenden Angelegenheiten bestmoglich durchsetzt.

6.12.3 Vorbereitende Mafdnahmen zur gegenseitige Amtshilfe

Ebenfalls nach Art. 57 Abs. 1 lit. g) DSGVO soll die Aufsichtsbehtrde ,,mit ande-
ren Aufsichtsbehdrden zusammenarbeiten ... und ihnen Amtshilfe leisten“. Hier-
zu soll sie nach Art. 57 Abs. 1 lit. h) DSGVO ,,auch auf der Grundlage von In-
formationen einer anderen Aufsichtsbehdrde oder einer anderen Behtrde® geeig-
nete ,,Untersuchungen tiber die Anwendung dieser Verordnung durchfihren®.

Diese Aufgabe wird in Art. 61 Abs. 1 DSGVO aufgegriffen: Danach tbermitteln
die Aufsichtsbehdrden einander mafigebliche Informationen und gewdhren einan-
der Amtshilfe, um diese Verordnung einheitlich durchzufiihren und anzuwenden,
und treffen VVorkehrungen flr eine wirksame Zusammenarbeit.

In welchem Umfang und in welcher Intensitat die einzelne Aufsichtsbehtrde Té-
tigkeiten durchfihrt, um die Aufgabe der gegenseitigen Unterstlitzung jenseits der
MaRnahmen, zu denen sie im Rahmen der gegenseitigen Amtshilfe verpflichtet
ist,*? unterliegt ihrem pflichtgemé&Ren Ermessen. Dieses muss sie im Sinn der von
der Verordnung geforderten Zusammenarbeit ausiiben. Aber auch fur diese die
Amtshilfe erméglichenden und vorbereitenden MaRnahmen gilt die Forderung des
Art. 52 Abs. 4 DSGVO, nach der jede Aufsichtsbehdrde so auszustatten ist, dass

#2135, zu diesen naher Kap. 5.5.1.

#2 g hierzu Kap. 5.5.2.
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sie ihre Aufgaben und Befugnisse ,,auch im Rahmen der Amtshilfe ... effektiv*
erfullen kann.*?

6.12.4 Gemeinsame Mafdnahmen

Verfugt ein Verantwortlicher oder ein Auftragsverarbeiter Gber Niederlassungen
in mehreren Mitgliedstaaten oder werden die Verarbeitungsvorgange voraussicht-
lich auf eine bedeutende Zahl betroffener Personen in mehr als einem Mitglied-
staat erhebliche Auswirkungen haben, ladt die gemal? Artikel 56 Abs. 1 oder 4
DSGVO zustandige Aufsichtsbehdrde nach Art. 62 Abs. 2 DSGVO die Auf-
sichtsbehtrde jedes dieser Mitgliedstaaten zur Teilnahme an Aufsichtsmal3nah-
men, die sie beabsichtigt, ein. Jede dieser Aufsichtsbehdrden ist berechtigt, an den
gemeinsamen Malinahmen teilzunehmen. Sie antwortet unverziglich auf das Er-
suchen einer Aufsichtsbehérde um Teilnahme. Die einladende Aufsichtsbehdrde
kann den Mitgliedern oder Bediensteten jeder unterstiitzenden Aufsichtsbehorde
nach Art. 62 Abs. 3 DSGVO gestatten, Untersuchungen durchzufihren.*?*

Diese Aufgabe ist fir den Datenschutz neu.*?® Sie ist weder in der Datenschutz-
Richtlinie noch im deutschen Datenschutzrecht vorgesehen. Art. 62 DSGVO re-
gelt zwar keine Pflichten zu gemeinsamen MalRnahmen, sondern nur Maéglichkei-
ten der einladenden und der unterstitzenden Aufsichtsbehdrden sowie Fragen der
Haftung. Dabei steht es aber weder der einladenden noch der unterstiitzenden
Aufsichtsbehdrde frei, ob sie an gemeinsamen Malinahmen teilnimmt. Die einla-
dende Behdrde ist nach Art. 62 Abs. 2 DSGVO zur Einladung verpflichtet und
jede eingeladene Aufsichtsbehdrde hat nach pflichtgemélRem Ermessen darlber zu
entscheiden, ob sie der Einladung Folge leistet. Nach Erwdgungsgrund 134 sollte
jede Aufsichtsbehérde ,,an gemeinsamen MalRnahmen von anderen Aufsichtsbe-
horden teilnehmen®. Daher kann die eingeladene Aufsichtsbehdrde nur im Aus-
nahmefall eine Einladung nicht befolgen.

Jedenfalls muss die eingeladene Aufsichtsbehdrde so ausgestattet sein, dass sie
nicht wegen Personalmangels der Einladung nicht Folge leisten kann. Die einla-
dende Aufsichtsbehdrde muss personell in der Lage sein, dass sie gemeinsame
Untersuchungen und gemeinsame DurchsetzungsmalRnahmen vorbereiten, organi-
sieren, betreuen und auswerten kann.

6.12.5 Mitarbeit im Datenschutzausschuss
Nach Art. 57 Abs. 1 lit. t) DSGVO ,,muss“ jede Aufsichtsbehorde ,,Beitrdge zur

Tatigkeit des Ausschusses leisten. %
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® S, hierzu bestatigend Erwagungsgrund 120 DSGVO.

S. hierzu naher Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 232f.

25 3. zu einer vergleichbaren Regelung in Art. 18 Abs. 3 eIDAS-VO RoRnagel, Recht der Ver-
trauensdienste, 2016, 144.

® S hierzu z.B. Nguyen, ZD 2015, 267f.
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Fraglich ist, ob dies in Deutschland fiir jede Aufsichtsbehtrde gilt. Denn nicht
jede Aufsichtsbehorde ist Mitglied des Datenschutzausschusses. Nach Art. 68
Abs. 3 DSGVO besteht der Ausschuss ,,aus dem Leiter einer Aufsichtsbehdrde
jedes Mitgliedstaats und dem Europdischen Datenschutzbeauftragten oder ihren
jeweiligen Vertretern®. Wenn — wie in Deutschland — in einem Mitgliedstaat
~mehr als eine Aufsichtsbehodrde fir die Uberwachung der Anwendung der nach
Mal3gabe dieser Verordnung erlassenen Vorschriften zustandig* ist, so wird nach
Art. 68 Abs. 4 DSGVO ,,im Einklang mit den Rechtsvorschriften dieses Mitglied-
staats ein gemeinsamer Vertreter benannt®. Mitglied und Stellvertreter werden
also nur jeweils ein Leiter einer Aufsichtsbehdrde, nicht alle. Nach den Ein-
gangsworten des Art. 57 Abs. 1 DSGVO gilt die Aufgabe nach lit t) allerdings fur
»jede Aufsichtsbehérde®, nicht nur fur die Leiter der Aufsichtsbehdrden, die Mit-
glied des Ausschusses sind. Das macht auch Sinn, weil die Aufgabe des Aus-
schusses nach den Eingangsworten des Art. 70 Abs. 1 DSGVO darin besteht, ,,die
einheitliche Anwendung dieser Verordnung sicher* zu stellen. Die in Art. 70 Abs.
1 lit) a bis y) DSGVO detailliert aufgelisteten Aufgaben des Ausschusses dienen
alle diesem Ziel. Diesem ist nach Art. 51 Abs. 2 DSGVO auch jede Aufsichtsbe-
horde verpflichtet.*” Wenn der Ausschuss fiir die einheitliche Bearbeitung der in
Art. 70 Abs. 1 DSGVO genannten Aufgaben die zentrale Institution ist, um dieses
gemeinsame Ziel zu erreichen, dann muss die Aufgabe, hierzu Beitrage zu leisten,
fiir jede Aufsichtsbehdrde gelten.

Allerdings werden sich die Aufsichtsbehdrden abstimmen und koordiniert Beitra-
ge zur Tétigkeit des Ausschusses erbringen. Dies erfolgt bisher fur die Daten-
schutzaufsicht Uber 6ffentliche Stellen in der Konferenz der unabhéngigen Daten-
schutzbehdrden des Bundes und der Lander*?® und fiir die Datenschutzaufsicht
(iber nicht-6ffentliche Stellen im Dusseldorfer Kreis.**® Beides sind informelle
Gremien, die bisher einer rechtlich unverbindlichen Koordination der Aufsichtsté-
tigkeit in Deutschland dienen. Kiinftig werden sie aber verbindlich die Stellung-
nahmen des deutschen Vertreters im Europdischen Datenschutzausschuss festle-
gen massen.

Aufgrund der Vertretungsregelungen fur den Europdischen Datenschutzausschuss,
der verbindliche Entscheidungen trifft,"° und wegen des Gesetzgebungsauftrags
der Art. 51 Abs. 3 und 68 Abs. 4 DSGVO wird die Koordination der Aufsichtsbe-
horde in Deutschland zusétzlich durch 88 17 bis 19 BDSG-E verfasst und formali-
siert:

Gemeinsamer Vertreter aller deutschen Aufsichtsbehorden im Européischen Da-
tenschutzausschuss soll nach § 17 Abs. 1 BDSG-E die Bundesbeauftragte fiir Da-
tenschutz und Informationsfreiheit sein. Als Stellvertreter wéhlt der Bundesrat den
Leiter einer Landesaufsichtsbehdrde. In Angelegenheiten, fur die die Lander allei-

213, auch Erwagungsgrund 123 DSGVO.

28 Dieses gesetzlich nicht vorgesehene Gremium hat inzwischen eine feste institutionelle Form.
Es verabschiedet Beschliisse zu allen relevanten Fragen des Datenschutzes, die oft durch feste
Arbeitskreise vorbereitet werden. Diese Beschliisse sind zwar nicht verbindlich, haben aber
durch die fachliche Kompetenz des Gremiums eine hohe faktische Wirkung.

S. zum Dusseldorfer Kreis auch Kap. 5.3.1.

#0 3. 7.B. Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, 118.

429

125



ne das Recht zur Gesetzgebung haben oder die Landesbehorden betreffen, tber-
tragt nach § 17 Abs. 2 BDSG-E der gemeinsame Vertreter dem Stellvertreter auf
dessen Verlangen die Verhandlungsfiihrung und das Stimmrecht im Européischen
Datenschutzausschuss.

Nach § 18 Abs. 1 BDSG-E arbeiten die Aufsichtsbehtdrden des Bundes und der
Lander in Angelegenheiten der Européischen Union mit dem Ziel einer einheitli-
chen Anwendung der Datenschutz-Grundverordnung zusammen. Sie erarbeiten in
allen Fragen, die Angelegenheiten der Europdischen Union betreffen, jeweils ei-
nen ,,gemeinsamen Standpunkt®, den sie an die Aufsichtsbehdrden der anderen
Mitgliedstaaten, die Kommission oder den Europdischen Datenschutzausschuss
ubermitteln. An diesen gemeinsamen Standpunkt ist nach 8§ 18 Abs. 3 BDSG-E
die Vertretung Deutschlands im Datenschutzausschuss gebunden.*** Um vor der
Abstimmung ber einen gemeinsamen Standpunkt eine gemeinsame Willensbil-
dung zu ermdglichen, geben sich die Aufsichtsbehtérden des Bundes und der L&n-
der friihzeitig Gelegenheit zur Stellungnahme. Zu diesem Zweck tauschen sie un-
tereinander alle zweckdienlichen Informationen aus.**

Soweit sie kein Einvernehmen Uber den gemeinsamen Standpunkt erzielen, legen
nach 8 18 Abs. 2 BDSG-E die federfuhrende Behtrde oder in Ermangelung einer
solchen der gemeinsame Vertreter und sein Stellvertreter einen Vorschlag fur ei-
nen gemeinsamen Standpunkt vor. Konnen sich beide nicht einigen, legt der ge-
meinsame Vertreter einen Vorschlag fest. In Angelegenheiten, fur die die Lander
alleine das Recht zur Gesetzgebung haben oder die Landesbehdrden betreffen,
legt sein Stellvertreter den Vorschlag fur einen gemeinsamen Standpunkt fest. Der
vorgeschlagene Standpunkt ist den Verhandlungen auf europdischer Ebene zu
Grunde zu legen, wenn nicht die Aufsichtsbehdrden von Bund und Landern einen
anderen Standpunkt mit einfacher Mehrheit beschlieBen. Der Bund und jedes
Land haben jeweils eine Stimme. Enthaltungen werden nicht gezahlt.

Die von Art. 57 Abs. 1 lit. t) DSGVO geforderten Beitrage der Aufsichtsbehdrden
zur Arbeit des Datenschutzausschusses wird flr die Aufsichtsbehorden der Lander
vor allem darin bestehen, in der Willensbildung zu den gemeinsamen Standpunk-
ten mitzuwirken. Ein weiterer notwendiger Beitrag wird in der Mitarbeit in Ar-
beitskreisen des Datenschutzausschusses bestehen.

Fur die Beitrage, die ,jede Aufsichtsbehorde* erbringen muss, fordert Art. 52
Abs. 4 DSGVO, diese in einem Umfang mit Finanzmitteln, Personal, Rdumlich-
keiten und Infrastruktur auszustatten, dass sie diese Aufgabe ,,effektiv* wahrneh-
men kann. Der Umstand, dass Art. 52 Abs. 4 DSGVO die Aufgaben im Rahmen
»der Mitwirkung im Ausschuss® ausdriicklich anspricht, kann nur so gedeutet
werden, dass der Unionsgesetzgeber diese Beitrdge fir so umfangreich und be-
deutend ansieht, dass er ihre ressourcielle Absicherung besonders betont.

8L Zur Verhandlungsfiihrung s. naher § 18 Abs. 3 BDSG-E.

2 gofern Angelegenheiten der Presse, des Rundfunks und der Medien oder der Religionsge-
meinschaften betroffen sind, werden nach § 18 Abs. 1 Satz 3 BDSG-E auch deren Aufsichts-
behdrden beteiligt.
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6.12.6 Koharenzverfahren

Diese Mitwirkung der Aufsichtsbehtrde erwartet die Datenschutz-Grundveror-
dnung insbesondere im Koharenzverfahren. Dies bestatigt auch Erwédgungsgrund
119 DSGVO, der in foderalen Staaten sichergestellt sehen will, dass alle Auf-
sichtsbehtrden am Kohdrenzverfahren beteiligt werden: ,,Errichtet ein Mitglied-
staat mehrere Aufsichtsbehdrden, so sollte er mittels Rechtsvorschriften sicher-
stellen, dass diese Aufsichtsbehdrden am Kohéarenzverfahren wirksam beteiligt
werden. Insbesondere sollte dieser Mitgliedstaat eine Aufsichtsbehdrde bestim-
men, die als zentrale Anlaufstelle fur eine wirksame Beteiligung dieser Behorden
an dem Verfahren fungiert und eine rasche und reibungslose Zusammenarbeit mit
anderen Aufsichtsbehtrden, dem Ausschuss und der Kommission gewahrleistet.

Gerade um ihre Unabhéngigkeit zu wahren und ihre Rechtsauffassung in der An-
wendung der Datenschutz-Grundverordnung durchsetzen zu kénnen, muss jede
Aufsichtsbehdrde sich an der Willensbildung beteiligen, die der Abstimmung des
Vertreters Deutschlands im Européischen Datenschutzausschuss vorausgehen

muss. 3

Da die Meinungsbildung zur Festlegung eines ,,gemeinsamen Standpunkts* der
Aufsichtsbehtrden Deutschlands nach 8 18 BDSG-E unter den engen Fristen er-
folgen muss, die fir die Willensbildung im Europdischen Datenschutzausschuss
gelten, missen die inhaltlichen Beitrdge der einzelnen Aufsichtsbehérden unter
noch engeren Fristen erfolgen. Innerhalb dieser engen Fristen missen sie die
Kommunikationen im Ausschuss berlcksichtigen, ihre eigene Bewertung erarbei-
ten, ihren Standpunkt mit anderen Aufsichtsbehérden kommunizieren und ab-
stimmen und schlieBlich begriindet mitteilen. Kumulieren mehrere wichtige Ver-
fahren im Datenschutzausschuss, kann die Aufsichtsbehorde den dadurch verur-
sachten hohen Arbeitsanfall nicht durch Verschieben von Arbeitsanteilen auf spa-
tere Zeiten ,,abfangen®, sondern muss diese Hochbelastung auch in kurzer Zeit
abarbeiten konnen. Daher kann die Personalausstattung in diesem Bereich der
Aufsichtsbehorde nicht an der Mindest- oder Durchschnittsbelastung orientiert
werden. Vielmehr benotigen alle Aufsichtsbehorden eine Personalausstattung, die
ihnen ermdglicht, auch unter Hochbelastung fur jede entsprechende Angelegen-
heit innerhalb der von der Verordnung vorgegebenen Fristen einen gemeinsamen
Standpunkt auszuarbeiten.

Art. 52 Abs. 4 DSGVO fordert ausdricklich, die Ausstattung jeder Aufsichtsbe-
hérde in einem Umfang, dass sie insbesondere ihre Aufgaben in der Zusammen-
arbeit mit anderen Aufsichtsbehorden ,,effektiv* erfiillen kann.***

6.13 Internationale Zusammenarbeit

Nach Art. 50 DSGVO haben die Aufsichtsbehérden die Aufgabe, im internationa-
len Umfeld mit Drittlandern, internationalen Organisationen und mafgeblichen
Interessentragern zusammenzuarbeiten. Diese Aufgabe trifft sie gemeinsam mit

¥ 3. hierzu naher Kap. 6.12.5.
# 3, hierzu bestatigend Erwagungsgrund 120 DSGVO.
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der Europaischen Kommission. Daher ist davon auszugehen, dass die Kommissi-
on in dieser Zusammenarbeit die Interessen vertritt, die die gesamte Europdische
Union betreffen. Auch ist von einer Arbeitsteilung zwischen der Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit und den Aufsichtsbehdrden
der Lander auszugehen. Sie vertritt die Interessen des Bundes, die einzelne Auf-
sichtsbehtrde die Interessen des jeweiligen Landes. Nach dieser Arbeitsteilung
kann die internationale Zusammenarbeit zum Aufgabenbereich der Aufsichtsbe-
horde eines Bundeslandes gehdren, wenn es etwa im nicht-6ffentlichen Bereich
um die Datenverarbeitung durch einen international tatigen Verantwortlichen
geht, der eine Niederlassung in diesem Bundesland hat, oder wenn Personen, die
in diesem Bundesland wohnen, von der Datenverarbeitung durch einen internatio-
nal agierenden Verantwortlichen betroffen sein kdnnen.

In solchen Fallen gehort es nach Art. 50 lit. a) DSGVO zum Aufgabenbereich der
Aufsichtsbehdrde, geeignete Malinahmen zu treffen, um ,,Mechanismen der inter-
nationalen Zusammenarbeit” zu entwickeln, ,,durch die die wirksame Durchset-
zung von Rechtsvorschriften zum Schutz personenbezogener Daten erleichtert
wird®“. Diese Aufgabe wird nicht jede Aufsichtsbehdrde fur sich erfillen. Viel-
mehr dréngt es sich auf, diese ,,Mechanismen der internationalen Zusammenar-
beit“ gemeinsam in der Konferenz der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander zu erarbeiten. Zur Erflllung dieser Aufgabe muss aber
jede Aufsichtsbehérde ihren Beitrag leisten. Die wesentliche Aufgabe wird in der
Entwicklung der Mechanismen der internationalen Zusammenarbeit liegen. lhre
Aktualisierung wird nur nach Anderung wichtiger Rechtsregelungen sowie in
groReren zeitlichen Abstdnden notwendig sein.

Daneben gehort es nach Art. 50 lit. b) DSGVO zum Aufgabenbereich der Auf-
sichtsbehorde, ,,internationale Amtshilfe bei der Durchsetzung von Rechtsvor-
schriften zum Schutz personenbezogener Daten® zu leisten, ,,unter anderem durch
Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und Infor-
mationsaustausch, sofern geeignete Garantien flr den Schutz personenbezogener
Daten und anderer Grundrechte und Grundfreiheiten bestehen®. Das heif3t, dass
jede Aufsichtsbehdrde Vorbereitungen fir eine gegenseitige internationale Amts-
hilfe zu treffen hat, die mit den Vorbereitungen nach Art. 61 Abs. 1 DSGVO zur
Amtshilfe in der Europdische Union und im Europdischen Wirtschaftsraum ver-
gleichbar sind.**® Diese Vorbereitung bestehen unter anderem auch darin, die
wichtigsten Rechtsfragen in der Amtshilfe fur Drittstaaten oder internationale Or-
ganisationen vorab zu klaren,*** um im Anforderungsfall sofort zu wissen, ob die
Aufsichtsbehorde dem Ersuchen um Amtshilfe nachkommen kann. Auch muss sie
klaren, welche Informationen sie bei eigenen und bei fremden Amtshilfeersuchen
ubermitteln darf.

AuBerdem hat nach Art. 50 lit. ¢) DSGVO jede Aufsichtsbehorde ,,maligebliche
Interessentrager in Diskussionen und Téatigkeiten“ einzubinden, ,,die zum Ausbau
der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften

3 naher Kap. 6.12.3.
4% 7.B. zum Erfordernis geeigneter Garantien im jeweiligen Drittstaat — s. z.B. Pauly, in:
Paal/Pauly, DSGVO, 2016, Art. 50 Rn. 5
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zum Schutz personenbezogener Daten dienen. Dies bedeutet, dass es zu den
Amtspflichten jeder Aufsichtsbehtrde gehort, Kontakte mit maRgeblichen Interes-
sentrédgern auf internationaler Ebene zu halten und an Diskussionen auf Tagungen
und sonstigen Veranstaltungen teilzunehmen. Wer mafRgebliche Interessentrager
sind, l&sst die Datenschutz-Grundverordnung offen. VVon der Zielsetzung der Vor-
schrift her, ist an Vertreter groRer Konzerne, insbesondere deren Datenschutzbe-
auftragte ebenso zu denken wie an internationale oder wichtige nationale Daten-
schutzverbande oder Strafverfolgungsbehorden.”*” Mit diesen sollen die Auf-
sichtsbehtérden Mdglichkeiten erdrtern, Datenschutz auch im internationalen Da-
tenverkehr zu gewahrleisten und zu verbessern.

SchlieRlich gehort es nach Art. 50 lit. d) DSGVO zum Aufgabenbereich der Auf-
sichtsbehorde, den Austausch und die ,,Dokumentation von Rechtsvorschriften
und Praktiken zum Schutz personenbezogener Daten einschlieflich Zustandig-
keitskonflikten mit Drittlandern“ zu fordern. Dies bedeutet, dass die Aufsichtsbe-
hérden in Deutschland — in gemeinsamer, arbeitsteiliger Anstrengung — die
Rechtsvorschriften des nationalen Datenschutzrechts und die Konzeptionen,
Handreichungen, Verfahrensabldufe, Hilfestellungen, ,,Best Practices* und weite-
re unterstiitzende Materialien in den wichtigsten Sprachen der Welt 6ffentlich zur
Verfligung stellen sollten. Hinsichtlich der Unterlagen der Européischen Union
durfen sie davon ausgehen, dass die auch von der Vorschrift adressierte Européi-
sche Kommission zustandig ist.**

Die Erfullung dieser Aufgabe der internationalen Zusammenarbeit betrifft die
zentrale Zielsetzung der Aufsichtsbehdrde. Sie soll sicherstellen, dass die Grund-
rechte und Freiheiten der betroffenen Personen auch in der internationalen Daten-
verarbeitung gewadhrleistet werden. Den Stellenwert dieser Aufgabe beschreibt
Erwédgungsgrund 116 wie folgt:

»Wenn personenbezogene Daten in ein anderes Land auflRerhalb der Union Uber-
mittelt werden, besteht eine erhohte Gefahr, dass nattirliche Personen ihre Daten-
schutzrechte nicht wahrnehmen kdénnen und sich insbesondere gegen die un-
rechtmaRige Nutzung oder Offenlegung dieser Informationen zu schiitzen. Ebenso
kann es vorkommen, dass Aufsichtsbehérden Beschwerden nicht nachgehen oder
Untersuchungen nicht durchfiihren kénnen, die einen Bezug zu Téatigkeiten aufer-
halb der Grenzen ihres Mitgliedstaats haben. Ihre Bemiihungen um grenziber-
schreitende Zusammenarbeit kdnnen auch durch unzureichende Praventiv- und
Abhilfebefugnisse, widerspriichliche Rechtsordnungen und praktische Hindernis-
se wie Ressourcenknappheit behindert werden. Die Zusammenarbeit zwischen
den Datenschutzaufsichtsbehérden muss daher geférdert werden, damit sie Infor-
mationen austauschen und mit den Aufsichtsbehdrden in anderen Landern Unter-
suchungen durchfiihren kénnen.*

Daher fordert Art. 50 DSGVO nach Erwdgungsgrund 116 von allen Aufsichtsbe-
horden, ,,Mechanismen der internationalen Zusammenarbeit zu entwickeln, die
die internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum

7 3. auch Pauly, in: Paal/Pauly, DSGVO, 2016, Art. 50 Rn. 6.
*%  Fir offen halt die Arbeitsteilung Pauly, in: Paal/Pauly, DSGVO, 2016, Art. 50 Rn. 7.
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Schutz personenbezogener Daten erleichtern und sicherstellen®. Daher sollten die
Kommission und die Aufsichtsbehorden ,,Informationen austauschen und bei Ta-
tigkeiten, die mit der Ausiibung ihrer Befugnisse in Zusammenhang stehen, mit
den zustadndigen Behdrden der Drittlander nach dem Grundsatz der Gegenseitig-
keit und gemal dieser Verordnung zusammenarbeiten.*

Der Umfang und die Intensitét der Erflllung dieser Aufgabe stehen im pflichtge-
méaRen Ermessen der Aufsichtsbehtrden. Die geforderten MalRnahmen zur interna-
tionalen Zusammenarbeit sind eine Grundvoraussetzung, um die Grundrechte der
Betroffenen auch im internationalen Datenverkehr schiitzen zu kénnen, und daher
auch eine Grundvoraussetzung, um einen internationalen Datenverkehr mit perso-
nenbezogenen Daten zulassen zu kdnnen. Diese hohe Bedeutung der internationa-
len Zusammenarbeit wirkt sich auf die Ermessensausiibung der Aufsichtsbehor-
den aus. Sie dirfen diese Aufgabe nicht vernachléssigen und zu Gunsten anderer
Aufgaben hintanstellen.

6.14 Sonstige Aufgaben der Aufsichtsbehorde

Nach Art. 57 Abs. 1 lit. v) DSGVO muss jede Aufsichtsbehorde in ihrem Ho-
heitsgebiet ,,jede sonstige Aufgabe im Zusammenhang mit dem Schutz personen-
bezogener Daten erfiillen”. Diese Aufgabenzuweisung zeigt, dass die in Art. 57
Abs. 1 lit a. bis u) DSGVO genannten Aufgaben nur beispielhaft und keinesfalls
abschlieBend gemeint sind. Ergeben sich aus der Auslegung der Datenschutz-
Grundverordnung weitere Aufgaben der Aufsichtsbehtrde, muss sie diese Aufga-
ben ebenfalls wahrnehmen. Unter diese sonstigen Aufgaben der Aufsichtsbehdrde
nach Art. 57 Abs. 1 lit. v) DSGVO fallen unter anderem die Folgenden:

Nicht unmittelbar in Art. 57 Abs. 1 DSGVO enthalten ist die Aufgabe, Verarbei-
tungsvorgange daraufhin zu tberpriifen, ob fir sie die Vorgaben von ,,Privacy by
Design* und ,,Privacy by Default* umgesetzt wurden. In dies nicht der Fall, fol-
gen die weiteren Aufgaben, Hinweise zu geben, wie dies verbessert werden kann,
und anzuordnen, welche technisch-organisatorischen MaBnahmen ergriffen wer-
den missen. Diese Aufgaben ergeben sich aus einem auf die Ziele der Daten-
schutz-Grundverordnung ausgerichteten Verstandnis der Aufgaben in Art. 57 Abs.
1 lit. a), d), h), i) und n) sowie der Befugnisse in 58 Abs. 1 lit. ¢) und d) sowie
Abs. 2 lit. a), b) und d) DSGVO.

Nach Erwégungsgrund 78 DSGVO soll den Grundsétzen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen ,,auch bei
offentlichen Ausschreibungen Rechnung getragen werden*. Dies einzufordern, zu
uberpriifen und geltend zu machen, ist ebenfalls eine Aufgabe der Aufsichtsbe-
horde, die unter Art. 57 Abs. 1 lit. v) DSGVO féllt.

Nach Art. 34 Abs. 4 DSGVO muss die Aufsichtsbehorde die Benachrichtigung
einer Person, die von einer Verletzung des Schutzes personenbezogener Daten
betroffen ist, Uberprifen und durchsetzen. Sie hat dabei die Wahrscheinlichkeit,
mit der die Verletzung des Schutzes personenbezogener Daten zu einem hohen
Risiko fuhrt, zu beriicksichtigen. Sie kann von dem Verantwortlichen verlangen,
die Benachrichtigung nachzuholen, oder mit einem Beschluss feststellen, dass
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eine der in Art. 34 Abs. 3 DSGVO genannten Voraussetzungen erfillt sind, nach
denen die Benachrichtigung unterbleiben kann.

In der Aufgabenbeschreibung des Art. 57 Abs. 1 DSGVO und in der Befugnisre-
gelung des Art. 58 DSGVO ist nicht ausdriicklich die Beratung des betrieblichen
oder behérdlichen Datenschutzbeauftragten**® erwahnt, obwohl in Art. 57 Abs. 3
DSGVO geregelt ist, dass die die Erfullung der Aufgaben der Aufsichtsbehérde
gegenuber dem Datenschutzbeauftragten unentgeltlich ist. Daher ist die Beratung
der Datenschutzbeauftragten als eine sonstige Aufgabe der Aufsichtsbehorde an-
zusehen.**

SchlieRlich fehlt in Art. 57 Abs. 1 die Aufgabe, geméaR Art. 50 DSGVO im inter-
nationalen Umfeld mit Drittlandern, internationalen Organisationen und mafRgeb-
lichen Interessentragern zusammenzuarbeiten. *

9 3. zu dieser Kap. 6.5.1.
40 5. Laue/Nink/Kremer, Das neue Datenschutzrecht, 2017, 209.
“1 3 hierzu Kap. 6.13.
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7. Modus der Aufgabenerfiillung

Die Erfullung aller Pflichten und die Wahrnehmung aller Aufgaben sind durch die
Regelungskonzeption der Datenschutz-Grundverordnung gepragt und werden
durch ihre Defizite und Mangel**? beeintrachtigt. Diese Rahmenbedingungen fiir
alle Téatigkeiten der Aufsichtsbehdrden beeinflussen auch den Arbeitsaufwand,
der flr eine effektive und wirksame Erfullung der Pflichten und die Wahrneh-
mung der Aufgaben erforderlich ist. Sie werden im Folgenden in einer quer-
schnittlichen Betrachtung untersucht.

7.1 Prazisierung und Konkretisierung von Vorgaben

Die Datenschutz-Grundverordnung enthélt teilweise prazisere Regelungen als das
bisherige Datenschutzrecht — etwa flr die Informationspflichten des Verantwortli-
chen nach Art. 12 bis 14 DSGVO oder hinsichtlich der Aufgaben und Befugnisse
der Aufsichtsbehorde in Art. 57 und 58 DSGVO. Uberwiegend ist sie aber viel
allgemeiner und genereller — sehr oft enthélt sie nur sehr abstrakte Generalklau-
seln oder Zielbestimmungen. Sie ist daher vielfach ausfillungsbediirftig und er-
fordert zu ihrem Vollzug eine vorherige Prézisierung oder Konkretisierung der
Regeln, die zur Anwendung kommen sollen.

Aufgrund ihrer Entstehungsgeschichte®® ist die Datenschutz-Grundverordnung

hinsichtlich ithrer Bestimmtheit und Regelungskraft eine ,,Richtlinie im Verord-
nungsgewand“.*** Als Verordnung ist sie jedoch unmittelbar anwendbar und hat
Anwendungsvorrang gegeniiber geltendem und kiinftigem nationalem Recht.**®
Trotz ihrer richtliniengleichen inhaltlichen Offenheit und Unvollstandigkeit kann
in vielen Fallen der nationale Gesetzgeber keine ausfiillende Regelung treffen. Die
notwendige Prézisierung oder Konkretisierung der Regelung ist dann vor allem
Aufgabe der Aufsichtsbehorde.

Dies sei am Beispiel der Regelungen zur Zul&ssigkeit der Datenverarbeitung er-
lautert: Die Datenschutz-Grundverordnung regelt die Erlaubnistatbestande in Art.
6 Abs. 1 UAbs. 1 DSGVO durch offen gehaltene Generalklauseln.** Sie iiber-
nimmt nahezu wortlich die Regelungen aus Art. 7 DSRL. Sie sieht neben der
Einwilligung flr alle denkbaren gegenwaértigen und kinftigen Datenverarbeitun-
gen nur funf extrem abstrakte Erlaubnistatbestdnde vor. Diese Form der Regulie-
rung war in Art. 7 DSRL akzeptabel, weil die Erlaubnistatbestande nur Vorgaben

“2 " Dammann, ZD 2016, 309 und 311.

35 Kap. 4.1.

4 Kiihling/Martini, EuZW 2016, 448; Buchner, DuD 2016, 159.

% 3. hierzu RoBnagel, Anwendungsvorrang, in: ders., Datenschutz-Grundverordnung, 2017, 67
ff.

#® s, z.B. Buchner, DuD 2016, 159.

P
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einer Richtlinie fur die nationalen Gesetzgeber waren, sie bereichs- und problem-
spezifisch in nationalen Gesetzen zu konkretisieren. Wenn nun aber die gleichen
finf sehr abstrakten — schon 1995 Uberholten — Erlaubnistatbestande in Art. 6
Abs. 1 UAbs. 1 DSGVO unmittelbar gelten und die bestehenden ausdifferenzier-
ten nationalen Regelungen ersetzen sollen, kdnnen sie weder auf konkrete Sach-
verhalte unmittelbar bezogen werden noch zwischen den Aufsichtsbehdrden in
der Union zu einer einheitlichen Bewertung fihren und auch nicht den Verant-
wortlichen und den betroffenen Personen Rechtssicherheit vermitteln.*’

In besonderem Mal} besteht die Rechtsunsicherheit bei der Interessensabwé-
gungsklausel des Art. 6 Abs. 1 UADbs. 1 lit. f) DSGVO. Nach diesem Erlaubnistat-
bestand soll der Verantwortliche eine offene Abwagung seiner berechtigten Inte-
ressen mit den schutzwirdigen Interessen der betroffenen Person durchfiihren.
,»Die weitgehend inhaltslosen und dehnbaren Kriterien eines berechtigten Verbrei-
tungs- und eines Uberwiegenden Betroffeneninteresses erdffnen eine so weitge-
hende Variationsbreite moglicher Norminterpretationen, dass praktisch jede Da-
tenverarbeitung — je nach rechtspolitischer Positionierung — als zul&ssig oder un-
zulassig eingeordnet werden kann. Irgendeine Richtung, wie gegenldufige Interes-
sen zu gewichten sind, gibt die Verordnung gerade nicht vor.“**®

Nicht nur fur die wichtige Frage der Zuléssigkeit der Datenverarbeitung, sondern
auch in vielen anderen drdngenden Fragen des Datenschutzrechts enthélt die Da-
tenschutz-Grundverordnung zahlreiche Regelungsliicken und unvollstandige Re-
gelungen, die ausgefiillt werden miissen.*® Jede Unbestimmtheit einer daten-
schutzrechtlichen Regelung geht aber stets mit einer entsprechenden Rechtsunsi-
cherheit einher.*° Diese zu beseitigen und die Verordnung zu prazisieren oder zu
konkretisieren, ist Aufgabe der jeweils zustandigen Aufsichtsbehorde. Hier Mus-
terbeispiele, Fallgruppen, Kategorien und Unterregelungen zu erarbeiten und ei-
nander zuzuordnen wird sehr viel zusatzlichen Aufwand erfordern.

Die Mechanismen der Zusammenarbeit mit anderen Aufsichtsbehorden, das Ko-
harenzverfahren und die Abstimmungen im Europdischen Datenschutzausschuss
werden diesen Arbeitsaufwand nicht verringern, sondern erhéhen. Es gibt aul3er
der jeweiligen abstrakten, allgemeinen und wenig aussagekraftigen Regelung in
der Datenschutz-Grundverordnung keinen gemeinsamen Orientierungspunkt fiir
die notwendige Diskussion. Jede Aufsichtsbehtérde wird erst einmal versuchen,
diese Regelung nach der bisherigen Datenschutzkultur und dem bisher geltenden
Datenschutzrecht in ihrem Mitgliedstaat auszufiillen.*! Dies aber erschwert die
Zusammenarbeit zwischen den Aufsichtsbehdrden und die Mehrheitsbildung im
Européischen Datenschutzausschuss sehr. Nur in mihsamen Diskussionen und
dem vielfachen Ausloten von Kompromissmoglichkeiten werden tragfahige Lo-
sungen finden lassen.

“7 s, ausfihrlich RoBnagel, Das neue Datenschutzrecht, in: ders., Datenschutz-Grundver-

ordnung, 2017, 60f.
8 Buchner, DuD 2016, 159.
“9° Dammann, ZD 2016, 311 und 314.
#0"3. Buchner, DuD 2016, 159.
1 5 RoRnagel, Das neue Datenschutzrecht, in: ders., Datenschutz-Grundverordnung, 2017, 60f.
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7.2 Bestimmung des Anwendungsvorrangs der Verordnung

Die Datenschutz-Grundverordnung gilt nach Art. 288 Abs. 2 AEUV in allen Mit-
gliedstaaten unmittelbar als Teil ihrer Rechtsordnung.*** Die Européische Union
hat jedoch keine Kompetenz, deutsche Gesetze zu verdndern oder auBBer Kraft zu
setzen. Eine Unionsverordnung hat keinen Geltungsvorrang. Daher gelten auch
nach ihrem Erlass die deutschen Datenschutzregelungen unverandert weiter. Die-
ses Nebeneinander kann dazu fuhren, dass sich Regelungen widersprechen und
sich die Frage stellt, welche Regelung anwendbar ist. In einem solchen Konflikt
genieRt die Unionsverordnung Anwendungsvorrang:**® Die widersprechende —
weiterhin geltende — deutsche Vorschrift darf nicht angewendet werden.454

Der Anwendungsvorrang gilt allerdings nur, soweit eine mitgliedstaatliche Rege-
lung einer VVorgabe der Unionsverordnung in der Anwendung im Einzelfall wider-
spricht. Soweit kein Widerspruch vorliegt, kann eine deutsche Regelung weiter
anwendbar bleiben, auch wenn sich ihr Wortlaut von dem der Verordnung unter-
scheidet. Dies ist der Fall, wenn sie unbestimmte Rechtsbegriffe der Verordnung
prazisiert oder ausfillungsbedurftige Vorgaben konkretisiert, ohne das Rege-
lungsziel der Verordnung zu verletzten.**® Ob ein solcher Widerspruch besteht, ist
im Einzelfall zu prifen.

Wegen der Unbestimmtheit vieler VVorgaben der Datenschutz-Grundverordnung
ist der Anwendungsvorrang fir jede einzelne Vorschrift des deutschen Daten-
schutzrechts zu bestimmen. Dies kann im Einzelfall sehr aufwéndige rechtliche
Uberlegungen erfordern.

Diese Arbeit wird dadurch erleichtert, dass das im Entwurf befindliche neue Bun-
desdatenschutzgesetz die bisherige Fassung ersetzt und dadurch bestehende Rege-
lungen an die Datenschutz-Grundverordnung anpasst und generell nicht mehr an-
wendbare Regelungen streicht. Die neuen Regelungen sollen alle neben der Da-
tenschutz-Grundverordnung anwendbar sein und deren Umsetzung in Deutsch-
land unterstitzen.

Das neue Bundesdatenschutzgesetz schafft aber nur Klarheit fir das nur subsidiar
anwendbare allgemeine Datenschutzrecht des Bundes. Die Notwendigkeit, den
Anwendungsvorrang der Datenschutz-Grundverordnung zu untersuchen, bleibt
jedoch fur alle bereichsspezifischen Datenschutzregelungen des Bundes. Diese
gehen den allgemeinen Regelungen des Bundesdatenschutzgesetzes vor. Sie gilt
auch uneingeschrénkt weiter fir alle Regelungen des Landesdatenschutzrechts in
allen Bundeslandern. Fir die weit Gberwiegende Mehrheit aller Falle, Uber die die
Aufsichtsbehdrden der Lander zu entscheiden haben, bleibt die Prifung des An-
wendungsvorrangs weiterhin notwendig.

*2 g hierzu naher RoRnagel, Anwendungsvorrang, in: ders., Datenschutz-Grundverordnung,

2017, 67 ff.

3 EuGH, Rs. 6/64, Costa/ENEL, Slg. 1964, 1251, Ls 3; EuGH, Rs. 11/70, Internationale
Handelsgesellschaft, Slg. 1970, 1125, Rn. 3; EuGH, Rs. 106/77, Simmenthal Il, Slg. 1978,
629, Rn. 17f.; EUGH, Rs. 94/77, Zerbone, Slg. 1978, 99, Rn. 22, 27; BVerfGE 31, 145 (173
ff.); 73, 223 (244).

% EuGH, Rs. C-106/77, Simmenthal 11, Slg. 1978, 629, Rn. 21/23.

5 EuGH, Rs. 272/83, Kommission/Italien, Slg. 1985, 1057 Rn. 25.
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Fur Bundesrecht wird sich mit der Zeit eine mehrheitlich anerkannte Meinung
bilden und die Aufsichtsbehtdrden kdnnen voneinander lernen. Aber fir Landesda-
tenschutzvorschriften muss dies jede Aufsichtsbehdrde fir ihr Land selbst be-
stimmen.

7.3 Technik- und Risikoneutralitit

Nach Erwégungsgrund 15 DSGVO soll in der Datenschutz-Grundverordnung ,,der
Schutz natlrlicher Personen technologieneutral sein und nicht von den verwende-
ten Techniken abhéngen®, ,,um ein ernsthaftes Risiko einer Umgehung der Vor-
schriften zu vermeiden®. Dieser Grundsatz technikneutraler Regulierung ist sinn-
voll, wenn er bewirken soll, dass rechtliche Vorschriften so formuliert werden,
dass sie auch bei technischen Weiterentwicklungen weiter anwendbar sind.**®
Dies soll im Technikrecht verhindern, dass technische Regelungen an bestimmten
technischen Ausprégungen anknipfen oder solche vorschreiben. Technikneutrali-
tat soll aber gerade nicht verhindern, dass riskante Funktionen oder Eigenschaften
technischer Systeme Gegenstand rechtlicher Abwehr- oder Vorsorgeregelungen
werden, die Grundrechte vor Technikrisiken schitzen sollen.

Die Datenschutz-Grundverordnung verkennt jedoch das Gebot der Technikneutra-
litdt und nutzt es im Sinn einer Risikoneutralitat. Sie knlpft vielfach an Lésungen
an, die weit tber 20 Jahre alt sind. Dadurch wird sie den kiinftigen Herausforde-
rungen der technischen Entwicklung nur selten gerecht. Aber sie versucht es nicht
einmal, sie anzusprechen. Dies liegt an dem spezifischen Verstandnis von Tech-
nikneutralitat der Datenschutz-Grundverordnung. In keiner Regelung werden die
spezifischen kinftigen, aber klar absehbaren Risiken fir die Grundrechte von der
Verordnung — wie etwa fir E-Health,*’ Smart Car,*® Smart Home,*° Cloud
Computing,**° Big Data,*** Ubiquitous Computing,*®* oder datengetriebenen Ge-
schaftsmodellen®®® — adressiert oder gar geldst.*®* Die gleichen Zulassigkeitsre-
geln, Zweckbegrenzungen oder Rechte der betroffenen Person gelten fiir die Kun-
denliste beim ,,Backer um die Ecke* ebenso wie fur diese risikoreichen Datenver-
arbeitungsformen. Dadurch werden gerade die spezifischen Grundrechtsrisiken
verfehlt. Nur eine Bertcksichtigung typischer Risiken bestimmter Formen der

¢ 5. RoRnagel, Technikneutrale Regulierung, in: Eifert/Hoffmann-Riem, Innovationsférdernde

Regulierung, 2009, 323 ff.

7§, z.B. Jandt, DuD 2016, 574.

8 3. z.B. RoRnagel, Datenschutz im vernetzten Fahrzeug, in: Hilgendorf, Autonome Systeme
und neue Mobilitat, 2017, 23 ff.

98, z.B. Geminn, DuD 2016, 579f.

%0 5 z.B. Kroschwald, Informationelle Selbstbestimmung in der Cloud, 2015, 465; RoRnagel,
Datenschutzfragen des Cloud Computing, in: ders., Wolken {iber dem Rechtsstaat?, 2015, 21.

“L S, z.B. Richter, DuD 2016, 583 ff.

%2 3. 7.B. RoRnagel, DuD 2016, 563 ff.

3 3. z.B. Kugelmann, DuD 2016, 566.

%4 3. zusammenfassend RoRnagel/Geminn/Jandt/Richter, Datenschutzrecht 2016 — ,Smart“
genug fur die Zukunft?, 2016, 155 ff.
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Datenverarbeitung im Verordnungstext hatte die notwendige Rechtssicherheit und
Interessengerechtigkeit erreicht.*®

Nach der Kalkar-Rechtsprechung des Bundesverfassungsgerichts*® sind diese

Regelungen unfertig und defizitar. Daher missen die Aufsichtsbehorden ,,das Re-
gelungsdefizit der normativen Ebene ausgleichen“.*” Wenn Grundrechtsschutz
gegen die neuen Herausforderungen gewahrleistet werden soll, missen die Auf-
sichtsbehorden in jedem Fall eine VVorgabe treffen, was gelten soll. Diese missen
sie aus einer grundrechtskonformen Interpretation der technikneutralen Regelun-
gen gewinnen. Technikneutralitit, wie die Datenschutz-Grundverordnung sie ver-
steht, flihrt somit nicht zu einer geringeren Regelungsdichte, sondern letztlich nur
zur Verschiebung der Aufgabe der Regelsetzung vom Gesetzgeber zu dem zu-
standigen Vollzugsorgan, den datenschutzrechtlichen Aufsichtsbehorden. *®®

Da die Aufsichtsbehdrden dem Schutz der Grundrechte und Freiheiten verpflich-
tet sind,*® miissen sie die hinsichtlich der Risikoabwehr und -vorsorge unvoll-
stdndigen Regelungen der Datenschutz-Grundverordnung so konkretisieren, dass
sie hinsichtlich des primarrechtlich vorgegebenen Schutzes vollzugsféhig werden.
Das Gelingen dieser Aufgabe ist eine entscheidende Voraussetzung fir den
Grundrechtsschutz in der digitalen Welt.

7.3.1 Konkretisierung durch Regelsetzung

Technikneutralitdt und Risikoneutralitdt missen im Vollzug der Datenschutz-
Grundverordnung fur jede Branche und fur jeden Anwendungsbereich tGberwun-
den werden. Fir die Rationalitdt und Rechtssicherheit des Vollzugs ware es sehr
hilfreich, wenn die Aufsichtsbehtrden sich selbst Regeln setzen wiirden, nach
denen sie bestimmte Malinahmen vorsehen.

Auch wenn die Datenschutz-Grundverordnung Technikneutralitat als Risikoneut-
ralitat versteht, knupft sie an anderer Stelle an Risiken der Datenverarbeitungs-
vorgénge fir Grundrechte an — allerdings nicht um die Grundrechte besser zu
schutzen, sondern um bestimmte Pflichten der Verantwortlichen und Auftragsver-
arbeiter begrenzen zu konnen.*”® Vor allem kleine und mittlere Unternehmen sol-
len von diesen Pflichten ausgenommen sein. Dies gilt zum Beispiel flr technisch-
organisatorische Malinahmen nach Art. 24 DSGVO, fiur den Datenschutz durch
Technikgestaltung nach Art. 25 DSGVO, fiir das Verzeichnis aller Verarbeitungs-
tatigkeiten nach Art. 30 DSGVO, flir MalRnahmen zur Datensicherheit nach Art.
32 DSGVO, fir die Meldung von Verletzungen des Schutzes personenbezogener

%5 5. z.B. vorbildlich Art. 6 der eCall-Verordnung (EU) 2015/758, der klare Anforderungen des
Datenschutzes an die Zuldssigkeit des automatisierten Notrufs stellt. S. auch die sinnvollen
technik- und risikospezifischen Regelungen in der Richtlinie zum Datenschutz in der
Telekommunikation 2008/58 und dort Erwagungsgrund 7.

® S Kap.4.2.3.

" BVerfGE 49, 89 (138).

S. hierzu RoRnagel, Technikneutrale Regulierung, in: Eifert/Hoffmann-Riem, Innovationsfor-

dernde Regulierung, 2009, 323 ff

S. Art. 51 Abs. 1 und Erwéagungsgrund 10 und 117 DSGVO.

% 's.z.B. Veil, ZD 2015, 347 ff.
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Daten an die Aufsichtsbehdrde nach Art. 33 DSGVO, fir die Benachrichtigung
einer betroffenen Person ber Schutzverletzungen nach Art. 34 DSGVO und fiir
die Datenschutz-Folgenabschétzung nach Art. 35 DSGVO.*"*

Nach Art. 35 Abs. 4 DSGVO ist die zustandige Aufsichtsbehtrde ohnehin ver-
pflichtet, typische Datenverarbeitungsvorgange hinsichtlich ihrer Risiken fir die
Rechte und Freiheiten naturlicher Personen zu bewerten und eine Listen der Ver-
arbeitungsvorgénge aufzustellen, fur die eine Datenschutz-Folgenabschatzung
durchzufihren ist, weil sie voraussichtlich ein hohes Risiko zur Folge haben. Fur
die anderen Pflichten der Verantwortlichen und Auftragsverarbeiter bietet es sich
auch an, die Risiken bestimmter Verarbeitungstypen zu bewerten und zu klassifi-
zieren. Dies sollte dann auch fir einzelne Branchen, Anwendungsbereiche und
Gruppen von Datenverarbeitungsvorgangen durchgefiihrt werden. Aus den Risi-
koeinsch&tzungen sollten MaRnahmen zur Risikominimierung abgeleitet und im
Rahmen der Datenschutzaufsicht zur Anwendung gebracht werden. Solche Listen
und Regeln zu erstellen, wird vielfach notwendig, aber in jedem Fall mit einem
hohen Arbeitsaufwand verbunden sein. Diese Tatigkeit erfordert eine hohe juristi-
sche Qualifikation, weil in quasi gesetzgeberischer Arbeit allgemeine Regeln er-
stellt werden mussen, die fir viele Einzelfalle angewendet werden und dennoch in
sich stimmig sein muissen.

Soweit die Listen nach Art. 35 Abs. 4 und 5 DSGVO Verarbeitungstatigkeiten
betreffen, ,,die mit dem Angebot von Waren oder Dienstleistungen fir betroffene
Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren Mit-
gliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezo-
gener Daten innerhalb der Union erheblich beeintrachtigen kénnten®, ist fiir diese
nach Art. 35 Abs. 6 DSGVO das Koharenzverfahren durchzufiihren. Aber auch
fiir die anderen Listen und MaBnahmen sollte die Aufsichtsbehorde zumindest die
Abstimmung in der Konferenz der unabhangigen Datenschutzbehdrden oder im
Dusseldorfer Kreis suchen.

7.3.2 Konkretisierung im Einzelfall

Allgemeine Regeln zur Risikobewertung und Risikominimierung aufzustellen,
wird nicht in allen Bereichen und fir alle Falle méglich sein. Solche die Daten-
schutz-Grundverordnung ausfillenden internen Regeln der Aufsichtsbehdrden
werden ohnehin nur nach und nach zu Stande kommen. Je langer dies dauert, des-
to ofter muss die jeweilige Aufsichtsbehdrde in jedem Einzelfall die technikneut-
rale Regelung mit jeweils hohem Konkretisierungsaufwand auf den jeweiligen
Datenverarbeitungsvorgang anwenden.

Fur die grundrechtskonforme Steuerung von Verarbeitungsvorgangen gibt es zwei
Ansatzpunkte: die Zuldssigkeitsregeln des Art. 6 Abs. 1 UAbs. 1 DSGVO und die
AbhilfemaRnahmen im Rahmen der Datenschutzaufsicht nach Art. 78 Abs. 2
DSGVO.

411 Dies filhrt dazu, dass diese Pflichten oft nur fiir einen kleinen Bruchteil aller Unternehmen

gelten, die meisten Unternehmen von diesen Pflichten aber verschont bleiben.
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Die Erlaubnistatbestande des Art. 6 Abs. 1 UADbs. 1 DSGVO stellen sehr geringe
Anforderungen an die Zuldssigkeit der Datenverarbeitung. Fur die Erlaubnistatbe-
stande in lit. ¢) und e) wird es tiber die Offnungsklausel des Art. 6 Abs. 2 DSGVO
weitgehend bei den bereichsspezifischen nationalen Regelungen bleiben, die viel-
fach die Zielsetzung der Risikominimierung beinhalten. Im Anwendungsbereich
der lit. b) und f) kénnten die Erlaubnistatbestande leicht uferlos ausgelegt werden.
Auf die Konturenlosigkeit der Zuldssigkeitsregelung in lit. f) wurde bereits hin-
gewiesen.*’? Im Anwendungsbereich des lit. b) kénnten die Anbieter von Produk-
ten und Dienstleistungen diese vertraglich so ausgestalten, dass sie zur Erfillung
der vereinbarten Vertragszwecke alle von ihnen gewunschten Daten erheben und
verarbeiten diirfen.*”* Dies ware zum Beispiel der Fall, wenn sie die Daten beno-
tigten, um dem Ké&ufer oder Nutzer die Personalisierung und Individualisierung
von Produkten und Dienstleistungen bieten zu kdnnen. Eine andere Moglichkeit
fir sie wére, entsprechende Informationen tber das gekaufte Produkt, &hnliche
Produkte oder andere Produkte des Anbieters oder Dritten, die den Nutzer auf-
grund der vorhandenen Informationen Uber ihn interessieren konnten, zum Be-
standteil ihres Angebots zu machen. Eine Einwilligung mit ihren Begrenzungen
nach Art. 7 DSGVO ware daflr nicht notwendig. Hier zeigt sich die Schwéche
der Risikoneutralitat des Art. 6 DSGVO. Der Wortlaut des Art. 6 Abs. 1 UAbs. 1
lit. b) DSGVO enthélt keine Grenze fiir solche Vertragsbeschreibungen, der
Grundsatz der Datenminimierung des Art. 5 Abs. 1 lit. ¢) DSGVO greift erst,
wenn ein Zweck bestimmt ist, nicht aber (wie die Datensparsamkeit des § 3a
BDSG)*™ zur Bestimmung des Zwecks.

Allerdings kdnnten die Aufsichtsbehtérden versuchen, in einer am Grundrechts-
schutz orientierten Interpretation dieses Erlaubnistatbestands Grenzen der vertrag-
lichen Zweckbestimmung zu definieren, die einem Kopplungsverbot mehrerer
Vertragszwecke nahe kommen. Dabei ist die ausufernde Nutzung der Erlaubnis-
tatbestdnde des lit. b) nur ein Beispiel fiir viele, in denen die Aufsichtsbehtrde
grundrechtsschiitzende und risikoorientierte Interpretationen der Datenschutz-
Grundverordnung erst noch entwickeln und dann zur Geltung bringen mdissen.

Ein anderer Ansatzpunkt flr die gebotene Orientierung an Risiken fiir Grundrech-
te und Freiheiten bieten die Abhilfebefugnisse des Art. 58 Abs. 2 DSGVO. Insbe-
sondere die Befugnis nach lit. ), ,eine voriubergehende oder endgultige Be-
schrankung der Verarbeitung, einschlieRlich eines Verbots, zu verhangen®, kdnnte
zur Minimierung von Grundrechtsrisiken genutzt werden. Das Verhaltnis zu den
Zulassigkeitstatbestanden in Art. 6 Abs. 1 UAbs. 1 DSGVO ist wie folgt zu be-
stimmen. Die Zulassigkeit der Verarbeitung personenbezogener Daten ist nach
Art. 6 Abs. 1 UAbs. 1 DSGVO kaum eingeschréankt, sondern durch die sechs ge-
neralklauselartigen und nicht risikoorientierten Erlaubnistatbestande breit erlaubt.
Eine Vormarktkontrolle findet somit nicht statt. Grundsatzlich ist die Verarbei-
tung personenbezogene Daten damit zul&ssig. Jede danach zulassige Datenverar-

425 Kap. 7.1.

48 3. zu diesem Problem z.B. Wendehorst/Westphalen, NJW 2016, 3745 ff.; Wendehorst, NJW
2016, 2011f.

S. Rolnagel, Das Gebot der Datenvermeidung, in: Eifert/Hoffmann-Riem, Innovation, Recht
und offentliche Kommunikation, 2011, 41 ff.
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beitung steht aber unter dem Vorbehalt, dass die Aufsichtsbehérde sie im Einzel-
fall nach Art. 58 Abs. 2 lit. f) DSGVO einschrankt oder verbietet. Dies ist nur
dann mdglich, wenn die Datenverarbeitung Grundrechte verletzt oder gefahrdet
und die Anordnung zum Schutz der Grundrechte geeignet und erforderlich sowie
angesichts der Schwere des Eingriffs angemessen ist.

Fur die Aufsichtsbehdrde wird sehr viel hochqualifizierte juristische Arbeit beno-
tigen, solche risikoorientierten Interpretationen der Datenschutz-Grundverordnung
zu entwickeln, die zum einen den Text der Datenschutz-Grundverordnung respek-
tieren, zum anderen aber ihre Zielsetzung des Grundrechtsschutzes ausreichend
und effektiv erreichen. Mindestens genauso groRe Anstrengung wird die Auf-
sichtsbehorde die Rechtskommunikation tber diese Interpretationen kosten. Sie
muss versuchen, sich mit allen Aufsichtsbehérden, mit dem Européischen Daten-
schutzausschuss und mit den meisten Gerichten auf geeignete und mit der Ver-
ordnung vereinbare Einschrankungen dieser Erlaubnistatbestdnde zu verstandigen.

7.4 Regelsetzung

Aufgrund der nahezu durchgangigen Unterkomplexitat der Regelungen der Da-
tenschutz-Grundverordnung ist eine ergédnzende Regelsetzung auch unabhéngig
von dem Problem technik- und risikoneutraler Regelungen notwendig. Dieser
Bedarf ergibt sich zum einen aus den hochabstrakten Regelungen, durch die die
Datenschutz-Grundverordnung ,,fir das komplexe und grundrechtssensible Daten-
schutzregime des digitalen Zeitalters als solche nicht hinreichend vollzugsféhig*
ist.*”> Zum anderen fehlen der Datenschutz-Grundverordnung verglichen mit dem
Entwurf der Kommission 40 Erméchtigungen fur delegierte Rechtsakte und fir
Durchflihrungsrechtsakte, die die Kommission fiir sich vorgesehen hatte. Da der
Unionsgesetzgeber diese zugunsten von Demokratie und Gewaltenteilung gestri-
chen hat, muss die notwendige Konkretisierung der Datenschutz-Grundveror-
dnung von anderen Instanzen vorgenommen werden. Hierflr sieht die Verord-
nung selbst Regelungen durch die Mitgliedstaaten oder durch die Aufsichtsbehor-
den vor.

Der Rat hat in der Datenschutz-Grundverordnung 70 Offnungsklauseln®’® durch-
gesetzt, die den Mitgliedstaaten ermdglichen, konkretisierende Datenschutzrege-
lungen beizubehalten oder zu erlassen. Diese Offnungsklauseln betreffen Rege-
lungsbereiche, die nicht den Kern des gemeinsamen (digitalen) Binnenmarkts
betreffen, sondern Regelungsmaterien, in denen es aus Sicht des gemeinsamen
Markts vertretbar erscheint, dass in den Mitgliedstaaten unterschiedliche Daten-
schutzregelungen gelten.

Soweit jedoch trotzt der Abstraktheit der Datenschutz-Grundverordnung an dem
Ziel einheitlicher Datenschutzregelungen in der Européischen Union und im Eu-
ropaischen Wirtschaftsraum festgehalten werden soll, werden nicht die Mitglied-

% Kiihling/Martini, EuZW 2016, 449.
4% Eigene zahlung; Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 14 ff. erér-
tern 50 Offnungsklauseln.
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staaten, sondern die Aufsichtsbehdrden mit der konkretisierenden Regelsetzung
beauftragt. Dadurch kann ein doppelter Effekt erzielt werden. Die Aufsichtsbe-
hérden kénnen einerseits die Datenschutzregeln an die Besonderheiten der jewei-
ligen Umsténde und der jeweiligen Rechtsordnung anpassen und dennoch kann
ein ausreichendes Mal} an Einheitlichkeit durch den Européischen Datenschutz-
ausschuss und durch das Koharenzverfahren erreicht werden. Diese Vorgehens-
weise, den Konkretisierungsbedarf der Verordnung zu decken, findet in den in
Art. 64 Abs. 1 DSGVO genannten Verfahren statt. In den dort genannten Fallen
muss die Aufsichtsbehérde eigene Regelungen entwerfen und diese, wenn sie fur
den Binnenmarkt relevant sind, dem Datenschutzausschuss vorlegen. Dieser priift
die Regelungsentwirfe und gibt Empfehlungen, die im Idealfall zu einer Regulie-
rung beitragen, die den ortlichen Verhéltnissen angepasst ist, aber dennoch zu
einer vereinheitlichten Aufsichtspraxis in der Union und im Européischen Wirt-
schaftsraum beitragen. Die Aufsichtsbehdrde haben auBerdem tber ihre Mitwir-
kung im Européischen Datenschutzausschuss gemald Art. 70 Abs. 1 lit. d) bis k,
m) und p) DSGVO die Aufgabe, unmittelbar und unionsweit VVorgaben der Daten-
schutz-Grundverordnung zu prazisieren und durch Leitlinien, Empfehlungen und
Verfahrensmuster zu ergédnzen und zu konkretisieren.

In all diesen Féllen haben die Aufsichtsbehérden Méngel und Licken der Daten-
schutz-Grundverordnung auszugleichen und quasi gesetzgeberische Aufgaben zu
erfillen. Diese Aufgaben der expliziten Regelsetzung sind fur die Aufsichtsbe-
hérden neu und bedurfen zusatzlicher hochqualifizierter personeller Unterstit-
zung, um sie in der notwendigen Qualitét erfullen zu kénnen.

7.5 Erweiterter Anwendungsbereich

SchlieRlich ist zu berticksichtigen, dass sich durch die Regelungen zum Marktort-
prinzip des Art. 3 Abs. 2 DSGVO der Anwendungsbereich des européischen Da-
tenschutzrechts erheblich erweitert. Dieses greift kinftig auch in Fallen, in denen
Verantwortliche oder Auftragsverarbeiter keine Niederlassung in der Européi-
schen Union oder dem Europdischen Wirtschaftsraum haben. Voraussetzung ist,
dass die Datenverarbeitung Personen betrifft, die sich in der Union befinden. Eine
weitere VVoraussetzung ist, dass die Datenverarbeitung im Zusammenhang damit
steht, betroffenen Personen Waren oder Dienstleistungen anzubieten, unabhangig
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist. Alternativ
genugt es, wenn die Datenverarbeitung dazu dient, das Verhalten betroffener Per-
sonen in der Union zu beobachten.*”” Damit kénnen Datenverarbeitungen auf der
ganzen Welt unter die Datenschutz-Grundverordnung und damit in den Auf-
sichtsbereich der Aufsichtsbehdrden fallen.

Die Aufsichtsbehdrden miissen ab dem 25. Mai 2018 auch die Anfragen und Be-
schwerden von Verbrauchern und Nutzern in Deutschland bearbeiten, die Inter-
netdienste nutzen oder am E-Commerce teilnehmen, auch wenn die Anbieter nicht

47 s, dazu auch Barlag, Anwendungsbereich, in: RoBnagel, Datenschutz-Grundverordnung,

2017, 1141. Albrecht, CR 2016, 8890; Schantz, NJW 2016, 1841, 1842; RoRnagel, DuD 2016,
561, 562.
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in der Européischen Union oder dem Européischen Wirtschaftsraum niedergelas-
sen sind.*’® Sie mussen den Beschwerden nachgehen und missen die Falle da-
raufhin untersuchen, ob die Anforderungen der Datenschutz-Grundverordnung
eingehalten sind und ob die Rechte der betroffenen Person beachtet werden.*”
Hierfiir missen die Aufsichtsbehérden ihre Informations- und Einflussmoglich-
keiten nutzen, die ihnen zur Verfligung stehen, auch wenn die Verantwortlichen
und Auftragsverarbeiter nicht in einem Mitgliedstaat der Européischen Union o-
der des Européischen Wirtschaftsraums niedergelassen sind. Hierzu mdissen sie
Kontakte zu auslédndischen Aufsichtsbehdrden oder zu maligeblichen Interessen-
tragern nutzen oder aufbauen und die in Art. 50 DSGVO genannten MaBnahmen
der internationalen Zusammenarbeit ergreifen. *®°

Die Ausweitung des Anwendungsbereichs der Datenschutz-Grundverordnung
betrifft jedoch nicht nur die Aufgaben und Befugnisse zur Untersuchung und Be-
einflussung von Datenverarbeitungsvorgangen im Ausland jenseits der Européi-
schen Union und des Europdischen Wirtschaftsraums, sondern auch alle anderen
Aufgaben des Art. 57 DSGVO und alle weiteren Befugnisse des Art. 58 DSGVO.
Erwdgungsgrund 122 DSGVO nennt in diesem Zusammenhang beispielhaft ,,die
Forderung der Information der Offentlichkeit Gber Risiken, Vorschriften, Garan-
tien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten“. Dies gilt aber auch fiir die Beratungs-, Forderungs- und Unterstiitzungsauf-
gaben der Aufsichtsbehdrden.

Diese Ausweitung des Anwendungsbereichs fihrt somit zu einer erheblichen zu-
satzlichen Arbeitsbelastung der Aufsichtsbehorden, die alle ihre Aufgaben und
Befugnisse betreffen kann. Der Umstand, dass sie aul3erhalb ihres Zustandigkeits-
bereichs keine Hoheitsgewalt ausiiben kann, reduziert nicht ihre Arbeitsbelastung,
sondern erhéht sie, weil sie ihre Aufgabe, die Grundrechte und Freiheiten zu
schutzen und ihre Beachtung zu erreichen, mit anderen, weniger unmittelbar wirk-
samen Mitteln wahrnehmen muss. Diese Ausweitung ihrer Aufgaben wird kiinftig
mit der Globalisierung der Vernetzung und Datenverarbeitung immer wichtiger
und ihre Arbeitsbelastung standig zunehmen.

48 3. Erwagungsgrund 122 DSGVO.
4% 5, Erwagungsgrund 122 DSGVO.
0 3 hierzu Kap. 6.13.
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8. Umsetzung der Unabhangigkeit

Nach Art. 51 Abs. 1 DSGVO hat jeder Mitgliedstaat eine oder mehrere ,,unabhén-
gige Behorden® einzurichten, die ,fir die Uberwachung der Anwendung dieser
Verordnung zustandig sind, damit die Grundrechte und Grundfreiheiten nattrli-
cher Personen bei der Verarbeitung geschitzt werden und der freie Verkehr per-
sonenbezogener Daten in der Union erleichtert wird“. Diese Aufsichtsbehdrden
muissen nach Art. 52 Abs. 1 DSGVO bei der Erflllung ihrer Aufgaben und bei der
Ausiibung ihrer Befugnisse ,,vollig unabhangig“ handeln kdnnen.

Zur Gewidhrleistung der ,,volligen Unabhangigkeit“ der Aufsichtsbehorden hat
sich im Nachvollzug der Rechtsprechung des Europdischen Gerichtshofs als ge-
eignete Rechtsform die Ausgestaltung der Aufsichtsbehtrde als eine oberste Be-
horde des Bundes oder eines Landes erwiesen,*® die , eigenstandig und unabhan-
gig ausgestaltet ist“.*®* Der notwendigen Unabhangigkeit entspricht auch, dass der
Leiter der Aufsichtsbehérde vom Bundestag oder Landtag gewéhlt wird und aus-
schlieBlich durch dieses Organ und die Gerichte kontrolliert wird.*®*

Damit die Behorde, die flr die Wahrung der Grundrechte und Freiheiten in der
digitalen Gesellschaft anderen obersten Behdrden wie etwa den Ministerien und
den Rechnungshofen vom rechtlichen Status her gleichgestellt. Sie muss eine un-
abhangige Behorde sein, die in keine Struktur der Exekutive eingebunden ist.*®
Im Bund und in den meisten Landern ist die Aufsichtsbehdrde nicht mehr organi-
satorisch und haushalterisch in ein Ministerium eingegliedert. Es besteht keine
Dienstaufsicht und auch keine Rechtsaufsicht durch eine andere Behérde, sondern
nur eine demokratische und rechtsstaatliche Kontrolle durch das Parlament und
die Gerichte. Zur geforderten Unabhangigkeit gehort auch, dass die Aufsichtsbe-
horde Uber einen eigenen Haushalt und eigene Mitarbeiter verflgt, die sie selbst
auswahlen kann.

Die Legitimation fir ihre Unabhéngigkeit bezieht die Aufsichtsbehdrde aus dem
Unionsrecht und dem deutschen Verfassungsrecht, ihre personliche Legitimation
gewinnt ihre Leitung aus ihrer Wahl durch das demokratische gewéhlte Parlament
und ihre inhaltliche Legitimation entstammt der Bindung an die demokratisch
zustande gekommenen Gesetze und der unmittelbaren parlamentarischen Kontrol-

81 7u den Anforderungen an die véllige Unabhangigkeit in der Rechtsprechung des EuGH s.

Kap. 2.1.

8 3 hierzu am Beispiel des Bundes RoBnagel, ZD 2015, 106 ff.

“3 S, fur den Bund BT-Drs. 18/2848, 1, 13; s. im Bund § 22 Abs. 5 Satz 1 BDSG.

“4 S, fur den Bund BT-Drs. 18/2848, 12.

S, fir den Bund BT-Drs. 18/2848, 16. Damit wird fiir die Datenschutzaufsicht der — von vie-
len geflrchtete — ministerialfreie Raum hergestellt; s. zur Diskussion Hillenbrandt-Beck, Auf-
sichtsbehdrden, in: RoRnagel, Handbuch Datenschutzrecht, 2003, 824f. und Thomé, Reform
der Datenschutzaufsicht, 2015, 94 ff., jeweils m.w.N.
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le ihrer Aufgabenwahrnehmung und der jederzeit moglichen gerichtlichen Kon-
trolle ihrer Entscheidungen.*®

Die Aufsichtsbehdrde muss nach Art. 52 Abs. 4 DSGVO so ausgestattet sein, dass
sie ihre Pflichten und Aufgaben mit der erforderlichen Unabhéngigkeit ,,effektiv*
erfillen kann. Soweit Aufsichtsbehdrden der L&nder noch nicht als oberste Lan-
desbehdrde verselbstandigt sind, sollte dies vor Geltungsbeginn der Datenschutz-
Grundverordnung nachgeholt werden. Nur wenn die zuvor genannten Merkmale
in Status und Ausgestaltung der Aufsichtsbehdrde gegeben sind, erfullt sie die
unions- und verfassungsrechtlichen Anforderungen an ihre Unabhangigkeit.

Fur die néhere Ausgestaltung und Ausstattung der unabh&ngigen Aufsichtsbehor-
de bietet es sich an, sie an Merkmalen des jeweiligen Landesrechnungshof auszu-
richten. Dies muss auch fir die Ausstattung mit personellen, technischen und fi-
nanziellen Ressourcen, Raumlichkeiten und Infrastrukturen gelten. Das Personal
der Aufsichtsbehdrde muss so besoldet werden und Karrierechancen haben, dass
es flr gute Bewerber attraktiv ist, bei der Aufsichtsbehdrde zu arbeiten. Die Auf-
sichtsbehorde kontrolliert die Datenverarbeitung der gréfiten Unternehmen und
aller Verwaltungszweige bis hin zu Ministerien. Sie kann diesen Anordnungen
erteilen und sogar die weitere Datenverarbeitung untersagen, wenn sie diese fur
rechtswidrig hélt. Die Ausubung dieser Kompetenzen ist aus einer unabhangigen
Position heraus nur moglich, wenn die Aufsichtsbehtrde den zu kontrollierenden
Verantwortlichen ,,auf Augenhohe* begegnet. Das setzt fir die Leitung und die
Mitarbeiter der Aufsichtsbehdrde eine diesen Aufgaben angemessene Besoldung
voraus. Ebenso wir bei der Organisationsform der Aufsichtsbehtrde bietet sich
auch bei der aufgabenangemessenen Besoldung ein Vergleich mit der Leitung des
Landesrechnungshofs an. Ein anderer angemessener Vergleich kénnte die Leitung
eines Ministeriums (Staatssekretar) sein.

Wenn die Aufsichtsbehdrde eine oberste Landesbérde mit organisatorischer, fi-
nanzieller und personeller Unabhangigkeit ist, muss sie auch selbst die erforderli-
chen Aufgaben der Behdrdenorganisation, der Haushaltsfihrung und der Perso-
nalverwaltung tbernehmen. Hierflr bendtigt sie die entsprechende personelle
Ausstattung.

486 5. auch BT-Drs. 18/2848, 13; s. hierzu ausfthrlich Thomé, Reform der Datenschutzaufsicht,
2015, 112 ff.
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9. Aufgaben mit zusitzlichem Personalbedarf

Im diesem abschlieBenden Kapitel werden die Ergebnisse der Untersuchung mit
Blick auf die zusétzlichen Arbeitsaufwénde der Aufsichtsbehdrden zusammenge-
fasst. Dabei werden aus den Erkenntnissen zu neuen Pflichten und Aufgaben
durch die Vorgaben der Datenschutz-Grundverordnung zusatzliche Arbeitsbelas-
tungen prognostiziert und aus diesen ein zusatzlichen Personalbedarf der Auf-
sichtsbehorden abgeleitet. Dabei bestimmt sich die Zuséatzlichkeit aus dem Ver-
gleich mit bisherigen und weiterhin bestehenden notwendigen Tatigkeitsberei-
chen.

Hierzu beschreiben die folgenden Unterkapitel kurz die Inhalte zusétzlicher Ta-
tigkeitbereiche mit dauerhaften Arbeitsaufgaben, ihren Umfang sowie die dafir
notwendige Qualifikation (9.1), die zeitliche Reihenfolge der notwendigen Tétig-
keiten zu vorrubergehenden Arbeitsaufgaben (9.2) und den weiteren zuséatzlichen
Arbeitsbedarf durch andere Regelungen und Entwicklungen als die Datenschutz-
Grundverordnung (9.3). AbschlieRend erfolgt ein Versuch, den zusétzlichen Per-
sonalbedarf zu quantifizieren (9.4), und ein Hinweis auf die Notwendigkeit, die-
sen in regelmaRigen Abstanden zu evaluieren (9.5).

Zu diesen Fragen lassen sich allerdings nur generische Uberlegungen vorstellen,
die den Durchschnitt aller Aufsichtsbehtrden betreffen. Ob diese in einzelnen
Aufsichtsbehorden jeweils greifen und zu PersonalmalRnahmen zwingen, héngt
von der konkreten Ausstattung, der spezifischen Organisation und der bewahrten
Arbeitsweise der einzelnen Aufsichtsbehodrde ab.

9.1 Einzelne Bereiche mit zusitzlichem Arbeitsbedarf

Die folgenden Uberlegungen fassen die zusatzlichen Arbeitsaufgaben, die in den
Kapiteln 5 bis 8 mit ihren Inhalten und in ihrer Relevanz fir die Umsetzung der
Datenschutz-Grundverordnung dargestellt worden sind, in Bereiche*®’ zusammen,
denen dann der Personalbedarf zugeordnet werden kann. Ob diese Bereiche tat-
séchlich so ausgestaltet werden sollten, hangt von der bestehenden Organisations-
struktur in der einzelnen Aufsichtsbehorde ab. Durch die Bildung von Aufgaben-
bereichen konnen aber Mdoglichkeiten, Arbeiten zu teilen, zusammenzufihren
oder zu unterstutzen, ebenso berticksichtigt werden wie Notwendigkeiten oder

Empfehlungen, Tatigkeiten zu trennen und selbstandig zu organisieren.

87 Mit Bereich ist eine organisatorische Einheit gemeint — unabhangig davon, ob diese als Refe-

rat, Unterabteilung, Stabsstelle oder in anderer Form organisiert ist.
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9.1.1 Datenschutzpriifungen und -anordnungen

Die zentrale Aufgabe der Aufsichtsbehdrden im nicht-6ffentlichen Bereich bleibt
die Uberpriifung von Datenverarbeitungsvorgangen und die Anordnung von MaB-
nahmen, Verstolle gegen die Datenschutz-Grundverordnung zu beseitigen. Dies
betrifft die Aufgaben in Art. 57 Abs. 1 lit. a) und h) DSGVO und die Befugnisse
in Art. 58 Abs. 1 lit. a), b), d), e) und f) und Abs. 2 lit a) bis g) DSGVO. Diese
Tatigkeiten nehmen jedoch durch die Digitalisierung aller Lebensbereiche*®® und
die Globalisierung der Datenverarbeitung stdndig zu. Das Marktortprinzip des
Art. 3 Abs. 2 DSGVO fiihrt zu einer Ausweitung der Uberwachungsaufgaben.*®
Fur diesen Bereich machen sich auch die Unbestimmtheit und Technikneutralitét
der VVorgaben der Datenschutz-Grundverordnung arbeitssteigernd spiirbar.*® Die-
se Vorgaben bei immer wieder neuen Formen und Zwecken der Datenverarbei-
tung auf den Einzelfall anzuwenden, erfordert eine hohe juristische und technische
Qualifikation.

Die ordnungsrechtlichen Téatigkeiten der Aufsicht lber die Datenverarbeitung im
nicht-6ffentlichen Bereich werden auch dadurch zunehmen, dass sich betroffene
Personen und die die sie vertretenden Verbande mit einer Beschwerde nach Art.
77 DSGVO an die Aufsichtsbehdrde wenden und deren Bearbeitung in enger zeit-
licher Frist einfordern. Da sie die umfassende und intensive Bearbeitung der Be-
schwerde gerichtlich erzwingen kdnnen, kommen durch die Bearbeitungen der
Beschwerden viele zusétzliche Arbeitsaufgaben auf die Aufsichtsbehdrde zu.

Neue Tatigkeitsfelder ergeben sich im nicht-6ffentlichen Bereich, sobald die Auf-
sichtsbehorde Zertifizierungsstellen oder Uberwachungsstellen akkreditiert hat.
Dann muss die Aufsichtsbehdrde nach Art. 41 und 43 DSGVO die Tatigkeit der
Zertifizierungsstellen und der Uberwachungsstellen tiberwachen. Stellt die Auf-
sichtsbehorde dabei fest, dass die Voraussetzungen fur die Akkreditierung einer
Zertifizierungsstelle oder einer Uberwachungsstelle nicht oder nicht mehr erfillt
sind oder diese Mallnahmen ergreift, die nicht mit der VVerordnung vereinbar sind,
hat sie die Akkreditierung nach Art. 43 Abs. 7 oder 41 Abs. 5 DSGVO zu wider-
rufen.

Wahrend im nicht-6ffentlichen Bereich die ordnungsrechtlichen Téatigkeiten sich
zwar ausweiten, strukturell und inhaltlich jedoch weitgehend die gleichen bleiben,
werden im offentlichen Bereich dagegen nicht nur die Zunahme der Datenverar-
beitungsvorgange und der Datenschutzrisiken zu einem betrachtlichen Mehrauf-
wand der Aufsichtsbehérden fuhren, sondern auch die neuen Eingriffsbefugnisse
der Aufsichtsbehdrde gegeniiber staatlichen Behorden.*** Mit der Zuerkennung
dieser Abhilfebefugnisse in Art. 78 Abs. 2 DSGVO ist ein fundamentaler Wandel
der Aufsichtsbehdrden von reinen Kontroll- und Beratungsstellen in echte Auf-
sichtsbehtrden verbunden, die mit Weisungs- und Verbotsbefugnissen ausgestat-
tet sind. Dies wird einen erheblichen Mehraufwand an qualifizierter juristischer
Tatigkeit im Datenschutzrecht bedingen, der durch die unbestimmten und technik-

8 3. Kap. 3.
95 Kap. 7.5.
#0 g Kap. 7.1 bis 7.3.
15 Kap. 6.2.

145



und risikoneutralen Vorgaben der Datenschutz-Grundverordnung noch erhoht
wird. Dieser zusétzliche Arbeitsbedarf konnte zu einem gewissen Grad abgemil-
dert werden, wenn die Gesetzgeber in Deutschland die Offnungsklausel des Art. 6
Abs. 2 DSGVO in dem Sinn nutzen, dass sie das geltende bereichsspezifische
Datenschutzrecht im 6ffentlichen Bereich beibehalten.**?

Ja nach Tatigkeitsfeldern und Zahl der Verantwortlichen, den vermutlichen Be-
schwerden und den von globaler Datenverarbeitung betroffenen Personen sollten
die Bereiche in der Aufsichtsbehdrde, die die nicht-Offentliche Datenverarbeitung
beaufsichtigen, um einen bis drei Datenschutzjuristen und einen technischen Ex-
perten aufgestockt werden.

Die Bereiche, die die Behorden des Bundeslands beaufsichtigen, sollten um zwei
bis drei Datenschutzjuristen erganzt werden.

9.1.2 Kooperation in der Union

Die Aufgaben in der Kooperation in der Union gemal3 Art. 60 bis 76 DSGVO und
im internationalen Umfeld gemaR Art. 50 DSGVO sind fir die Aufsichtsbehorden
vollkommen neu. Sie mussen diese organisatorisch und personell neu aufbauen.

Jedes Aufsichtsverfahren und jede Beschwerde zu grenzuberschreitender Daten-
verarbeitung entsprechend Art. 4 Nr. 23 DSGVO konnen dazu fihren, dass die
Aufsichtsbehorde zur federfiihrenden oder betroffenen Aufsichtsbehorde wird und
zusatzlich das Verfahren der Zusammenarbeit nach Art. 60 DSGVO durchfihren
muss. Dieses Verfahren ist kompliziert, mit engen Fristen verbunden und fihrt im
Konfliktfall zwischen den beteiligten Aufsichtsbehtérden zu schwierigen, intensi-
ven und unter Umstanden auch langwierigen Auseinandersetzungen.** Die Ver-
handlungen mit anderen Aufsichtsbehérden, die Vorlage von Entwirfen und Stel-
lungnahmen und die Suche nach gemeinsamen Standpunkten werden erheblich
dadurch erschwert, dass Kenntnisse in fremden Sprachen, fremden Rechtsordnun-
gen und Erfahrungen mit den Datenschutzregelungen und der Datenschutzpraxis
(untergesetzliche Regelungen der Aufsichtsbehorden, Rechtsprechung, Praxishil-
fen in Form von Handbichern etc.) in anderen Mitgliedstaaten erforderlich sind
und notfalls erst beschafft werden missen.

Nicht jede Aufsichtsbehdrde muss diese Kenntnisse und Erfahrungen bezogen auf
30 andere Mitgliedstaaten selbst vorhalten. Hier wird unterstellt, dass die Auf-
sichtsbehtrden in Deutschland untereinander diese Aufgabe aufteilen, unter-
schiedliches Spezialwissen aufbauen und untereinander austauschen. Dies redu-
ziert den Arbeitsaufwand in Bezug auf die Mitgliedstaaten, die andere Aufsichts-
behorde ,,betreuen®, erhoht aber den Arbeitsaufwand in Bezug auf die wenigen
Mitgliedstaaten, fur die die jeweilige Aufsichtsbehdrde zum ,,Spezialisten® wer-
den muss. Auch entstehen durch den Aufwand, Wissen von anderen Aufsichtsbe-
hérde abzurufen, Transaktionskosten in Form von Arbeitszeit. Eine umfassende
Einarbeitung in die spezifischen Anforderungen des im Verfahren der Zusam-

%23 hierzu RoRnagel, Anwendungsvorrang, in: ders. Datenschutz-Grundverordnung, 2017, 72f.

%8 S, hierzu Kap. 6.12.1 und 6.12.2.
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menarbeit zu bearbeitenden Falles muss die Aufsichtsbehdrde jedoch immer leis-
ten.

Kommt zwischen den Aufsichtsbehdrden keine Einigung zustande, missen sie
den Fall in das Kohérenzverfahren nach Art. 64 DSGVO, in das Verfahren der
Streitbeilegung nach Art. 65 DSGVO und eventuell auch in das Dringlichkeitsver-
fahren nach Art. 66 DSGVO bringen. In diesem Fall muss die Aufsichtsbehérde
das jeweilige Verfahren vor dem Europdischen Datenschutzausschuss betreiben,
Strategien und Argumentationen entwickeln sowie Entwirfe, Stellungnahmen und
Antrége verfassen. Hierfir ist es notwendig, das Abstimmungsverhalten in Daten-
schutzausschuss standig zu verfolgen oder vor eigenen Stellungnahmen kennenzu-
lernen.*** Die Aufgabe der standigen Beobachtung der Entwicklungen auf der
Ebene der Union kdnnen die Mitarbeiter der Datenschutzaufsicht nicht neben ih-
rem operativen Tagesgeschaft leisten. Sie ist daher diesem speziellen Bereich zu
ubertragen.

Zur Zusammenarbeit mit anderen Aufsichtsbehérden gehért auch die Amtshilfe,
die nach Art. 61 DSGVO verpflichtend ist und mit dem digitalen Binnenmarkt
erheblich zunehmen wird. Bei grenzlberschreitender Datenverarbeitung muss die
Aufsichtsbehdrde solche Amtshilfe entweder von anderen Aufsichtsbehérden in
Anspruch nehmen oder einer anderen Aufsichtsbehorde leisten. Die Amitshilfe
bezieht sich nach Art. 61 Abs. 1 Satz 2 DSGVO ,,insbesondere auf Auskunftser-
suchen und aufsichtsbezogene Malinahmen, beispielsweise Ersuchen um vorheri-
ge Genehmigungen und eine vorherige Konsultation, um VVornahme von Nachpri-
fungen und Untersuchungen.**®> Um innerhalb der vorgesehenen kurzen Fristen
Amtshilfe leisten zu kénnen, muss jede Aufsichtsbehdrde geeignete vorbereitende
MaRnahmen treffen.*%°

Bei grenzuberschreitender Datenverarbeitung kann es immer vorkommen, dass
die Aufsichtsbehdrde gemeinsame Malinahmen mit einer anderen Aufsichtsbe-
horde in einem anderen Mitgliedstaat durchfiihren oder andere Aufsichtsbehorden
zu gemeinsamen Malinahmen in ihrem Zustandigkeitsbereich einladen und diese
mit ihr durchfiihren muss.**” Auf interne und externe gemeinsame MaRnahmen
muss sich daher jede Aufsichtsbehtrde vorbereiten, benétigt Verfahren fir deren
Abwicklung und Personal, das fiir die Koordination solcher gemeinsamer MaR-
nahmen zustandig ist.

Eine wichtige und vornehme Aufgabe jeder Aufsichtsbehdrde ist die Mitwirkung
im Européischen Datenschutzausschuss. Nach Art. 57 Abs. 1 lit. t) DSGVO
»muss* jede Aufsichtsbehorde ,,Beitrdge zur Tatigkeit des Ausschusses leisten®.
Dies betrifft nicht nur Verfahren im Datenschutzausschuss, in denen die Auf-
sichtsbehorde als Partei beteiligt ist. Dies betrifft vielmehr auch alle anderen ge-
setzgebenden Tétigkeiten, Einzelfallentscheidungen im Kohérenzverfahren oder
im Verfahren der Streitbeilegung, in denen der Ausschuss entscheidet. Denn, auch
wenn die Aufsichtsbehorde nicht selbst an dem Verfahren beteiligt ist, kann jede

9 S, hierzu Kap. 5.5.3 und 6.12.6.
% 3 naher Kap. 5.5.2.

% g Kap. 6.12.3.

75 Kap. 6.12.4.
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Entscheidung préjudiziell fur die eigene Aufsichtspraxis sein. Jede Aufsichtsbe-
horde muss daher die Arbeiten im Datenschutzausschuss beobachten und bewer-
ten.498

In den Fallen, in denen die Aufsichtsbehdrde an den Verfahren im Ausschuss
nicht selbst beteiligt ist, erfolgt ihre Mitwirkung in Deutschland tiber die Erarbei-
tung gemeinsamer Standpunkte unter den deutschen Aufsichtsbehdrden nach § 18
BDSG-E. Diese Abstimmungen unter den deutschen Aufsichtsbehdrden erfordert,
alle Verfahren im Ausschuss zur Kenntnis zu nehmen, zu bewerten, mit anderen
Aufsichtsbehdrden zu erértern und sich mit ihnen auf einen gemeinsamen Stand-
punkt zu verstandigen.**°

SchlieRlich zwingt die hohe Bedeutung der internationalen Zusammenarbeit zur
Gewadhrleistung des Datenschutzes in der globalen Datenverarbeitung nach Art.
50 DSGVO die Aufsichtshehtrden zum Austausch von Informationen, zur ErQrte-
rung von konkreten Datenschutzproblemen, zur internationalen Diskussion von
allgemeinen Problemen des globalen Datenschutzes und zur Pflege internationaler
Netzwerke der Kooperation im Datenschutz.>®

Fur die Kalkulation des Personalbedarfs zur Kooperation in der Union und zur
internationalen Zusammenarbeit im internationalen Bereich ist zu beachten, dass
Art. 52 Abs. 4 DSGVO von den Mitgliedstaaten ausdriicklich fordert, ausreichen-
de Ressourcen zur Verfligung zu stellen, damit die Aufsichtsbehdrde die geforder-
ten Malinahmen, Verfahren und Mitwirkungen durchfuhren kann, um effektiv
diese Aufgaben wahrzunehmen.

Zu beachten ist, dass diese Arbeitsaufgaben mit klaren Pflichten und unter strikten
engen Zeitvorgaben zu erfullen sind. Auch bei einem hohen Arbeitsanfall kann
die Aufsichtsbehdrde diesen nicht durch Verschieben von Arbeitsanteilen auf spa-
tere Zeiten ,,abfangen®, sondern muss diese Hochbelastung auch in kurzer Zeit
abarbeiten kénnen. Daher kann die Personalausstattung nicht an der Mindest- oder
Durchschnittsbelastung, sondern muss an einer solchen Hochbelastung orientiert
werden. Auch flr die nicht standig, sondern immer wiederkehrend erforderlichen
Amtshilfen und gemeinsamen MaRnahmen muss die Ausstattung so gewahlt wer-
den, dass die Aufsichtsbehorde auch bei einer hohen Belastung personell in der
Lage ist, diese Aktionen vorzubereiten, zu organisieren, zu betreuen und auszu-
werten.

Fur diesen neuen Tatigkeitsbereich empfiehlt sich, einen eigenen Bereich einzu-
richten, der mit den Aufsichtsbereichen eng zusammenarbeitet, der aber bezogen
auf die Institutionen, Netzwerke, Kooperationsformen und bisherigen Entschei-
dungen in der Union und ebenso bezogen auf die Datenschutzrechtsordnungen, -
kulturen und -praktiken in anderen Mitgliedstaaten eine eigene spezifische Kom-
petenz aufbaut. Zu beachten ist auch, dass dieser Bereich weitgehend seine Arbei-
ten in englischer Sprache und eventuell auch noch in anderen Amtssprachen der
Union abwickeln muss. Er sollte die Verfahren der Zusammenarbeit, der Koha-

%8 3. Kap. 6.12.5.
49 g Kap. 6.12.5.
03 Kap. 6.13.
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renz, der Streitbeilegung und der dringlichen Entscheidungen, der Amtshilfe und
der gemeinsamen Malinahmen abwickeln und dadurch die Aufsichtsbereiche, die
weiterhin die inhaltliche Bewertung durchfiihren, unterstiitzen und entlasten.

Dieser neue Bereich sollte zumindest aus einer Leitung, einem qualifizierten Da-
tenschutzjuristen mit internationaler Erfahrung, drei bis vier Datenschutzjuristen,
einem Verwaltungssachbearbeiter und einem Sekretariat mit Fremdsprachen-
kenntnissen bestehen.

9.1.3 Datenschutzkommunikation

Die Datenschutz-Grundverordnung hat den Stellenwert, den Kommunikation tber
Datenschutzrecht, insbesondere Beratung, im Aufgabenspektrum der Aufsichts-
behorden einnehmen soll, erheblich erhéht.>** Die Aufwertung dieser Kommuni-
kationsaufgaben drickt sich auch in den Aufgabenbeschreibungen des Art. 57
Abs. 1in lit. ¢), d), e), i,) I), m) und n) DSGVO aus und ebenso in den Befugnis-
regelungen des Art. 58 Abs. 1 lit. d), Abs. 2 lit. a), Abs. 3 lit. a) b) und d) DSG-
VO.

Um in der Lage zu sein, die jeweils neuesten Risiken fir Grundrechte und die
jeweils neuesten Schutzmechanismen zu kennen und Uber sie zu informieren,
miussen die Aufsichtsbehdrden nach Art. 57 Abs. 1 lit. i) DSGVO permanent die
Entwicklung der Datenverarbeitung beobachten. Auf dieser Grundlage kénnen sie
dann den Gesetzgeber, Verantwortliche und betroffene Person in Datenschutzfra-
gen beraten.

Art. 57 Abs. 1 lit. ¢c) DSGVO fordert die Aufsichtsbehorde auf, ,,das nationale
Parlament, die Regierung und andere Einrichtungen und Gremien uber legislative
und administrative MalRnahmen zum Schutz der Rechte und Freiheiten naturlicher
Personen in Bezug auf die Verarbeitung (zu) beraten®. Sie darf dazu nach Art. 58
Abs. 3 lit. b) DSGVO selbst initiativ werden®* und sich ,,zu allen Fragen, die im
Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich aus
oder auf Anfrage Stellungnahmen an das nationale Parlament (und) die Regierung
des Mitgliedstaats ... richten“. Eine besondere Form der Beratung des Gesetzge-
bers erfolgt gemaR Art. 36 Abs. 4 DSGVO bei Gesetzentwiirfen.>%

Eine wichtige MalRnahme der Datenschutzkommunikation der Aufsichtsbehérde
besteht nach Art. 57 Abs. 1 lit. d) DSGVO darin, die Verantwortlichen und die
Auftragsverarbeiter fir ihre datenschutzrechtlichen Pflichten zu ,,sensibilisieren®
und die Datenschutzbeauftragten zu beraten.>®*

Aullerdem hat die Aufsichtsbehtrde mit den Verantwortlichen und den Auf-
tragsverarbeitern in einer Reihe besonderer Situationen intensiv zu kommunizie-
ren und sie vielfach auch im Sinn eines préventiven Einwirkens auf die Verpflich-
teten zu beraten.

015 Kap. 4.2.5.
025 Kap. 6.4.
833, Kap. 6.4.
043, Kap. 6.5.1.
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Dies betrifft zum einen die Datenschutz-Folgenabschatzung.*® Die Aufsichtsbe-
horde hat die Verantwortlichen nach Art. 57 Abs. 1 lit. d) DSGVO fir ihre Pflicht
zur Datenschutz-Folgenabschatzung zu sensibilisieren. Dabei hat sie den einzel-
nen Verantwortlichen auch hinsichtlich der Notwendigkeit der Datenschutz-
Folgenabschadtzung zu beraten, bei ihm solche Folgenabschatzungen zu initiieren,
ihn in der Durchfiihrung zu unterstltzen, ihn nach Art. 36 DSGVO hinsichtlich
der Ergebnisse zu beraten und ihm Empfehlungen zu Datenschutzmanahmen zu
geben. Um diese Kommunikationsaufgaben erfullen zu kénnen und die Umset-
zung von Datenschutz-Folgenabschatzungen zu unterstiitzen, missen die Auf-
sichtsbehorden eine Konzeption entwickeln, in welchem Verfahren mit welchen
Methoden nach welchen Kriterien welche Ergebnisse festgestellt und wie Risiken
beseitigt werden miissen.

Zum anderen sind Kommunikationsaufgaben zur Umsetzung der datenschutzge-
rechten Technikgestaltungen und Voreinstellungen nach Art. 25 DSGVO notwen-
dig. Diese Vorschrift wird von den Verantwortlichen und Auftragsverarbeitern
nur dann umgesetzt werden, wenn die Aufsichtsbehorden dafur branchen- und
technikspezifische Informationen, Grundlagen, Vorschlédge, Anreize und Unter-
stitzung liefern. Im Sinn préaventiver Beratung und eigenen Kompetenzaufbaus
mussen sie entsprechende Initiativen ergreifen, Projekte anstof3en und in ihnen
durch konkrete Gestaltungs- und Einstellungshinweise mitwirken.*%

Drittens muss die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. n) DSGVO die Ein-
fihrung von Mechanismen zur Datenschutzzertifizierung ,,anregen® und nach Art.
42 Abs. 1 DSGVO ,fordern®. Auch dieses fir die Union, den Bund und viele
Bundeslander neue Datenschutzinstrument ist auf anregende und férdernde
Kommunikation durch die Aufsichtsbehdrde angewiesen. Sie muss auf die Vortei-
le der Zertifizierung hinweisen, Beratung und Unterstiitzung anbieten und — so-
fern der Antragsteller dies will — auch als Zertifizierungsstelle tatig werden.*®’

SchlieRlich hat die Aufsichtsbehtdrde Beratung auch bei der Erstellung von Ver-
haltensregeln anzubieten. Nach Art. 57 Abs. 1 lit. m) DSGVO muss sie die Aus-
arbeitung von Verhaltensregeln gemaRd Art. 40 Abs. 1 DSGVO ,,férdern* und zu
diesen Verhaltensregeln ,,Stellungnahmen abgeben®. Um eine Stellungnahme ab-
geben und Entwiurfe von Verhaltensregeln gemaly Art. 40 Abs. 5 DSGVO billigen
zu konnen, stehen der Aufsichtsbehdrde nach Art. 58 Abs. 3 lit. d) DSGVO alle
notwendigen Beratungsbefugnisse zur Verfiigung.>*®

Neben der Kommunikation mit dem Gesetzgeber und den Verantwortlichen soll
die Aufsichtsbehdrde auch die Offentlichkeit Gber Risiken, Vorschriften, Garan-
tien und Rechte im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten aufklaren. Diesen Bildungsauftrag zu Medienkompetenz und zur Betroffenen-
souveranitét soll die Aufsichtsbehérde sowohl durch allgemeine Information der
Offentlichkeit als auch durch spezifische Bildungsangebote an besonders gefahr-
dete Gruppen, insbesondere Kinder, erfullen. Instrumente sind zum einen der Jah-

%05 5, zum Folgenden Kap. 5.3.2 und 6.5.2.
%06 5 naher Kap. 6.5.2 und 6.8.

%07 S, hierzu Kap. 6.5.2 und 6.9.1.

%08 S, Kap. 6.5.2 und 6.6.
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resbericht, den jede Aufsichtsbehtrde nach Art. 59 DSGVO erstellen muss, zum
anderen Materialien zur Aufklarung uber Datenschutzrisiken und weitere Bil-
dungs- und InformationsmalRnahmen. Diesen verschiedenen Ansédtzen und MaR-
nahmen sollte eine spezifische Kommunikationskonzeption fur die Aufklarung
der Offentlichkeit zugrunde liegen. Sie sollte auf moglichst nachhaltige Wirkun-
gen zielen und eine Kooperation mit den Landesmedienanstalten und den Bil-
dungseinrichtungen vorsehen.>®

Fur die Datenschutzkommunikation sollten die Aufsichtsbehdrden einen speziel-
len Bereich einrichten, der in enger Kooperation mit den Bereichen der Daten-
schutzaufsicht fur Offentlichkeitsarbeit, Anregungs- und Foérderprojekte, spezifi-
sche Beratungen sowie Bildungsarbeit zustandig ist.

Die spezifischen Beratungen sowie die Anregungs- und Forderprojekte setzen
hohe juristische und technische Kompetenzen voraus, die gemeinsam und inter-
disziplinér die Beratung durchfiihren missen. Nur mit dieser Doppelqualifikation
wird die Beratung von den Verantwortlichen, Auftragsverarbeitern und Daten-
schutzbeauftragten ernst genommen und wert geschatzt. Da die Datenschutz-
Grundverordnung der praventiven Beratung einen deutlich héheren Stellenwert
zumisst, als ihr nach der bisherigen Rechtslage und Rechtspraxis zukommt, und
die Anregung und Forderung von Datenschutz-Folgenabschétzung, datenschutz-
gerechter Technikgestaltung, Zertifizierung und Verhaltensregeln neue Aufgaben
sind, sind flr diesen Aufgabenbereich zwei bis drei Datenschutzjuristen und zwei
bis drei Datenschutzinformatiker erforderlich. Fiir die Aufgabenbereiche der Of-
fentlichkeitsarbeit und der Bildungsarbeit ist jeweils ein Experte (eventuell ein
Padagoge und ein Journalist) notwendig. Der Bereich sollte auRerdem durch zwei
Verwaltungsmitarbeiter unterstiitzt werden.

9.1.4 Verfahrensmanagement

Fur die Aufsichtsbehdrden neu ist auch ihre Funktion als Genehmigungs-, Akkre-
ditierungs- und Zertifizierungsbehorde. Diesen neuen Aufgaben gemeinsam ist,
dass zu ihrer Wahrnehmung jeweils ein Verwaltungsverfahren durchgefuhrt wer-
den muss, das konzipiert und vorbereitet und spater durchgefiihrt und mit einer
Entscheidung in Form eines Verwaltungsakts abgeschlossen werden muss.

Nach Art. 57 Abs. 1 lit ) DSGVO hat die zustandige Aufsichtsbehtrde die Ak-
kreditierung von Uberwachungsstellen fiir die Einhaltung von anerkannten Ver-
haltensregeln und von Zertifizierungsstellen fur die Datenschutzzertifizierung von
Datenverarbeitungsvorgangen vorzunehmen. Zuvor muss sie auf Antrag prufen,
ob die Stellen die Anforderungen des Art. 41 und 43 DSGVO erfiillen.>*°

GemaR Art. 40 Abs. 5 DSGVO konnen Verbande und andere Vereinigungen den
Entwurf von Verhaltensregeln der fur sie zustdndigen Aufsichtsbehorde vorlegen.
Diese prift den Entwurf und gibt eine Stellungnahme dariiber ab, ob er mit der
Verordnung vereinbar ist. Im positiven Fall genehmigt sie diesen Entwurf.

%9 S, hierzu Kap. 6.3.
519 S, hierzu Kap. 5.4.4 und 5.4.5.
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SchlieRlich muss die Aufsichtsbehtdrde auf Antrag eines Verantwortlichen oder
eines Auftragsverarbeiters auf Zertifizierung der Datenschutzkonformitét seines
Datenverarbeitungsvorgangs nach Art. 42 Abs. 5 DSGVO den Antrag prifen und
bescheiden. Erfillt der Datenverarbeitungsvorgang die VVorgaben der Verordnung,
zertifiziert sie ihn.***

Fur die Durchfihrung dieser Zertifizierungs-, Akkreditierungs- und Genehmi-
gungsverfahren, muss die Aufsichtsbehdrde im Vorfeld — also bis zum 25. Mai
2018 — ein Managementsystem fur den Umgang mit den Antrégen etablieren und
einen Verfahrensablauf institutionalisieren. Nach diesem Datum muss jede Auf-
sichtsbehorde einen Antrag auf Zertifizierung, Akkreditierung oder Genehmigung
bescheiden. Sie muss daflr ihr Managementsystem nutzen, das vorbereitete Ver-
fahren durchfiihren, die eingeforderten Unterlagen priifen und tber die Zertifizie-
rung, Akkreditierung oder Genehmigung nach ihren eigenen Kriterien®*? ent-
scheiden.

Diese Verfahren werden nicht so einfach ablaufen, wie es der Wortlaut der Ver-
ordnung nahelegt. Vielmehr zeigt die geringe bisherige Erfahrung mit solchen
oder dhnlichen Verfahren, dass die Antrége in einem langwierigen iterativen Pro-
zess von Entwiirfen, Verhandlungen, Modifikationen, Kompromisssuchen, Uber-
arbeitungen, Prifungen und letztlich einer Einigung Uberarbeitet werden missen,
um datenschutzkonform zu sein. Dieser Prozess fordert von den Aufsichtsbehor-
den einen grofl3en Arbeitseinsatz.

Wie oft dieser Arbeitseinsatz abgefordert werden wird, ist derzeit noch unklar,
weil dies von freiwilligen Entscheidungen der Verantwortlichen, der Auftragsver-
arbeiter, der Verbénde, der Zertifizierungs- und der Uberwachungsstellen abhangt.
Die Genehmigung von Verhaltensregeln wurde in der Vergangenheit selten bean-
tragt, Antrdge auf Datenschutzzertifizierung wurden dagegen, dort wo eine Zerti-
fizierung angeboten wurde, 6fter nachgefragt. Die Nachfrage nach bisher nicht
maoglichen Akkreditierungen von Uberwachungs- und Zertifizierungsstellen ist
abhéangig von der Anzahl genehmigter Verhaltensregeln und der Nachfrage nach
Zertifizierungen. Bei einer Extrapolation aus der Vergangenheit ist mit Antrégen
auf Genehmigung von Verhaltensregeln und auf Akkreditierung von Uberwa-
chungsstellen deutlich weniger zu rechnen als mit Antragen auf Zertifizierung und
Akkreditierung von Zertifizierungsstellen. Fir Zertifizierungsverfahren bleibt
unsicher, ob die Verantwortlichen und Auftragsverarbeiter die Zertifizierung eher
bei privaten akkreditierten Zertifizierungsstellen beantragen oder bei der Auf-
sichtsbehorde.

Da jede Aufsichtsbehorde damit rechnen muss, dass sie Zertifizierungs-, Geneh-
migungs- und Akkreditierungsverfahren durchzufiihren hat, muss sie sich darauf
einstellen und alle bereits dargestellten notwendigen Malinahmen vorbereiten. Fur
diese neuen oder neu geregelten Arbeitsaufgaben muss sie auch ausreichend aus-
gestattet sein. Dabei muss unterstellt werden, dass eine gewisse, anfangs eher
niedrige Nachfrage nach diesen Verfahren entsteht. Es erscheint sinnvoll, die Ge-

115 Kap. 5.3.4.
5123, zu diesen Kap. 5.4.1, 5.4.2 und 5.4.3 sowie Kap. 9.1.6.
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nehmigungs- und Akkreditierungsverfahren in einem eigenen Bereich zusammen-
zufassen und diesen mit zwei Juristen und einem Verwaltungssachbearbeiter aus-
zustatten. Dieser Bereich konnte auch die Erstellung und Betreuung der Kriterien
fir die Akkreditierung von Uberwachungs- und Zertifizierungsstellen und fir die
Genehmigung von Verhaltensregeln iibernehmen.®*3

Fur die Durchfuhrung von Zertifizierungen ist in der Aufsichtsbehdrde ein eige-
ner, von den Aufsichts- und Akkreditierungsbereichen abgeschotteter Bereich
einzurichten, der nur fir Zertifizierungen zustandig ist. Durch diese Vorkehrung
soll zum einen deutlich gemacht werden, dass die Zertifizierung nicht die Daten-
schutzaufsicht prajudiziert, wie Art. 42 Abs. 4 DSGVO dies auch vorsieht. Zum
anderen sollte der Zertifizierungsbereich aus wettbewerbsrechtlichen Griinden von
dem Bereich getrennt sein, der innerhalb der Aufsichtsbehdrde flr die Akkreditie-
rung der privaten und mit der Aufsichtsbehdrde konkurrierenden Zertifizierungs-
stellen zustandig ist.”'* Dieser Zertifizierungsbereich ist sinnvoller Weise mit den
Personen zu besetzen, die vor Geltung der Datenschutz-Grundverordnung die Kri-
terien, das Verfahren und das Managementsystem fir die Zertifizierung erarbeitet
haben. Diese kennen sich innerhalb der Aufsichtsbehdrde am besten mit diesen
Themen aus und kénnen mit den geringsten ,,Ristzeiten” und Reibungsverlusten
Zertifizierungen durchfthren. Dieser Bereich sollte mit ein bis zwei Datenschutz-
juristen, ein bis zwei Experten fur technischen Datenschutz und einem Verwal-
tungssachbearbeiter besetzt werden.

Die Uberpriifung der Zertifizierungen und ihr Widerruf sollten innerhalb der Auf-
sichtsbehtrde von den zustdndigen Bereichen der Datenschutzaufsicht vorge-
nommen werden.>*®

9.1.5 Justiziariat, Beschwerde- und Sanktionsstelle

SchlieBlich sind fir den spezifischen Personalbedarf zur Umsetzung der Daten-
schutz-Grundverordnung die Gerichtsverfahren, die Bullgeldverfahren und die
Beschwerdeverfahren zu beachten.

Das Risiko, ein Gerichtsverfahren durchfuhren zu mussen, steigt fir die Auf-
sichtsbehdrde kiinftig erheblich an.**® Die Aufsichtsbehérde muss vor allem aus
zwei Griunden, die mit der Datenschutz-Grundverordnung zusammenhéngen, da-
mit rechnen, dass sie in erheblich mehr Verwaltungsgerichtsprozessen als Beklag-
te oder Antragsgegnerin beteiligt sein wird. Zum einen weist ihr die Datenschutz-
Grundverordnung eine Fille von Verpflichtungen und Ermdéchtigungen zu,
rechtsmittelfahige Verwaltungsakte zu erlassen. Zum anderen sind viele Regelun-
gen der Datenschutz-Grundverordnung sehr abstrakt, unvollstandig, unterkomplex
und widersprichlich und provozieren sehr viele Auslegungsfragen, die viele Ad-

13 3, hierzu Kap. 9.2.
45 hierzu Kap. 5.4.5.
55 Kap. 9.1.1.

516 g, insgesamt Kap. 6.11.
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ressaten und Betroffene der Verwaltungsakte verleiten werden, sie gerichtlich
klaren zu lassen.®

Auch die Zahl der gerichtlichen BuRgeldverfahren wird zunehmen, weil sowohl
die Zahl der Bul3gelder als auch ihre Hohe steigen und dadurch mehr gerichtliche
Uberpriifungen zur Folge haben werden. Auch wenn fiir die Durchfiihrung von
Gerichtsverfahren in Deutschland nach 8 39 Abs. 2 Satz 4 BDSG-E die Staatsan-
waltschaft zustandig bleibt, muss die Aufsichtsbehdrde sie vor und wéhrend des
Verfahrens mit Argumenten versorgen. Da nach 8 39 Abs. 2 Satz 4 BDSG-E die
Staatsanwaltschaft das Verfahren nur mit Zustimmung der Aufsichtsbehérde, die
den BulRgeldbescheid erlassen hat, einstellen kann, muss die Aufsichtsbehdrde die
weitere Durchfuhrung des Gerichtsverfahrens beobachten und bewerten, um uber
diese Zustimmung entscheiden zu kénnen. Die argumentative Unterstlitzung der
Staatsanwaltschaft und die Begleitung des Buligeldverfahrens kénnen sehr auf-
wandig sein und erfordern eine qualitativ anspruchsvolle juristische Begriindung
des eigenen Rechtsstandpunkts.®*®

Neu ergeben sich durch die Regelung des Datenschutzes durch eine Unionsver-
ordnung und durch die Etablierung des Européischen Datenschutzausschusses als
europdische Institution Mdoglichkeiten der Aufsichtsbehorden, als Antragsteller
oder Beteiligte an Nichtigkeitsklagen oder VVorabentscheidungsverfahren vor dem
Européischen Gerichtshof teilzunehmen oder vor dem Bundesverwaltungsgericht
gegen Angemessenheitsheschliisse der Europaische Kommission zu klagen.*®

Das Betreiben oder Begleiten all dieser Gerichtsverfahren erfordert von der Auf-
sichtsbehorde hohe zeitliche Aufwéande, um die Verfahren mit der notwendigen
Qualitat durchzuflhren. Es bietet sich an, die Qualifikation hierfiir in einem eige-
nen Bereich zu konzentrieren.

Dies gilt auch fir die Anordnung von Bul3geldern. Wenn kiinftig die Aufsichtsbe-
hérden 6fter hohere GeldbuRen anordnen, wird auch 6fter mit einer Gegenwehr zu
rechnen sein, die in einem gerichtlichen Verfahren tber die Rechtmé&Rigkeit der
Anordnung und die Hohe der GeldbulRe miindet. Daher werden die Anordnungen
der GeldbufRen unter Beriicksichtigung aller Umstande des Einzelfalls, die in Art.
83 Abs. 2 DSGVO genannt sind, sehr sorgfaltig gepruft und begriindet werden
mussen. Dies gilt auch fur die Festlegung des Adressaten, den im Fall von Unter-
nehmen die Aufsichtsbehdrde nach dem kartellrechtlichen Begriff von Unterneh-
men entsprechend Art. 101 und 102 AEUV bestimmen muss.>*° Dies hat zur Kon-
sequenz, dass die Aufsichtsbehtrde, um rechtsgemaR Sanktionen verhangen zu
kdnnen, unter Umstanden schwierige Untersuchungen zu Konzernstrukturen und
Unternehmensverflechtungen, Einflussregelungen und globalen Umsdtzen von
Konzernen anstellen muss.

Die neu durch die Verordnung ausgestaltete Moglichkeit fir jede betroffene Per-
son oder einen sie vertretenden Verband, nach Art. 77 Abs. 1 DSGVO eine Be-

7S Kap. 6.11.1.

°18 5 Kap. 6.10 und 6.11.3.
195 Kap. 6.11.4 bis 6.11.6.
5203, Kap. 6.10.
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schwerde bei einer Aufsichtsbehorde einzulegen, wenn sie ,,der Ansicht ist, dass
die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Ver-
ordnung verstoRt”, erfordert fur die Aufsichtsbehdrde die Einrichtung eines Be-
schwerdemanagements. Die Aufsichtsbehorde ist verpflichtet, diese Beschwerde
zu untersuchen und zu bearbeiten und der betroffenen Person spétestens nach drei
Monaten eine Auskunft tber diese Bearbeitung zu erteilen. Erfolgt dies nicht,
kann die betroffene Person oder der sie vertretende Verband Untétigkeitsklage
vorm Verwaltungsgericht einlegen.>?*

Es ist zu empfehlen, wie dies bereits in mehreren Aufsichtsbehdrde der Fall ist,
die Erfullung dieser drei Arbeitsaufgaben in einem Bereich zusammenzufassen.
Dieser ist fir das Betreiben der Gerichtsverfahren, die Erstellung der Sanktions-
anordnungen und das Management der Beschwerdeverfahren zustandig. Er arbei-
tet hierzu sehr eng mit den inhaltlich zustandigen Bereichen der Datenaufsicht
zusammen, bei denen die inhaltliche Entscheidung uber die Durchfiihrung eines
Gerichtsverfahrens, die inhaltliche Argumentation vor Gericht, die Anordnung
eines BuBgeld und die Bearbeitung einer Beschwerde verbleibt. Die Kompetenz
fiir das Betreiben der Verfahren und die Erstellung von Schriftsétzen wird jedoch
in diesem neuen Bereich konzentriert. Der Bereich ,,Justiziariat, Beschwerde- und
Sanktionsstelle* sollte mindestens mit zwei bis drei Juristen mit forensischer Er-
fahrung und einem Verwaltungssachbearbeiter besetzt sein.

9.1.6 Organisation der Unabhangigkeit

Wird die Aufsichtsbehdrde als institutionell vollig unabhdngige oberste Landes-
behorde ausgestaltet, muss sie unter Umsténden selbst Verwaltungsarbeiten wahr-
nehmen, die bisher die Verwaltungsdienststelle erledigt hat, der sie zugeordnet
war. Dies betrifft im Regelfall die Aufgaben der Haushaltsfiihrung und Haushalts-
anmeldung, der Personalverwaltung und der Organisationsentwicklung. Wo not-
wendig, sind die dafur notwendigen Stellen der Aufsichtsbehdrde zuzuweisen.

9.2 Zeitliche Verteilung des Arbeitsbedarfs

Die bisher genannten Tatigkeiten ergeben sich aus Standardaufgaben, die dauer-
haft zu erfiillen sind. Die Aufgaben der Akkreditierung von Uberwachungs- und
Zertifizierungsstellen, der Genehmigungen von Verhaltensregeln und der Zertifi-
zierung von Datenverarbeitungsvorgangen®? fallen an, wenn sie beantragt wer-
den, sollen aber nach der Zielvorstellung der Datenschutz-Grundverordnung we-
gen der entsprechend hohe Nachfrage auch Standardaufgaben sein.

Diese Aufgaben fallen alle in ihrer Durchfiihrung erst an, wenn die Datenschutz-
Grundverordnung ab dem 25. Mai 2018 in den Mitgliedstaaten gilt. Bis dahin soll-
ten aber alle die Vorbereitungsarbeiten erledigt sein, die nicht das Gelten der Da-
tenschutz-Grundverordnung voraussetzen. Alle bereits genannten Tatigkeitsberei-

213 Kap. 5.1.
5223, Kap. 9.1.4.
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che erfordern solche Vorbereitungstatigkeiten. Diese kénnen sehr umfangreich
sein, wie etwa die Entwicklung einer Konzeption fir die Datenschutz-
Folgenabschatzung: So sollten zum Beispiel die Operationalisierungen dieser
Konzeption in Form von Verfahrensanleitungen, Ablaufplanen, Mustern, Formu-
laren und dhnlichen Arbeitshilfen bis zum 25. Mai 2018 umgesetzt sein, um ab
der Geltung der Datenschutz-Grundverordnung auch bald Datenschutz-
Folgenabschadtzungen durchfuhren zu kdnnen. Zumindest aber erfordern alle ge-
nannten Tatigkeiten Schulungen im neuen Datenschutzrecht und das Durchspielen
von Standardarbeitsprozessen unter den neuen Rechtsvorgaben. In nahezu allen
Tatigkeitsbereichen der Aufsichtsbehorde sind Formulare und Arbeitshilfen neu
zu erstellen oder der neuen Rechtslage anzupassen. Um den neuen Mitarbeitern
diese Einarbeitungszeit zu ermdglichen, sollten daher die Einstellungen moglichst
bald erfolgen.

Bestimmte Téatigkeiten nennt jedoch die Datenschutz-Grundverordnung selbst, die
bis zum 25. Mai 2018 so vorbereitet sein missen, dass sie moglichst rasch nach
Geltungsbeginn der Datenschutz-Grundverordnung umgesetzt werden konnen.
Dies betrifft vor allem die Vollendung legislativer Programme, die die Daten-
schutz-Grundverordnung nicht selbst vorgenommen, sondern den Aufsichtsbe-
hérden und den Verfahren zu ihrer unionsweiten Koordination tberlassen hat.
Diese konkretisierenden oder erganzenden legislativen Malinahmen betreffen

e Standardvertragsklauseln, die die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. j)
DSGVO fir die Auftragsverarbeitung gemafl Art. 28 Abs. 8 DSGVO festlegen
muss,

e Standardvertragsklauseln, die die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. j)
DSGVO fur die Datenverarbeitung in einem Drittland ohne angemessenes Da-
tenschutzniveau im Sinn des Art. 46 Abs. 2 lit. d) DSGVO festlegen muss,

e Akkreditierungskriterien fiir Uberwachungs- und von Zertifizierungsstellen,
die die Aufsichtsbehtdrde nach Art. 57 Abs. 1 lit. p) DSGVO in Verbindung
mit Art. 41 Abs. 3 und 43 Abs. 3 DSGVO festlegen muss,

e Zertifizierungskriterien, die die Aufsichtsbehdrde nach Art. 57 Abs. 1 lit. n)
DSGVO in Verbindung mit Art. 42 Abs. 5 DSGVO billigen muss,

e Listen der Verarbeitungsvorgénge, fir die die Aufsichtsbehdrde nach Art. 35
Abs. 4 und Art. 57 Abs. 1 lit. k) DSGVO bestimmen muss, wann eine Daten-
schutz-Folgenabschéatzung durchzufihren ist.

Diese legislativen MafRnahmen sind Voraussetzungen dafir, dass bestimmte
Rechte wahrgenommen und Pflichten erfillt werden kénnen. Sie sollten daher bis
zum Geltungsbeginn der Datenschutz-Grundverordnung abgeschlossen sein, be-
durfen aber fur den Beschluss durch die Aufsichtsbehtrden der Geltung der Da-
tenschutz-Grundverordnung. Die Arbeit an diesen legislativen MalRnahmen sollten
also soweit gediehen sein, dass die jeweilige Aufsichtsbehorde ihren Beschluss
am 25. Mai 2018 oder bald danach treffen kann.

Nach dem Mai 2018 werden weitere Arbeiten an den legislativen Malinahmen
notwendig sein, da erst nach Geltung der Datenschutz-Grundverordnung mit
ihnen Erfahrungen gewonnen und Praxiskenntnisse erworben werden konnen.
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Dies wird zu vielfaltigen Erdrterungen und zu mehrfachen Anpassungen der legis-
lativen Malinahmen an die Erfordernisse der Praxis fuhren, die von Aufsichtsbe-
hoérden erbracht werden mussen.

Fur die Erstellung der legislativen Malinahmen ist zu beachten, dass die Auf-
sichtsbehorde sie im Dusseldorfer Kreis abstimmen wird. Dies kann die Arbeit an
ihnen erleichtern, der Abstimmungsprozess kann sie aber auch erschweren. Jeden-
falls muss sich jede Aufsichtsbehorde auch mit den legislativen Malinahmen aller
anderen Aufsichtsbehorden befassen. Unabhangig von der Abstimmung zwischen
den deutschen Aufsichtsbehérden muss jede Aufsichtsbehorde ihre eigenen legis-
lativen Malinahmen erstellen und im Kohdarenzverfahren vertreten.

Mit der Erstellung der legislativen MaBnahmen erfillt die Aufsichtsbehdrde mate-
riell eine gesetzgeberische Funktion und holt nach, was der Unionsgesetzgeber
versdumt hat. Da die legislativen MaRRnahmen das kiinftige Handeln der Auf-
sichtsbehorde bindet, muss die Aufsichtsbehtrde sorgfaltig alle denkbaren Falle
erwégen und bewerten. Diese gesetzgeberische Tatigkeit ist sehr anspruchsvoll
und fordert von der Aufsichtsbehtrde eine hohe juristische Qualifikation.

Die Arbeit an den legislativen Malinahmen ist eine VVorbereitung fur die Aufgaben
der Akkreditierung, der Zertifizierung, der Datenschutz-Folgenabschétzung, der
Genehmigung von Verhaltensregeln und der Datenschutzaufsicht tber Auftrags-
datenverarbeiter und Datenexporteure. Sie wird nach dem 25. Mail 2018 in der
taglichen Arbeit der Aufsichtsbehorde fortgesetzt. Es bietet sich daher an, die da-
fiir vorgesehenen Personen schon sehr bald einzustellen, damit sie die jeweiligen
Vorbereitungsarbeiten bis zum 25. Mail 2018 (ibernehmen und nach diesem Da-
tum als Standardaufgaben fortsetzen.

9.3 Weiterer Personalbedarf

Bisher wurde nur der zusétzliche Personalbedarf dargestellt, der durch die Daten-
schutz-Grundverordnung verursacht wird. Dies ist jedoch nicht der gesamte Per-
sonalbedarf der Aufsichtsbehdrden, der durch neue legislative und judikative
Entwicklungen verursacht wird.

Weiterer Personalbedarf ergibt sich beispielsweise durch die Richtlinie (EU)
2016/680 des Européaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandige Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.>*
Diese Richtlinie wird fir die Stellen des Bundes, die mit der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
befasst sind, durch die 88 43 bis 79 der Neufassung des Bundesdatenschutzgeset-
zes umgesetzt, die ab dem 25. Mai 2018 gelten soll. Fir die Landesbehérden mus-
sen die Lander entsprechende Umsetzungsgesetze erlassen. Die Richtlinie ist an

52 EyU ABI. Nr. L 119 vom 4. Mai 2016, 89.
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der Datenschutz-Grundverordnung angelehnt und bringt fur die angesprochenen
Behdrden dhnliche Anderungen wie die Verordnung. Entsprechend entstehen fiir
die Aufsichtsbehdrden vergleichbare neue Aufgaben und hierflr auch zusétzlicher
Personalbedarf. Allerdings entstehen nicht die Aufgaben zur Akkreditierung, Zer-
tifizierung und Genehmigung von Verhaltensregeln und auch nicht die Aufgaben
zur umfassenden Kooperation innerhalb der Union.

Ein weiterer Bedarf ergibt sich auflerdem etwa aus dem Urteil des Bundesverfas-
sungsgerichts zur Anti-Terror-Datei. In diesem fordert das Gericht zum Ausgleich
fir heimliche Datenerfassungen eine Uberpriifung der Erhebungspraxis durch
unabhangige Aufsichtsbehdrden. Um diesen Ausgleich bieten zu kdnnen, missen
sie so ausgestattet sein, dass sie bei einem Zuwachs der Uberwachungstatigkeit
auch tiber mehr Kontrollpersonal verfiigen.>**

9.4 Erfillung des Personalbedarfs

Die Ausstattung der Aufsichtsbehérden mit dem erforderlichen Personal ist eine
unionsrechtliche Verpflichtung des Bundes und der Landern. Sie haben nach Art.
52 Abs. 4 DSGVO sicherzustellen, ,,dass jede Aufsichtsbehtrde mit den personel-
len, technischen und finanziellen Ressourcen, Rdumlichkeiten und Infrastrukturen
ausgestattet wird, die sie bendtigt, um ihre Aufgaben und Befugnisse auch im
Rahmen der Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv
wahrnehmen zu koénnen“. Mit dieser Verpflichtung will die Datenschutz-
Grundverordnung zum einen den tatséchlichen Vollzug des in der Datenschutz-
Grundverordnung enthaltenen materiellen Datenschutzrechts verburgen und zum
anderen die Unabhangigkeit der Aufsichtsbehdrden gewahrleisten.*®

Den Malistab fur die Erforderlichkeit hat das Bundesverfassungsgericht operatio-
nalisiert: Die Aufsichtsbehdrden miissen so ausgestattet sein, dass sie in der Lage
sind, den Gefahrdungen durch eine sich standig fortentwickelnde Datenverarbei-
tungswelt wirksam entgegenzuwirken. Ist die Datenschutzaufsicht nicht in der
Lage, einen angemessenen Grundrechtsschutz zu gewéhrleisten, stellt dies einen
unverhaltnisméBigen Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung dar, der verfassungsrechtlich geriigt werden kann.*®® Das Gleiche gilt
hinsichtlich des Grundrechts auf Datenschutz und seine Sicherung durch unab-
hangige Aufsichtsbehdrde gemal Art 16 Abs. 2 Satz 2 AEUV und Art. 8 Abs. 3
GrCh. Wenn die Aufsichtsbehtrden nicht angemessen ausgestattet werden, um in
Unabhéngigkeit ihre Pflichten und Aufgaben nach der Datenschutz-
Grundverordnung zu erfullen, ist ein Vertragsverletzungsverfahren wegen Versto-
Res gegen Art. 52 Abs. 4 DSGVO nicht auszuschlieRen.

Als Ergebnis der vorliegenden Untersuchung kann folgender Personalbedarf — je
nach bisheriger Ausstattung und konkreter Ausgestaltung der zu erwartenden
Aufgaben — festgehalten werden:

24 BVerfGE 133, 277 (370f.) fir die regelmaRige Kontrolle der Anti-Terrordatei.
525 g, Kiihling/Martini u.a., Die Datenschutz-Grundverordnung, 2016, 158.
526 S, hierzu auch Liidemann/Wenzel, RDV 2015, 287.
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Nicht in die folgende Liste aufgenommen werden die VVorbereitungsarbeiten vor
dem 25. Mai 2018. Diese Vorbereitungsarbeiten kdnnen mit den Mitarbeitern be-
waltigt werden, die in der Liste aufgefuhrt sind. Diese missen fur die Vorberei-
tungsarbeiten aber moglichst bald eingestellt werden.

Nicht in die Liste aufgenommen werden auch die Stellen, die zur organisatori-
schen Umsetzung der institutionellen Unabhéangigkeit der Aufsichtsbehorde als
oberste Landesbehdrde erforderlich sind, da diese Frage nur einige Aufsichtsbe-
horden betrifft und sehr von den Umstanden vor Ort abhangig ist.

Juristen Informat. Offentl./Bildung | Sachb./Sekret.
Aufsicht 3-6 1
Kooperation 4-5 2
Kommunikation 2-3 2-3 2 2
Verfahrensmanagm. | 1 -2 1-2 1
Justiziariat 2-3 1
Zusammen 12 -19 4-5 2 6

Zu beriicksichtigen ist, dass im Bereich Justiziariat zusétzlich Kosten fiir die Pro-
zessvertretung durch Rechtsanwélte vorzusehen sind, die je nach Anfall und Be-
deutung der Verfahren zu beauftragen sind, damit die Aufsichtsbehdrde ihre Ver-
fahren immer mit der erforderlichen Qualitat fihren kann. AuBerdem sind Kosten
fiir Ubersetzungen vorzusehen, wenn die Kommunikation mit anderen Aufsichts-
behorden in einer anderen Sprache als Englisch erfolgt.

9.5 Notwendigkeit der Evaluation

In vielen Féllen kdnnen die Anforderungen an die Personalausstattung der Auf-
sichtsbehtrde nur schwer prognostiziert werden. Daher ist es besonders wichtig,
dass eine regelmaRige Evaluierung des konkreten Bedarfs vorgesehen wird. Auch
wenn fiir Bereiche, in denen der prazise Bedarf wegen der unsicheren Nachfrage
nach Leistungen der Aufsichtsbehdrde nicht sicher prognostiziert werden kann,
erst einmal nur ein Aufwuchs an Personal zur Sicherung einer Basisversorgung
vorgesehen wird, kann dies vertretbar erscheinen, wenn in kurzen Zeitabstanden
der tatséchliche Bedarf solide evaluiert wird.
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