Ausflillhinweise zum Dokument: Angaben fiir den Eintrag in das

Verzeichnis der Verarbeitungstdtigkeiten (Teil A)
(02_Verarbeitungsverzeichnis.docx)

Dieses Dokument gibt Ihnen Hinweise und teilweise Beispiele dazu, welche Informationen in die
Formularfelder der im Titel genannten Vorlage gehoéren. In diesem Dokument werden keine Verweise
auf die gesetzlichen Grundlagen gegeben und keine Gesetzestexte kommentiert oder ausgelegt.
Diese Ausflllhinweise stellen einzig eine Arbeitshilfe dar.

Bitte beachten Sie:

’ Bei dieser Vorlage handelt es sich um ein Word-Formular. Wenn Sie es in einem anderen Format
speichern, kdnnen Sie die Formularfunktionalitat nicht mehr verwenden.

’ Die Optionsfelder in diesem Formular sind Active-X-Komponenten. Wenn Sie in lhrer
Wordinstallation Active-X deaktiviert haben, konnen Sie die Optionsfelder nicht verwenden.

’ Die Felder, die ausgefiillt werden missen, sind grau hinterlegt.

’ Insbesondere in Tabellen ist nur die erste Zeile mit Formularfeldern versehen. Benétigen Sie
mehrere Zeilen, dann arbeiten Sie in der ,,normalen” Tabelle weiter. StandardmaRig sind zwei
Zeilen pro Tabelle vorgesehen. Ergdnzen Sie fehlende Zeilen, wenn Sie mehrere bendtigen. Zur
besseren Lesbarkeit des Dokuments sollten Sie nicht benotigte Zeilen in Tabellen I6schen.

’ Die meisten Formularfelder sind mit kurzen Inhaltshinweisen versehen. Wenn Sie in das
Formularfeld klicken und beginnen, Text einzugeben, wird dieser Text geloscht. Zur besseren
Lesbarkeit des Dokuments sollten Sie in Textfelder, die Sie nicht bendtigen, ein Leerzeichen
hineinschreiben.

zu (1) Bezeichnung der Verarbeitungstatigkeit

Benennen Sie die Verfahrenstatigkeit so, dass anhand der Bezeichnung auf den Zweck
geschlossen werden kann, beispielsweise

»  ,Personalaktenfiihrung/Stammdaten

»  Lohn-, Gehalts- und Beziigeabrechnung

»  Arbeitszeiterfassung

v Urlaubsdatei

»  Nutzungsprotokollierungen IT/Internet/E-Mail

»  Bewerbungsverfahren

»  Telefondatenerfassung

»  Firmenparkplatzverwaltung

»  Videoliberwachung an Arbeitspldtzen, in Schulen etc.

»  Schiilerverwaltung, Unterrichtsplanung , Zeugniserstellung
»  Beschaffung/Einkauf sowie Finanzbuchhaltung

»  Antragsbearbeitung (Bauantrége, Wohngeldantrdge etc.)
»  Rats- und Blirgerinformationssysteme

»  Meldewesen (Melderegister)

v Fahrerlaubnisregister und Fahrzeugregister

»  Wahlen (Wdhlerverzeichnis)

v amtsdrztliche Untersuchungen” [1]
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zu (2) Zweck der Verarbeitung
,Flir jede Verarbeitung sind vorher die Zwecke festzulegen.

Die Zwecke miissen eindeutig und transparent sein, damit die Aufsichtsbehérde die Angemessenheit
der getroffenen Schutzmafsnahmen und die Zuldssigkeit der Verarbeitung priifen kann. [1]

Beschreiben Sie die Zwecke der Verfahrenstatigkeit detailliert. Das ist besonders
wichtig, wenn mit dem Fachverfahren mehrere Aufgaben im Zusammenhang mit einer
Verarbeitungstatigkeit durchgefiihrt werden kdnnen.

Beispiele:
Fir die Verarbeitungstatigkeit ,Meldewesen” konnten z. B. die Zwecke

»  Biirgerservice (Auskunfts- und Anderungsdienst, Bearbeitung von Vorgéngen
zum Steuerkennzeichen, Bearbeitung des Pass- und Personalausweis-Registers
usw.)

»  Einarbeitung von XMeld-, XPersonenstand und XAusldnder-Nachrichten

»  Datenauswertungen (Listen, Statistiken)

v Dateniibermittlungen, Fiihrungszeugnisantréige

»  Massendatenverarbeitung bei Wahlen und Abstimmungen

»  Archivierung

»  Controlling

definiert werden.
Fir die Verarbeitungstatigkeit ,Finanz- und Haushaltswesen” kénnten z. B. die Zwecke

v Haushaltsplanung

»  Haushaltsbewirtschaftung
v Auftragsverwaltung

»  Buchfiihrung

»  Zahlungsabwicklung

v Jahresabschluss

definiert werden.

Wenn fir lhre Verarbeitungstatigkeit die Konstellation ,,gemeinsam Verantwortliche”
(bitte im Art. 26 DSGVO nachlesen) zutrifft, dann wahlen Sie das Ja-Optionsfeld und
beschreiben im darunter liegenden Textfeld detailliert, welche Verantwortlichen fur
welche Verpflichtungen zustandig sind.

Hier konnen Sie auch auf externe Dokumente verweisen, z. B. auf eine schriftliche
Vereinbarung zwischen den Gemeinsam Verantwortlichen.
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zu (3) RechtmaBigkeit der Verarbeitung

Wahlen Sie eine der aufgefiihrten Bedingungen auf und konkretisieren Sie diese im
Textfeld unterhalb der Optionen, um die RechtmaRigkeit der Verarbeitung zu
dokumentieren. Bei Nennung von gesetzlichen Grundlagen reicht hier eine reine
Nennung des Gesetzes nicht aus, sondern prazisieren Sie lhre Angabe (eine betroffene
Person sollte sich anhand lhrer Angabe (iber die RechtmaRigkeit informieren kénnen).

Im Textfeld kdnnen auch ergdanzende Angaben oder weitere Erlduterungen zur Recht-
maRigkeit (beispielsweise zur Einwilligung oder zu einem Vertrag) vermerkt werden.

zu (4) Beschreibung der Kategorien betroffener Personen (Betroffenenkategorien)

Benennen Sie die Kategorien der betroffenen Personen, von denen Sie
personenbezogene Daten verarbeiten, z. B.

»  ,Kategorie Beschdftigte

»  Kategorie Kundendaten

»  Kategorie Abgeordnetendaten
» ousw.“[1]

Vergeben Sie flr die unterschiedlichen Betroffenenkategorien laufende Nummern, so
konnen Sie spater bei den verarbeiteten Daten (Datenkategorien) auf die
entsprechenden Betroffenenkategorien verweisen.

(4) Beschreibung der Kategorien betroffener Personen [Betroffenenkategorie)

Lfd. Mr. Beschreibungder Kategorie(n) betroffener Personen

1 Beschaftigtendaten
2 Kundendaten

X

zu (5) Beschreibung der Kategorien der zu verarbeitenden Daten (Datenkategorien)
Benennen Sie die Kategorien der Daten, die Sie verarbeiten.

»Aufgegliedert z. B. in der Darstellung der ,,Kategorie Beschdiftigte” in die Daten-
Kategorien:
»  Mitarbeiter-Stammdaten
(mit Adressdaten, Geburtsdatum, Bankverbindung, Steuermerkmale,
Lohngruppe, Arbeitszeit, bisherige Tdtigkeitsbereiche, Qualifikationen etc.)
»  Bewerbungen mit Kontaktdaten, Qualifikationsdaten, Tdtigkeiten etc.
»  Arbeitszeugnisse mit Adressdaten, Leistungsdaten, Beurteilungsdaten etc.
»  Abmahnungen mit Adressdaten, Arbeitsverhalten, Leistungsdaten etc.
»  Betriebsarztuntersuchungen mit Adressdaten, Gesundheitsdaten etc.
»  Stundenplan als Einsatzplan fiir Lehrkrdfte
v Videoliberwachung an Arbeitspldtzen etc.
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Aufgegliedert z. B. in der Darstellung der ,,Kategorie Kundendaten” in die Kategorien:
»  Kunden-Kontaktdaten mit Adressdaten, Ansprechpartnern etc.
v Kundengruppe/-interesse
»  Umsatzdaten bisher
»  Bonitdtsdaten
»  Zahlungsdaten usw.
»  flir Schulen: Fehlzeiten, Schulleistungsnachweise

Aufgegliedert z. B. in der Darstellung , Kategorie Abgeordnetendaten” in die Kategorien:
»  Namen und Kontaktdaten (Adresse, Telefon, E-Mail) von Abgeordneten
»  Fraktionszugehérigkeit” [1]

Vergeben Sie fir die unterschiedlichen Datenkategorien laufende Nummern, so kénnen
Sie spater bei den Datenilibermittlungen und den Speicherfristen auf die entsprechenden
Datenkategorien verweisen.

(5) Beschreibung der Kategorien der zu verarbeitenden Daten (Datenkategorie)

Lfd. Mr. | Betroffenen- = BeschreibungderKategorie(n) derzuverarbeitenden Daten nach

kategorie Daten Art.9 DSGVO
I[EIUS {4}} IERES nain [x)

1 1 Name X

2 1 Anschrift X

3 1 Geburtsdaten X

4 1 Kontoverbindung X

5 2 Name, Anschrift X

6 2 Ansprechpartner X

7 2 Umsatzdaten X

Verweis auf die Kategorien betroffener Personen (aus (41}

Laufende Mummer vergeben

Am Ende der Zeile kdnnen Sie die Sensibilitdt der Daten kennzeichnen: Daten nach Art. 9
DSGVO (personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte
und Grundfreiheiten besonders sensibel sind) — markieren Sie die Spalte ,,ja“ oder
,hein”.

zu (6) — Datenweitergabe

Bei den Datenlibermittlungen werden die Kategorien der Empfanger genannt, denen Daten
offengelegt werden. Als Empfanger wird eine Person oder eine Organisation bezeichnet, kann aber
auch ein anderes Fachverfahren oder einen anderen Prozess betreffen, sofern Daten dorthin
weitergegeben werden. Weiterhin kénnen Daten auch in Drittlander Gbermittelt werden.
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Wenn Sie Daten Ubermitteln, dann beschreiben Sie in diesen Feldern die libertragenen
Daten und die Empfanger der Daten. Konkretisieren Sie die libertragenen Daten, indem
Sie auf die laufende Nummer der Datenkategorie verweisen.

LAufgegliedert z. B.: fiir die Lohn- und Gehaltsabrechnung:
»  Banken
»  Sozialversicherungstrdger
»  Finanzéimter
»  unternehmensinterne andere Datenempfdnger (z.B. Betriebsrat,
Fachvorgesetzte)
»  ggf. Gldubiger bei Lohn-/Gehaltspfindungen
v ggf. Trdger der Betriebsrente
v ggf. Auftragsverarbeiter
v ggf. Muttergesellschaft” [1]

(6) Beschreibung Datenweitergabe (Empfingerkategorien)

" Eine Datenweitergabe findet nicht statt und ist auch nicht geplant
¥ Eine Datenweitergabe findet wie folgt (Beschreibung unter 6.1/6.2) statt:

(6.1) Beschreibung der Datenweitergabe

Datenkategorie(n) An welche Stellen werden Daten weitergegeben?
Lfd. Nr. aus (5) (Empfianger der Daten/ Empfangerkategorien)
1,2, 4 Bank (Lohn- und Gehaltsabrechnung)

56 Druckerei (Druck Serienbriefe}

Datenkategorien aus (5)

,Angabe der Kategorien von Empféngern, denen die Daten offengelegt worden sind oder noch
offengelegt werden, einschliefSlich Empfdnger in Drittldndern.

Empfiinger kénnen auch Teile eines Unternehmens oder einer Behérde sein. Dies ist der Fall, sofern
ein Zugriff auf die Daten méglich ist (z. B. ein Zugriff auf Unternehmens- oder Kundendaten bei
bundesweit téitigen Banken oder abgebende und aufnehmende Schule bei gleichem Schultréger).

Der Begriff ,,Datenempféinger” ist daher zu ergéinzen durch ,Zugriffsberechtigte”. Die
Zugriffsberechtigten sollten, wie bisher, ohne namentliche Angabe angegeben werden. Sie miissen
jedoch z. B. (iber eine Rollen- oder Funktionsbeschreibung eindeutig bestimmbar sein. Es kann aber,
z. B. beim o. g. filialseitigen Zugriff auf die Daten, sinnvoll sein, die Angabe einer Zahl der
Zugriffsstellen bzw. Zugriffsberechtigten mit Bezug zum aktuellen Stand (Tagesdatum) anzugeben.

Zu ,,Drittléindern” sollte in jedem Fall eine Aussage getroffen werden, also auch angegeben wer-den,
wenn eine Ubermittlung in Drittlénder nicht stattfindet und auch nicht geplant ist.

Eine Ubermittlung in Drittlénder erfolgt auch, wenn sich dort der Server befindet oder der Mail-
versand hieriiber abgewickelt wird. Ebenso kann eine Ubermittlung in Drittlénder vorliegen, wenn
Supportdienstleistungen aus diesem erbracht werden.

,Offenlegung“ bedeutet, dass sowohl die Empfénger in der Vergangenheit, als auch jene in der
Zukunft zu benennen sind.
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Angaben zu gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschliefilich der Angabe des betreffenden Drittlands oder der
betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2
genannten Dateniibermittlungen die Dokumentierung geeigneter Garantien Empfdnger in
Drittléndern und internationale Organisationen sind keine Kategorien und daher konkret zu
benennen.

Art. 49 Abs. 6 DS-GVO ist zu beachten, wonach der Verantwortliche die von ihm vorgenommene
Beurteilung sowie die angemessenen Garantien im Sinne des Art. 49 Abs. 1 Unterabsatz 2 im
Verzeichnis der Verarbeitungstdtigkeiten aufnimmt.” [1]

zu (7) — Loschfristen

Tragen Sie in diesen Feldern die Loschfristen fiir die entsprechenden Datenkategorien
ein. Entweder haben Sie gesetzlich festgelegte Loschfristen oder Sie legen die
Aufbewahrungszeit der gespeicherten Daten selbst fest (Kontrollkdstchen). Mit Hilfe der
laufenden Nummer der Datenkategorie kdnnen Sie eine prazise Zuordnung der
konkreten Loschfristen zu den entsprechenden Datenkategorien vornehmen.

»Angabe der vorgesehenen Fristen fiir die L6schung der verschiedenen Datenkategorien,
z. B.

»  die geltenden handels- und steuerrechtlichen Aufbewahrungspflichten fiir
Personaldaten, Kundendaten etc.

»  geltende Aufbewahrungs- und Ldschfristen fiir Schiilerdaten,
Priifungsunterlagen etc.

»  gesetzlich vorgesehene Loschungsfristen (z.B. § 14 Bundesmeldegesetz)

»  vom Verantwortlichen festgelegte Uberpriifungs-/Léschungsfristen

Ein allgemeiner Verweis auf Aufbewahrungspflichten geniigt nicht, vielmehr sind prdzise
Angaben erforderlich.” [1]

zu (8) — Beschreibung der technischen und organisatorischen MaBnahmen

Es ist nicht das Ziel, an dieser Stelle die technischen und organisatorischen Mallnahmen der
gesamten Organisation zu beschreiben (und damit Redundanzen in der Dokumentation zu erzeugen).
Vielmehr sollten die technischen und organisatorischen MaRnahmen in einer zentralen
Dokumentationsstruktur beschrieben werden, auf die an dieser Stelle referenziert werden kann.

Tragen Sie in diesem Feld nur technische und organisatorische MalRnahmen (TOMs) ein,
die von lhrer Gesamtkonzeption der TOMs abweichen und/oder speziell fur diese
Verarbeitungstatigkeit gelten.

Bei der Planung und Beschreibung der TOMs kénnen Sie sich u. a. orientieren an

»  den Grundsatzen fiir die Verarbeitung personenbezogener Daten (Art. 5
DSGVO)
»  RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz
»  Zweckbindung
»  Datenminimierung
»  Richtigkeit
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»  Speicherbegrenzung

»  Integritat und Vertraulichkeit

»  Rechenschaftspflicht

»  den Gewahrleistungszielen des Datenschutzes im Standard-Datenschutzmodell:

»  Verfligbarkeit (es ist sichergestellt, dass Verfahren und Daten
zeitgerecht zur Verfligung stehen und ordnungsgemal} angewendet
werden kdnnen)

»  Integritat (es ist sichergestellt, dass Daten unversehrt, vollstindig,
zurechenbar und aktuell bleiben)

»  Vertraulichkeit (es ist sichergestellt, dass nur befugt auf Verfahren und
Daten zugegriffen werden kann)

»  Nicht-Verkettung (es ist sichergestellt, dass personenbezogene Daten
nicht oder nur mit unverhaltnismalig hohem Aufwand fiir einen
anderen als den ausgewiesenen Zweck erhoben, verarbeitet und
genutzt werden kdnnen)

»  Transparenz (es ist sichergestellt, dass die Verarbeitung von
personenbezogenen Daten mit zumutbarem Aufwand nachvollzogen,
Uberprift und bewertet werden kann)

»  Intervenierbarkeit (es ist sichergestellt, dass das Verfahren so gestaltet
ist, dass es den Betroffenen die Ausiibung der ihnen zustehenden
Rechte wirksam ermdoglichen)

»  nationalen und internationalen Standards zur Informationssicherheit
(z. B. IT-Grundschutz des BSI oder ISO 2700x).

Mit Hilfe z. B. der IT-Grundschutz-Standards konnen Sie auch tGberprifen, ob die
MaBnahmen, die Sie einsetzen wollen, auch dem Stand der Technik entsprechen.
Mochten Sie beispielsweise ein Verschlisselungsverfahren bei lhrer
Verarbeitungstatigkeit einsetzen, so gibt beispielsweise

»  der Baustein M2.164 (Auswahl eines geeigneten kryptographischen Verfahrens)
einen Uberblick tiber Verschliisselungsverfahren nach dem Stand der Technik,

»  der Baustein M 2.46 (Geeignetes Schliisselmanagement) einen Uberblick iber
eine Verwendung kryptographischer Sicherheitsmechanismen (z. B.
Verschliisselung, digitale Signatur) nach dem Stand der Technik

Y USW.

Verweise

[1] Auszug aus dem Dokument ,Hinweise zum Verzeichnis von Verarbeitungstatigkeiten” der
unabhéangigen Datenschutzbehorden des Bundes und der Lander (Datenschutzkonferenz — DSK)

[2] AK Technik der Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander,
Das Standard-Datenschutzmodell — Eine Methode zur Datenschutzberatung und —prifung auf
der Basis einheitlicher Gewahrleistungsziele V.1.0 — Erprobungsfassung, 2016
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