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Ausspionieren k lingt aber hart …  

• Dienstoptimierung 
• für ein besseres Nutzererlebnis 
• zu Ihrer (und unserer) Sicherheit 
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Drittanbieter-Inhalte 

Webserver A Webserver B 

Webseite A Webseite B 

Werbung Werbung 

Werbeserver 
+Cookie 

+Cookie +Cookie 

+Cookie 
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Datenschutzeinstellungen 
der Spiegel-Online-App 
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Datenerhebung nebenbei 

• Inhalte werden zunehmend mit Nutzerdatenanalyse 
verwoben. 

• Betriebssysteme und Anwendungen sammeln 
Informationen über Nutzer und kommunizieren diese nach 
außen. 

• Analyse-Unternehmen sammeln diese Daten und 
generieren daraus Nutzerprofile. 

• Nutzerprofile dienen vor allem der individualisierten 
Kundenansprache. 

• Nutzerdaten sind die Währung, in der „kostenlose“ Inhalte 
bezahlt werden. 
 

Digitale Woche Kiel 2017 9 



www.datenschutzzentrum.de 

Techniken, um Nutzerdaten zu verketten 

 Cookies, DOM-Storage etc. 
(Daten, die der Webdienst auf dem System speichert) 

 Font Fingerprinting 
(Individuelle Zusammenstellung installierter Schriftarten) 

 Canvas Fingerprinting 
(Individuelle Abweichungen der Bildschirmanzeige) 

 AudioContext Fingerprinting 
(Individuelle Abweichungen im Audio-Signalprozessor) 

 WebRTC Local IP Discovery 
(Individuelle Liste lokal erreichbarer IP-Adressen) 
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Werbung: Die Rasierk linge im Heft 

• Klassische Werbung hat transparente Verantwortlichkeit 
• Inhalte werden durch den Medienurheber kontrolliert 
• Beispiel: Printmedien 
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Werbung: Die Rasierk linge im Heft 

• Online-Medien: 
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Medienurheber 

Werbekunde 

Server 

Werbeserver 
Kunde 

Werbenetzwerk 

Keine Detailkenntnis über 
ausgelieferte Inhalte 
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Was kann ich tun? 
Grundsätzlich: 
• Software bewusst auswählen 
• Konfigurationsmöglichkeiten ausschöpfen 

 
Desktop Windows: 
• https://www.winprivacy.de/ 

 
Browser: 
• uBlock Origin Browser-Erweiterung 
• Wiedererkennbarkeit testen unter 

https://panopticlick.eff.org/ 
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Was kann ich tun? 
Nutzerkonten (Google-Konto / Apple-ID) konfigurieren: 
• Assistenzfunktionen 
• Ortungsdatennutzung 
• Suchverlauf 
• … 

 
Smartphone: 
• Apps sorgfältig auswählen, ggf. kostenpflichtige Varianten 

den werbefinanzierten vorziehen 
• Browser mit AdBlock-Funktionalität: 

Firerfox Mobile, Brave o.ä. 
• (Mit IT-Erfahrung: Xprivacy oder VPN-Firewall) 
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Ihre Fragen? 

 
 

Christian Krause 
ULD38@datenschutzzentrum.de 

Tel. 0431-988 1247 
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