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1. Unabhédngiges Landeszentrum fdr
Datenschutz Schleswig-Holstein

e Anstalt des offentlichen Rechts
-> gesetzlich zugewiesene Aufgabe

e Unabhangigkeit
-> nicht weisungsgebunden, keine staatliche Aufsicht

- Datenschutz-Grundverordnung: Art. 51 und 52
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1. Unabhédngiges Landeszentrum fdr
Datenschutz Schleswig-Holstein

Aufgaben und Befugnisse des ULD als Aufsichtsbehoérde:

e Uberwachung der Einhaltung datenschutzrechtlicher
Vorschriften

e Beratung der offentlichen und nichtoffentlichen Stellen

e Empfehlungen zur Verbesserung der Datensicherheit/
zum Selbstdatenschutz

e Kontrolle der d6ffentlichen und nichtoffentlichen Stellen

- Datenschutz-Grundverordnung: Art. 57 und 58
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1. Unabhédngiges Landeszentrum fdr
Datenschutz Schleswig-Holstein

Zusatzlich:

- Schulungen
- Sommerakademie, Datenschutzakademie

- Projektbereich

- Zertifizierung / Auditierung
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2. Motivation fdr Videolberwachung

e Warum ist Videolberwachung regelungsbedurftig?

e Betreiber:
Motive wie: Sicherheit, Schutz, Spald

e Betroffene Personen:

Fragen wie: - was passiert mit den Aufnahmen von mir?
- wer kann mich beobachten?
- wie muss ich mich verhalten?

Unsicherheit
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3. Welche Rechtsgebiete sind betroffen?

Datenschutzrecht Zivilrecht Strafrecht

-> Recht auf -> freie Entfaltung der -> hochstpersonlicher
informationelle Personlichkeit ist Lebensbereich ist
Selbstbestimmung betroffen betroffen

Beispiel: Beispiel: Beispiel:

Aufnahmen des Attrappen Aufnahme einer Person in

Offentlichen Parkplatzes ihrer Wohnung (z.B.

vor dem Haus Badezimmer)
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4. Privatgrundstick

Haushaltsausnahme: Wann ist privat privat?

Datenschutz-Grundverordnung ist nicht anwendbar bel
Datenverarbeitung ausschliel3lich fur personliche oder
familiare Tatigkeiten (Art. 2 Abs. 2 lit. ¢ DSGVO)

Digitale Woche Kiel - Videouberwachung - Daniel Keller - Lena Thies



www.datenschutzzentrum.de

5. Nachbargrundstiick

BGH: Videolberwachung und Abwehranspruch des vermeintlich Gberwachten NZM 2010,
Machbarn 373

Videoiiberwachung und Abwehranspruch des vermeintlich tiiberwachten Nach-
barn

BGB §§ 634 Nr. 4, 823 1, 1004

Bei der Installation von Uberwachungskameras auf einem privaten Grundstiick kann das
Personlichkeitsrecht eines vermeintlich iiberwachten Nachbarn schon auf Grund einer Ver-

dachtssituation beeintrichtigt sein. Allein die hypothetische Miglichkeit einer Uberwachung
reicht dazu aber nicht aus.

BGH, Urteil vom 16. 3. 2010 - VI ZR 176/09 (LG Potsdam)

cB)
ch =
\\C s erlich
BUre scnaden=® 3 1004 Beseitigungs. yre o< 20kch (BGE)
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6. Offentlicher Raum

6.1 Zulassigkeit
6.2 Transparenz & Dokumentation
6.3 Zweckbindung

6.4 Loschung
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6.1 Zulédssigkeit der Videolberwachung

Art. 6 DSGVO
Rechtmafiigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmafiig, wenn mindestens eine der nachstehenden
Bedingungen erfullt ist:

f) die Verarbeitung ist zur Wahrung der|berechtigten Interessen [des Verantwortlichen
oder eines Dritten erforderlich, |sofern nicht die Interessen oder Grundrechte und
Grundireiheiten der betroffenen Person, die den Schutz personenbezogener Daten

|;rf0rdern; tuberwiegen |insbesondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.
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6.1 Zulédssigkeit der Videolberwachung

~oerechtigte Interessen”

*) =)

Schutz vor Gefahren: Abstrakte Gefahrenvorsorge
- Situation, die typischerweise -, Abschreckung*
gefahrlich ist / konkrete Vorfalle

Schutz vor Straftaten / Subjektiver, nicht objektiv
Geltendmachung zivilrechtlicher begrindbarer Wunsch
Anspriche - Spaf3, Neugierde
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6.1 Zulédssigkeit der Videolberwachung

e Erforderlichkeit

= Zielerreichung
- kann das festgelegte Ziel mit der Videouberwachung
erreicht werden?

= Milderes Mittel
- gibt es ein anderes Mittel, mit dem das Ziel
genauso gut erreicht wird, das aber in die Rechte der
betroffenen Personen weniger eingreift?
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6.1 Zulédssigkeit der Videolberwachung

e Interessenabwagung

( ) é )

Berechtigte Interessen des Schutzwirdige Interessen
Verantwortlichen der betroffenen Personen
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6.2 Transparenz und Dokumentation
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e Melde- / Genehmigungspflichten (-)
e Art. 13 DSGVO: Hinweispflichten

Beispiel fur ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoliberwachung?

|

Achtung

Videoiiberwachung!

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

berechtigte Interessen, die verfolgt werden:

=5

E Waitere Informationan erhalten Sie: Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
= per Aushang (wo genau?)

= an unserer Kundeninformalion /
Rezeption / Kasse im Erdgeschoss
= (ggf.) zusatzlich im Internet unter ..

' Hinwais' Die Infar i aind geltlich in praziser,

dlicher und leicht zug licher Farm in einer klaren und einfachen Sprache bereifzustellen Sie kannen

in K

mit

itq iit warden [vr}J nn‘ 12 DEGVO) Um L esharkeit zu arraichen, sollte der Ausdruck mindestens in DIN Ad erfolgen
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6.2 Transparenz und Dokumentation

Art. 30 DSGVO: Verzeichnis von Verarbeitungstatigkeiten
= wenn mehr als 250 Mitarbeiter beschaftigt sind

Art. 5 Abs. 2 DSGVO: Rechenschaftspflicht

= Verantwortlicher ist fur die Einhaltung der
datenschutzrechtlichen Grundsatze verantwortlich und muss
deren Einhaltung nachweisen kdnnen

-> gilt unabhangig von Betriebsgrof3e oder Kategorie
der Daten flr jedermann
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6.3 Zweckbindung

Art. 5 Abs. 1 lit. b DSGVO:
- Allgemeine Zweckbindung

Art. 6 Abs. 4 DSGVO:

- Mdglichkeit, durch Rechtsvorschrift eine Nutzung ftr andere
Zwecke zuzulassen (Zweckanderung)

8 4 Abs. 3 BDSG (neu):

- Zweckanderung nur zur Abwehr von Gefahren fir die
staatliche und oGffentliche Sicherheit sowie zur Verfolgung von
Straftaten maoglich
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6.4 Loschung

Art. 17 Abs. 1 DSGVO:
- Recht auf Loschung

Art. 17 Abs. 1 lit. e DSGVO:

- Mdglichkeit, durch nationale Rechtsvorschrift eine Loschung
vorzusehen

8 4 Abs. 5 BDSG (nheu):

- Daten sind unverzuglich zu I6schen, wenn sie zur Erreichung
des Zwecks nicht mehr erforderlich sind

Digitale Woche Kiel - Videouberwachung - Daniel Keller - Lena Thies



www.datenschutzzentrum.de

/. Kameratypen und ihre Eingriffsintensitat

Bel der Installation von Anlagen der Videoluberwachung auf
einem Privatgrundstiick muss sichergestellt sein, dass
weder der angrenzende offentliche Bereich noch
benachbarte Privatgrundsticke oder der gemeinsame
Zugang zu diesen von den Kameras erfasst werden, sofern

nicht ein das Personlichkeitsrecht der Betroffenen
Uberwiegendes Interesse des Betreibers der Anlage im
Rahmen der Abwagung bejaht werden kann

Vgl. BGH, Urteil vom 16. Mé&rz 2010 - VI ZR 176/09
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/. Kameratypen und ihre Eingriffsintensitat

Bei der Installation von Uberwachungskameras auf einem
privaten Grundstick kann das Persdnlichkeitsrecht eines
vermeintlich dberwachten Nachbarn schon auf Grund
einer Verdachtssituation beeintrachtigt sein. Allein
die hypothetische Moglichkeit einer Uberwachung
reicht dazu aber nicht aus.

Vgl. BGH, Urteil vom 16. Mé&rz 2010 - VI ZR 176/09
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7.1 Webcams
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7.1 Webcams
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7.1 Webcams

« Der Grundsatz, sich in der Offentlichkeit frei und unbeobachtet zu
bewegen, wiegt in der Regel schwerer als das berechtigte Interesse an
der Videouberwachung (Artikel 6 Abs. 1 lit. f DSGVO).

» Die Datenverarbeitung ist in der Regel fir die betroffenen Personen
vOllig intransparent.

 Werden Bilder von erkennbaren Personen ins Internet Ubertragen, liegt
ein Verstold gegen das Recht am eigenen Bild vor (8§ 22 KunstUrhG).

Daraus folgt:

Webcams sind nur zulassig, sofern Menschen nicht erkennbar /
identifizierbar sind.
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7.1 Webcams

Wann ist eine Person identifizierbar?

~,Grundsatzlich ist die Bestimmbarkeit einer Person dann zu bejahen, wenn
deren Gesicht auf den Aufnahmen erkennbar wird. Allerdings kdnnen
auch zusatzliche Kriterien zu einer Bestimmbarkeit fihren. Dies gilt vor
allem fUr das sonstige Korperbild einer Person, wie die
Kdrperhaltung, die Kleidung oder die mitgefuhrten Gegenstande.
Dartber hinaus sind auch Zeitpunkt und Ort der Aufnahme geeignet,
um Ruckschliusse auf eine Person ziehen zu kdnnen. Eine
Identifizierung muss zumindest mit weiteren Hilfsmitteln mit noch
verhaltnismaligem Aufwand moglich sein.”

Verwaltungsgericht Schwerin (6. Kammer, Urt. v. 18.06.2015 — 6 B 1637/15 SN)
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7.2 Dashcams / Action-Cams

* In der Regel erfolgt eine anlasslose Erhebung von personenbezogenen
Daten im 6ffentlichen Raum (Kfz-Kennzeichen, Radfahrer, Fu3ganger,
Kinder).

* Die Datenverarbeitung ist fur die betroffenen Personen vallig
Intransparent.

« Der Grundsatz, sich in der Offentlichkeit frei und unbeobachtet zu

bewegen, wiegt in der Regel schwerer als das berechtigte Interesse an
der Videouberwachung (Artikel 6 Abs. 1 lit. f DSGVO).

Daraus folgt:

Dash- und Action-Cams sind im offentlichen Raum in der Regel
unzulassig.
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7.3 Drohnen

up_MX 666

e DrohnenVO
e | BV-SH

Datenschutz

Betriebsvorgaben
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7.3 Drohnen

Datenschutzrecht

 Der Grundsatz, sich in der Offentlichkeit frei und unbeobachtet zu
bewegen, wiegt in der Regel schwerer als das berechtigte Interesse an
der Videouberwachung (Artikel 6 Abs. 1 lit. f DSGVO).

* Die Datenverarbeitung ist fur die betroffenen Personen vollig
Intransparent.

» Erhohtes Risiko fir sichtgeschutzte Bereiche (z.B. Grundstticke,
Wohnungen).

Daraus folgt:

Drohnen sind datenschutzrechtlich nur zulassig, sofern Menschen nicht
erkennbar / identifizierbar sind.
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@ Kennzeichnungspflicht: Ab 0,25 kg muss eine Plakette mit Namen und Adresse des Eigentiimers angebracht werden - auch auf Modellfluggelinden. Weitere Uberflugverbotsbereiche siehe: www.bmvi.de/drohnen
©) Kenntnisnachweis: Ab 2,0 kg miissen besondere Kenntnisse nachgewiesen werden.
© Erlaubnispflicht: Ab 5,0 kg wird eine spezielle Erlaubnis der Landesluftfahrtbehérde bengtigt.

© Ab 100 m: In dieser Hohe diirfen Drohnen nur fliegen, wenn eine behérdliche Ausnahmeerlaubnis eingeholt wurde. Bei Modellflugzeugen miissen lediglich besondere Kenntnisse nachgewiesen werden.
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8. (IT-)Sicherheit

Sicherheitsliicke in Axis-Uberwachungskamera mit
Breitenwirkung

19.07.2017 15:14Uhr - Jiirgen Schmidt o)) vorlesen

(Bild: Axis)

"So schwer auszurotten wie Efeu" beschreiben Forscher eine Sicherheitsliicke, die
sie urspriinglich in einer Uberwachungskamera entdeckt haben. Betroffen sind Que”e: Heilse. de
moglicherweise Millionen von Geraten.
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8. (IT-)Sicherheit

Internet Storm Center: So massiv werden vernetzte Gerate attackiert

e P Auch wenn entsprechende Meldungen Aufmerksamkeit erregen, ist es
= eigentlich gar nicht nétig, dass tausende Zugangsdaten zu vernetzten
A 1 Geréten ins Netz gestellt werden. Angriffe finden auch so in riesiger

iact corporstion Menge statt, wie ein aktuelles Experiment von Sicherheitsforschern zeigt.

Nicht einmal zwei Tage lief das Experiment und die Kamera war zwar einen groBen Teil
dieser Zeit online, bendétigte aber eben alle paar Minuten auch jeweils 30 Sekunden flr einen
Reboot. In dieser Zeit wurden etwas Uber 10.000 Verbindungen verzeichnet, die zum Telnet-
Port des Geréates gingen. Zugriffe mit dem korrekten Passwort kamen dabei von 1.254
verschiedenen IP-Adressen - also wohl von anderen infizierten IoT-Gerdten, von denen aus

Botnetze immer weiter aufgebaut wurden.

Quelle
29.08.2017
Winfuture.de
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Informationen zum Nachlesen

www.datenschutzzentrum.de
Suchbegriff: Videolberwachung

Was kann ich tun bei Videouberwachung
durch den Nachbarn?

Videoliberwachung und
Webkameras

Was ist bel der Installation einer
VideoUberwachungsanlage zu beachten?
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