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SCHWERPUNKT

Vertraulichkeit und Integritat von
Daten und IT-Systemen

im Cloud-Zeitalter

Das Bundesverfassungsgericht hat 2008 im Urteil zur Online-Durchsuchung das
Grundrecht auf Gewahrleistung von Vertraulichkeit und Integritat informationstechnischer
Systeme postuliert. Welche Herausforderungen stellen sich vier Jahre spater bei

einem heute typischen Einsatz von IT-Systemen, dem Cloud Computing?

1 Einfithrung’

Das Bundesverfassungsgericht (BVerfG) spielt seit Jahrzehnten
eine wichtige Rolle in Datenschutzfragen. Herausragend sind die
beiden Urteile, in denen Datenschutz-Grundrechte aus dem all-
gemeinen Personlichkeitsrecht (Art. 2 Abs. 1iV.m. Art. 1 Abs. 1
GGQG) abgeleitet wurden: zum einen das Recht auf informationel-
le Selbstbestimmung, 1983 vom BVerfG im bekannten Volkszah-
lungsurteil begriindet [10], und zum anderen das Recht auf Ge-
wihrleistung von Vertraulichkeit und Integritt informations-
technischer Systeme, das 2008 bei der Befassung mit den Vor-
schriften im Verfassungsschutzgesetz NRW zur Online-Durch-
suchung herausgearbeitet wurde [11].

Unter ,,Cloud Computing® versteht man das Bereitstellen von
Datenverarbeitungsressourcen (z.B. Prozessorleistung, Speicher,
Netzwerkkapazititen oder Software) durch Cloud-Anbieter fiir
Anwender, die diese Ressourcen dynamisch und ohne Verzoge-
rung anfordern und nutzen kénnen. Nicht immer ist den Nut-
zern bewusst, wenn ihre Daten in einer Cloud verarbeitet wer-
den, statt auf einem bestimmten Rechner an einem bestimmten
Ort zu verbleiben. Im Folgenden geht es um Cloud Computing in
der Form, dass die Datenverarbeitung in einer durch Dritte be-

1 Die dieser Publikation zugrundeliegende Arbeit wurde teilweise vom TC-
louds-Projekt (www.tclouds-project.eu/) unterstiitzt, das im 7. Forschungsrah-
menprogramm der Europédischen Union geférdert wird (Grant Agreement No.
ICT-257243).
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triebenen Cloud erfolgt, die nicht unter der vollstindigen Kon-
trolle des Anwenders steht.

Dieser Text ist wie folgt aufgebaut: Kapitel 2 erldutert die
Schutzziele Vertraulichkeit und Integritit. Es untersucht zudem,
inwieweit das BVerfG-Urteil von 2008 Cloud Computing um-
fasst. Kapitel 3 skizziert technische Moglichkeiten fiir Vertrau-
lichkeit und Integritat, die iberwiegend aus Forschungsprojekten
stammen. Kapitel 4 zeigt beispielhaft, welchen rechtlichen Ver-
pflichtungen ein Cloud-Anbieter mit Sitz im Ausland unterlie-
gen kann. Schliellich fasst Kapitel 5 die Ergebnisse zusammen
und gibt einen Ausblick.

2 Grundlagen

Vertraulichkeit und Integritat werden zu den Schutzzielen der In-
formationssicherheit gerechnet. Im Urteil des BVerfG von 2008
wird unter Vertraulichkeit der Schutz gegen ein Ausspihen vor-
handener Daten und unter Integritét ein Schutz gegen das Ma-
nipulieren dieser Daten verstanden [11, Abs. 180]. Dies soll so-
wohl die im Arbeitsspeicher gehaltenen als auch die temporér
oder dauerhaft auf den Speichermedien des Systems abgelegten
Daten umfassen [11, Abs. 205].

Im Folgenden ordnet Abschnitt 2.1 dieses Beitrags nun die Be-
griffe Vertraulichkeit und Integritat, wie vom BVerfG verwendet,
in die jahrelange Debatte um Schutzziele ein. Abschnitt 2.2 greift
wichtige Teile aus dem Urteil auf und diskutiert, inwieweit Cloud
Computing vom Recht auf Gewéhrleistung von Vertraulichkeit
und Integritit informationstechnischer Systems erfasst ist. Die
Ergebnisse stellt Abschnitt 2.3 in den Zusammenhang mit aktu-
ellen Cloud-Trends.

2.1 Begriffe der Informationssicherheit

In den vergangenen Jahren hat die Diskussion um Schutzziele
und die Arbeit mit ihnen eine gréflere Relevanz erreicht. Insbe-
sondere wurden spezielle datenschutzspezifische Schutzziele in
Ergidnzung zu den klassischen drei Zielen der Informationssicher-
heit - Vertraulichkeit, Integritdt und Verfiigbarkeit — vorgeschla-
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gen [33] und in jiingerer Zeit weiter ausgebaut. In einem Uber-
blickspapier [2] betonen die Autoren, dass selbst etablierte Stan-
dardwerke die Schutzziele nicht konkret definieren, in jedem Fall
aber kein vollstindiger Konsens {iber die exakten Definitionen
besteht. Eine Kategorisierung aus dem Jahr 2000 wéhlte weite
Definitionen, um beispielsweise das gesamte Feld der Datenspar-
samkeit und Datenvermeidung in Kommunikationsnetzen unter
»Vertraulichkeit” zu verorten [16] und damit leichter zuginglich
fiir Informationssicherheitsbetrachtungen zu machen. Teile da-
von befinden sich in den Common Criteria, die mit einer eige-
nen ,,Privacy-Familie“ Datensparsamkeitsanforderungen neben
die klassischen Schutzziele stellt [14]. Auch fir Integritat sind
verschiedene Definitionen géngig — je nachdem, ob darunter ein
vollstandiger Schutz vor Manipulation oder nur deren Erkenn-
barkeit verstanden wird [16].

Das BVerfG-Urteil von 2008 greift auf die beiden mit dem Pri-
vatsphérenschutz am meisten verbundenen klassischen Schutz-
ziele zuriick: Vertraulichkeit und Integritdt. Da es um einen
Schutz gegen Missbrauch von vorhandenen (d.h. verfiigbaren)
Informationen geht, ist es berechtigt, sich auf diese Schutzzie-
le zu konzentrieren. Verfiigbarkeitsanforderungen etwa fiir Pro-
zesse fiir die Wahrnehmung von Betroffenenrechten, die essen-
tiell fir Datenschutz sind, stehen in diesem Sinne auflerhalb der
Betrachtung.

Die Formulierung ,,Gewiéhrleistung von Vertraulichkeit und
Integritat” im BVerfG-Urteil darf allerdings nicht so (miss)ver-
standen werden, dass damit die in einigen Zusammenhéngen ge-
botenen Datenschutzanforderungen nach gewissen Unschérfen
(,Kontingenz® [33]) im Gegensatz zu einer perfekten Integritit
oder tiber die Vertraulichkeit hinausgehende Datensparsambkeits-
ansitze ausgeschlossen wéren.

Als besondere Art der Integritit spielt die ,,kontextuelle Inte-
gritat® eine Rolle, die fordert, dass die Bindung von Informatio-
nen an einen Kontext erhalten bleibt. ,,Contextual Integrity* wur-
de 1998 als abstraktes Konzept fiir Privacy in die US-Diskussi-
on eingebracht [28] und ist, nicht nur in Form der verwandten
Zweckbindung, Bestandteil der europdischen Debatte [5]. Kon-
textuelle Integritat bedeutet u.a., dass in der Regulierung (Policy-
Design oder Gesetzgebung) der jeweilige Kontext entscheidend
fiir die Ausgestaltung ist. Technisch werden Ansitze diskutiert,
um unmanipuliert relevante Kontextinformationen zu bestimm-
ten Daten mitzufiihren.

2.2 Anwendbarkeit des Urteils auf Cloud-Computing

Es tiberrascht nicht, dass sich das BVerfG-Urteil zur Online-
Durchsuchung mit vernetzten PCs auf Nutzerseite und den recht-
lichen Moglichkeiten einer Infiltration durch den Staat befasst.
Jedoch sind die Richter in ihren Beratungen und im Urteilstext
weit dariiber hinausgegangen. Beispielsweise wird im Urteil ex-
plizit erwihnt, das Recht auf Gewdhrleistung von Vertraulich-
keit und Integritit informationstechnischer Systeme erstrecke
sich auch ,,auf solche Mobiltelefone oder elektronische Termin-
kalender, die iiber einen grofen Funktionsumfang verfiigen und
personenbezogene Daten vielféltiger Art erfassen und speichern
konnen® [11, Abs. 203].

Die Vernetzung, wie dies bei der Nutzung von Cloud Compu-
ting-Angeboten wesentlich ist, wird im Urteil besonders betont:
»[...] fithrt die mit der Vernetzung verbundene Erweiterung der
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Nutzungsmoglichkeiten dazu, dass gegeniiber einem alleinste-
henden System eine noch grofiere Vielzahl und Vielfalt von Da-
ten erzeugt, verarbeitet und gespeichert werden. Dabei handelt es
sich um Kommunikationsinhalte sowie um Daten mit Bezug zu
der Netzkommunikation® [11, Abs. 179].

Wesentlich istim Urteil, dass Betroffene unberechtigte Zugrif-
fe kaum bemerken konnen: ,,Vor allem aber 6ffnet die Vernetzung
des Systems Dritten eine technische Zugriffsmoglichkeit, die ge-
nutzt werden kann, um die auf dem System vorhandenen Daten
auszuspihen oder zu manipulieren. Der Einzelne kann solche
Zugriffe zum Teil gar nicht wahrnehmen, jedenfalls aber nur be-
grenzt abwehren® [11, Abs. 180]. Genau dies ist in der Regel fiir
fremdbetriebene Clouds gegeben.

Dennoch adressiert das Urteil primér das eigene IT-System —
also zunéchst nicht die Systeme einer Cloud: ,,Eine grundrecht-
lich anzuerkennende Vertraulichkeits- und Integrititserwartung
besteht allerdings nur, soweit der Betroffene das informations-
technische System als eigenes nutzt und deshalb den Umstidnden
nach davon ausgehen darf, dass er allein oder zusammen mit an-
deren zur Nutzung berechtigten Personen tiber das informations-
technische System selbstbestimmt verfiigt“ [11, Abs. 206].

Das ,,Cloud-Zeitalter deutete sich 2008 zwar schon am Hori-
zont an, doch war noch wenig zu spiiren von der heutigen Selbst-
verstandlichkeit einiger Angebote, Cloud-Anwendungen zu inte-
grieren (s.u.). In solchen Fillen geht der Betroffene normalerweise
nicht davon aus, dass er auflerhalb seines Schutzbereiches agiert.
In diesem Sinn fahrt Abs. 206 fort: ,,Soweit die Nutzung des eige-
nen informationstechnischen Systems tiber informationstechni-
sche Systeme stattfindet, die sich in der Verfligungsgewalt ande-
rer befinden, erstreckt sich der Schutz des Nutzers auch hierauf.

2.3 Cloud-Durchdringung bei der eigenen Nutzung

Der Trend nicht nur bei Privatnutzern weg vom PC hin zu Tab-
let-Rechnern oder Smartphones verschiebt gleichzeitig die Nut-
zung vieler Datenverarbeitungsressourcen in die Cloud. Einige
Programme, die vorher lokal abliefen, werden nun standardma-
ig in der Cloud ausgefiihrt. Dies ermoglicht aufseiten des Nut-
zers, der auf seinem Tablet-Rechner oder Smartphone mit be-
schrankten Ressourcen auskommen muss, eine nahezu beliebige
Erweiterung der Nutzungsarten, soweit die Internet-Verbindung
schnell genug fiir den notigen Datentransfer ist.

Dies betrifft beispielsweise Konvertierungsprogramme: Gera-
de bei proprietiren Formaten einiger Anbieter ist es fiir eine Zu-
sammenarbeit mit anderen erforderlich, die entstandenen Datei-
en umzuwandeln. Dies funktionierte frither lokal; jetzt ist viel-
fach die Cloud-Nutzung des (im Ausland ansidssigen) Anbieters
zum Standard geworden. Ahnliches geschieht bei den Sprachas-
sistenzsystemen der Smartphones (z.B. Siri von Apple), die oh-
ne Online-Nutzung einer Cloud deutlich weniger leistungsfahig
wiren. Durch solche Dienste werden sehr viele Informationen
standardmaflig iiber ausldndische Server geleitet, und aufgrund
der Dienstgestaltung wire eine verschliisselte Verarbeitung — ge-
schiitzt gegen mogliche Zugriffe durch den Anbieter - in diesen
Fillen nicht moglich.

Hier mischen sich Clouds und persénlich genutzte informa-
tionstechnische Systeme — also miisste fiir diese Fille das Recht
auf Gewihrleistung von Vertraulichkeit und Integritit informa-
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tionstechnischer Systeme gelten. Inwieweit dies technisch bzw.
rechtlich gegeben ist, beschreiben die nachsten beiden Kapitel.

3 Vertraulichkeit und Integritat -
die technische Perspektive

Aus technischer Sicht sind die Mafinahmen entscheidend, die
Vertraulichkeit und Integritdt sicherstellen oder zumindest
unterstiitzen konnen. Wo ein umfassendes Sicherstellen eines
Schutzziels nicht méglich ist, kdnnen technische oder organisa-
torische Mafinahmen vorgesehen werden, die eine Verletzung des
Schutzziels erkennbar macht [16]. Beispielsweise hilft eine Proto-
kollierung von Aktionen, unberechtigte lesende oder &ndernde
Zugritfe festzustellen und aufzuklaren, was wiederum Abschre-
ckungswirkung haben kann.

Die Basis fiir technische und organisatorische Mafinahmen
sollten generelle Vertrauenswiirdigkeitsbelege der Cloud-Anbie-
ter bilden, z.B. durch Transparenz tiber Funktionsweisen und Ri-
siken, Belege zur Qualifikation des Personals, anerkannte Zerti-
fizierungen oder aussagekraftige Security Service Level Agree-
ments [9][29]. Der aktuelle Stand und Entwicklungen in Bezug
auf Mafinahmen zur Vertraulichkeit (s. Abschnitt 3.1) und zur
Integritdt (s. Abschnitt 3.2) werden im Folgenden beschrieben.

3.1 Vertraulichkeit: Schutz vor Kenntnisnahme

Wihrend die Dateniibertragung zwischen Anwender und Cloud-
Anbieter haufig verschliisselt ablauft (z.B. per SSL), ist dies bei
Datenspeicherung und sonstiger Verarbeitung zumeist nicht
der Fall. Fiir die verschliisselte Datenspeicherung gibt es vielfal-
tige Ansdtze. Nicht immer steht der Verschliisselungsschliissel
dabei unter der Kontrolle des Anwenders, und sehr haufig wird
Cloud-seitig entschliisselt, wobei die Daten zumindest temporar
im Hauptspeicher, ggf. aber sogar ausgelagert auf Festplatten, ge-
speichert sind.

Im besten Fall liegen auf den fremden Rechnern in der Cloud
nie entschliisselte Daten der Anwender vor. Dies ist beispielsweise
dann moglich, wenn nur auf den Endgerdten der Anwender ent-
und verschliisselt wird [30], z.B. in Kombination mit Hardware
Security Modules [26]. Daneben wird intensiv an homomorpher
Verschliisselung geforscht, die fiir gewisse mathematische Ope-
rationen eine Verarbeitung der Daten in verschliisseltem Zustand
erlaubt. Fiir eine vollumfassende Datenverarbeitung sind die Ver-
fahren (noch) nicht ausreichend performant [24].

Generell miissen bei Kryptoverfahren Schutzniveau und Risi-
ken immer wieder neu bewertet werden [34] - Schliissellingen
miissen angepasst, Verfahren ausgetauscht werden [7]. Dass der
Schutz briichig werden kann, muss man nicht erst bei einer Lang-
zeitspeicherung berticksichtigen, sondern schon dann, wenn sen-
sible Daten den eigenen Kontrollbereich verlassen.

Neben manipulationsfesten Systemen (,Tamperproof Hard-
ware") bietet die Fragmentierung der Informationen und die Ver-
teilung auf mehrere Clouds (mit unterschiedlichen Eigenschaf-
ten) einen weiteren Losungsansatz. Beispielsweise kann man sen-
siblere Daten in einer vertrauenswiirdigen Private Cloud und die
tibrigen in einer Public Cloud verarbeiten lassen [8][23]. Solche
Fragmentierungen sind auch in groflerem Maf3stab moglich, in-
dem beispielsweise Informationen wie Datenbankeintriage auf
verschiedene Clouds mit verschiedenen Schliisseln verschliisselt
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abgelegt und ggf. getrennt verarbeitet werden [21]. Wegen der
vielféltigen Anforderungen der Anwender werden kiinftig mehr
Losungen diskutiert werden, die mehrere, ggf. miteinander ver-
knitipfte Clouds integrieren [18]. Hier gilt es, den Anwenderbedin-
gungen durch eine geeignete Kombination von Clouds mit den
passenden Sicherheitsgarantien gerecht zu werden.

Selbst wenn fiir Anbieter die Inhalte der Daten in der Cloud
nicht im Klartext sichtbar sind, konnen sie zumeist feststellen,
wann welche Nutzer aktiv sind und teilweise auch erkennen, wel-
che Aktionen sie durchfithren. Aus anderen Internetbereichen
bekannte Anonymisierungstechniken, beispielsweise durch Ein-
bindung von Proxies oder Dummy Traffic, kénnen hier Abhil-
fe schaffen [36][39].

Zu den Vertraulichkeitsanforderungen gehort es, dass zu 16-
schende Daten tatsdchlich riickstandsfrei entfernt werden. Dies
wird von vielen Cloud-Angeboten gegenwirtig nicht gewdhrleistet.

3.2 Integritat: Schutz vor
(unentdeckbarer) Manipulation

Auch fiir den Schutz vor Manipulation von Daten sind kryptogra-
phische Verfahren, wie in Abschnitt 3.1 erwdhnt, hilfreich. Dane-
ben kénnen Priifsummen oder Signaturen iiber die Dateien mit-
gespeichert werden, um Veranderungen aufdeckbar zu machen.
In dem Fall miissten die korrekten Daten aus vertrauenswiirdiger
Quelle wiederhergestellt werden. Dies kann z.B. durch die Ver-
wendung mehrerer Clouds fiir die Daten geschehen (z.B. [3]?).

Von erheblichem Interesse fiir die Integritdt der Daten sind die
Schnittstellen fiir die Cloud-Verwaltung. Manipulationen auf die-
ser Ebene konnen einem Angreifer den Vollzugriff iitber Kunden-
accounts und die gespeicherten Daten verschaffen. Fiir eine Viel-
zahl moéglicher Angriffe sind bereits Gegenmafinahmen vorge-
schlagen und auch teilweise von Cloud-Anbietern implementiert
worden [35]. Jedoch kann in diesem Punkt keine Entwarnung
gegeben werden.

Eine weitere Mafinahme besteht in der Protokollierung aller
Aktionen, die relevant fiir die Daten oder den Account der An-
wender sein konnen. Dies betrifft insbesondere die Administra-
toren aufseiten der Cloud-Anbieter. Jeder Anwender muss die fiir
ihn wesentlichen Protokollierungsdaten einsehen konnen; hier ist
- wie auch bei den Accounts selbst — eine Mandantentrennung
vorzusehen, so dass andere Anwender keine Erkenntnisse tiber
die eigenen Daten erlangen konnen. Gleichzeitig gelten hohe In-
tegritdtsanforderungen an die Protokollierung, die revisionssi-
cher sein muss [1].> Auch sollten Anwender in Echtzeit auf sol-
che Protokollierungsdaten zugreifen konnen [15].

Weitergehende Forderungen beinhalten sogar ein in die
Cloud integriertes ,Risk Assessment as a Service, weil die her-
kommlichen Ansétze an Grenzen stof8en [22]. Bislang sind An-
sitze einer moglichst automatisierten Priifung von sicherheits-
relevanten Eigenschaften [13] noch nicht ausgereift. Bei Sicher-
heitsvorfillen benotigen Ermittler weitere Informationen, um
den Sachverhalt exakt aufklaren zu kénnen. Fir die méglichen
forensischen Detailanalysen fehlen aufgrund der Vielfalt der
Cloud-Angebote bislang Standards [4].

2 Allerdings sind die Ergebnisse nicht auf Infrastructure-as-a-Service mit dem
Angebot virtueller Maschinen libertragbar [32].

3 Im Ubrigen gelten die Datensparsamkeitsanforderungen auch fiir Protokol-
lierungsdaten [1].
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Ein weiteres Instrument fiir Integritétssicherung, das fiir ei-
nige Einsatzbereiche prototypisch implementiert ist, besteht in
der Verwendung von Trusted Computing (z.B. [27]). Diese Tech-
nik kann auch verwendet werden, wenn die Verarbeitungsregeln
(Policy) unmittelbar mit den gespeicherten Daten verkniipft ab-
gelegt werden.* Zu diesem Zweck werden die Daten verschliisselt
gespeichert. Bei jedem Zugriff wird zundchst die angehéngte
Policy ausgewertet, die dariiber entscheidet, ob die gewiinschte
Verarbeitung durch den ausfithrenden Nutzer erlaubt wird oder
nicht. Mit diesem Mechanismus lielen sich ebenfalls die noti-
gen Informationen fiir eine kontextuelle Integritat mitfiihren.

In diesem Zusammenhang wire es sinnvoll, wenn standard-
méfig Datenverarbeitungsorte und —verantwortliche direkt bei
der Verarbeitung erkennbar wiren und automatisiert ausgewer-
tet und gesteuert werden konnten. Ein Anwender konnte z.B.
konfigurieren, dass personenbezogene Daten bestimmte Regio-
nen (wie den Européischen Wirtschaftsraum (EWR)) nie verlas-
sen, andere — weniger sensible — Daten aber durchaus anderswo
verarbeitet werden diirften. Gerade fiir Cloud-of-Cloud-Ansit-
ze sollten Eigenschaften der verschiedenen Cloud-Angebote au-
tomatisiert auswertbar sein.

4 Vertraulichkeit und Integritat -
die rechtliche Perspektive

Das Rechtsregime, in dem sich der Cloud-Anbieter befindet oder
seinen Sitz hat, ist entscheidend dafiir, welche juristischen Zu-
griffs- und Auswertungsbefugnisse bestehen. Da viele Cloud-An-
bieter ihren Sitz aulerhalb von Deutschland haben, sind die dor-
tigen Zugriffsbefugnisse relevant — zur Kenntnisnahme (s. Ab-
schnitt 4.1) oder sogar fiir indernde Eingriffe (s. Abschnitt 4.2).

4.1 Kenntnisnahme

Vielfach haben bestimmte Behorden das Recht, auf bei Anbietern
gespeicherte Daten lesend zuzugreifen. Die meisten Rechtsgrund-
lagen dafiir stammen aus dem Bereich der polizeilichen Strafver-
folgung und der nationalen Sicherheit; allerdings bestehen teil-
weise auch Zugriffsbefugnisse aus Griinden des Urheberrechts.

Im Jahr 2008 wurde iiber Befiirchtungen von Geheimdiensten
und Militdrs der USA berichtet, dass sie quasi ,,blind“ fiir viele
Entwicklungen wiirden, weil ein Grofiteil des Internet-Verkehrs
nicht mehr wie frither tiber die USA geleitet wird [25]. Wahrend
1998 noch ca. 70% des weltweiten Internet-Verkehrs tiber die USA
geroutet wurde, hat sich dieser Anteil mittlerweile auf etwa 25%
verringert. Dies konnte ein Grund dafiir sein, dass die USA in
letzter Zeit weitere rechtliche Regelungen eingefiihrt haben, die
ihnen einen Zugriff auf Daten auch auf8erhalb ihres Landes ein-
raumen.

Mitte 2011 wurde offentlich, dass mit der rechtlichen Begriin-
dung ,,Patriot Act“ nicht nur auf Cloud-Daten zugegriffen werden
darf, die in den USA verarbeitet werden, sondern auch auf Da-
ten, die ausschlieflich auf européischen Servern liegen, sofern der
Cloud-Anbieter seinen Sitz in den USA hat [38]. Dies gilt selbst fiir
rechtlich selbststandige Tochterunternehmen. Vorher waren vie-
le davon ausgegangen, dass Daten, die rein innereuropdisch ver-

4 In[12] als ,Information-Centric Security” bezeichnet; verwandt ist das Kon-
zept der ,Sticky Policies”.
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arbeitet werden, d.h. die EU und den EWR nie verlassen, gegen
Zugriffe von auflerhalb geschiitzt wiren.

Neben dem Patriot Act kommen weitere Rechtsgrundlagen fiir
eine Beschlagnahme solcher Daten zur Anwendung (ausfiihrli-
cher beschrieben in [37]). Fiir Ermittlungen im Bereich der Steu-
er-, Finanz-, Wirtschafts-, Drogen- und Organisierter Krimina-
litat kénnen Anordnungen auf einer ,,Bank of Nova Scotia Sub-
poena“ beruhen. In Bezug auf Angaben zu Bankkonten konnen
sog. erzwungene Einwilligungsanordnungen (,,Compelled Con-
sent Order®) verhdngt werden.

Eine spezielle Beriicksichtigung von Clouds, fiir die Zugriffe
aus den USA erlaubt werden, findet sich im Foreign Intelligence
Surveillance Act (FISA) mit dem Amendment 1881 aus dem Jah-
re 2008 [6]. Mit dem Ziel, Nicht-US-Biirger aufSerhalb den USA
zu beobachten (,,targeting certain persons outside the United Sta-
tes®), sind ,,Remote Computing Services - dies umfasst Clouds
- gesondert erwihnt.

Viele dieser Zugriffsbefugnisse erfordern einen richterlichen
Beschluss 0.4. Jedoch wurden Fille bekannt, in denen das FBI an
Provider einen ,National Security Letter mit Zugriffsbitten ver-
schickt hat. Dass diese ,,Bitten zu erfiillen sind, berichtet der Pro-
vider Nick Merrill, der sechs Jahre lang wegen einer sog. ,Gag-
ging Order” (ein verhdngter Maulkorb) dartiber nicht frei spre-
chen durfte [19].

Speichert der Anbieter die Daten verschliisselt, bedeutet dies
nicht, dass sie vor seinen Zugriffen geschiitzt sind. So kann App-
le trotz verschliisselter Speicherung in der angebotenen iCloud
auf die Kundendaten im Klartext zugreifen [17] — die Kontrolle
iber die Schliissel verbleibt bei ,,Software as a Service“-Angebo-
ten beim Anbieter.

Ahnliche Beispiele fiir Zugriffsbefugnisse auf die gespeicherten
Daten bestehen in weiteren Landern mit einer Uberwachungstra-
dition wie China oder in arabischen Staaten [31]. Es ist weder fiir
die Betroffenen noch fiir Deutschland oder Europa kontrollier-
bar, zu welchen Zwecken welche privaten Daten von Personen
oder Geschiftsgeheimnisse ausgewertet werden und welche Fol-
gen dies hat.

Staatliche Zugriffsbefugnisse sind dann problematisch, wenn
die Voraussetzungen fiir das Lesen und Auswerten der Daten
nicht klar definiert oder zu niedrigschwellig sind, die Befugnisse
zu weit gehen, Betroffene nicht iiber Zugriffe informiert werden
(auch nicht im Nachhinein) und fiir sie kein effektiver Rechts-
schutz besteht.

Ubrigens haben auch einige EU-Lénder weitgehende Zu-
griffserméichtigungen, die vielen Nutzern in Deutschland unbe-
kannt sind. Dies wirft die Frage auf, inwieweit ein (rechtlich zu-
lassiger) Transfer personenbezogener Daten innerhalb des EWR
faktisch problematisch sein kann, wenn Behorden in den Export-
lindern zu weitreichende Zugriffsbefugnisse haben. Ein Beispiel
ist der britische Regulation of Investigatory Powers Act (RIPA)
aus dem Jahre 2000, der beispielsweise bei Androhung von Haft-
strafen dazu verpflichtet, Kryptoschliissel herauszugeben [6].

In Schweden erlaubt das FRA-Gesetz (Proposition 2006/07:63
- En anpassad forsvarsunderrittelseverksamhet) eine umfassen-
de Uberwachung der Telekommunikation von Nicht-Schweden:
FRA ist die Abkiirzung fiir die schwedische geheimdienstlich ta-
tige Behorde ,,Forsvarets radioanstalt®, die dem Verteidigungsmi-
nister untersteht. Das FRA-Gesetz ist seit Anfang 2009 in Kraft
und erlaubt es der FRA-Behorde, anlasslos und ohne richterlichen
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Beschluss alle Telefon- und Internet-Kommunikation abzuhoren
bzw. mitzulesen. Daraus gewonnene Informationen konnen an
weitere Staaten weitergegeben werden.

Wann immer schiitzenswerte Daten in einer Cloud verarbei-
tet werden sollen, muss die stets durchzufiihrende Risikoanaly-
se rechtliche Zugriffsbefugnisse einbeziehen. Aus diesem Grund
ist es notig, dass der Anwender iiber simtliche mogliche Verar-
beitungsorte informiert wird [1].

4.2 Eingriffe

Neben dem lesenden Zugriff behalten sich Cloud-Anbieter oder
staatliche Stellen in einigen Landern vor, im Rahmen von Inhalts-
kontrollen, z.B. zum Durchsetzen von Moralvorstellungen, Datei-
en zu dndern oder zu lschen.

Bekannt wurde der Fall eines deutschen Hobbyfotografen, der
kiinstlerische Teilaktbilder in seinem nicht 6ffentlich zugéngli-
chen Backup in einer Cloud speicherte. Thm wurde - zundchst
ohne Begriindung - der Zugang gesperrt. Nach seiner Beschwer-
de erhielt er nach einigen Tagen eine E-Mail, er habe gegen die
Nutzungsbedingungen verstoflen — wegen ,,Nacktheit“ [20]. Ein
Rechtsverstofs wurde ihm nicht angelastet.

Tatsdchlich findet man in vielen Nutzungsbedingungen
(»Terms and Conditions®) — besonders fiir die Nutzung durch
Privatpersonen — Aussagen, dass der Cloud-Anbieter sich vorbe-
hélt, auf die gespeicherten Daten zuzugreifen und sie zu 16schen
oder zu verdandern oder den Account zu sperren, wenn der Ein-
druck entsteht, dass damit Regelungen oder Moralvorstellungen
verletzt werden. Beispielhaft werden dabei Inhalte angefiihrt, die
als gotteslasterlich, obszon oder anstof3ig (,,profane, obscene, in-
decent) empfunden werden konnten. Dabei ist es nicht unbe-
dingt erforderlich, dass die gespeicherten Daten tatsdchlich fiir
andere Nutzer zugreifbar sind - auch ein Backup in einem per-
sonlichen Bereich des Nutzers konnte in den Fokus geraten.

Fiir den Nutzer ist angesichts der unbestimmten Begriffe nicht
vorhersehbar, wann ein derartiger ,, Anstof8igkeitstatbestand “ er-
fullt ist. In jedem Fall besteht das Risiko, dass ohne Ankiindi-
gung die Daten oder die zugehorigen Accounts blockiert oder
geloscht werden.

5 Zusammenfassung und Ausblick

Seit einigen Jahren fithren Wissenschaftler einen intensiven Dis-
kurs zu vielfiltigen Losungen, die Vertraulichkeit und Integritét
bei Cloud Computing unterstiitzen. Jedoch findet man erst we-
nige dieser Ansitze in der Praxis.

Wihrend sich im technischen Bereich das Niveau an Vertrau-
lichkeit und Integritat tendenziell verbessert, erweitern einzelne
Nationen ihre Zugriffsbefugnisse auf die in Clouds gespeicher-
ten Daten, die sie dann iiber bestimmte Beh6rden und die Cloud-
Anbieter ausiiben kdnnen. Dies miissen Anwender bei der Aus-
wahl von Cloud-Anbietern beriicksichtigen und entsprechende
Sicherheitsmafinahmen vorsehen.

Problematisch ist es, dass fiir Gerite wie Tablet-Rechner oder
Smartphones vielfach bestimmte Funktionalitit nur noch in
der Cloud des Service-Anbieters nutzbar ist. Fiir Dienste wie
Sprachassistenz oder Formatkonvertierung sind die diskutier-
ten Losungsansitze fiir Vertraulichkeit der Informationen kaum
nutzbar. Obwohl es sich primér um eigengenutzte I'T-Systeme
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handelt, die sich mit Clouds verbinden, ist eine Anwendung und
Durchsetzbarkeit des Rechts auf Gewihrleistung von Vertrau-
lichkeit und Integritit informationstechnischer Systeme insbe-
sondere bei den auslandischen Marktfithrern schwierig. Aller-
dings sollte der Staat seinen Biirgern und den Unternehmen die
Nutzungsrisiken bewusst und verstindlich machen sowie risi-
kodrmere und datenschutzrechtlich einwandfreie Alternativen
fordern.
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