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Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

1 Gegenstand des Datenschutz-Behordenaudits

1.1 Vereinbarung

Grundlage des Datenschutz-Behordenaudits ist der Audit-Vertrag zwischen der Gemeindeverwal-
tung Ratekau und dem Unabhéangigen Landeszentrum fiir Datenschutz Schleswig-Holstein.

Gegenstand des Datenschutz-Behordenaudits ist die Sicherheit und OrdnungsmaBigkeit der
internen automatisierten Datenverarbeitung der Gemeindeverwaltung Ratekau.

Dazu gehoren:

9 der Betrieb der Arbeitsplatz-PCs, Server und Netzkomponenten ohne Berticksichtigung der
RechtmaBigkeit der Datenverarbeitung in den einzelnen Fachverfahren der Fachamter,

9 die Anbindung des internen Netzes der Gemeindeverwaltung an externe Netze (Internet,
Landesnetz und Kindergarten),

9 die eingesetzten Arbeitsplatz-PCs im kommunalen Kinderhaus mit den Kindergarten der
Standorte Ratekau, Sereetz und Pansdorf.

1.2 Vorgehen bei der Auditierung

Die Auditierung erfolgte unter Berlicksichtigung der ,Hinweise des Unabhangigen Landeszent-
rums fiir Datenschutz zur Durchfiihrung eines Datenschutz-Behérdenaudits nach & 43 Abs. 2
LDSG".

Die Auditierung wurde zur Ergebnissicherung durch ein Voraudit vorbereitet. Im Voraudit wurde
Uberprift, ob in der Gemeindeverwaltung Ratekau die Voraussetzungen fiir das Datenschutz-
Behordenaudit vorliegen. Die Durchfiihrung des Voraudits erfolgte in den nachfolgend genannten
Schritten:

=

Abgrenzung des Auditgegenstands,

Festlegung der Datenschutzziele,

Sammlung der zum Auditgegenstand gehdrenden Dokumentation,
Bestandsaufnahme der technischen und organisatorischen Ablaufe,
Erstellung eines Ergebnisberichts mit Projektplan,
Mangelbeseitigung,

Einrichtung eines Datenschutzmanagementsystems,

Erstellung des Datenschutzkonzepts,

Aufbereitung der fiir das Datenschutz-Behordenaudit erforderlichen Dokumentation sowie

= =4 =4 =4 =4 -4 -4 -4 =9

abschlieBende Uberpriifung der Erfiillung aller im Voraudit festgelegten und durchzufiih-
renden Aufgaben.
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Die Durchfiihrung des Datenschutz-Behordenaudits erfolgte auf Basis der Ergebnisse des Vor-
audits in den folgenden Schritten:

1 Uberpriifung der Abgrenzung des Auditgegenstands,
9 Analyse der Dokumentation (Datenschutzkonzept),

1 Begutachtung der Wirkungsweise des Datenschutzmanagementsystems und der Errei-
chung der festgelegten Datenschutzziele,

9 Hervorhebung von anerkennenswerten und datenschutzfreundlichen Datenverarbei-
tungsprozessen,

| stichprobenartige Uberpriifung der Umsetzung der im Datenschutzkonzept festgelegten
SicherheitsmalBnahmen und

1 Uberpriifung der Einhaltung datenschutzrechtlicher und bereichsspezifischer Vorschriften
in Bezug auf den Auditgegenstand.

Die von der Gemeindeverwaltung Ratekau vorgelegte Dokumentation fiir den Auditgegenstand
bildete die Grundlage fiir die Begutachtung vor Ort.

1.3 Datenschutzziele

Die Gemeindeverwaltung Ratekau hat in einem Sicherheitskonzept Ziele fiir den sicheren und da-
tenschutzkonformen Einsatz festgelegt. Die Ordnungsmafigkeit der automatisierten Datenverar-
beitung in der Gemeindeverwaltung Ratekau soll unter Berlicksichtigung

9 der Vertraulichkeit (z. B. Schutz vor unbefugter Kenntnisnahme von Daten),

9 der Integritat (z. B. Schutz vor vorsatzlicher oder fahrlassiger Verfalschung von Program-
men oder der Manipulation von Daten),

der Verfiigbarkeit (z. B. Schutz vor Diebstahl oder Zerstérung),
der Transparenz (z. B. Schutz vor einer unstrukturierten Datenverarbeitung),

der Nicht-Verkettbarkeit (z. B. Schutz vor unbefugter Datennutzung) und

= =4 =4 =

der Intervenierbarkeit (z. B. Schutz vor Verweigerung der Ausiibung von Betroffenenrech-
ten)

der zur Aufgabenerfiillung notwendigen personenbezogenen Daten gewahrleistet werden.

Die Gemeindeverwaltung Ratekau hat festgelegt, dass die Erforderlichkeit und Angemessenheit
der SicherheitsmaBnahmen durch eine Risikoanalyse méglicher Gefahrdungen unter Berticksichti-
gung der tatsachlichen ortlichen und personellen Gegebenheiten gepriift und durch eine modu-
larisierte Dokumentation der technischen und organisatorischen SicherheitsmaBnahmen nachge-
wiesen werden muss. Die festgelegten Sicherheitsmalnahmen gelten als Mindestanforderung fiir
alle Bereiche der Gemeindeverwaltung.
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Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

2 Feststellungen im Rahmen der Begutachtung

2.1 Datenschutz- und IT-Sicherheitsmanagement

Die Gemeindeverwaltung Ratekau hat fiir die ordnungsgemafle Datenverarbeitung ein Daten-
schutz- und IT-Sicherheitsmanagement mit folgenden Funktionstragern eingerichtet:

9 Datenschutzbeauftragte Frau Schonrock
Hauptamtsleitung Frau Bohm
Personalrat Frau Krause

Administration Herr Georgi-Scholl

= =4 =4 =4

Administration Herr Riek

Als behordliche Datenschutzbeauftragte ist Frau Schonrock gemall & 10 LDSG schriftlich bestellt.
Ihr wurden u. a. folgende Aufgaben libertragen:

9 Unterstiitzung bei der Erstellung des Sicherheitskonzepts und anderer Sicherheitsrichtli-
nien,

Untersuchung sicherheitsrelevanter Zwischenfalle,
Durchfiihrung von Sensibilisierung- und Schulungsmafnahmen,
Koordinierung der Sitzungen fiir das Datenschutz- und IT-Sicherheitsmanagement,

Steuerung und Koordinierung des IT-Sicherheitsprozesses,

= =/ =4 =4 =4

Festlegung und Uberpriifung von Sicherheitsanforderungen.

Dariiber hinaus ist festgelegt, dass die Datenschutzbeauftragte interne Audits durchfiihrt, bei de-
nen stichprobenartig die Umsetzung, Wirksamkeit und Praktikabilitdt der im Sicherheitskonzept
getroffenen MalBnahmen tberpriift werden.

Im Rahmen des Datenschutz- und IT-Sicherheitsmanagements hat die Gemeindeverwaltung Rate-
kau fur die Behandlung von Sicherheitsvorfallen Zustandigkeiten und Organisationsablaufe festge-
legt. Die Mitarbeiterinnen und Mitarbeiter kdnnen einen identifizierten Sicherheitsvorfall den zu-
standigen Personen anzeigen, so dass nach Mitteilung der Vorfall sofort bearbeitet werden kann.
Die Ergebnisse der Uberpriifung werden schriftlich dokumentiert.

Der Bilrgermeister wird (iber die Tatigkeiten des Datenschutz- und IT-Sicherheitsmanagements in
regelmafligen Abstanden von der Datenschutzbeauftragten und/oder der Hauptamtsleiterin in-
formiert.
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2.2 Infrastruktur, IT-Systeme, Netz und Anwendungen

2.2.1 Biirordume

Die Gemeindeverwaltung Ratekau nutzt das Gebdude Baderstralle 19, 23626 Ratekau. Es ist eine
ausreichende rdaumliche Abschottung vorhanden. Alle Rdume sind verschlieBbar und mit ausrei-
chendem Ablageplatz in verschlieBbaren Schranken ausgestattet.

2.2.2 Serverraum

Die Gemeindeverwaltung Ratekau verfiigt tiber 2 Serverraume. Zutritt zu den Raumen haben nur
befugte Personen. Die Serverraume sind mit einer Brandmeldeanlage und einer Klimatisierung
ausgestattet.

2.2.3 IT-Komponenten
Folgende IT-Komponenten werden eingesetzt:

9 Citrix Verwaltungsserver
Domaincontroller mit Windows Server 2008 R2
Datenbankserver mit Microsoft SQL 2008 R2
Groupware mit Exchange Server 2013
Applikations-Terminalserver mit Windows Server 2008 R2
Systemmanagementserver (Virenschutz)
Windows Server Update Service (WSUS)
Igel UMS, Verwaltungsserver
Printserver
Loginventory fiir Hard- und Software Inventarisierung
USV Stationen
Firewall
Switches
Igel Thin-Client mit Terminalserver-Anbindung

PCs mit Windows 7

=A =4 =4 4 =4 -4 4 -4 -4 -4 -4 -4 -4 -4 I

Testrechner mit Windows 2008 R2 Hyper-V
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2.2.4 Systemmanagement

Alle Server und Clients werden in einem zentralen Verzeichnisdienst (Active Directory von Micro-
soft) verwaltet. Ausnahmen bilden lediglich eigenstandige, vernetzte Peripheriesysteme wie Netz-
drucker und die eingesetzten aktiven Netzkomponenten wie Switches, Router und die Firewall.

Die Server und Clients mit Windows-Betriebssystemen sind mit einer Antivirensoftware ausgestat-
tet. Der Virenscanner wird taglich aktualisiert. Die korrekte Funktion des Virenscanners sowie seine
Aktualitat werden zentral Uberwacht.

Die Fachanwendungen werden auf Terminalserver betrieben. Fiir die mit den Fachanwendungen

verwalteten Daten wird ein gesonderter ||| GGG

-PC -
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