i

Kurzgutachten

Auditverfahren gemdl8 § 43 Abs. 2 LDSG

Unfallkasse Nord

~Allgemeine Datenverarbeitung”

ULD

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein




Unabhéangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

Autor:
Tel.:
Fax:
E-Mail:
Datum:

Version:

Sven Thomsen

0431-988-1211

0431-988-1226
ULD3@datenschutzzentrum.de
18.12.2012

1.0

Unfallkasse Nord - Allgemeine Datenverarbeitung

Seite 2



Unabhéangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

Inhaltsverzeichnis

2.1

2.1
2.1.2
213
214
215
2.1.6
217
2.1.8
2.19
2.2

2.2.1
222
223
224
23

231
232
233
234
235

3.1
3.2
33

Gegenstand des Datenschutz-Behordenaudits

Feststellung zu den sicherheitstechnischen Elementen des
Datenschutzmanagementsystems

Aufbau- und Ablauforganisation

Leitlinie Datenschutz und Datensicherheit
Datenschutzbeauftragter

IT-Sicherheitsbeauftragter

Anlassbezogene Kontrollen

RegelmaBige Kontrollen

Integration von Datenschutz und Datensicherheit in die betrieblichen Prozesse
Bearbeitung von Sicherheits- und Datenschutzvorfallen
Umsetzung der Betroffenenrechte

Weitere organisatorischen Vorgaben

Dokumentation

Verfahrensverzeichnis

Vertrage zur Auftragsdatenverarbeitung

Installations- und Konfigurationsdokumentation
Netzplan

SicherheitsmalBnahmen

Risikoanalyse und Restrisikobetrachtung

Sicherstellung und Kontrolle des ordnungsgemafen Betriebs
Raume und Gebaude

Netzwerk und Server

Endgerate

Datenschutzrechtliche Bewertung
Prifungsverlauf

Rechtliche Anforderungen

Zusammenfassende Bewertung

O VW VW 0 O N N N N N o oo oo oo i il 1t n

10
1
11
12
14

Unfallkasse Nord - Allgemeine Datenverarbeitung

Seite 3



Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein

1 Gegenstand des Datenschutz-Behordenaudits

Grundlage des Datenschutz-Behoérdenaudits ist der Audit-Vertrag zwischen der Unfallkasse Nord
und dem Unabhéangigen Landeszentrum fiir Datenschutz Schleswig-Holstein.

Gegenstand des Datenschutz-Behordenaudits ist die Sicherheit und OrdnungsmaBigkeit der
allgemeinen Datenverarbeitung.

Nicht Gegenstand dieses Teils des Datenschutz-Behdrdenaudits ist die Verarbeitung personenbe-
zogener Daten in einzelnen Fachverfahren. Dieser Auditteil trifft keine Aussagen zur angemesse-
nen und wirksamen Umsetzung datenschutzrechtlicher Bestimmungen insbesondere des Sozial-
gesetzbuches. Hierzu wird erganzend auf das Gutachten ,Personalverwaltung, Rehabilitation und
Leistung, Regress, Schnittstelle Pravention — Arbeitsschutz” von Henry Krasemann verwiesen.
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2 Feststellung zu den sicherheitstechnischen Elementen des Daten-
schutzmanagementsystems

2.1 Aufbau- und Ablauforganisation

2.1.1 Leitlinie Datenschutz und Datensicherheit

Die Unfallkasse Nord hat die Grundzlige des Datenschutz- und Sicherheitsmanagements in einer
Sicherheitsleitlinie festgelegt.

Die Leitlinie legt den Stellenwert der IT-Sicherheit fest und definiert IT-Sicherheitsziele. Die Sicher-
heitsziele umfassen die Vertraulichkeit, Integritat und Verfligbarkeit der Systeme. Als Ziel wird wei-
terhin das Erreichen eines Sicherheitsniveaus in Anlehnung an die Vorgaben der IT-
Grundschutzvorgehensweise des BSI festgelegt. In der Leitlinie wird das gemeinsame Sicherheits-
management, eine modulare Sicherheitskonzeption und —dokumentation sowie eine regelmaBlige
Sicherheitsrevision festgelegt.

Die Leitlinie enthalt explizite Aussagen zur Verantwortung fir die IT-Sicherheit und den Daten-
schutz. Die Bekanntgabe sowie die regelmiBige Uberarbeitung der Leitlinie sind geregelt. Die Leit-
linie wurde im Dezember 2012 durch den Geschéftsfiihrer in Kraft gesetzt.

Die Leitlinie entspricht den Anforderungen internationaler und nationaler Standards. Das ULD hat
die angemessene Umsetzung der Vorgaben der Leitlinie durch Kontrollen vor Ort nachvollzogen.

2.1.2 Datenschutzbeauftragter

Als behordliche Datenschutzbeauftragter ist Herr Olaf Heyduck gemal8 § 10 LDSG schriftlich be-
stellt. Herr Heyduck ist in seiner Funktion als behdordlicher Datenschutzbeauftragter der Behdrden-
leitung unmittelbar unterstellt und unterliegt in der Ausiibung seiner Tatigkeiten als behordlicher
Datenschutzbeauftragter keiner fachlichen Weisung durch die Behoérdenleitung. Er verflgt tber
die erforderliche Sachkenntnis

Seine anderen dienstlichen Aufgaben stehen in keinem Konflikt mit seiner Tatigkeit als behordli-
cher Datenschutzbeauftragter.

Die Anforderungen des § 10 Abs. 1-3 LDSG sind erfillt.

2.1.3 IT-Sicherheitsbeauftragter

Als IT-Sicherheitsbeauftragter ist Herr Jan Nuszkowski bestellt. Die Aufgaben des IT-
Sicherheitsbeauftragten sind in einer IT-Sicherheitsleitlinie festgelegt. Herr Nuszkowski ist fir die
Erstellung und Fortschreibung der Sicherheitskonzeption und das Aufrechterhalten des Sicher-
heitsniveaus verantwortlich.

Unfallkasse Nord - Allgemeine Datenverarbeitung
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2.1.4 Anlassbezogene Kontrollen

Der behérdliche Datenschutzbeauftragte flihrt anlassbezogene Kontrollen durch. Er wirkt beratend
und unterstiitzend an der Behebung erkannter Mangel mit. Die Mangelbearbeitung wird schriftlich
dokumentiert. Das ULD hat die Bearbeitung einzelner Mangel stichprobenartig tGberpriift.

2.1.5 RegelmiBige Kontrollen

Der Datenschutzbeauftragte fuhrt regelmaBige Kontrollen durch. Im Rahmen von regelmafligen
Besprechungen mit den betroffenen Fachbereichen werden datenschutzrechtliche Probleme er-
ldutert und Losungswege erarbeitet.

2.1.6 Integration von Datenschutz und Datensicherheit in die betrieblichen Prozesse

Der behordliche Datenschutzbeauftragte ist in die Planung und Kontrolle der Umsetzung der
technischen und organisatorischen SicherheitsmaBnahmen einbezogen. Er pflegt regelmafligen
Kontakt zum ULD in Fragen des Beschaftigtendatenschutzes und des Schutzes der personenbezo-
genen Daten der Betroffenen.

Der behordliche Datenschutzbeauftragte fiihrt regelmaBige Schulungen durch.

Durch die anlassbezogenen und regelmédBigen Kontrollen sowie die Beteiligung des behérdlichen
Datenschutzbeauftragten sind die Anforderungen des § 10 Abs. 4 Punkt 1-3 LDSG erfiillt.

2.1.7 Bearbeitung von Sicherheits- und Datenschutzvorfillen

Die Unfallkasse Nord hat in der Leitlinie zur IT-Sicherheit die Ansprechpartner und das Vorgehen
zur Bearbeitung, Dokumentation und Nachbereitung von Sicherheits- und Datenschutzvorfdllen
festgelegt.

Sicherheits- und Datenschutzvorfille werden durch ein eigens hierfiir festgelegtes Sicherheitsvor-
fallteam bearbeitet. Zu den festen Mitgliedern des Teams gehort der behordliche Datenschutzbe-
auftragte, der IT-Sicherheitsbeauftragte und der technische Leiter der Unfallkasse Nord. Das Team
kann durch zusatzliche Mitglieder erganzt werden.

Die schriftliche Nachbereitung von Sicherheitsvorféllen ist zwingend vorgeschrieben.

Das ULD hat die Dokumentation von Sicherheits- und Datenschutzvorfillen und die schriftlichen
Nachweise zur Bearbeitung der Sicherheitsvorfille stichprobenartig vor Ort geprift. Die Bearbei-
tung, Dokumentation und Nachbereitung von Vorfallen wurde angemessen und wirksam umge-
setzt.

Die Unfallkasse Nord hat geeignete Prozesse fiir die Umsetzung des § 27a LDSG (Informations-
pflicht bei unrechtmaBiger Kenntniserlangung von Daten) definiert.

Unfallkasse Nord - Allgemeine Datenverarbeitung
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2.1.8 Umsetzung der Betroffenenrechte

Der behérdliche Datenschutzbeauftragte ist fiir die Bearbeitung von Auskunftsanspriichen von
Betroffenen gemal § 27 LDSG zustdndig. Er priift regelmaflig die angemessene Umsetzung der
technischen und organisatorischen MalBnahmen zur Berichtigung, Loschung und Sperrung perso-
nenbezogener Daten gemal3 § 28 LDSG.

2.1.9 Weitere organisatorischen Vorgaben

Die Zustandigkeiten fiir die Wartung und Weiterentwicklung der verwendeten informationstechni-
schen Gerdte und automatisierten Verfahren sind in einem Geschaftsverteilungsplan festgelegt.
Auf Ebene der jeweiligen Arbeitsgruppen liegt eine klare Aufgabenverteilung vor. Die Anforderun-
gen des § 3 Abs. 2 Satz 5 DSVO sind erfiillt.

2.2 Dokumentation

Die Unfallkasse Nord hat die nach dem LDSG und der DSVO erforderliche Dokumentation der au-
tomatisierten Datenverarbeitung modular aufgebaut.

Die Unfallkasse Nord folgt bei der Auswahl angemessener technischer und organisatorischer Si-
cherheitsmaBnahmen und dem Nachweis einer ordnungsgemaf3en und wirksamen Umsetzung
den Vorgaben des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und der vom BSI
definierten Vorgehensweise gemal3 Standards 100-1 bis 100-3.

2.2.1 Verfahrensverzeichnis

Der behérdliche Datenschutzbeauftragte pflegt das Verfahrensverzeichnis in Ubereinstimmung
mit den Anforderungen des § 7 LDSG. Das ULD hat das Verfahrensverzeichnis stichprobenartig auf
Aktualitat und angemessene Dokumentation der in § 7 Abs. 1 aufgeflihrten Sachverhalte gepriift.

Die Anforderungen des § 7 LDSG und § 10 Abs. 4 Punkt 4-5 LDSG sind erfiillt.

2.2.2 Vertrdge zur Auftragsdatenverarbeitung

Findet in einzelnen Fachverfahren eine Datenverarbeitung im Auftrag statt, so wird diese durch die
Unfallkasse Nord ausschlie3lich auf Basis einer schriftlichen Vereinbarung durchgefiihrt. Die Ver-
einbarungen sind Bestandteil der Dokumentation des IT-Einsatzes. Die Anforderungen des § 3 Abs.
2 Punkt 8 und des § 4 Abs. 7 DSVO sind erfillt.

Die Unfallkasse Nord gibt zu Zwecken der Fehlerbehebung grundsatzlich pseudonymisierte Abzi-
ge von Datenbanken an die Hersteller der Fachverfahren. Ist in Einzelféllen der Zugriff auf perso-
nenbezogene Daten notwendig, so wird dieser datensparsam und unter Bericksichtigung der
Regelungen des § 80 SGB X ausgestaltet.

Die Unfallkasse Nord schlie8t Wartungsvertrage auf Grundlage der ,Erganzenden Vertragsbedin-
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gungen fiir die Beschaffung von Informationstechnik (EVB-IT)"'. Die in den Anlagen der EVB-IT ge-
troffenen Regelungen und Empfehlungen zur Fernwartung bzw. Teleservice werden berticksich-
tigt.

2.2.3 Installations- und Konfigurationsdokumentation

Fiir die einzelnen Verfahren verwendeten Gerate und Programme fiihrt die Unfallkasse Nord eine
detaillierte Installations- und Konfigurationsdokumentation. Die Dokumentation erfiillt die Anfor-
derungen des § 3 Abs. 2 Punkt 3 DSVO. Samtliche Systeme des Auditgegenstands sind inklusive
des Standorts erfasst. Die Anforderungen des § 3 Abs. 2 Punkt 2 DSVO sind erfiillt.

Fiir jedes IT-System wird ein Betriebs- und Notfallhandbuch gepflegt, in dem neben der Installati-
ons- und Konfigurationsdokumentation der Systeme auch die wesentlichen betrieblichen Rah-
mendaten zur verwendeten Hardware und die fiir die Inbetriebnahme notwendigen Schritte fest-
gehalten werden.

Die Grundkonfiguration der Systeme ist standardisiert und in Ubergeordneten Betriebshandb-
chern festgelegt auf die in der Einzeldokumentation der IT-Systeme verwiesen wird.

Die verwendeten Systeme werden Uber zentrale Konfigurationsmechanismen mit einheitlichen
Vorgaben zur Systemsicherheit versehen. Diese Vorgaben sind in eigenen Dokumenten festgehal-
ten. Die Dokumentation wird bei Bedarf fortgeschrieben und regelmagBig gepriift.

2.2.4 Netzplan

Die Unfallkasse Nord hat die fiir die Verarbeitung personenbezogener Daten verwendeten Gerate
sowie die physikalischen und logischen Verbindungen zwischen diesen Geraten in einem Netzplan
dokumentiert. Der Netzplan erfiillt die Anforderungen des § 4 Abs. 2 Punkt 4 DSVO.

! http://www.cio.bund.de/DE/IT-Beschaffung/EVB-IT-und-BVB/evb-it_bvb_node.html
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2.3 SicherheitsmaBnahmen

2.3.1 Risikoanalyse und Restrisikobetrachtung

Die Unfallkasse Nord folgt der Grundschutz-Vorgehensweise. Die in Grundschutz definierten Ge-
fahrdungen wurden explizit auf eine angemessene Darstellung der Risikosituation der Unfallkasse
Nord gepriift. Fiir einzelne Risiken wurden (iber Grundschutz hinausgehende MalBnahmen getrof-
fen. Das Vorgehen zur Risikoanalyse und MaBnahmenauswahl entspricht dem vorgegeben Vorge-
hen und ist mit den Anforderungen des § 4 DSVO vereinbar.

2.3.2 Sicherstellung und Kontrolle des ordnungsgemaBen Betriebs

Administrative Anderungen an den informationstechnischen Systemen sind nur einzelnen, explizit
berechtigten Mitarbeiterinnen und Mitarbeitern mdglich.

Die Unfallkasse Nord hat fiir die Durchfiihrung der administrativen Tatigkeiten an den vom Audit-
gegenstand erfassten Systemen konkrete technische und organisatorische MaBnahmen getroffen.

Die durch die Unfallkasse Nord getroffenen MaBnahmen zur Dokumentation von Anderungen an
informationstechnischen Gerdaten, Programmen und Verfahren erfiillen die Anforderungen des § 3
Abs. 2 Punkt 6 der DSVO.

Anderungen werden zunichst auf Testsystemen durchgefiihrt. Die Durchfiihrung der Tests wird
schriftlich dokumentiert. Anderungen werden nach Abstimmung mit dem IT-Sicherheits-
beauftragten freigegeben. Die Anforderungen des § 5 DSVO sind erfiillt.

2.3.3 Rdume und Gebaude

Die Unfallkasse Nord ist auf Gebaudekomplexe in Hamburg und Kiel verteilt. Die Serversysteme
und Netzkomponenten sind in Serverraumen im Standort Hamburg untergebracht.

Zutritt und Zugriff zu den Rdumen und den fiir die Datenverarbeitung genutzten informations-
technischen Systemen haben nur einzelne, explizit befugte Mitarbeiterinnen und Mitarbeiter. Die
Unfallkasse Nord hat konkrete Regelungen zur Begleitung von Fremdpersonal getroffen. Zugriffs-
berechtigungen werden nach einem einheitlichen Verfahren zur Beantragung und Bewilligung
bearbeitet und dokumentiert.

Die Raume sind mit einer Anlage zur Branderkennung ausgestattet. Im Brandfall erfolgt eine auto-
matisierte Alarmierung des Wachdienstes. Die Raume sind klimatisiert. Sdmtliche Serversysteme
und zentralen Netzwerkkomponenten sind mit einer unterbrechungsfreien Stromversorgung ab-
gesichert.

Das ULD hat die korrekte Umsetzung der MaBnahmen zur Raum- und Gebdudesicherheit stichpro-
benartig vor Ort Gberpriift.

Unfallkasse Nord - Allgemeine Datenverarbeitung
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2.3.4 Netzwerk und Server

Das interne Netz der Unfallkasse Nord ist als strukturierte Verkabelung ausgefiihrt. Samtliche aktive
Netzgerate (Switches und Router) sind in verschlossenen Serverschranken untergebracht.

Zugang zum Netz ist grundsatzlich nur in den Blirordumen maoglich, nicht fiir den Publikumsver-
kehr zuganglichen Bereich. Nicht bendétigte Anschliisse in den Blirordumen sind nicht beschaltet.

Samtliche Systeme werden in einem zentralen Verzeichnisdienst verwaltet. Ausnahmen bilden
lediglich eigenstandige, vernetzte Peripheriesysteme wie Netzdrucker und die eingesetzten akti-
ven Netzkomponenten.

Jedes Rechnersystem ist mit einem Virenscanner ausgestattet. Der Virenscanner wird zumindest
taglich aktualisiert. Die korrekte Funktion des Virenscanners sowie seine Aktualitdat werden zentral
Uberwacht.

Jedes System wird regelmafig mit Patches, Bugfixes und Service Packs versehen. Die Unfallkasse
sorgt durch eine automatisierte Lésung und angemessene Prozesse zur Bewertung und Freigabe
von Aktualisierungen dafiir, dass jedes Rechnersystem zeitnah mit Sicherheitsaktualisierungen
versehen wird.

2.3.5 Endgerite

Die den Mitarbeiterinnen und Mitarbeitern der Unfallkasse Nord zur Verfligung stehenden Ar-
beitsplatz-PCs werden zentral konfiguriert und administriert. Jeder Arbeitsplatz-PC wird sowohl bei
der Erstinstallation als auch bei der weiteren Pflege der installierten Programme mit getesteten
und freigegebenen Programmversionen versehen.

Durch den Einsatz von Gruppenrichtlinien werden die zur Verfligung stehenden Funktionen auf
das fir die Aufgabenerfiillung notwendige MaR reduziert und administrative Eingriffsmoglichkei-
ten durch Beschaftigte verhindert und Eingriffe protokolliert.

Daten auf mobilen Endgeraten werden verschlisselt.

Unfallkasse Nord - Allgemeine Datenverarbeitung

Seite 10



Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein

3 Datenschutzrechtliche Bewertung

3.1 Priifungsverlauf

Das Auditverfahren wurde vom Unabhangigen Landeszentrum fiir Datenschutz in Schleswig-
Holstein (ULD) Gber mehrere Phasen durchgefiihrt.

Die Auditierung erfolgte unter Beriicksichtigung der ,Hinweise des Unabhdngigen Landeszent-
rums fiir Datenschutz zur Durchfilhrung eines Datenschutz-Behérdenaudits nach § 43 Abs. 2
LDSG".

Die Auditierung wurde zur Ergebnissicherung durch ein Voraudit vorbereitet. Im Voraudit wurde
Uberpriift, ob bei der Unfallkasse Nord die Voraussetzungen fiir das Datenschutz-Behérdenaudit
vorliegen.

In dieser ersten Phase hat das ULD die Unfallkasse Nord durch die Priifung und Bewertung einzel-
ner Dokumente und Konzepte unterstitzt. In mehreren Terminen vor Ort wurden gemeinsam mit
der Unfallkasse Nord die notwendigen Regelungen und Nachweise besprochen und deren Ausge-
staltung festgelegt.

Die Durchfiihrung des Voraudits erfolgte in den nachfolgend genannten Schritten:

e Abgrenzung des Auditgegenstands,

Festlegung der Datenschutzziele,

e Sammlung der zum Auditgegenstand gehérenden Dokumentation,

e Bestandsaufnahme der technischen und organisatorischen Ablaufe,

e Erstellung eines Ergebnisberichts mit Projektplan,

e Mangelbeseitigung,

e Einrichtung eines Datenschutzmanagementsystems,

e Erstellung des Datenschutzkonzepts,

o Aufbereitung der fiir das Datenschutz-Behdrdenaudit erforderlichen Dokumentation sowie

e abschlieBende Uberpriifung der Erfiillung aller im Voraudit festgelegten und durchzufiih-
renden Aufgaben.

Das Voraudit wurde durch Frau Anke Nobel, Mitarbeiterin des Unabhangigen Landeszentrums fiir
Datenschutz, durchgefihrt.

Nach dem Voraudit wurden die Konzepte und Nachweise dem ULD zur Durchfiihrung des Daten-
schutz-Behdrdenaudits tibergeben. Die Uberpriifung der Konzeption erfolgte auf Basis eines kon-
solidierten Dokumentenstands.

Das ULD hat die vorliegenden Dokumente auf die Vereinbarkeit mit den datenschutzrechtlichen
Vorgaben gemal Landesdatenschutzgesetz Schleswig-Holstein (LDSG) und der Datenschutzver-
ordnung (DSVO) gepriift.

Unfallkasse Nord - Allgemeine Datenverarbeitung
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Die Durchfiihrung des Datenschutz-Behdrdenaudits erfolgt auf Basis der Ergebnisse des Voraudits
in den folgenden Schritten:

e Uberpriifung der Abgrenzung des Auditgegenstands,
e Analyse der Dokumentation (Datenschutzkonzept),

e Begutachtung der Wirkungsweise des Datenschutzmanagementsystems und der Errei-
chung der festgelegten Datenschutzziele,

o Hervorhebung von anerkennenswerten und datenschutzfreundlichen Datenverarbei-
tungsprozessen,

e stichprobenartige Uberpriifung der Umsetzung der im Datenschutzkonzept festgelegten
SicherheitsmaBnahmen und

e Uberpriifung der Einhaltung datenschutzrechtlicher und bereichsspezifischer Vorschriften
in Bezug auf den Auditgegenstand.

Nach der Dokumentenpriifung hat das ULD in einem Termin vor Ort die Angemessenheit und
Wirksamkeit einer Auswahl der in den vorliegenden Dokumenten und Nachweisen dargestellten
SicherheitsmaBnahmen stichprobenartig Gberpriift. Das ULD hat sich durch diese Priifungen ver-
gewissert, dass die im Konzept dargestellten MaBnahmen seitens der Unfallkasse Nord angemes-
sen und wirksam umgesetzt werden. Hierzu wird erganzend auf das Gutachten ,Personalverwal-
tung, Rehabilitation und Leistung, Regress, Schnittstelle Pravention — Arbeitsschutz” verwiesen.

Das Auditverfahren wurde durch Herrn Henry Krasemann und Herrn Sven Thomsen durchgefiihrt.

3.2 Rechtliche Anforderungen

Die Unfallkasse Nord ist die gesetzliche Unfallversicherung fiir den &ffentlichen Dienst in Schles-
wig-Holstein und Hamburg. Aufgabe der Unfallkasse ist es, nach Mal3gabe des Siebten Buches
Sozialgesetzbuch (SGV VII) Arbeitsunfalle und Berufskrankheiten zu verhiiten und nach Eintritt von
Arbeitsunfdllen oder Berufskrankheiten Versicherte oder Hinterbliebene zu unterstiitzen und zu
entschadigen.

Die Unfallkasse Nord ist eine rechtsfahige landesunmittelbare Kérperschaft des 6ffentlichen Rechts
mit Selbstverwaltung.

Rechtsstellung, Organisation, Aufgaben und weitere Regelungen sind in der Satzung der Unfall-
kasse Nord festgelegt.

Die fachliche Aufsicht tiber die Unfallkasse Nord fiihrt zum Zeitpunkt des Auditverfahrens das Mi-
nisterium flr Soziales, Gesundheit, Familie und Gleichstellung.

Die Unfallkasse Nord unterliegt bei der Verarbeitung personenbezogener Daten dem Landesda-
tenschutzgesetz Schleswig-Holstein (LDSG) und der Datenschutzverordnung (DSVO).

Die automatisierte Verarbeitung personenbezogener Daten erfordert technische und organisatori-
sche MaBBnahmen, die die Datensicherheit bzw. die OrdnungsmaBigkeit der Datenverarbeitung
gewadbhrleisten. Des Weiteren sind interne Regelungen zu treffen, die insbesondere personelle und
organisatorische Aspekte mit einbeziehen. Es muss zudem gewadhrleistet sein, dass die daten-
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schutzrechtlichen Anweisungen auch tatsachlich in konkrete Datensicherungsmalinahmen umge-
setzt werden und ihre Einhaltung durch das Datenschutzmanagement kontrolliert wird. Dabei sind
insbesondere folgende Rechtsvorschriften zu beachten:

Landesdatenschutzgesetz (LDSG)

e §4 Datenvermeidung und Datensparsamkeit

e §5 Allgemeine MalBnahmen zur Datensicherheit

e §6Besondere MaBnahmen zur Datensicherheit bei Einsatz automatisierter Verfahren

e §7Verfahrensverzeichnis, Meldung

e §9Vorabkontrolle

¢ §10 Behordliche Datenschutzbeauftragte

e §17 Verarbeitung personenbezogener Daten im Auftrag
Datenschutzverordnung (DSVO)

o §3Verfahrensdokumentation

e §4 Dokumentation der Sicherheitsmafinahmen

e §5Dokumentation des Tests und der Freigabe

Zusatzlich sind bereichspezifische rechtliche Regelungen regelméflig daraufhin zu priifen, ob de-
taillierte Vorgaben zu Aufbewahrungsfristen, Dokumentationsvorgaben oder Loschfristen beste-
hen oder sich geandert haben.

Die Uberpriifung hat ergeben, dass die schriftlich festgelegten MaRnahmen angemessen sind und
vollstandig umgesetzt werden. Hierzu wird ergdanzend auf das Gutachten ,Personalverwaltung,
Rehabilitation und Leistung, Regress, Schnittstelle Pravention — Arbeitsschutz” verwiesen.

Unfallkasse Nord - Allgemeine Datenverarbeitung

Seite 13



Unabhangiges Landeszentrum fir Datenschutz Schleswig-Holstein

3.3 Zusammenfassende Bewertung

Im Auditverfahren wurde festgestellt, dass die Unfallkasse Nord tiber angemessene und wirksame
Sicherheits- und Datenschutzmal3inahmen fiir die allgemeine Datenverarbeitung verfiigt.

Das Datenschutz- und Sicherheitsmanagement orientiert sich an internationalen Standards. Insbe-
sondere folgt das Informationssicherheits-Managementsystem den Vorgaben des Standards 100-1
des Bundesamts fiir Sicherheit in der Informationstechnik (BSI). Auf Ebene der technischen und
organisatorischen MaBnahmen folgt das Informationssicherheits-Managementsystem mit den
Vorgaben der IT-Grundschutz-Vorgehensweise gemal3 Standard 100-2 des BSI und den Grund-
schutz-Katalogen.

Dartiber hinaus wurden bei der Durchfiihrung des Audits folgende Aspekte festgestellt, die im
Sinne einer datenschutzkonformen und —férdernden Gestaltung von Technik und Organisa-
tion besonders hervorzuheben sind:

1. Datenschutzbeauftragter und IT-Sicherheitsbeauftragter arbeiten in und mit einem Mana-
gementsystem fiir den Datenschutz und die Informationssicherheit, welches durch regel-
mafige und anlassbezogene Kontrollen ein hohes Mal3 an Datenschutz sicherstellt. Defi-
nierte Prozesse zur Bearbeitung von Datenschutz- und Sicherheitsvorfdllen sowie eine
funktionierende Einbindung in IT-Projekte bereits in der Planungsphase sind geeignet, das
hohe Niveau zu halten.

2. Die Sicherheitsprozesse sind unter Berlicksichtigung eines national anerkannten Sicher-
heitsstandards gestaltet. Das Datenschutzmanagement orientiert sich eng an den Vorga-
ben zur OrdnungsmaRBigkeit der Datenverarbeitung der Datenschutzverordnung (DSVO).

3. Die technischen und organisatorischen Abldufe des Datenschutz- und Informationssicher-
heits-Managementsystems sind vollstandig und nachvollziehbar beschrieben.

Die Priifung hat ergeben, dass das Datenschutz- und Informationssicherheits-
Managementsystem sowie die technischen und organisatorische Umsetzung keinen Anlass
zu datenschutzrechtlichen Beanstandungen geben. Der Auditgegenstand wird ordnungs-
gemdB betrieben. Die Verarbeitung personenbezogener Daten ist rechtmagig.

Die Verleihung des Auditzeichens nach § 43 Abs. 2 LDSG ist damit gerechtfertigt.

Kiel, 20.03.2013

(Henry Krasemann, Auditor Recht) (Sven Thomsen, Auditor Technik)
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