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1 Gegenstand des Datenschutzaudits 

Das Unabhängige Landeszentrum für Datenschutz (ULD) und die Kassenärztliche Vereinigung 

Schleswig-Holstein (KVSH) haben vereinbart, dass das ULD die Konzeption und Umsetzung des 

„eKVSH E-Mail-Dienstes“ in einem Datenschutzbehördenaudit gemäß § 43 Abs. 2 Landesdaten-

schutzgesetz Schleswig-Holstein (LDSG) überprüft und bewertet. 

Der Gegenstand des Audit umfasst das Konzept und die Umsetzung des Datenschutz- und In-

formationssicherheits-Managementsystems für den „eKVSH E-Mail-Dienst“. 

Der „eKVSH E-Mail-Dienst“ ermöglicht es den am Dienst teilnehmenden Arztpraxen, innerhalb ei-

nes geschlossenen Systems elektronische Nachrichten und Dokumente sicher zu versenden. Die 

Daten werden hierbei sowohl auf Inhaltsebene als auch auf Transportebene durch eine Ende-zu-

Ende Verschlüsselung nach aktuellem Stand der Technik gegen Verlust der Vertraulichkeit und 

Integrität gesichert. 

Vom Audit ausdrücklich nicht erfasst ist die netzwerktechnische Anbindung der Artzpraxen 

über das geschlossene Netzwerk „KV SafeNet“. 

Ebenso nicht erfasst ist die korrekte Umsetzung der technischen und organisatorischen Si-

cherheitsmaßnahmen bei der Nutzung des eKVSH E-Mail-Dienstes innerhalb der Arztpraxen.
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2 Feststellungen zu den Elementen des Datenschutz-
Managementsystems 

2.1 Aufbau- und Ablauforganisation 

Die kassenärztliche Vereinigung Schleswig-Holstein (KVSH) ist eine Körperschaft öffentlichen 

Rechts. Rechtsstellung, Aufgaben, Befugnisse und weitere Regelungen unter anderen zu den Rech-

ten und Pflichten der Mitglieder sind in der Satzung der kassenärztlichen Vereinigung Schleswig-

Holstein festgelegt. 

Der Vorstand der KVSH trägt die Gesamtverantwortung für den Datenschutz und die Datensicher-

heit bei der Verarbeitung personenbezogener Daten. 

Als behördlicher Datenschutzbeauftragter gemäß § 10 LDSG ist Herr Tom Brümmer seit 2004 be-

stellt. Er verfügt über die erforderliche Sachkenntnis. Seine anderen dienstlichen Aufgaben stehen 

in keinem Konflikt mit seiner Tätigkeit als behördlicher Datenschutzbeauftragter. Herr Brümmer ist 

in seiner Funktion als behördlicher Datenschutzbeauftragter der Behördenleitung unmittelbar 

unterstellt und unterliegt in der Ausübung seiner Tätigkeiten als behördlicher Datenschutzbeauf-

tragter keiner fachlichen Weisung durch die Behördenleitung. Es ist schriftlich festgehalten, dass 

alle Mitarbeiterinnen und Mitarbeiter sich in Angelegenheiten des Datenschutzes direkt und ohne 

Einhaltung des Dienstweges direkt an Herr Brümmer wenden können. Herr Brümmer ist zentraler 

Ansprechpartner zur Umsetzung der Betroffenenrechte gemäß § 27ff. LDSG. 

Als IT-Sicherheitsbeauftragter der KVSH ist Herr Udo Karlins benannt. Die Aufgaben des IT-

Sicherheitsbeauftragten sind in einer IT-Sicherheitsleitlinie festgelegt. Herr Karlins ist für die Erstel-

lung und Fortschreibung der Sicherheitskonzepte und das Aufrechterhalten des Sicherheitsni-

veaus verantwortlich. Er ist Mitglied eines IT-Sicherheitsteams und koordiniert die Datenschutz- 

und Datensicherheitstätigkeiten des Teams. Gemäß IT-Sicherheitsleitlinie ist Herr Karlins frühzeitig 

bereits in der Planungsphase in alle IT-Projekte einzubinden. 

Das IT-Sicherheitsteam setzt sich aus dem behördlichen Datenschutzbeauftragten, dem IT-

Sicherheitsbeauftragten und dem IT-Bereichsleiter zusammen. Das IT-Sicherheitsteam unterstützt 

die Fachbereiche der KVSH bei Fragen der Risikoanalyse- und -bewertung sowie bei der Auswahl 

angemessener und wirksamer Sicherheitsmaßnahmen. 

Der IT-Sicherheitsbeauftragte und der Datenschutzbeauftragte führen anlassbezogene Kontrollen 

durch. 

Die Ergebnisse der Kontrollen werden dem IT-Sicherheitsteam und den zuständigen fachlich Ver-

antwortlichen vorgelegt. Der IT-Sicherheitsbeauftrage und der Datenschutzbeauftragte wirken 

beratend und unterstützend an der Behebung erkannter Mängel mit. Die Mängelbearbeitung wird 

schriftlich dokumentiert. Das ULD hat die Bearbeitung einzelner Mängel stichprobenartig über-

prüft. 

Der Datenschutzbeauftragte und der IT-Sicherheitsbeauftragte führen regelmäßige Kontrollen 

durch. Der IT-Sicherheitsbeauftragte dokumentiert seine Kontrollen in einem Jahresbericht zur IT-
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Sicherheit, der dem Vorstand vorgelegt wird. Der Bericht enthält neben den Ergebnissen der Kon-

trollen auch mit dem Vorstand abgestimmte Kennzahlen zur IT-Sicherheit, eine Beschreibung der 

IT-Sicherheitsvorfälle sowie eine regelmäßig fortgeschriebene Maßnahmenplanung. 

Die Bearbeitung von Sicherheits- und Datenschutzvorfällen ist schriftlich festgelegt. Ansprechpart-

ner, das konkrete Vorgehen zur Bearbeitung, Dokumentation und Nachbereitung von Vorfällen 

sind klar festgelegt. 

Das ULD hat die Dokumentation von Datenschutz- und Sicherheitsvorfällen und die schriftlichen 

Nachweise zur Bearbeitung der Vorfälle stichprobenartig geprüft. 

Die allgemeinen organisatorischen Maßnahmen zu Datenschutz und Datensicherheit erfüllen die 

Anforderungen des § 5 Abs 1. LDSG i.V.m § 3 Abs. 2 Punkt 5 DSVO. 

2.2 Dokumentation des IT-Einsatzes 

Die KVSH pflegt die gemäß DSVO geforderten Nachweise einer ordnungsgemäßen Datenverarbei-

tung in einem automatisierten Verfahren. Das Verfahren bietet einen strukturierten Zugriff auf alle 

für den Betrieb, die IT-Sicherheit und den Datenschutz notwendigen Dokumente und Nachweise. 

Der behördliche Datenschutzbeauftragte hat für den E-Mail-Dienst ein Verfahrensverzeichnis er-

stellt. Das Verzeichnis enthält die in § 7 LDSG vorgeschriebenen Pflichtangaben. 

Die Dokumentation wird regelmäßig auf Aktualität und Vollständigkeit geprüft. 

Die KVSH pflegt eine Liste der für die Diensterbringung genutzten IT-Systeme. Die Liste enthält 

unter anderem eine eindeutige Bezeichnung und den Standort der IT-Systeme. Die Anforderungen 

des § 3 Abs. 2 Punkt 2 DSVO sind erfüllt. 

Die Installations- und Konfigurationsdokumentation der Systeme und verwendeten Programme 

wurde vom ULD gesichtet. Sie folgt den Vorgaben des Sicherheitskonzepts. Die Anforderungen 

des § 3 Abs. 2 Punkt 3 DSVO sind erfüllt. 

Die physikalischen und logischen Verbindungen der informationstechnischen Geräte sind in Netz-

werkplänen dokumentiert. Die Anforderungen des § 3 Abs. 2 Punkt 4 DSVO sind erfüllt. 

Die KVSH erbringt den E-Mail-Dienst ausschließlich durch eigenes Personal und selbst betriebene 

informationstechnische Geräte. Zum Zwecke der Wartung und Beratung wird die KVSH durch ex-

terne Auftraggeber unterstützt. Die hierfür notwendigen Verträge gemäß § 17 LDSG sind in die 

Dokumentation des IT-Einsatzes mit aufgenommen. Die Anforderungen des § 3 Abs. 2 Punkt 8 der 

DSVO sind erfüllt. 

Die Dokumentation ist für sachkundige Personen in angemessener Zeit nachvollziehbar. Die Über-

einstimmung der Dokumentation mit der konkreten Datenverarbeitung vor Ort wurde vom ULD 

stichprobenartig überprüft. 

2.3 Sicherheitskonzept 

Die KVSH hat für den E-Mail-Dienst ein IT-Sicherheitskonzept erstellt. Das Sicherheitskonzept fasst 

die einzelnen Dokumente und Nachweise zusammen und gibt einen Überblick über das Verfahren. 
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Die Auswahl und Umsetzung der technischen und organisatorischen Sicherheitsmaßnahmen ori-

entieren sich an der IT-Grundschutz-Vorgehensweise und den Maßnahmenkatalogen des Bundes-

amts für Sicherheit in der Informationstechnik (BSI). 

Einzelne Bestandteile des Sicherheitskonzepts werden in den folgenden Abschnitten dieses Be-

richts detaillierter dargestellt. 

Die in den Konzepten durchgeführte Risikobetrachtung und Maßnahmenauswahl entspricht den 

Vorgaben des § 4 Abs. 1 bis 3 DSVO. 

2.4 Sicherheitskonzeption auf Infrastrukturebene 

Die KVSH betreibt personenbezogene Datenverarbeitung an mehreren Betriebsstätten in Bad Se-

geberg. Die für die Bereitstellung des E-Mail-Dienstes genutzten Räumlichkeiten wurden durch das 

ULD im Rahmen einer Vor-Ort-Kontrolle geprüft. 

Zutritt und Zugriff zu den Räumen und den für die Datenverarbeitung genutzten informations-

technischen Systemen haben nur einzelne, explizit befugte Mitarbeiterinnen und Mitarbeiter. Die 

Vergabe und der Entzug der Zutrittsberechtigungen erfolgt durch die Personalverwaltung in Ab-

stimmung mit der fachlich zuständigen Organisationseinheit. Die KVSH hat konkrete Regelungen 

zur Begleitung von Fremdpersonal getroffen. Zugriffsberechtigungen werden nach einem einheit-

lichen Verfahren zur Beantragung und Bewilligung bearbeitet und dokumentiert. 

Die Räume sind mit einer Anlage zur Branderkennung ausgestattet. Im Brandfall erfolgt eine auto-

matisierte Alarmierung der Feuerwehr in Bad Segeberg. Das Brandschutzkonzept ist mit der Feu-

erwehr Bad Segeberg abgestimmt. Die Räume sind klimatisiert und mit einer ausreichend dimen-

sionierten Stromversorgung ausgestattet. 

Sämtliche Serversysteme und zentralen Netzwerkkomponenten sind mit einer unterbrechungs-

freien Stromversorgung abgesichert, die im Bedarfsfall durch einen Diesel-Generator unterstützt 

wird. 

Das ULD hat die korrekte Umsetzung der Maßnahmen zur Raum- und Gebäudesicherheit stichpro-

benartig vor Ort überprüft. 

2.5 Sicherheitskonzeption auf Systemebene 

Die für die Erbringung des E-Mail-Dienstes verwendeten IT-Systeme umfassen: 

• x86-Server zur Virtualisierung auf Basis von VMWare ESXi, 

• virtualisierte Serversysteme mit den Betriebssystemen Linux und Microsoft Windows Ser-

ver und 

• Einrichtungen zur Datenübertragung sowie aktive Netzwerkkomponenten zur Ver-

kehrslenkung und Netzsegmentierung (Firewalls, Router, Switches). 

Die KVSH hält zusätzlich zu den für die Diensterbringung notwendigen Systemen eine virtualisierte 

Testumgebung bereit. Diese wird für Einzel- und Integrationstests unter anderem bei Aktualisie-

rungen der Betriebssysteme und Anwendungssoftware im Rahmen der Test- und Freigabeverfah-
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ren verwendet. 

Sämtliche virtualisierten Serversysteme sind mit einem Virenscanner ausgestattet, der mehrmals 

am Tag automatisch aktualisiert wird. 

Die Systeme sind gemäß Herstellervorgaben mit zusätzlichen technischen Sicherheitsmaßnahmen 

für den jeweiligen Einsatz „gehärtet“ worden. 

Das ULD hat die korrekte Umsetzung der technischen Sicherheitsmaßnahmen stichprobenartig 

überprüft. 

Die auf Systemebene anfallenden Protokolldaten zur Authentifizierung und den Aufruf administra-

tiver Funktionen werden datensparsam und nur zum Zweck der Aufrechterhaltung eines sicheren 

und datenschutzkonformen Betrieb der Systeme genutzt.  

Eine Protokollierung zu anderen Zwecken, insbesondere denen der automatisierten Verhaltens- 

und Leistungskontrolle, wird ausgeschlossen. Eine personenbezogene Auswertung der Protokolle 

darf nur durch dazu berechtigte Personen erfolgen. Die berechtigten Personen sind schriftlich 

festgelegt. 

Die Protokollierung und Kontrolle administrativer Tätigkeiten ist geeignet, die Anforderungen des 

§ 3 Abs. 2 Punkt 6 DSVO i.V.m. § 6 Abs. 2 LDSG zu erfüllen. 

2.6 Sicherheitskonzeption auf Anwendungsebene 

Der E-Mail-Dienst wird durch die KVSH nur im ebenfalls von der KVSH betriebenen, geschlossenen 

Netzwerk („KV SafeNet“ genannt) angeboten. 

Die für die Mailweiterleitung und –speicherung verwendete Software ist so konfiguriert, dass E-

Mails ausschließlich an innerhalb des E-Mail-Dienstes bekannte Postfächer anderer Arztpraxen 

zugestellt wird. Ein Zustellen von E-Mails an Postfächer an anderen Systeme der KVSH oder Syste-

me im Internet ist sowohl auf Netzwerkebene als auch auf Softwareebene ausgeschlossen. 

Die Software ist weiterhin so konfiguriert, dass ausschließlich verschlüsselte E-Mails und E-Mail-

Anhänge akzeptiert werden. Hierzu sind in der Software Filterregeln hinterlegt, die nur gemäß 

S/MIME-Standard verschlüsselte E-Mails zulassen. Unverschlüsselte E-Mails werden nicht akzep-

tiert. Die Verschlüsselung umfasst hierbei den Nachrichteninhalt und mögliche Anhänge. Eine Ver-

schlüsselung des Betreffs der E-Mails findet nicht statt. Die Arztpraxen werden hierauf bei der Be-

antragung der E-Mailpostfächer hingewiesen. Die Verwendung personenbezogener Daten wie 

Namen, Vornamen, Patientennummern etc. im Betreff soll seitens der Arztpraxen unterbleiben. 

Die in den Postfächern abgelegten, verschlüsselten E-Mails sowie die Protokolldaten werden in 

einem verschlüsselten Bereich der Dateiablage gespeichert. Hiermit ist sichergestellt, dass Daten 

zum Absender und Empfänger der E-Mailnachrichten sowie die Betreffzeilen der E-Mails nur ver-

schlüsselt abgelegt werden. 

Zur Vergabe und zum Entzug der für die Verschlüsselung verwendeten Schlüssel und Zertifikate 

betreibt die KVSH eine Software-Lösung, die eine so genannte Certification Authority bereitstellt. 

Die von der KVSH eingesetzte Software wird auf mehreren Servern betrieben, um eine logische 

Trennung der Registrierung, Zertifizierung und Bereitstellung der Zertifikate zu ermöglichen. Die 
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Systeme zur Zertifizierung werden nur im Bedarfsfall und für regelmäßige Wartungsmaßnahmen 

gestartet. Sie sind netzwerktechnisch von der Produktivinfrastruktur der KVSH abgeschottet. Die 

Prozesse zur Sicherung der von der KVSH verwendeten Schlüssel und Zertifikate sowie der für die 

Arztpraxen ausgestellten Zertifikate sind beschrieben und werden regelmäßig auf eine korrekte 

Umsetzung geprüft. Der Zugriff auf die Systeme ist nur einzelnen, explizit berechtigten Mitarbei-

tern der KVSH möglich. Die Prozesse zur Erstellung von Zertifikaten sind schriftlich festgehalten. 

Die Durchführung der Prozesse wird schriftlich dokumentiert und die korrekte Dokumentation 

wird regelmäßig geprüft. 

Die mit dieser Software und Hardware erstellten Zertifikate und Schlüssel werden nur für das Si-

cherstellen der Vertraulichkeit und Integrität der über den E-Mail-Dienst versendeten Nachrichten 

und Dokumente genutzt. Eine Nutzung der Schüssel und Zertifikate im Sinne einer Signatur gemäß 

Signaturgesetz findet nicht statt. 

Die Verfahren und die Dokumentation der Systeme zur Verwaltung des Schlüsselmaterials erfüllen 

die Vorgaben des § 4 Abs. 4 DSVO. 

2.7 Sicherstellung und Kontrolle des ordnungsgemäßen Betriebs 

Administrative Änderungen an den für die Erbringung des E-Mail-Dienstes beteiligten Systemen 

sind nur einzelnen, explizit berechtigten Mitarbeiterinnen und Mitarbeitern möglich. 

Die KVSH hat für die Durchführung der administrativen Tätigkeiten an den vom Auditgegenstand 

erfassten Systemen konkrete technische und organisatorische Vorgaben in Form einzelner, detail-

lierter Arbeitsanweisungen getroffen. 

Die Arbeitsanweisungen umfassen insbesondere für die Konfiguration des E-Mail-Dienstes und der 

Verschlüsselung konkrete Einzelschritte und Prüfmaßnahmen. Jegliche Änderung an der Konfigu-

ration der Systeme ist vorab auf einem Testsystem durchzuführen und zu überprüfen. 

Sicherheitsmaßnahmen, insbesondere die zur ausschließlich verschlüsselten Weiterleitung und 

Speicherung getroffenen Einstellungen der verwendeten Softwarekomponenten, werden regel-

mäßig durch den IT-Sicherheitsbeauftragten geprüft. Die Prüfung wird dokumentiert. 

Die durch die KVSH getroffenen Maßnahmen zur Dokumentation von Änderungen an informati-

onstechnischen Geräten, Programmen und Verfahren erfüllen die Anforderungen des § 3 Abs. 2 

Punkt 6 der DSVO. 

Änderungen werden zunächst auf Testsystemen durchgeführt. Die Durchführung der Tests wird 

schriftlich dokumentiert. Änderungen werden durch die IT-Bereichsleitung nach Abstimmung mit 

dem IT-Sicherheitsteam freigegeben. Die Anforderungen des § 5 DSVO sind erfüllt. 
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3 Datenschutzrechtliche Bewertung 

3.1 Prüfungsverlauf 

Das Audit „eKVSH E-Mail-Dienst“ wurde vom Unabhängigen Landeszentrum für Datenschutz in 

Schleswig-Holstein (ULD) über mehrere Phasen durchgeführt. 

In der ersten Phase (Voraudit) hat das ULD die Kassenärztliche Vereinigung Schleswig-Holstein 

durch die Prüfung und Bewertung einzelner Dokumente und Konzepte unterstützt. In mehreren 

Terminen vor Ort wurden gemeinsam mit der KVSH die notwendigen Regelungen und Nachweise 

besprochen und deren Ausgestaltung festgelegt. 

Das Voraudit wurde durch Herrn Sven Borchert, Mitarbeiter des ULD, durchgeführt. 

Nach dem Voraudit wurden die Konzepte und Nachweise dem ULD zur Durchführung des Daten-

schutz-Behördenaudits übergeben. Die Überprüfung der Konzeption erfolgte auf Basis eines kon-

solidierten Dokumentenstands. 

Das ULD hat die vorliegenden Dokumente auf die Vereinbarkeit mit den datenschutzrechtlichen 

Vorgaben gemäß Landesdatenschutzgesetz Schleswig-Holstein (LDSG) und der Datenschutzver-

ordnung (DSVO) geprüft.  

Nach der Dokumentenprüfung hat das ULD in einem Termin vor Ort die Angemessenheit und 

Wirksamkeit einer Auswahl der in den vorliegenden Dokumenten dargestellten Sicherheitsmaß-

nahmen stichprobenartig überprüft. Das ULD hat sich durch diese Prüfungen vergewissert, dass 

die im Konzept dargestellten Maßnahmen seitens der KVSH angemessen und wirksam umgesetzt 

werden.  

Das Auditverfahren wurde durch die ULD-Mitarbeiterin Frau Dr. Carola Drechsler und den ULD-

Mitarbeiter Herrn Sven Thomsen durchgeführt. 

3.2 Rechtliche Anforderungen  

Die Kassenärztliche Vereinigung Schleswig-Holstein (KVSH) ist eine Körperschaft des öffentlichen 

Rechts. 

Sie nimmt für Schleswig-Holstein die ihr gemäß fünftem Buch des Sozialgesetzbuches (SGB V) 

übertragenen Aufgaben wahr. 

Rechtsstellung, Aufgaben, Befugnisse und weitere Regelungen unter anderen zu den Rechten und 

Pflichten der Mitglieder sind in der Satzung der Kassenärztlichen Vereinigung Schleswig-Holstein 

festgelegt. 

Die fachliche Aufsicht über die KVSH führt die für die Sozialversicherung zuständige oberste Ver-

waltungsbehörde des Landes. Zum Zeitpunkt des Auditverfahrens ist dies das Ministerium für So-

ziales, Gesundheit, Familie und Gleichstellung. 
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Die KVSH unterliegt bei der Verarbeitung personenbezogener Daten dem Landesdatenschutzge-

setz Schleswig-Holstein (LDSG) und der Datenschutzverordnung (DSVO). 

Die automatisierte Verarbeitung personenbezogener Daten erfordert technische und orga-

nisatorische Maßnahmen, die die Datensicherheit bzw. die Ordnungsmäßigkeit der Datenverarbei-

tung gewährleisten. Ein angemessenes IT-Sicherheitsniveau kann nur durch geplantes und organi-

siertes Vorgehen aller Beteiligten erreicht und aufrechterhalten werden. Voraussetzung für die 

sinnvolle Umsetzung und Erfolgskontrolle von Sicherheitsmaßnahmen ist eine systematische Vor-

gehensweise. Diese Planungs-, Lenkungs- und Kontrollaufgaben sind im Informationssicherheits-

Managementsystem der KVSH unter der Kontrolle und Mitwirkung des behördlichen Datenschutz-

beauftragten zusammengefasst.  

Dabei sind insbesondere folgende Rechtsvorschriften zu beachten: 

 

Landesdatenschutzgesetz (LDSG) 

§ 4  Datenvermeidung und Datensparsamkeit 

§ 5  Allgemeine Maßnahmen zur Datensicherheit 

§ 6  Besondere Maßnahmen zur Datensicherheit bei Einsatz automatisierter Verfahren 

§ 7  Verfahrensverzeichnis, Meldung 

§ 8 Gemeinsame Verfahren und Abrufverfahren 

§ 17 Verarbeitung personenbezogener Daten im Auftrag, Wartung 

 

Datenschutzverordnung (DSVO) 

§ 3  Verfahrensdokumentation 

§ 4  Dokumentation der Sicherheitsmaßnahmen 

§ 5  Dokumentation des Tests und der Freigabe 

 

Darüber hinaus sind interne Regelungen über die personelle und organisatorische Gestaltung der 

Datensicherheit zu treffen. Es muss gewährleistet sein, dass die datenschutzrechtlichen Anweisun-

gen auch tatsächlich in konkrete Datensicherungsmaßnahmen umgesetzt werden und ihre Einhal-

tung durch das Informationssicherheits-Managementsystem kontrolliert wird. 

Gemäß § 67 SGB V soll zur „Verbesserung der Qualität und Wirtschaftlichkeit der Versorgung“ die 

papiergebundene Kommunikation so bald und so umfassend wie möglich durch die „elektronische 

und maschinell verwertbare Übermittlung von Befunden, Diagnosen, Therapieempfehlungen und 

Behandlungsberichten“ ersetzt werden. Weiterhin ist festgehalten dass die „Krankenkassen und 

Leistungserbringer sowie ihre Verbände … den Übergang zur elektronischen Kommunikation … 

finanziell unterstützen“ sollen. Die KVSH bietet den E-Mail-Dienst im Rahmen dieser Aufgabenzu-

weisung an. 
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Gemäß § 203 StGB macht sich strafbar, „wer unbefugt ein fremdes Geheimnis, namentlich ein zum 

persönlichen Lebensbereich gehörendes Geheimnis“ offenbart, das ihm als Arzt anvertraut worden 

oder sonst bekanntgeworden ist. Die Offenbarung von Patientendaten gegenüber unbefugten 

Dritten wird durch die durch den E-Mail-Dienst erzwungene Verschlüsselung effektiv unterbunden. 

Die KVSH stellt mit dem E-Mail-Dienst einen Dienst bereit, der sowohl unter die Regelungen des 

Telekommunikationsgesetzes als auch des Telemediengesetzes fällt. Der Dienst wird jedoch nur 

einer geschlossenen Gruppe und nicht der Öffentlichkeit angeboten, so dass Meldepflichten und 

Maßnahmen aus dem Bereich der öffentlichen Sicherheit nicht einschlägig sind. Die KVSH muss 

das Fernmeldegeheimnis gemäß § 88 TKG wahren. Die Mitarbeiterinnen und Mitarbeiter der KVSH 

wurden auf diesen Sachverhalt hingewiesen. Die Systeme des E-Mail-Dienstes stellen eine daten-

sparsame und sichere Verarbeitung der Inhaltsdaten und der näheren Umstände der Telekommu-

nikation sicher. 
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3.3 Zusammenfassende Bewertung 

Im Auditverfahren „eKVSH E-Mail-Dienst“ wurde festgestellt, dass die KVSH über eine rechts- und 

normenkonforme Konzeption für einen E-Mail-Dienst für Arztpraxen verfügt. 

Die Umsetzung der Konzeption umfasst angemessene und wirksame technische und organisatori-

sche Sicherheits- und Datenschutzmaßnahmen nach aktuellem Stand der Technik. 

Das Datenschutz- und Sicherheitsmanagement orientiert sich an internationalen Standards. Insbe-

sondere folgt das Informationssicherheits-Managementsystem den Vorgaben des Standards 100-1 

des Bundesamts für Sicherheit in der Informationstechnik (BSI). Auf Ebene der technischen und 

organisatorischen Maßnahmen folgt das Informationssicherheits-Managementsystem mit den 

Vorgaben der IT-Grundschutz-Vorgehensweise gemäß Standard 100-2 des BSI und den Grund-

schutz-Katalogen. 

Darüber hinaus wurden bei der Durchführung des Audits folgende Aspekte festgestellt, die im 

Sinne einer datenschutzkonformen und –fördernden Gestaltung von Technik und Organisa-

tion besonders hervorzuheben sind: 

1. Datenschutzbeauftragter und IT-Sicherheitsbeauftragter arbeiten in und mit einem Mana-

gementsystem für den Datenschutz und die Informationssicherheit, welches durch regel-

mäßige und anlassbezogene Kontrollen ein hohes Maß an Datenschutz sicherstellt. Defi-

nierte Prozesse zur Bearbeitung von Datenschutz- und Sicherheitsvorfällen sowie eine 

funktionierende Einbindung in IT-Projekte bereits in der Planungsphase sind geeignet, das 

hohe Niveau zu halten. 

2. Die Sicherheitsprozesse sind unter Berücksichtigung eines national anerkannten Sicher-

heitsstandards gestaltet. Das Datenschutzmanagement orientiert sich eng an den Vorga-

ben zur Ordnungsmäßigkeit der Datenverarbeitung der Datenschutzverordnung (DSVO) 

3. Die technischen und organisatorischen Abläufe des Datenschutz- und Informationssicher-

heits-Managementsystems sind vollständig und nachvollziehbar beschrieben. Das ver-

wendete automatisierte Verfahren zur Dokumentation ermöglicht eine strukturierte Abla-

ge der Dokumentation und Nachweise. 

4. Der E-Mail-Dienst stellt durch technische Maßnahmen sicher, dass nur verschlüsselte Nach-

richten und Anhänge versendet werden können. Der E-Mailverkehr der Arztpraxen wird 

mit Verschlüsselungsverfahren nach aktuellem Stand der Technik gesichert. 

Die Prüfung hat ergeben, dass das Datenschutz- und Informationssicherheits-

Managementsystem sowie die technischen und organisatorische Umsetzung keinen Anlass 

zu datenschutzrechtlichen Beanstandungen gibt. Der Auditgegenstand wird ordnungsge-

mäß betrieben. Die Verarbeitung personenbezogener Daten ist rechtmäßig. 
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Kiel, 13. November 2012 

 

      

(Auditorin Recht: Dr. Carola Drechsler)   (Auditor Technik: Sven Thomsen) 


