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1 Gegenstand des Datenschutzaudits

Das Unabhangige Landeszentrum fur Datenschutz (nachfolgend: ULD) und die Anstalt 6f-
fentlichen Rechts Nordbits (nachfolgend: Nordbits A6R) haben vereinbart, dass das ULD die
.implementierung eines gemeinsamen, organisationsiibergreifenden IT-Sicherheits-
managements der Kreisverwaltungen Nordfriesland, Schleswig-Flensburg und Nord-
bits A6R" in einem Datenschutzbehérdenaudit gemaB § 43 Abs. 2 Landesdatenschutzge-
setz Schleswig-Holstein (LDSG) tberprift und bewertet.

Der Gegenstand des Audit umfasst das IT-Sicherheitsmanagementsystem fiir Nordbits
A6R und die beteiligten Kreisverwaltungen fir die durch Nordbits A6R im Auftrag durchge-
fihrte Verarbeitung personenbezogener Daten.

Vom Audit ausdriicklich nicht erfasst ist die korrekte Umsetzung aller in den jeweili-
gen Fachkonzepten der Nordbits AGR dargestellten fachverfahrensbezogenen Sicher-
heitsmaBnahmen im Rahmen des IT-Betriebs fur die Auftraggeber in der Kreisverwal-
tung Schleswig-Flensburg und der Kreisverwaltung Nordfriesland.

Das IT-Sicherheitsmanagement wurde bezlglich der Aufbau- und Ablauforganisation sowie
der Umsetzung der in der Verantwortung des Sicherheitsmanagements liegenden Prozesse
im Rahmen des Datenschutzaudits auf die Konformitat mit einzelnen Normen und rechtli-
chen Grundlagen (iberpriift. Bestandteil der Uberpriifung waren neben einer Bewertung der
konzeptionellen Aspekte des IT-Sicherheitsmanagements auch eine stichprobenartige Pri-
fung einzelner technischer und organisatorischer MaBnahmen vor Ort.
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2 Feststellung zu den sicherheitstechnischen Elementen des IT-
Sicherheitsmanagementsystems

2.1 Vertragliche Vereinbarungen

Die Nordbits A6R ist ein im Juli 2008 gegriindetes gemeinsames Kommunalunternehmen
der Kreise Nordfriesland und Schleswig-Flensburg.

Die Kreise Nordfriesland und Schleswig-Flensburg haben mit der Nordbits AGR jeweils einen
Vertrag Uber die Datenverarbeitung im Auftrag gemaBs § 17 LDSG geschlossen.

Gegenstand der Vertrage ist die ordnungsgeméaBe Durchfiihrung des technisch-operativen
Teils aller Verwaltungsprozesse der Kreisverwaltungen durch die Nordbits A6R.

In den Vertragen sind die Pflichten des Auftragnehmers und des Auftraggebers explizit gere-
gelt. Die datenschutzrechtliche Verantwortung verbleibt in Ubereinstimmung mit § 17 Abs. 1
LDSG bei den Auftraggebern. Die Pflicht zur Umsetzung der Betroffenenrechte verbleibt bei
den Auftraggebern.

Die Vertrage sehen eine strikte Weisungsgebundenheit der Nordbits A6R in Fragen der Da-
tenverarbeitung im Auftrag sowie ein jederzeitiges Kontrollrecht durch die Auftraggeber oder
das Unabhé&ngige Landeszentrum flr Datenschutz vor. Die Anforderungen gemaB § 17 Abs.
2 und 3 LDSG sind erfillt.

Die expliziten Regelungen zu Unterauftragsverhaltnissen entsprechen den gesetzlichen Vor-
gaben. Zu den Pflichten des Auftragnehmers gehért die Einrichtung von und Teilnahme an
einem gemeinsamen Sicherheitsmanagement des Auftragnehmers und der Auftraggeber. In
den Vertragen sind Vorgaben zur Bearbeitung von Sicherheits- und Datenschutzvorfallen
fixiert.

Nordbits A6R verpflichtet sich vertraglich, die technischen und organisatorischen MaBnah-
men zur Gewahrleistung eines angemessenen Datenschutz- und Datensicherheitsniveaus
gemal den gesetzlichen Vorgaben und in Anlehnung an die IT-Grundschutzvorgehensweise
und die Grundschutzkataloge des Bundesamts fUr Sicherheit in der Informationstechnik
(BSI) umzusetzen und eine wirksame Umsetzung schriftlich nachzuweisen.

Die vertraglichen Regelungen erflllen die Anforderungen des § 17 LDSG. Das ULD hat ge-
pruft, dass die Vertrage rechtswirksam unterzeichnet wurden. Die Unterzeichnung hat im
April 2010 stattgefunden.

2.2 IT-Sicherheitsleitlinie

Die Kreisverwaltungen der Kreise Nordfriesland und Schleswig-Flensburg sowie die Nordbits
ASR haben in einer gemeinsamen IT-Sicherheitsleitlinie die Grundziige des IT-Sicherheits-
und Datenschutzmanagements festgelegt.

Die Leitlinie legt den Stellenwert der IT-Sicherheit fest und definiert IT-Sicherheitsziele. Die
Sicherheitsziele umfassen die Vertraulichkeit, Integritat und Verflgbarkeit der Systeme. Zu-
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satzlich werden eine Datentrennung nach Auftraggebern, die Revisionsfahigkeit der Daten-
verarbeitung und der Grundsatz der Schadensminimierung vereinbart. Als Ziel wird das Er-
reichen eines Sicherheitsniveaus in Anlehnung an die Vorgaben der IT-Grundschutz-
vorgehensweise des BSI beschrieben. In der Leitlinie werden das gemeinsame Sicherheits-
management, eine modulare Sicherheitskonzeption und —dokumentation sowie eine regel-
maBige Sicherheitsrevision festgelegt.

Die Leitlinie enthalt explizite Aussagen zur Verantwortung fir die IT-Sicherheit und den Da-
tenschutz. Die Bekanntgabe sowie die regelméaBige Uberarbeitung der Leitlinie ist geregelt.
Die Leitlinie wurde im April 2010 durch die Landrate und den technischen Leiter der Nordbits
AGR in Kraft gesetzt.

Die Leitlinie entspricht den Anforderungen internationaler und nationaler Standards. Das
ULD hat die Umsetzung der Leitlinie in der Kreisverwaltung Schleswig-Flensburg durch eine
Kontrolle vor Ort nachvollzogen.

2.3 Aufbau- und Ablauforganisation

Die in der Sicherheitsleitlinie getroffenen Regelungen sind in einem Konzept zum gemein-
samen IT-Sicherheitsmanagement der Kreise Nordfriesland, Schleswig-Flensburg und der
Nordbits AR festgelegt.

Das IT-Sicherheitsmanagement wird durch den technischen Leiter der Nordbits A6R, die IT-
Sicherheitsbeauftragte und die Datenschutzbeauftragte der Kreise sowie jeweils einen Ver-
treter der Kreisverwaltungen gebildet.

Die Aufgaben der Teilnehmerinnen und Teilnehmer des Sicherheitsmanagements sind im
Konzept klar festgelegt. Das ULD hat die Regelungen gepruft und keine Rollenkonflikte fest-
gestellt.

Das IT-Sicherheitsmanagement hat zielgruppenspezifische Schulungen zur IT-Sicherheit
und zum Datenschutz durchgefiihrt. Das ULD hat die Schulungsinhalte und die Nachweise
zur Durchflihrung der Schulung stichprobenartig Gberprift.

Die IT-Sicherheitsbeauftragte unterrichtet alle Beschaftigten der Kreisverwaltungen und der
Nordbits AGR durch Infobriefe zu aktuellen Themen der IT-Sicherheit.

Das IT-Sicherheitsmanagement tagt regelmaBig und dokumentiert die Ergebnisse der Sit-
zungen schriftlich. Das ULD hat die schriftichen Nachweise der monatlich stattfindenden
Sitzungen stichprobenartig geprift und stellt eine regelmaBige und zielorientierte Befassung
mit Fragen der IT-Sicherheit und des Datenschutzes fest.

2.4 Dokumentation der technischen und organisatorischen Sicher-
heitsmaBnahmen

Nordbits AGR orientiert sich bei der Auswahl angemessener technischer und organisatori-
scher SicherheitsmaBnahmen an dem Grundschutzstandard des BSI.

Das Sicherheitsmanagement wirkt an der Erhebung und Pflege der MaBnahmenbearbeitung
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mit. Die technischen und organisatorischen MaBnahmen werden im Grundschutztool des
BSI dokumentiert.

Das ULD hat die SicherheitsmaBnahmendokumentation stichprobenartig Gberprift.

2.5 Anlassbezogene Kontrollen

Die IT-Sicherheitsbeauftragte fihrt anlassbezogene Kontrollen durch.

Die Ergebnisse der Kontrollen werden dem gemeinsamen Sicherheitsmanagement und den
zustandigen Fachbereichsleitern der Auftraggeber mitgeteilt.

Die IT-Sicherheitsbeauftragte wirkt beratend und unterstitzend an der Behebung erkannter
Méangel mit. Die Mangelbearbeitung wird schriftlich dokumentiert. Das ULD hat die Bearbei-
tung einzelner Mangel stichprobenartig Gberpruft.

2.6 RegelmaBige Kontrollen

Die IT-Sicherheitsbeauftragte fuhrt in eigener Planung regelméaBige Kontrollen durch. Dar-
Uber hinaus begleitet sie andere Kontrollprozesse zum Beispiel im Bereich Brandschutz und
erganzt sie durch eigene Kontrolltatigkeiten.

2.7 Integration von Datenschutz und Datensicherheit in die betriebli-
chen Prozesse

Das IT-Sicherheitsmanagement hat an den Migrationskonzepten zur Aufnahme des IT-
Betriebs der Nordbits AGR mitgewirkt. Zuséatzlich ist das IT-Sicherheitsmanagement an der
jahrlich fortgeschriebenen IT-Planung beteiligt. Alle wesentlichen Anderungen der IT-
Infrastruktur werden mit dem IT-Sicherheitsmanagement abgestimmt.

2.8 Bearbeitung von Sicherheits- und Datenschutzvorfallen

Das Sicherheitsvorfallmanagement der Nordbits AGR und die Zusammenarbeit mit den Auf-
traggebern Schleswig-Flensburg und Nordfriesland ist in einer Rahmendienstanweisung
festgelegt.

Die Dienstanweisung legt die Ansprechpartner und das konkrete Vorgehen zur Bearbeitung,
Dokumentation und Nachbereitung von Sicherheitsvorfallen fest.

Sicherheitsvorfélle werden durch ein eigens hierfiir festgelegtes Sicherheitsvorfallteam bear-
beitet. Zu den festen Mitgliedern des Teams gehdren die verantwortlichen Datenschutzbe-
auftragten, die IT-Sicherheitsbeauftragte und der technische Leiter der Nordbits. Das Team
kann durch zusatzliche Mitglieder erganzt werden.

Die schriftliche Nachbereitung von Sicherheitsvorféllen ist zwingend vorgeschrieben. Hierzu
werden durch das Sicherheitsmanagement vordefinierte Meldebégen und Merkblatter bereit-
gestellt.

Das ULD hat die Dokumentation von Sicherheitsvorféllen und die schriftlichen Nachweise
zur Bearbeitung der Sicherheitsvorfalle stichprobenartig gepruft.
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3 Datenschutzrechtliche Bewertung

3.1 Prufungsverlauf

Das Audit ,Implementierung eines gemeinsamen organisationsiibergreifenden IT-
Sicherheitsmanagements der Kreisverwaltungen Nordfriesland, Schleswig-Flensburg
und Nordbits A6R“ wurde vom Unabhangigen Landeszentrum flir Datenschutz in Schles-
wig-Holstein (ULD) durchgefihrt.

Zunachst hat das ULD im Rahmen eines Voraudits die Nordbits AGR bei der ordnungsge-
maBen Implementierung des IT-Sicherheitsmanagements unterstiitzt. In mehreren Terminen
vor Ort wurden gemeinsam mit dem IT-Sicherheitsmanagement die notwendigen Sicher-
heitsprozesse besprochen und deren Ausgestaltung festgelegt.

Das Voraudit wurde durch Herrn Heiko Behrendt durchgefiihrt.

Nach dem Voraudit wurden die flr das IT-Sicherheitsmanagement erstellten Konzepte und
Nachweise dem ULD zur Durchfihrung des Datenschutz-Behérdenaudits Ubergeben. Die
Uberpriifung der Konzeption erfolgte auf Basis eines konsolidierten Dokumentenstands.

Das ULD hat die vorliegenden Dokumente auf die Vereinbarkeit mit den datenschutzrechtli-
chen Vorgaben geméaB Landesdatenschutzgesetz Schleswig-Holstein (LDSG) und der Da-
tenschutzverordnung (DSVO) sowie auf die Erflllung der Anforderungen des Grundschutz-
standards gepruft.

In einem zweiten Schritt wurde vor Ort die Angemessenheit und Wirksamkeit der ordnungs-
geméaBen Implementierung der IT-Sicherheitsprozesse fir das IT-Sicherheitsmanagement
stichprobenartig Uberprift. In diesem Zusammenhang wurde festgestellt, dass das gemein-
same IT-Sicherheitsmanagement die Umsetzung der notwendigen SicherheitsmaBnahmen
des IT-Verbundes der Kreise Gberwacht.

Das Auditverfahren wurde durch Herrn Sven Thomsen durchgefthrt.

3.2 Bewertung

Im Auditverfahren wurde festgestellt, dass von der Nordbits und den Kreisverwaltungen
Nordfriesland und Schleswig-Flensburg die datenschutzrechtlichen Anforderungen sowie die
Vorgaben des Grundschutzstandards fiir die Implementierung eines gemeinsamen organisa-
tionstbergreifenden IT-Sicherheitsmanagements erfillt werden. Das Sicherheitsmanage-
ment orientiert sich an den Vorgaben des Standards 100-1 des BSI. In Bezug auf die Um-
setzung von technischen und organisatorischen MaBnahmen folgt das |IT-
Sicherheitsmanagementsystem den Vorgaben der IT-Grundschutzvorgehensweise geman
Standard 100-2 des BSI.

Dartber hinaus wurden bei der Durchfiihrung des Audits folgende Aspekte festgestellt, die
im Sinne einer datenschutzkonformen und —férdernden Gestaltung von Technik und
Organisation besonders hervorzuheben sind:
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Das IT-Sicherheitsmanagementsystem gewahrleistet durch eine regelméaBige und
nachhaltige Befassung mit den Themenkreisen Datenschutz und Datensicherheit ein
hohes Gesamtsicherheitsniveau.

Die Sicherheitsprozesse sind unter Berlcksichtigung eines anerkannten Sicherheits-
standards gestaltet.

Die technischen und organisatorischen Ablaufe des IT-Sicherheitsmanagement-
systems sind vollstandig und nachvollziehbar beschrieben.

Die Datenverarbeitung wird unter den Aspekten der Verflgbarkeit, Vertraulichkeit, In-
tegritat sowie der OrdnungsmaBigkeit in einer geregelten Aufbau- und Ablauforgani-
sation Uberwacht.

Sicherheitsrelevante Ereignisse kénnen Uber das IT-Sicherheitsvorfallmanagement
rechtzeitig erkannt und nachvollziehbar bearbeitet werden.

Die Priifung hat ergeben, dass die Implementierung des IT-Sicherheitsmanagement-
systems keinen Anlass zu datenschutzrechtlichen Beanstandungen gibt. Durch stich-
probenartige Kontrollen wurde festgestellt, dass eine konzeptkonforme Umsetzung
erfolgt ist.

Kiel, 08. Dezember 2012 gez. Sven Thomsen

(Auditor)
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