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1 Gegenstand des Datenschutzaudits

Das Unabhéangige Landeszentrum fur Datenschutz (ULD) und Dataport haben vereinbart,
dass das ULD die Konzeption fir das ,Informationssicherheits-Managementsystem fur
das Data Center Steuern® in einem Datenschutzbehérdenaudit gemaf § 43 Abs. 2 Landes-
datenschutzgesetz Schleswig-Holstein (LDSG) Uberprift und bewertet.

Der Gegenstand des Audit umfasst das Konzept des Informationssicherheits-
Managementsystems fur das Data Center Steuern und das durch Dataport im Auftrag er-
stellte Sicherheitskonzept fir das Data Center Steuern.

Vom Audit ausdrucklich nicht erfasst ist die korrekte Umsetzung der steuerrechtli-
chen Vorgaben in die im Data Center Steuern ablaufenden Verfahren. Diese liegen in
der Verantwortung der zustandigen Steuerbehérden und nicht bei Dataport.

Ebenso nicht erfasst ist die korrekte Umsetzung aller in der Konzeption des Informati-
onssicherheits-Managementsystems oder in dem Sicherheitskonzept des Data Center
Steuern beschriebenen Malinahmen. Es handelt sich um ein Konzeptaudit.

Die einzelnen Dokumente der Konzeption wurden inhaltlich im Rahmen des Datenschutz-
audits auf die Konformitat mit einzelnen Normen und rechtlichen Grundlagen uberprift. Die
Wirksamkeit einzelner MaRnahmen wurde direkt vor Ort evaluiert, um bereits im Rahmen
dieses Konzeptaudits Aussagen Uber die Umsetzbarkeit des Konzeptes zu erhalten.
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2 Feststellung zu den sicherheitstechnischen Elementen des
Informationssicherheits-Managementsystems

2.1 Vertragliche Vereinbarungen

Die Lander Bremen, Hamburg, Mecklenburg-Vorpommern und Schleswig-Holstein haben mit
der Anstalt offentlichen Rechts Dataport Vertrdage Uber die Erbringung von IT-
Dienstleistungen fur die Steuerverwaltung des jeweiligen Landes im Zusammenhang mit
dem Betrieb des Data Center Steuern geschlossen. Der Beitritt des Landes Niedersachsen
zum Data Center Steuern erfolgte nach der Konsolidierung der Konzeptunterlagen des Data
Center Steuern und ist durch entsprechende Anderungsvertrage und Erganzungen beriick-
sichtigt.

Die Grundlage der vertraglichen Vereinbarungen der jeweiligen Lander bildet ein Standard-
vertrag gemaR EVB-IT'. Dieser Vertrag wird durch Anlagen ergéanzt, in denen dann spezifi-
sche Regelungen aufgenommen sind.

Der Vertrag enthalt Regelungen, die gemaR § 17 LDSG fir eine Datenverarbeitung im Auf-
trag notwendig sind. Es sind insbesondere Regelungen zu

e der Leistungsart und dem Leistungsumfang,
¢ den Rechten und Mitwirkungspflichten der Auftraggeber,
e den Rechten und Pflichten des Auftragnehmers,
e der Aufbau- und Ablauforganisation der Datenverarbeitung,
¢ dem Regelbetrieb sowie
e dem Sicherheitsmanagementsystem
schriftlich festgehalten.

Diese Regelungen sind in einzelne Servicescheine gegliedert, die die konkreten Vorgaben
und Vereinbarungen zum sicheren Betrieb der steuerlichen Fachverfahren und zum Sicher-
heits- und Datenschutzmanagement enthalten. Unter anderem gibt es Servicescheine mit
detaillierten Regelungen zu:

o ,RZ-Infrastruktur®: Bereitstellung, Administration und Aktualisierung der zentralen
HW- und SW-Ressourcen in baulich verstarkten, klimatisierten, versorgungs- und
zutrittsgesicherten Raumen

e Batch-Produktion* und ,Dialogbereitstellung®: Bereitstellung, Betrieb und Steuerung
von Anwendungen und die anwendungsspezifische Bereitstellung und Haltung der

! Erganzende Vertragsbedingungen fiir die Beschaffung von Informationstechnik, herausgegeben
durch den CIO des Bundes unter http://www.cio.bund.de/cln_102/DE/IT-Angebot/IT-
Beschaffung/EVB-IT_BVB/
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Daten

o ,Test und Entwicklungsumgebung®: Bereitstellung und Betrieb eines Systems fir die
Verfahrensbetreuung (Testproduktion) und fur die Entwicklung (Entwicklungsumge-
bung)

e _Nachverarbeitung“: Bereitstellung, Betrieb und Steuerung von Nachverarbeitungs-
systemen

e _IT-Sicherheit*: SicherheitsmalRnahmen sowie Kontrollmechanismen fur die Erbrin-
gung der in den Servicescheinen beschriebenen Dienstleistungen und

o Service Desk / User Help Desk": Bereitstellung eines einheitlichen Ansprechpartners
bei Dataport fiir das Erfassen, Nachverfolgen, Berichten von Fehlermeldungen.

Neben den gesetzlichen und vertraglichen Grundlagen sind auf Seiten der
Auftraggeberlander Regelwerke fur IT-unterstitzte Geschéftsprozesse in der jeweiligen
Steuerverwaltung vorhanden, die durch das Sicherheitsmanagement und Datenschutzma-
nagement der jeweiligen Auftraggeber und des Auftragnehmers Dataport regelméRig auf
Vereinbarkeit mit den bestehenden vertraglichen Regelungen tberprift werden sollen.

Dataport verfugt tber ein Ubergreifendes Sicherheitsmanagement und Datenschutzmana-
gement mit einem Regelwerk aus Sicherheitsleit- und -richtlinien (vgl. Abschnitte 2.10 und
2.11).

Die Vergabe von Unterauftragen ist in Ubereinstimmung mit den Vorgaben des § 17 LDSG
geregelt: Auftraggeber und Auftragnehmer legen gemeinsam fest, welche Leistungen fir
eine Unterauftragsvergabe grundsatzlich in Betracht kommen. Werden Unterauftrage verge-
ben, so hat Dataport vertraglich sicherzustellen, dass die vereinbarten Regelungen, insbe-
sondere die Kontrollmoglichkeiten durch die Auftraggeber beziehungsweise deren jeweils
zustandigen Aufsichtsbehdrden, auch gegenlber Subunternehmern gelten. Dataport ist ver-
pflichtet, den Auftraggebern bestehende Unterauftragsverhaltnisse anzuzeigen.

Zusatzlich ist im Vertrag festgelegt, dass Dataport alle mit der Leistungserbringung betrauten
Mitarbeiterinnen und Mitarbeiter nach MaRgabe des Gesetzes lber die formliche Verpflich-
tung nicht beamteter Personen (Verpflichtungsgesetz) und den in Schleswig-Holstein hierzu
erlassenen jeweils gultigen Ausfuhrungsbestimmungen zur Verschwiegenheit in allen dienst-
lichen Angelegenheiten verpflichtet. Zusatzlich sichert Dataport zu, dass die einschlagigen
rechtlichen Vorschriften der 88 30 ff. der Abgabenordnung, der Steuerdatenabruf-
Verordnung, der Steuerdaten-Ubermittlungsverordnung, der Buchungsordnung fir die Fi-
nanzamter, der Landeshaushaltsordnung und des Landesdatenschutzgesetzes in den je-
weils geltenden Fassungen den mit der Verarbeitung von Steuerdaten betrauten Mitarbeitern
bekannt sind.

Die vertraglichen Regelungen erfiullen die Anforderungen des § 17 LDSG.
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2.2 Aufbau- und Ablauforganisation

Betrieb und Weiterentwicklung des Data Center Steuern sind bei Dataport in einer eigenen
Organisationseinheit zusammengefasst. Durch Dataport-interne Vereinbarungen sind weite-
re Organisationseinheiten bei Dataport an der Leistungserbringung beteiligt.

Dataport hat die fur den Betrieb des Data Center Steuern geltenden Regelungen und Vorga-
ben in einem Betriebskonzept zusammengefasst. Das Betriebskonzept enthélt unter ande-
rem grundlegende Aussagen

e zur RZ-Infrastruktur in Mecklenburg-Vorpommern,

e zur Standort- und Objektsicherheit, insbesondere zu den baulich-technischen Mal3-
nahmen gegen unbefugten Zutritt, zum vorbeugenden Brandschutz, zur Klimatisie-
rung und zur unterbrechungsfreien Stromversorgung,

e zu den eingesetzten IT-Systemen,

¢ zum Management des Produktionsbetriebes,
e zur Betriebsorganisation und

e zur Notfallvorsorge.

Die im Betriebskonzept getroffenen Regelungen in Verbindung mit dem Geschéftsvertei-
lungsplan bei Dataport und den konkreten Aufgabenzuweisungen vor Ort ermdglichen es
den Auftraggebern, die Anforderungen des § 3 Abs. 2 Punkt 5 DSVO i.V.m § 17 LDSG zu
erfullen.

2.3 Dokumentation des IT-Einsatzes im Data Center Steuern

Dataport pflegt eine Liste der fir die Diensterbringung im Data Center Steuern genutzten IT-
Systeme. Die Liste enthalt unter anderem eine eindeutige Bezeichnung und den Standort
des IT-Systems. Die Anforderungen des 8§ 3 Abs. 2 Punkt 2 DSVO sind erfillt.

Die Installations- und Konfigurationsdokumentation der Systeme und verwendeten Pro-
gramme wurde vom ULD vor Ort stichprobenartig Uberprift. Sie folgt den Vorgaben des
Sicherheitskonzepts und den Dataport-internen Leitlinien zur Dokumentation. Die Anforde-
rungen des § 3 Abs. 2 Punkt 3 DSVO sind erfiillt.

In der Dokumentation des Data Center Steuern werden mehrere Netzwerkplane gepflegt, die
sich im Detaillierungsgrad unterscheiden. Die Anforderungen des 8§ 3 Abs. 2 Punkt 4 DSVO
sind erfuillt.

Dataport hat fir den Betrieb des Data Center Steuern ein dediziertes Betriebskonzept erstellt
(vgl. Abschnitt 2.2). Die Anforderungen des § 3 Abs. 2 Punkt 5 DSVO sind erfiillt.

Fur die Dokumentation administrativer Tatigkeiten soll die Administration Uber eine dedizierte
Administrationsumgebung mit revisionssicherer Protokollierung (vgl. Abschnitt 2.7) durchge-
fuhrt werden. Die hierfur festgelegten technischen und organisatorischen Mal3nahmen sind
geeignet, die Anforderungen des § 3 Abs. 2 Punkt 6 DSVO zu erfillen.
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Die Dokumentation ist fir sachkundige Personen in angemessener Zeit nachvollziehbar. Die
Ubereinstimmung der Dokumentation mit der konkreten Datenverarbeitung vor Ort wurde
vom ULD stichprobenartig tberpruft.

Die Dokumentation ist geeignet, die von den Auftraggebern als Daten verarbeitende Stellen
im Sinne des LDSG zu fihrende Verfahrensdokumentation in gro3en Teilen zu erganzen.

2.4 Sicherheitskonzept fir das Data Center Steuern

Im EVB-IT-Vertrag ist in der Anlage ,Serviceschein IT-Sicherheit® vereinbart, dass Dataport
in Abstimmung mit den Auftraggebern ein Konzept zur Wahrung des Steuergeheimnisses,
des Datenschutzes und der IT-Sicherheit (kurz: Sicherheitskonzept) erstellt. In dem Konzept
sollen die einzelnen organisatorischen, technischen, infrastrukturellen und personellen Mal3-
nahmen sowie das verbleibende Restrisiko beschrieben werden. Anderungen an dem Kon-
zept durfen nur in Abstimmung mit den Auftraggebern erfolgen.

Dieses Konzept ist in zwei Teile gegliedert: Teil A und Teil B.
Der Teil A enthalt allgemeine Vorgaben fir die IT-Sicherheitskonzepte und umfasst

¢ Regelungen zur Vorgehensweise nach den IT-Grundschutzstandards des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI) sowie

e eine allgemeine Analyse des Schutzbedarfs und der Sicherheitsanforderungen bei
der Auftragsdatenverarbeitung fir die Steuerverwaltungen unter anderem in Schles-
wig-Holstein.

Der Teil B enthalt die IT-Sicherheitskonzepte mit spezifischen Ausfiihrungen
e zum Auditgegenstand,
e zur Risikoanalyse,
e zu an den Risiken orientierten technischen und organisatorischen MaRnahmen und
e zu den Restrisiken und deren Ubernahme durch die Auftraggeber.

Einige der fir das Auditverfahren wesentlichen Teile der Sicherheitskonzeption und des Da-
tenschutzmanagements werden in den folgenden Abschnitten erlautert.

Das im Auftrag erstellte Sicherheitskonzept ist mit Ausnahme der vom Auftraggeber zu ver-
antwortenden Bestandteile der konkreten steuerlichen Datenverarbeitung als Nachweis im
Sinne des § 4 Abs. 7 DSVO i.V.m. § 17 LDSG geeignet.

2.5 Sicherheitskonzeption auf Infrastrukturebene

Dataport betreibt das Data Center Steuern an verschiedenen Standorten in Mecklenburg-
Vorpommern.

Fir die Sicherheit der RAume und Gebaude sind detaillierte Vorgaben und Nachweise vor-
handen. Diese enthalten unter anderem Aussagen

e zum Zutritt zu R&umen flr technische Infrastruktur,
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e zum Zugriff auf Rechnersysteme, Netzwerkkomponenten und Speichersysteme,
e zur Klimatisierung und Brandschutz und
e zur Videouberwachung der Gebaude.

Die Gefahrdungsanalyse und MalRnahmenauswahl folgt dem Vorgehen gemafl BSI-
Grundschutz. Die Vorgaben zur Umsetzung sind zuséatzlich zu der Dokumentation gemaf
Grundschutz-Vorgehensweise in automatisierter Form im GSTOOL in umfassenden und
nachvollziehbaren Dokumenten festgehalten.

Die in den Konzepten durchgefiihrte Risikobetrachtung und MafRnahmenauswahl entspricht
den Vorgaben des § 4 Abs. 1 bis 3 DSVO.

Das ULD hat die korrekte Umsetzung der MaRnahmen zur Raum- und Gebaudesicherheit
stichprobenartig vor Ort Uberprift.

2.6 Sicherheitskonzeption auf Systemebene

Die IT-Systeme des IT-Verbundes umfassen:

o Grolrechnersysteme BS2000 und die den Systemen jeweils zugeordnete Speicher-
peripherie,

o IT-Systeme der mittleren Datentechnik und weitere allgemeine Serversysteme der
Steuerdatenverarbeitung, Server mit den Betriebssystemen SuSE Linux und Micro-
soft Windows Server,

e Einrichtungen zur leitungs- und nicht leitungsgebundenen Dateniibertragung sowie
aktive Netzwerkkomponenten zur Verkehrslenkung und Netzsegmentierung (Fire-
walls, Router, Switches) und

o Arbeitsplatzrechner fir Zwecke des Operatings und der Administration der Grof3-
rechnersysteme, der mittleren Datentechnik und der Netzwerkeinrichtungen.

Dataport halt fur die Auftraggeber virtualisierte Test-, Entwicklungs- und Produktionsumge-
bungen bereit. Die Kapazitaten dieser Umgebungen sind so ausgelegt, dass die Anforderun-
gen aller Auftraggeber bei Bedarf auch an einem Standort abgedeckt werden kdénnen. Hier-
fur werden bei Ausfall eines Standorts die Kapazitaten der Test- und Entwicklungssysteme
mitgenutzt. Im Notfall stehen dann fur Test- und Entwicklung keine Ressourcen zur Verfi-
gung. Dieses Vorgehen im Notfall ist mit den Vorgaben des LDSG und der DSVO vereinbar.

Dataport betreibt die Systeme nach den Vorgaben der Auftraggeber. Im Rahmen des bun-
desweiten Entwicklungsverbunds fir steuerliche Fachverfahren sind fiir die Konfiguration
detaillierte Vorgaben erarbeitet worden.

Das ULD hat die korrekte Umsetzung der Vorgaben stichprobenartig tberpruift.

Dataport betreibt diejenigen Systeme, fir die die Auftraggeber keine konkreten Vorgaben
gemacht haben oder die als administrative und operative Nebensysteme zur Erbringung der
vertraglich vereinbarten Dienstleistungen genutzt werden, gemalfd organisationsweit einheit-
lich geltenden Regelungen. Diese Regelungen sind in spezifischen Leitlinien fir einzelne
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Systeme schriftlich festgelegt.

Das ULD hat die Angemessenheit der Leitlinien und die wirksame Umsetzung stichprobenar-
tig Uberpruift.

2.7 Sicherstellung und Kontrolle der Systemadministration

Administrative Anderungen an den Datenverarbeitungssystemen des Data Center Steuern
sollen nur Uber eine hierflr bereitgestellte Administrationsumgebung erfolgen kénnen. Der
administrative Zugang zu den einzelnen Komponenten und Programmen des Data Center
Steuern soll tGber Terminalserver kanalisiert werden, um eine revisionssichere Protokollie-
rung und durchgangige Nachvollziehbarkeit administrativer Tatigkeiten sicherzustellen.

Der Zugriff auf die Administrationsumgebung soll durch eine 2-Faktor-Authentifizierung ab-
gesichert werden. Diese umfasst zum einen den Username/Passwort-geschitzten-
Anmeldezugriff auf das System, zum anderen eine hardwarebasierte Lésung (,Besitz und
Wissen®)

Die Administration der Administrationsplattform soll durch eine eigene Organisationseinheit
bei Dataport erfolgen, die wiederum keinen administrativen Zugriff auf die Systeme und Ver-
fahren des Data Center Steuern erhélt. Dieses soll verhindern, dass die Administratoren der
Steuerverfahren sich selbst oder anderen zuséatzliche administrative Zugriffsmoglichkeiten
unter Umgehung der revisionssicheren Protokollierung ermdglichen kénnen.

Die Bediensteten des Data Center Steuern werden nach Mal3gabe erteilter Auftrage im
Rahmen der ihnen tbertragenen Aufgaben einzelnen administrativen Rollen mit spezifischen
administrativen Berechtigungen zugeordnet. Unter anderem sind die folgenden Rollen einge-
richtet:

e Systemadministration,

e Verfahrensadministration,

e System-Berechtigungsadministration und
e Verfahrens-Berechtigungsadministration.

Jede administrative Tatigkeit darf nur aufgrund eines Kundenauftrags erfolgen. Jede Tatig-
keit muss gemall Konzept von der Auftragserteilung bis zur -erledigung revisionssicher
nachgewiesen werden. Hierzu missen unter anderem Uber die Administrationsumgebung
und durch Einsatz eines Ticketsystems administrative Téatigkeiten personenbezogen proto-
kolliert und dokumentiert werden.

Fir das Erstellen und das Verwenden der administrativen Protokolldaten sind die Zwecke
datensparsam und konkret festgelegt:

e Sicherstellen der Betriebsbereitschaft von IT-Systemen und Diensten,
e Sicherstellen der Revisionsfahigkeit der Datenverarbeitung im Auftrag und

o Nachweisen der ordnungsgemalien Auftragserfillung durch die Administratoren.

Gutachten Auditverfahren — Informationssicherheits-Managementsystem fir das Data Center Steuern (DCS)

Seite 10



Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein

Eine Protokollierung zu anderen Zwecken, inshesondere denen der automatisierten Verhal-
tens- und Leistungskontrolle, wird ausgeschlossen.

Die Protokolldaten missen im Data Center Steuern fiir die Dauer von 180 Tagen / 6 Mona-
ten gespeichert und danach geldscht werden. Eine langerfristige Aufbewahrung bedarf eines
hinsichtlich Zweck und Speicherart konkretisierten schriftlichen Auftrages durch eine berech-
tigte Person. Das Datenschutz- und Sicherheitsmanagement ist hierbei zu beteiligen.

Eine personenbezogene Auswertung der Protokolle darf nur durch dazu berechtigte Perso-
nen erfolgen. Die berechtigten Personen sind schriftlich festgelegt.

Die Protokollierung und Kontrolle administrativer Tatigkeiten ist geeignet, die Anforderungen
des 8 3 Abs. 2 Punkt 6 DSVO i.V.m. § 6 Abs. 2 LDSG zu erfillen.

2.8 Sicherheitskonzeption auf Anwendungsebene

Im Data Center Steuern werden unter anderem die folgenden Anwendungen betrieben:

o die zentralen IT-Fachverfahren des EOSS-Verbundes zur Festsetzung und Erhebung
der Veranlagungs-, Anmelde- und Einzelsteuern,

e die auf den assoziierten Servern eingesetzten Transaktionsmonitore fir den Batch-
und Dialogbetrieb auf der zentralen BS2000-IT-Systemplattform, Verfahren zur Ver-
waltung von Nutzern und Berechtigungen,

e IT-Fachverfahren des KONSENS-Verbundes (BIENE, ELFE, Elster, GINSTER) sowie

e Tools fir Zwecke des Change- und Release Managements (OPTIK / PROGDOK /
ESM).

Die IT-Fachverfahren fur die Steuerverwaltungen im EOSS-Verbund werden weit Uberwie-
gend von der EOSS-Anwendungsentwicklung, die KONSENS-Produkte von den entwickeln-
den Landern bereitgestellt. Aspekte der Verfahrenssicherheit und -integritat sind nicht Be-
standteil des Informationssicherheits-Managementsystems bei Dataport. Diese Aspekte lie-
gen in der Verantwortung der Auftraggeber und der von den Auftraggebern organisierten
Entwicklungs-Partnerschaften.

Das ULD hat die Prozesse zum Change- und Releasemanagement stichprobenartig vor Ort
gepruft.

Die im Rahmen des Change- und Releasemanagement anfallenden Protokolldaten und die
seitens Dataport geflihrte Dokumentation sind geeignet, die Anforderungen des § 3 Abs. 2
Punkt 6 DSVO i.V.m. 8 6 Abs.2 LDSG zu erfullen.

2.9 Sicherheitsmanagement und Datenschutzmanagement fiir das Data
Center Steuern

Fur das Sicherheitsmanagement und Datenschutzmanagement des Data Center Steuern hat
Dataport ein dediziertes Konzept erstellt. In diesem Konzept sind

o die Verantwortungsbereiche und Zustandigkeiten Dataports und der Auftraggeber,
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¢ Rollen und Aufgaben im Sicherheitsmanagement bei Dataport und den Auftragneh-
mern sowie

e Schnittstellen, Kommunikationsbeziehungen und Eskalationswege bei Sicherheits-
vorfallen

beschrieben und festgelegt.

Das Sicherheitsmanagement ist fiir die Uberwachung einer ordnungsgemaRen und sicheren
Datenverarbeitung verantwortlich. Die Aufgaben des Sicherheitsmanagements sind aufbau-
und ablauforganisatorisch klar zugewiesen. Die fur Datenschutz zustandigen Vertreter der
Auftraggeber und bei Dataport sind Mitglieder des Sicherheitsmanagements fir das Data
Center Steuern.

Im Konzept sind regelmafige Sitzungen einer gemeinsamen Arbeitsgruppe festgeschrieben.
Die Durchfiihrung von Audits und die Mitwirkung bei Planungen von IT-Revisionen sind fest-
gelegt. Das Sicherheitsmanagement erstellt eine abgestimmte Jahresplanung fur die durch-
zufuhrenden Kontrollen.

Das Sicherheitsmanagement fihrt bei Sicherheitskonflikten (andauernde Abweichungen
zwischen der im Sicherheitskonzept und der Sicherheitsdokumentation beschriebenen Vor-
gehensweise und den tatsachlichen Ablaufen im Regelbetrieb) eine gemeinsame Abstim-
mung herbei und erarbeitet Vorgaben fir das Beheben dieser Konflikte.

Sicherheitsvorfalle (Ereignisse, die im Widerspruch zu den dokumentierten Sicherheitszielen
und Sicherheitsgrundsétzen stehen, oder Ereignisse, durch die nach Einschatzung der Mit-
arbeiterinnen und Mitarbeiter Belange der IT-Sicherheit berihrt werden) werden durch das
Sicherheitsmanagement bearbeitet.

2.10 Ubergreifendes Datenschutzmanagement bei Dataport

Dataport hat das interne, Ubergreifende Datenschutzmanagement in einer Datenschutz-
Leitlinie und in einem IT-Sicherheits- und Datenschutz-Managementhandbuch beschrieben.

Die Leitlinie und das Managementhandbuch sind Bestandteil der Dokumentation und Kon-
zeption des Data Center Steuern und werden in den spezifischen Dokumenten referenziert.

Gemal § 10 LDSG bestellter Datenschutzbeauftrager ist Herr Ulrich Meyer.

Das ULD hat die auf den Auditgegenstand anwendbaren Regelungen stichprobenartig tber-
pruft.

2.11 Ubergreifendes Sicherheitsmanagement bei Dataport

Das ubergreifende Sicherheitsmanagement ist Bestandteil des Auditverfahrens ,Dataport
Informationssicherheits-Managementsystem (ISMS)“ (Audit 17/2007). Das Kurzgutachten ist
auf den Webseiten des ULDs abrufbar?.

2 https://lwww.datenschutzzentrum.de/audit/kurzgutachten/a0717/a0617.pdf
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3 Datenschutzrechtliche Bewertung

3.1 Prufungsverlauf

Das Konzeptaudit ,Informationssicherheits-Managementsystems fir das Data Center
Steuern® wurde vom Unabhangigen Landeszentrum fiir Datenschutz in Schleswig-Holstein
(ULD) uiber mehrere Phasen durchgefihrt.

In der ersten Phase (Voraudit) hat das ULD Dataport durch die Prifung und Bewertung ein-
zelner Dokumente und Konzepte unterstiitzt. In mehreren Terminen vor Ort wurden gemein-
sam mit Dataport die notwendigen Regelungen und Nachweise besprochen und deren Aus-
gestaltung festgelegt.

Das Voraudit wurde durch Herrn Dr. Martin Meints, zu der Zeit Mitarbeiter im Projektreferat
des ULD, durchgefiihrt. Dr. Meints hat nach Abschluss des Voraudits seine Tatigkeit im ULD
beendet und ist zu Dataport gewechselt. Er hat dort die Rolle des Sicherheitsbeauftragten
Ubernommen. Das ULD hat nach dem Wechsel von Dr. Martin Meints das Vorgehen im Audit
auf mogliche Interessenskonflikte und Einfliisse auf die Unabhangigkeit des Auditverfahrens
Uberprift. Nach intensiver Prifung der vorliegenden Ergebnisprotokolle und des Schriftver-
kehrs mit Dataport kommt das ULD zu dem Schluss, dass im Rahmen des Voraudits keine
Beeintrachtigung der Unabhangigkeit des ULD vorliegt.

Nach dem Voraudit wurden die Konzepte und Nachweise dem ULD zur Durchfiihrung des
Datenschutz-Behordenaudits (ibergeben. Die Uberpriifung der Konzeption erfolgt auf Basis
eines konsolidierten Dokumentenstands.

Das ULD hat die vorliegenden Dokumente auf die Vereinbarkeit mit den datenschutzrechtli-
chen Vorgaben gemal Landesdatenschutzgesetz Schleswig-Holstein (LDSG) und der Da-
tenschutzverordnung (DSVO) gepriift.

Das ULD weist darauf hin, dass durch dieses Datenschutzaudit die Vereinbarkeit mit Geset-
zen und Regelungen anderer Bundeslénder, insbesondere der anderen Auftraggeber des
Data Center Steuern, nicht geprift wurde und in diesem Auditverfahren auch keine Aussa-
gen hierzu getroffen werden.

Nach der Dokumentenprifung hat das ULD in einem Termin vor Ort die Angemessenheit
und Wirksamkeit einer Auswahl der in den vorliegenden Dokumenten dargestellten Sicher-
heitsmalRnahmen stichprobenartig Uberprift. Das ULD hat sich durch diese Prifungen ver-
gewissert, dass die im Konzept dargestellten MalBhahmen von Dataport auch umgesetzt
werden kénnen.

Das ULD weist darauf hin, dass mit diesem Auditverfahren die konzeptkonforme Umsetzung
nicht nachgewiesen wird. Das ULD geht jedoch auf Basis der vor Ort durchgefiihrten Stich-
proben davon aus, dass Dataport in der Lage ist, eine konzeptkonforme Umsetzung zeithah
herbeizufuhren.

Das Auditverfahren wurde durch Herrn Sven Thomsen, Leiter des technischen Referats im
ULD, durchgefihrt.
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3.2 Rechtliche Anforderungen

Das Landesdatenschutzgesetz sowie die Datenschutzverordnung finden neben den be-
reichsspezifischen Vorschriften Anwendung sowohl bei den Auftraggebern in Schleswig-
Holstein als auch bei Dataport.

Die automatisierte Verarbeitung personenbezogener Daten erfordert technische und orga-
nisatorische Mallnahmen, die die Datensicherheit bzw. die OrdnungsmaRigkeit der Daten-
verarbeitung gewahrleisten. Ein angemessenes IT-Sicherheitsniveau kann nur durch geplan-
tes und organisiertes Vorgehen aller Beteiligten erreicht und aufrechterhalten werden. Vo-
raussetzung fir die sinnvolle Umsetzung und Erfolgskontrolle von Sicherheitsmaflinahmen ist
eine systematische Vorgehensweise. Diese Planungs-, Lenkungs- und Kontrollaufgaben
sind im Informationssicherheits-Managementsystem fiir das Data Center Steuern zusam-
mengefasst.

Dabei sind insbesondere folgende Rechtsvorschriften zu beachten:

Landesdatenschutzgesetz (LDSG)

8§ 4 Datenvermeidung und Datensparsamkeit

85 Allgemeine Malinahmen zur Datensicherheit

8§ 6 Besondere Malinahmen zur Datensicherheit bei Einsatz automatisierter Verfahren
8 7 Verfahrensverzeichnis, Meldung

8§ 8 Gemeinsame Verfahren und Abrufverfahren

8 17 Verarbeitung personenbezogener Daten im Auftrag, Wartung

Datenschutzverordnung (DSVO)
8 3 Verfahrensdokumentation
8 4 Dokumentation der Sicherheitsmal3inahmen

8 5 Dokumentation des Tests und der Freigabe

Darlber hinaus sind interne Regelungen Uber die personelle und organisatorische Gestal-
tung der Datensicherheit zu treffen. Es muss gewahrleistet sein, dass die daten-
schutzrechtlichen Anweisungen auch tatsachlich in konkrete Datensicherungsmaflinahmen
umgesetzt werden und ihre Einhaltung durch das Informationssicherheits-
Managementsystem kontrolliert wird.

Nach Art. 33 IV Grundgesetz (GG) ist die Austbung hoheitsrechtlicher Befugnisse i.d.R. An-
gehorigen des offentlichen Dienstes zu Ubertragen, die in einem o6ffentlichen Dienst- und
Treueverhéltnis stehen. Zu diesem Personenkreis gehtéren Amtstrager, d.h. insbesondere
Beamte i.S.d. 8 11 Abs. 1 Nr. 2 Strafgesetzbuch (StGB), und fiir den 6ffentlichen Dienst be-
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sonders Verpflichtete i.S.d. 8 11 Abs. 1 Nr. 4 StGB. Die Verpflichtung erfolgt in einem formli-
chen Akt auf Grundlage des Gesetzes Uber die férmliche Verpflichtung nicht beamteter Per-
sonen (Verpflichtungsgesetz) i.d.F. des Anderungsgesetzes vom 15. August 1974, Bundes-
gesetzblatt | S. 1942.

Nach Art. 108 Abs. 2 GG kann der Aufbau der Landesfinanzverwaltung durch Bundesgesetz
geregelt werden. Dies ist durch das Finanzverwaltungsgesetz (FVG) geschehen. Der Auf-
bau, Aufgaben und Zustandigkeiten der Landesfinanzverwaltung ergeben sich aus § 2 ff.
FVG. Nach 8§ 20 Abs. 2 FVG kdnnen die Lander dabei technische Hilfstatigkeiten durch au-
tomatische Einrichtungen eines anderen Bundeslandes oder anderer Verwaltungstrager ver-
richten lassen.

Dataport als Anstalt des offentlichen Rechts erfillt die Voraussetzungen eines solchen ande-
ren Verwaltungstragers. Gem. § 3 Abs. 2 S.1 des Staatsvertrages zur Anderung des Staats-
vertrages zwischen dem Land Schleswig-Holstein und der Freien und Hansestadt Hamburg
Uber die Errichtung von Dataport als rechtsfahige Anstalt 6ffentlichen Rechts erbringt
Dataport IuK-Dienstleistungen fiir die Bundeslander Schleswig-Holstein, Hamburg, Mecklen-
burg-Vorpommern, Bremen und zukiinftig auch Niedersachsen. Es handelt sich sowohl beim
eigentlichen Betrieb der GroRRrechner und anhangiger Systeme als auch bei der Erstellung
der hierfir notwendigen Sicherheitskonzepte und der Durchfiihrung des Sicherheitsmana-
gements um Hilfstatigkeiten gemaf § 20 Abs. 2 FVG.

3.3 Zusammenfassende Bewertung

Im Auditverfahren fir das Konzept ,Informationssicherheits-Managementsystem fir das
Data Center Steuern“ wurde festgestellt, dass Dataport Uber eine rechts- und normenkon-
forme Konzeption verfugt, die die Kernelemente des Informationssicherheits-
Managementsystems aufbau- und ablauforganisatorisch beschreibt und praxistauglich um-
gesetzt werden kann. Dataport ist beauftragt, wesentliche Teile des Sicherheitsmanage-
ments und des Datenschutzmanagements fir das Data Center Steuern durchzuftihren.

Das Datenschutz- und Sicherheitsmanagement orientiert sich an internationalen Standards.
Insbesondere folgt das Informationssicherheits-Managementsystem den Vorgaben des
Standards 100-1 des Bundesamts fur Sicherheit in der Informationstechnik (BSI). Auf Ebene
der technischen und organisatorischen MalRnahmen folgt das Informationssicherheits-
Managementsystem mit den Vorgaben der IT-Grundschutz-Vorgehensweise gemal} Stan-
dard 100-2 des BSI und den Grundschutz-Katalogen.

Darlber hinaus wurden bei der Durchfihrung des Audits folgende Aspekte festgestellt, die
im Sinne einer datenschutzkonformen und —férdernden Gestaltung von Technik und
Organisation besonders hervorzuheben sind:

1. Das Informationsicherheits-Managementsystem des Data Center Steuern gewahr-
leistet durch eine dauerhafte Befassung mit den Themenkreisen Datenschutz und
Datensicherheit ein hohes Gesamtsicherheitsniveau.

2. Das Informationsicherheits-Managementsystem und die Sicherheitskonzeption bietet
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den Auftraggebern des Data Center Steuern eine belastbare Grundlage fir eine ei-
gene Sicherheitskonzeption und eigene interne sowie externe Prif- und
Auditverfahren.

3. Die Datenverarbeitung wird unter den Aspekten der Verfligbarkeit, Vertraulichkeit, In-
tegritat sowie der OrdnungsmalRigkeit in einer geregelten Aufbau- und Ablauforgani-
sation Uberwacht.

4. Die Sicherheitsprozesse sind unter Berlcksichtigung eines national anerkannten
Sicherheitsstandards gestaltet.

5. Sicherheitsrelevante Ereignisse kdnnen uber das IT-Sicherheitsvorfallmanagement
rechtzeitig erkannt werden.

6. Die technischen und organisatorischen Abldufe des Informationssicherheits-
Managementsystems sind vollstandig und nachvollziehbar beschrieben.

Die Prufung hat ergeben, dass die zum Konzept gehérenden Dokumente des Informa-
tionssicherheits-Managementsystems keinen Anlass zu datenschutzrechtlichen Be-
anstandungen geben. Durch stichprobenartige Kontrollen wurde festgestellt, dass
eine konzeptkonforme Umsetzung bereits gréfRtenteils erfolgt ist.

Kiel, 28. Oktober 2010

(Auditor: Sven Thomsen)
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