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1 Gegenstand des Datenschutz-Audits

1.1 Vereinbarung

Gegenstand des Datenschutz-Audits sind die von der Kreisverwaltung Plon fiir die Kreisverwaltung
und die Uber das Kreisnetz angeschlossenen Kommunen bereitgestellten Internetdienste E-Mail
und WWW (World Wide Web).

Bestandteile des Audits sind:
e die internen und externen Firewallsysteme,

e die aktiven Netzkomponenten, die zur Verbindung der Firewallsysteme mit den Serversys-

temen genutzt werden,
e die WLAN-Access-Points der Kreisverwaltung Plon,
e die Web-, Mail-, Proxy- und Blackberry-Serversysteme und
e die Server fiir den Verzeichnisdienst.

Nicht Bestandteil des Audits sind die Endgerate der Kreisverwaltung und die IT-Systeme der ange-

schlossenen Kommunen, mobile Endgerate wie Laptops oder Blackberry-Smartphones.

Nicht Bestandteil des Audits ist das Kreisnetz, mit dem die angeschlossenen Kommunen auf die
Dienste E-Mail und WWW zugreifen. Dieses wurde im Auditverfahren 21/2007 bereits durch das
ULD begutachtet und zertifiziert.

1.2 Vorgehen bei der Auditierung

Die Auditierung erfolgte unter Berlicksichtigung der ,Hinweise des Unabhdngigen Landeszent-
rums fir Datenschutz zur Durchfiihrung eines Datenschutz-Behordenaudits nach § 43 Abs. 2
LDSG™.

Die Auditierung wurde zur Ergebnissicherung durch ein Voraudit vorbereitet. Im Voraudit wurde
Uberprift, ob in der Kreisverwaltung die Voraussetzungen fiir das Datenschutz-Behdrdenaudit vor-
liegen. Das Voraudit wurde in den nachfolgend genannten Schritten durchgefiihrt:

e Abgrenzung des Auditgegenstands,
e Festlegung der Datenschutzziele,
e Sammlung der zum Auditgegenstand gehérenden Dokumentation,

e Bestandsaufnahme der technischen und organisatorischen Ablaufe,

! Landesdatenschutzgesetz Schleswig-Holstein
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Erstellung eines Ergebnisberichts mit Projektplan,

Mangelbeseitigung,

Einrichtung eines Datenschutzmanagementsystems,

Erstellung des Datenschutzkonzepts,

Aufbereitung der fiir das Datenschutz-Behdrdenaudit erforderlichen Dokumentation sowie

abschlieBende Uberpriifung der Erfiillung aller im Voraudit festgelegten und durchzufiih-
renden Aufgaben.

Das Voraudit wurde durch Herrn Heiko Behrendt, Mitarbeiter des Unabhdngigen Landeszentrums
fur Datenschutz, durchgefiihrt.

Das Datenschutz-Behoérdenaudits wurde auf Basis der Ergebnisse des Voraudits in den folgenden
Schritten durchgefihrt:

Uberpriifung der Abgrenzung des Auditgegenstands,
Analyse der Dokumentation (Datenschutzkonzept),

Begutachtung der Wirkungsweise des Datenschutzmanagementsystems und der Errei-
chung der festgelegten Datenschutzziele,

Hervorhebung von anerkennenswerten und datenschutzfreundlichen Datenverarbei-
tungsprozessen,

stichprobenartige Uberpriifung der Umsetzung der im Datenschutzkonzept festgelegten
SicherheitsmalBnahmen und

Uberpriifung der Einhaltung datenschutzrechtlicher und bereichsspezifischer Vorschriften
in Bezug auf den Auditgegenstand.

Die von der Kreisverwaltung vorgelegte Dokumentation fiir den Auditgegenstand bildet die
Grundlage fir die Begutachtung vor Ort.

Das Datenschutz-Behdrdenaudit wurde durch Herrn Sven Thomsen, Mitarbeiter des Unabhdngi-

gen Landeszentrums fiir Datenschutz, durchgefiihrt.

1.3 Datenschutzziele

Als Datenschutzziele wurden von der Kreisverwaltung Plon festgelegt:

Umsetzung einer ordnungsgemafBen Datenverarbeitung nach gesetzlichen und vertragli-
chen Vorgaben,

Schutz der vertraulichen Daten aller Beteiligten,
Gewahrleistung der Integritat, der Vollstandigkeit und Authentizitat der Daten,

Sicherstellung der Kontinuitat der Arbeitsabldufe durch Verfligbarkeit der Daten und In-
formationssysteme im Rahmen tolerierbarer technisch bedingter Stillstandszeiten sowie

transparente und nachvollziehbare Gestaltung der Datenverarbeitungsprozesse.
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Die Kreisverwaltung Plon hat die folgenden strategischen MaBnahmen getroffen, um die Si-

cherheits- und Datenschutzziele zu erreichen:

Einrichtung eines IT-Sicherheitsmanagements zur Gewahrleistung und Kontrolle der im IT-
Sicherheitskonzept festgelegten MaBnahmen,

Festlegung eines Test- und Freigabeverfahrens fiir die in der Kreisverwaltung und fiir die
im Rahmen der Auftragsdatenverarbeitung eingesetzten Informationssysteme,

Festlegung eines revisionsfahigen Verfahrens zur Dokumentation der Berechtigungen der
Mitarbeiterinnen und Mitarbeiter auf den in der Kreisverwaltung eingesetzten Informati-
onssystemen,

Schulung der fiir IT-Sicherheit zustandigen Mitarbeiterinnen und Mitarbeiter,

Einrichtung von personalisierten Benutzerkennungen zur Gewahrleistung geregelter
Zugriffe auf Fachverfahren und andere Systeme,

Beschrankung von Zugriffsrechten auf die fiir die Aufgabenerfiillung notwendigen Rechte
sowie

Speicherung der Daten auf zentralen IT-Systemen.
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2 Feststellungen zu den sicherheitstechnischen Elementen des Daten-
schutzmanagementsystems

2.1 Dokumentation

Die Kreisverwaltung orientiert sich fir die Dokumentation der automatisierten Verarbeitung per-
sonenbezogener Daten und zum Nachweis angemessener und wirksamer Sicherheitsmaf3nahmen
an der vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) veroffentlichten IT-
Grundschutz-Vorgehensweise (im Folgenden ,BSI-Grundschutz” genannt).

2.1.1 Leitlinien, Richtlinien und Dokumentation

Die Kreisverwaltung Plon folgt bei der Auswahl und Umsetzung von einzelnen Sicherheitsmal3-
nahmen den Vorgaben der ebenfalls vom BSI veroffentlichten Grundschutz-Kataloge. Konform mit
den Vorgaben der Kataloge hat die Kreisverwaltung ein umfangreiches System von Leitlinien und
Richtlinien erstellt, mit dem sicherheitstechnische Vorgaben fiir die IT-Systeme des Auditge-
genstands gemacht werden und wesentliche Prozesse eines Systems zum Management von IT-
Sicherheit (Informationssicherheitsmanagementsystem, ISMS) vordefiniert werden.

Die Umsetzung der technischen und organisatorischen Malinahmen wurde durch die Kreisverwal-
tung Uberpriift. Die Ergebnisse der Uberpriifung sind dokumentiert.

Der primar auf IT-Sicherheit liegende Fokus des BSI-Grundschutzes wurde durch eigene Dokumen-
te und Vorgaben zum Thema Datenschutz und Datenschutzmanagement erweitert.

Die Leitlinien und Richtlinien sind geeignet, einen sicheren und datenschutzkonformen Betrieb der
IT-Systeme des Auditgegenstands vorzugeben. Sie werden erganzt durch eine Installations- und
Konfigurationsdokumentation, aus der die wesentlichen Schritte zur Inbetriebnahme der verwen-
deten Hard- und Softwarekomponenten nachvollzogen werden kénnen.

Die Dokumentation wird bei administrativen Anderungen an den Systemen fortgeschrieben. Zu-
satzlich nutzt die Kreisverwaltung zur Steuerung und elektronischen Ablaufdokumentation admi-
nistrativer Anderungen ein Ticketsystem.

2.1.2 Dienstanweisungen

Die in den Leitlinien und Richtlinien gemachten Vorgaben zur Datensicherheit und zum Daten-
schutz beim Betrieb der IT-Systeme sind zusatzlich organisatorisch in geltende Dienstanweisungen
fur die Beschaftigten der Kreisverwaltung umgesetzt.

In einer allgemeinen Dienstanweisung Uber die elektronische Datenverarbeitung und den Daten-
schutz in der Kreisverwaltung Plon sind die Grundsatze fir eine ordnungsmafige und wirtschaftli-
che Durchfiihrung einer technikunterstiitzten Informationsverarbeitung festgelegt.

Gutachten - Kreisverwaltung Plon:
Internetdienste E-Mail und WWW

Seite 7



Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein

Die allgemeine Dienstanweisung legt fest, dass die Informationstechnik der Kreisverwaltung Plon
nur fir dienstliche Zwecke genutzt werden darf. Die Aufgaben der Fachamter und des Hauptamts
sind klar abgegrenzt. Die Dienstanweisung legt den Umgang mit Zugangskennungen und das
Verhalten bei Stérungen und Fehlern fest. Speziell fiir den Bereich Datenschutz und Datensicher-
heit sind in der allgemeinen Dienstanweisung Vorgaben zur Umsetzung der Zweckbindung, der
Datensparsamkeit und der Verantwortung bei der Verarbeitung personenbezogener Daten enthal-
ten. Die Rolle der behordlichen Datenschutzbeauftragten ist definiert. Zuwiderhandlungen gegen
die Dienstanweisung kénnen disziplinarische, arbeitsrechtliche und ggfs. strafrechtliche Konse-
quenzen zur Folge haben.

In einer speziellen Dienstanweisung liber die Nutzung elektronischer Kommunikationsmedien sind
Vorgaben zur Nutzung der Internetdienste E-Mail und WWW definiert. Es wird nochmals darauf
hingewiesen, dass die Nutzung von Internetdiensten rein zu dienstlichen Zwecken zu erfolgen hat.

2.1.3 Nutzungsvereinbarungen mit angeschlossenen Kommunen

Die Uiber das Kreisnetz angeschlossenen Kommunen schlieBen mit der Kreisverwaltung Plon Nut-
zungsvereinbarungen fir die Dienste E-Mail und WWW.

In den Nutzungsvereinbarungen zu E-Mail und WWW ist geregelt, dass die Nutzung ausschlie3lich
zu dienstlichen Zwecken erfolgen darf. Die Kommunen miissen zusichern, dass sie durch eigene
Dienstvereinbarungen oder —anweisungen die in der Nutzungsvereinbarung getroffenen Regeln
organisationsintern umsetzen. Die Kommunen werden Uber die Aufbewahrungsfristen und Aus-
wertungsmaoglichkeiten der anfallenden Protokolldaten informiert. Ebenso wird dargestellt, dass
Inhalte mit Schadfunktion an zentraler Stelle gefiltert werden.
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2.2 Aufbau- und Ablauforganisation

2.2.1 Allgemeine Geschaftsverteilung

Die Kreisverwaltung Plon ist in drei Fachbereiche aufgeteilt. Die Fachbereiche sind in einzelne
Fachamter, die Fachdamter in einzelne Abteilungen gegliedert.

Die Abteilung Informationstechnik (AIT) ist dem Hauptamt und hiertiber dem Fachbereich 1 zuge-
ordnet.

2.2.2 Datenschutzbeauftragte

Als behordliche Datenschutzbeauftragte ist Frau Capell formlich gemaB § 10 LDSG bestellt.

Sie Uberwacht und prift als Mitglied des IT-Sicherheitsmanagements
¢ die Umsetzung und Einhaltung festgelegter Sicherheitsziele und Sicherheitsmafnahmen,
e die Abarbeitung sicherheitsrelevanter Vorfille sowie
e die Sicherheitsvorgaben der beauftragten Dienstleister.

Frau Capell arbeitet in ihrer Funktion als Datenschutzbeauftragter weisungsfrei und ist dem Land-
rat direkt unterstellt.

2.2.3 IT-Sicherheitsmanagement

Das IT-Sicherheitsmanagement besteht aus Mitarbeitern oder deren Vertretern folgender Bereiche
der Kreisverwaltung

e dem Leiter der Abteilung fiir Informationstechnik (AIT),
e der behordlichen Datenschutzbeauftragten (bDSB) des Kreises Plon,

e cinem fur die IT-Sicherheit zustandigen Mitarbeiters aus der AIT (IT-Sicherheits-
beauftragter) und

e sofern Sicherheitsaspekte des Kreisnetzes beriihrt werden: einem kommunalen EDV-
Verantwortlichen.

Das IT-Sicherheitsmanagement flihrt regelmafige, zumindest jedoch quartalsweise Sitzungen
durch, in denen aktuelle Sicherheitsthemen behandelt werden.

Sofern erforderlich, werden anlassbezogen auf3erordentliche Sitzungen einberufen.

Die Sitzungen des IT-Sicherheitsmanagement werden in Form eines Ergebnisprotokolls dokumen-
tiert.
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2.2.4 RegelmaBige Kontrollen

Wesentliche Betriebsparameter und sicherheitskritische Einstellungen der verwendeten IT-
Systeme werden automatisiert iberwacht. Die Protokolle ausgewahlter, sicherheitskritischer Kom-
ponenten werden auf einem zentralen Protokollserver abgelegt und ausgewertet.

Die auf dem Firewallsystem anfallenden Protokolle werden wdéchentlich durch die Systemadmi-
nistration kontrolliert.

Die Umsetzung, Einhaltung und Aktualitat der IT-Sicherheitsleitlinie wird in regelmaBigen Abstan-
den, zumindest jedoch jahrlich, durch das IT-Sicherheitsmanagement Gberprift.

Das IT-Sicherheitsmanagement priift und bewertet die Umsetzung, Wirksamkeit und Angemes-
senheit der im Sicherheitskonzept getroffenen SicherheitsmaBnahmen. Interne Audits sollen min-
destens jahrlich erfolgen, die Ergebnisse werden dokumentiert.

2.2.5 Anlassbezogene Kontrollen

Das IT-Sicherheitsmanagement kann anlassbezogen die Wirksamkeit und Angemessenheit einzel-
ner SicherheitsmalBnahmen priifen. Die Ergebnisse der Priifungen werden schriftlich festgehalten.

2.2.6 Verhalten bei Sicherheitsvorfallen

Die Kreisverwaltung Plon hat Sicherheitsvorfdlle als Schadensereignisse unter Verstol3 gegen die
Sicherheits- und Datenschutzziele oder die im Sicherheitskonzept festgelegten Sicherheitsmaf3-
nahmen definiert.

Sicherheitsvorfille sind dem IT-Sicherheitsmanagement unverziiglich zu melden. Die Meldung hat
durch die fiir den Betrieb und die Nutzung der IT-Verfahren verantwortlichen Personen zu erfol-
gen.

Das IT-Sicherheitsmanagement

e (berprift die mitgeteilte Bewertung des Sicherheitsvorfalls und der getroffenen MalBnahmen
zur Schadensbeseitigung,

e veranlasst praventive MaBnahmen zur Risikominimierung (z. B. Uberarbeitung des Sicherheits-
konzeptes) und

e berichtet iber Sicherheitsvorfalle dem Hauptamt.

Die Kreisverwaltung PI6n hat die Vorgehensweisen zum Erkennen, Melden, Bearbeiten und Doku-
mentieren von Sicherheitsvorfallen und zur Schulung und Sensibilisierung der Beschaftigten in
einer speziellen Richtlinie festgelegt.
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2.2.7 Integration von Datenschutz und Datensicherheit

Es ist festgelegt, dass bei der Planung und Anderung von Verfahren zur Verarbeitung personenbe-
zogener Daten die behordliche Datenschutzbeauftragte zu beteiligen ist. Die behérdliche Daten-
schutzbeauftragte wirkt als Mitglied des IT-Sicherheitsmanagements an der Kontrolle und Weiter-
entwicklung der technischen und organisatorischen SicherheitsmaBnahmen mit.

2.2.8 Administration

Alle administrativen Berechtigungen bzw. Zugange sind in einem administrativen Berechtigungs-
konzept festgelegt.

Administratives Personal wird vor Aufnahme administrativer Tatigkeiten gesondert geschult.

Jede sicherheitskritische Konfigurationsanderung wird vorab durch den Leiter der Abteilung und
dem zustandigen Administrator vorab evaluiert; die Umsetzung sowie abschlieBende Tests werden
im Ticketsystem dokumentiert.
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2.3 Informations- und Kommunikationstechnik

Die Nutzung der Dienste E-Mail und WWW erfolgt ausschlieBlich (iber einen zentralen Ubergabe-
punkt in der Kreisverwaltung. Ausschlief3lich hier werden Verbindungen in andere Netze eingerich-
tet, die nicht unter Kontrolle der Kreisverwaltung PI6n oder einer der angeschlossenen Kommunen
stehen. Jegliche Verbindungen in andere Netze werden Uiber diese Systeme gefiihrt. Andere, paral-
lele Netzverbindungen diirfen nicht hergestellt werden.

Das Netz der Kreisverwaltung PIon ist in unterschiedliche Netzzonen aufgeteilt, in denen einzelne
Netze der Kreisverwaltung logisch zusammengefasst sind. Ziel ist die Berlicksichtigung verschie-
dener Schutzbedarfe der einzelnen IT-Systeme (Server, Netzkomponenten, Clients etc.).

Durch diese Trennung werden zielgerichtet Dienste mit verschiedenen Sicherheitsanforderungen
fur die Kreisverwaltung und die angeschlossenen Kommunen umgesetzt und angeboten.

Das Netz und die zur Filterung und Weiterleitung des Datenverkehrs genutzten Systeme sind
mehrstufig aufgebaut und stellen unter anderem eine sogenannte ,demilitarisierte” Zone bereit, in
der diejenigen Systeme aufgenommen werden, die Informationen fiir den Zugriff aus verwal-
tungsexternen Netzen bereitstellen.

Zwei Paketfilter bilden eine demilitarisierte Zone (DMZ), in die zum einen Application-Level-
Gateways und zum anderen Mail- und Webserver eingebunden wurden.

Die Zugriffe auf die Application-Level-Gateways, die Mail- und Webserver werden durch die Paket-
filter gesteuert.

2.3.1 Serverraume

Die IT-Systeme des Auditgegenstands sind in Serverraumen im Erdgeschoss und Keller der Kreis-
verwaltung untergebracht.

Die Serverraume sind mit einer Klimaanlage, Brandmeldeanlage und fiir den IT-Bereich zugelasse-
nen Feuerldschern ausgestattet.

Zutritt zum Serverraum haben die Administratoren der Abteilung Informationstechnik sowie die
Leitung der Daten verarbeitenden Stelle. Au3erhalb der normalen Geschéftszeiten sind die Server-
rdume sowie die angrenzenden Buiros alarmgesichert.

2.3.2 IT-Systeme allgemein

Samtliche aktive Komponenten werden ausschliel3lich tber verschliisselnde Protokolle oder aus
eigens daflir eingerichteten administrativen Netzen verwaltet. Die Administrationszugange sind
nur von explizit freigeschalteten Arbeitsplatzen aus einem ausschlie3lich fiir administrative Zwe-
cke genutzten Netzes zugdnglich.
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Jedes administrative System und die Application-Level-Gateways sind mit einem Virenscanner aus-
gestattet. Der Virenscanner wird zumindest taglich aktualisiert. Die korrekte Funktion des Viren-
scanners sowie seine Aktualitdt werden zentral (iberwacht.

Jedes System wird regelmaflig mit Patches, Bugfixes und ServicePacks versehen. Windows-Server
nutzen hierzu die integrierten Funktionen flir das automatische Systemupdate. Die Patches wer-
den wochentlich gepriift und nach erfolgreichem Test freigegeben. Linuxsysteme werden regel-
mafig manuell mit Patches und Updates versehen. Die Paketfilter werden manuell aktualisiert.

Administrative Berechtigungen sind nach dem Minimalprinzip vergeben. Die Systeme sind gemaf
den Sicherheitsvorgaben der Hersteller konfiguriert.

Die Daten jedes Servers werden auf Bandlaufwerke in mehreren Generationen gesichert. Die ver-
wendeten Sicherungsbander werden in einem feuersicheren Tresor aufbewahrt. Lediglich die Ad-
ministration hat Zugriff auf die Datensicherungsbander. Fiir jedes System sind ein Sicherungsplan
und eine Anleitung zur Wiederherstellung hinterlegt.

Jedes IT-System hangt an einer unterbrechungsfreien Stromversorgung, die im Falle eines Strom-
ausfalls fur ein geordnetes Herunterfahren der Server sorgt.

Fir die Systeme des Auditgegenstands hat die Kreisverwaltung auf Basis der BSI-Grundschutz-
Kataloge angemessene und wirksame SicherheitsmaBnahmen umgesetzt.

2.3.3 Netziibergange

Die Kreisverwaltung PIon ist an das Kreisnetz, das Internet und an das Landesnetz Schleswig-
Holstein angeschlossen.

Jeglicher Datenverkehr des internen Netzes der Kreisverwaltung sowie der (iber das Kreisnetz an-
geschlossenen Kommunen mit externen Netzen wird explizit an den Netzlibergdngen freigeschal-
tet. Es gilt das Prinzip: ,Es ist alles verboten, was nicht ausdriicklich erlaubt ist.”

Jeglicher Datenverkehr wird nicht nur auf seine Zulassigkeit, sondern auch auf schadhafte Inhalte
wie Viren, Wirmer und Trojaner gepriift.

Die Kreisverwaltung setzt hierfiir eine Kombination aus Paketfiltern und mehreren Proxyservern
ein. Die Paketfilter schalten dabei die einzelne Verbindungen zwischen dem Kreisnetz, dem Lan-
desnetz oder dem Internet und Systemen der Kreisverwaltung sowie der {iber das Kreisnetz ange-
bundenen Kommunen frei, wahrend die Proxyserver die Gibertragenen Daten auf schadhafte Inhal-
te kontrollieren.

Das Design des Firewallsystems folgt aktuellen Empfehlungen des Bundesamts fiir Sicherheit in
der Informationstechnik (,P-A-P-Architektur”).

2.3.4 Paketfilter

Es werden zwei Paketfilter eingesetzt.
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Die Paketfilter filtern den Netzverkehr auf Transportebene. Sie arbeiten als sogenannte ,Stateful
Packetfilter”.

Die Paketfilterregeln sind durch detaillierte Kommentare in der Installations- und Konfigurations-
dokumentation nachvollziehbar beschrieben. Die Dokumentation teilt sich in allgemeine Regeln
fur Datenverkehr fur die Kreisverwaltung und die angeschlossenen Kommunen und spezielle Re-
geln fir einzelne Kommunen. Die Dokumentation ist aussagekraftig und fiir sachkundige Personen
in angemessener Zeit nachvollziehbar.

Die Konfiguration neuer Kommunikationsmoglichkeiten erfolgt grundsatzlich in Abstimmung mit
dem Fachverfahrensverantwortlichen und dem zustandigen Systemadministrator der Abteilung
Informationstechnik.

2.3.5 Aktive Netzkomponenten

Die Konfiguration der verwendeten aktiven Netzkomponenten wie Router und Switches ist mini-
malisiert und gesondert gehartet. Fiir jede Netzkomponente sind die angeschlossenen IT-Systeme
dokumentiert.

2.3.6 WLAN

Die Kreisverwaltung PI6n betreibt ein WLAN (Wireless Local Area Network), das einen uneinge-
schrankten Webzugriff von externen, nicht im Verantwortungsbereich der Kreisverwaltung Plon
liegenden mobilen Arbeitsgerdten (mobilen Clients) insbesondere in Besprechungsraumen ermég-
lichen soll.

Das WLAN ist vom internen Netz der Kreisverwaltung Plon abgeschottet und nur einem definierten
Personenkreis zuganglich (z. B. Kreistagsabgeordnete, Presse). Personalisierte Nutzungsberechti-
gungen werden nur nach einmaliger Registrierung der jeweiligen Person in der Abteilung fir In-
formationstechnik vergeben. Die personalisierte Nutzungsberechtigung wird entzogen, sobald die
Person den Zugang nicht mehr benétigt.

Die verwendeten Access-Points sind minimalisiert konfiguriert und zusatzlich gehartet. Die Installa-
tions- und Konfigurationsdokumentation ist angemessen und nachvollziehbar.
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2.3.7 Application-Level-Gateways fiir E-Mail und WWW

Die Application-Level-Gateways werden grundsatzlich auf minimalisierten Serverinstallationen be-
trieben und unterliegen den in den vorherigen Abschnitten dargestellten allgemeinen Sicher-
heitsmalnahmen.

FTP- und HTTP-Daten werden auf Viren, Wiirmer und Trojaner gescannt. Schadhafte Inhalte wer-
den automatisch entfernt.

Schadhafte Daten oder Daten mit potentiellen Sicherheitsproblemen (im Allgemeinen ausfiihrbare
Dateien) im SMTP-Datenverkehr werden in ein Quarantédne-Postfach verschoben. Die Empfangerin
oder der Empfanger in der Kreisverwaltung werden per E-Mail benachrichtigt und kénnen durch
die Systemadministration eine Zustellung der dann gesauberten E-Mail veranlassen.

Unerwiinschte E-Mailinhalte (Spam) werden zuriickgehalten. Die Beschaftigten der Kreisverwal-
tung und der angeschlossenen Kommunen kénnen auf Basis eines taglichen Berichts, der die zu-
riickgehaltenen E-Mails auflistet, die Zustellung von falsch positiv als Spam eingestuften E-Mails
veranlassen.

Die Konfiguration der Proxyserver erfolgt regelbasiert. Die auf den Systemen eingestellten Regeln
sind nachvollziehbar dokumentiert. Angeschlossene Kommunen kdénnen grundsatzlich eigene Re-
gelsatze vorhalten.

2.3.8 Mailserver

Die Kreisverwaltung PI6n betreibt einen Mailserver, der fiir die Ablage und Weiterleitung von E-
Mails sowohl von der Kreisverwaltung als auch von den angeschlossenen Kommunen genutzt
wird.

Die Loschfristen der auf dem Mailserver anfallenden Protokolldaten entsprechen den Vorgaben
der Konzepte und der mit den Kommunen geschlossenen Nutzungsvereinbarungen.

Das Mailsystem ist gemaf3 Herstellervorgaben installiert und konfiguriert. Zusatzlich hat die Kreis-
verwaltung eigene SicherheitsmaBnahmen getroffen, um einen unautorisierten Zugriff auf Postfa-
cher einzelner Benutzer zu verhindern. Die vergebenen Berechtigungen sind minimalisiert und
gemal den konzeptionellen Vorgaben umgesetzt.

2.3.9 Blackberry-Serversystem

Die Kreisverwaltung bietet eigenen Mitarbeitern und Beschdftigten der angeschlossenen Kommu-
nen die Nutzung eines Dienstes zur mobilen Verarbeitung von E-Mails, Kontaktdaten und Termi-
nen der Firma Blackberry an. Die Installation und Konfiguration des Blackberry-Dienstes folgt den
Sicherheitsvorgaben des Herstellers. Die direkt mit externen Netzen kommunizierenden Kompo-
nenten der Losung sind von den datenhaltenden Bestandteilen netztechnisch getrennt worden.
Der Datenverkehr ist auf die zwingend notwendigen Verbindungen eingeschrankt. Die fur den
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Dienst notwendigen Berechtigungen sind minimal vergeben.

2.3.10 Verzeichnisdienst

Die Kreisverwaltung verwendet zur Administration der Betriebssysteme und Anwendungen der
Firma Microsoft den Verzeichnisdienst ,Active Directory”. Die Berechtigungen im Active Directory
sind gemal} Herstellervorgaben und den Vorgaben der BSI-Grundschutz-Kataloge minimalisiert
vergeben. Die Protokolle des Active Directories werden regelmaflig ausgewertet. Wesentliche Si-
cherheitseinstellungen werden automatisiert Giberwacht.

Die fiir den Verzeichnisdienst genutzten Serversysteme sind speziell fiir diesen Einsatzzweck ge-
hartet worden. Fir den Verzeichnisdienst sind spezielle MaBnahmen zur Datensicherung und
-wiederherstellung getroffen worden.
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3 Datenschutzrechtliche Bewertung

Die automatisierte Verarbeitung personenbezogener Daten erfordert technische und organisatori-
sche MaBnahmen, die die Datensicherheit bzw. die OrdnungsmaBigkeit der Datenverarbeitung
gewabhrleisten. Des Weiteren sind interne Regelungen zu treffen, die insbesondere personelle und
organisatorische Aspekte mit einbeziehen. Es muss zudem gewahrleistet sein, dass die daten-
schutzrechtlichen Anweisungen auch tatsachlich in konkrete DatensicherungsmalBnahmen umge-
setzt werden und ihre Einhaltung durch das IT-Sicherheitsmanagement kontrolliert wird. Dabei
sind insbesondere folgende Rechtsvorschriften zu beachten:

Landesdatenschutzgesetz (LDSG)
e §4 Datenvermeidung und Datensparsamkeit
¢ §5 Allgemeine MalBnahmen zur Datensicherheit
¢ §6Besondere MaBnahmen zur Datensicherheit bei Einsatz automatisierter Verfahren
e §7Verfahrensverzeichnis, Meldung
e §9Vorabkontrolle
¢ §10Behordliche Datenschutzbeauftragte
Datenschutzverordnung (DSVO)
¢ §3Verfahrensdokumentation
e §4 Dokumentation der SicherheitsmafBnahmen
e §5 Dokumentation des Tests und der Freigabe

Zusatzlich sind bereichsspezifische rechtliche Regelungen regelmaBig daraufhin zu priifen, ob de-
taillierte Vorgaben zu Aufbewahrungsfristen, Dokumentationsvorgaben oder Loschfristen beste-
hen oder sich gedandert haben.

Die behordliche Datenschutzbeauftragte verfligt Gber die erforderliche Sachkunde und Zuverlés-
sigkeit. lhre Bestellung steht in keinem Konflikt mit anderen dienstlichen Aufgaben.
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Die Uberpriifung hat ergeben, dass die im Sicherheitskonzept festgeschriebenen MaBnahmen an-

gemessen sind und vollstandig umgesetzt werden.

Die durch dieses Audit erfassten Verarbeitungsprozesse zeichnen sich insbesondere durch folgen-
de ,datenschutzfreundliche” Aspekte aus:

Zum Schutz vor Angriffen von auBen wurden die Ubergdnge vom internen Verwaltungs-
netz zum Internet mit abgestuften Firewallsystemen ausgestattet.

Uberwachung und Administration der eingesetzten Firewallkomponenten werden aus-
schlieBBlich von der Kreisverwaltung durchgefiihrt.

Die ergriffenen SicherheitsmalBnahmen werden regelmaflig von qualifizierten Mitarbeitern
auf ihre Wirksamkeit hin Gberprift.

Veranderungen der Sicherheitseinstellungen bedirfen nach Abstimmung mit dem IT-
Sicherheitsmanagement und der behérdlichen Datenschutzbeauftragten der Zustimmung
des Leiters der IT-Abteilung.

Alle Einstellungen auf den Paketfiltern und Application-Level-Gateways werden nachvoll-
ziehbar dokumentiert.

Nicht zugelassene Zugriffe werden protokolliert und abgewehrt. Bei Ereignissen von si-
cherheitsrelevanter Bedeutung werden gesonderte Warnmeldungen ausgegeben.

Eine Fernadministration der Firewallkomponenten ist nicht gestattet.

Es werden nur solche E-Mails an den Arbeitsplatz geleitet, die virentiberpriift sind und zu-
gelassene Anhdnge enthalten.

Der Zugriff auf die Webseiten wird in Bezug auf die sicherheitskritischen Komponenten Ac-
tiveX, Java und VBScript gefiltert.

Schadhafte Inhalte in Webseiten oder E-Mails werden gefiltert und gegebenenfalls fir den
Aufruf oder die Weiterleitung nicht zugelassen.

Die Priifung hat ergeben, dass das Konzept und die Anwendung des Datenschutz-
managementsystems keinen Anlass zu datenschutzrechtlichen Beanstandungen geben.

Kiel, 23.03.2010 (Sven Thomsen)
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