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1 Gegenstand des Datenschutz-Behordenaudits

1.1 Vereinbarung

Grundlage des Datenschutz-Behordenaudits ist der Audit-Vertrag zwischen dem Amt Vil und dem
Unabhdngigen Landeszentrum fiir Datenschutz Schleswig-Holstein vom 16. Februar 2009.

Gegenstand des Datenschutz-Behdrdenaudits ist

e die Sicherheit und OrdnungsmaBigkeit der internen automatisierten Datenverarbeitung
ohne Berlicksichtigung der RechtmaBigkeit der Datenverarbeitung in den einzelnen Fach-
verfahren der Fachamter und

¢ die Anbindung des internen Netzes der Gemeindeverwaltung an das Internet.

1.2 Vorgehen bei der Auditierung

Die Auditierung erfolgte unter Berlicksichtigung der ,Hinweise des Unabhangigen Landeszent-
rums fir Datenschutz zur Durchfiihrung eines Datenschutz-Behordenaudits nach § 43 Abs. 2
LDSG".

Die Auditierung wurde zur Ergebnissicherung durch ein Voraudit vorbereitet. Im Voraudit wurde
Uberprift, ob im Amt Viol die Voraussetzungen fiir das Datenschutz-Behérdenaudit vorliegen. Die
Durchfiihrung des Voraudits erfolgte in den nachfolgend genannten Schritten:

e Abgrenzung des Auditgegenstands,

e Festlegung der Datenschutzziele,

e Sammlung der zum Auditgegenstand gehérenden Dokumentation,

e Bestandsaufnahme der technischen und organisatorischen Ablaufe,

e Erstellung eines Ergebnisberichts mit Projektplan,

¢ Mangelbeseitigung,

¢ Einrichtung eines Datenschutzmanagementsystems,

e Erstellung des Datenschutzkonzepts,

e Aufbereitung der fiir das Datenschutz-Behdrdenaudit erforderlichen Dokumentation sowie

e abschlieBende Uberpriifung der Erfiillung aller im Voraudit festgelegten und durchzufiih-
renden Aufgaben.

Das Voraudit wurde durch Herrn Heiko Behrendt, Mitarbeiter des Unabhdngigen Landeszentrums
fur Datenschutz, durchgefiihrt.

Die Durchfiihrung des Datenschutz-Behordenaudits erfolgt auf Basis der Ergebnisse des Voraudits
in den folgenden Schritten:

¢ Uberpriifung der Abgrenzung des Auditgegenstands,
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¢ Analyse der Dokumentation (Datenschutzkonzept),

e Begutachtung der Wirkungsweise des Datenschutzmanagementsystems und der Errei-
chung der festgelegten Datenschutzziele,

e Hervorhebung von anerkennenswerten und datenschutzfreundlichen Datenverarbei-
tungsprozessen,

e stichprobenartige Uberpriifung der Umsetzung der im Datenschutzkonzept festgelegten
SicherheitsmalBnahmen und

¢ Uberpriifung der Einhaltung datenschutzrechtlicher und bereichsspezifischer Vorschriften
in Bezug auf den Auditgegenstand.

Die vom Amt Vi6l vorgelegte Dokumentation fiir den Auditgegenstand bildet die Grundlage fir
die Begutachtung vor Ort.

Das Datenschutz-Behérdenaudit wurde durch Herrn Sven Thomsen, Mitarbeiter des Unabhangi-
gen Landeszentrums fiir Datenschutz, durchgefiihrt.

1.3 Datenschutzziele

Das Amt Viol hat in einem Sicherheitskonzept Ziele fiir den sicheren und datenschutzkonformen
Einsatz festgelegt.

Die OrdnungsmaBigkeit der automatisierten Datenverarbeitung im Amt Vidl soll unter Beriicksich-
tigung
e der Integritat (z. B. Schutz vor vorsatzlicher oder fahrlassiger Verfalschung von Program-
men oder der Manipulation von Daten),
e der Vertraulichkeit (z. B. Schutz vor unbefugter Kenntnisnahme von Daten) und
e der Verfligbarkeit (z. B. Schutz vor Diebstahl oder Zerstérung)

der zur Aufgabenerfiillung notwendigen personenbezogenen Daten gewahrleistet werden.

Das Amt Viol hat festgelegt, dass die Erforderlichkeit und Angemessenheit der Sicherheitsmal3-
nahmen durch eine Risikoanalyse moglicher Gefahrdungen unter Berlicksichtigung der tatsachli-
chen ortlichen und personellen Gegebenheiten gepriift und durch eine modularisierte Dokumen-
tation der technischen und organisatorischen SicherheitsmaBnahmen nachgewiesen werden
muss.
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2.1

2.1.1

Feststellung zu den sicherheitstechnischen Elementen des Daten-
schutzmanagementsystems

Aufbau- und Ablauforganisation

Verantwortung

Die Verantwortung fiir die Sicherheit und Ordnungsmafigkeit der Datenverarbeitung tragt der

Leitende Verwaltungsbeamte.

2.1.2 Systemadministration

Die Systemadministration wird durch Frau Marion Phillips durchgefiihrt.

Die Arbeit der Systemadministration ist durch eine Dienstanweisung geregelt.

In der Dienstanweisung werden der Systemadministration die folgenden Aufgaben zugewiesen:

IT-Projektplanung

Erstellung von IT-Realisierungskonzepten

Erarbeitung von Sicherheitsanforderungen

Erstellung von IT-Dienstanweisungen

Haushaltsplanung fiir den EDV-Bereich

Beratung der Fachamter

Beschaffung der Hard- und Software und EDV-Verbrauchsmittel
Installation und Konfiguration der Hard- und Software

Gewihrleistung des Netzbetriebes und Uberwachung des Systems
Gewabhrleistung der Sicherheits- und Sicherungsanforderungen
Durchfiihrung der Datensicherung

Verwaltung der Software und Uberwachung der zugelassenen Programme
Benutzerverwaltung

Storfallbeseitigung

Erstellung der erforderlichen Programm- und Verfahrensdokumentation
Regelung der Durchfiihrung von Schulungen fiir die Mitarbeiter
Flihrung des Gerate- und Inventarverzeichnisses

Flihrung des Softwareverzeichnisses
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2.1.3 Datenschutzbeauftragte

Die zentralen Datenschutzfunktionen obliegen der EDV-Abteilung. Als behérdliche Datenschutz-
beauftragte ist Frau Marion Phillips gemal3 § 10 LDSG schriftlich bestellt. Die Bestellung erfolgte
durch den Leitenden Verwaltungsbeamten.

Frau Phillips verfiigt aufgrund langjahriger Tatigkeit als Systemadministratorin tiber die erforderli-
che Sachkunde.

Es wurde gepriift, ob bei der Ausfiihrung ihrer Aufgaben als Datenschutzbeauftragte ein Konflikt
mit ihrer Tatigkeit als Systemadministratorin besteht. Festgestellt wurde, dass Frau Phillips ausrei-
chende zeitliche Ressourcen von der Leitungsebene zur Verfligung gestellt werden, so dass sie ihre
Doppelfunktion ordnungsgemaR ausfiihren kann. Ferner werden ihre Aufgaben im Rahmen der
Umsetzung von Sicherheitsmalnahmen durch Vorgesetzte kontrolliert. Die enge Anbindung an
die Leitungsebene sorgt weiterhin dafiir, dass Datenschutzaufgaben vom Leitenden Verwaltungs-
beamten unterstiitzt werden (siehe Tz. 2.1.4 bis 2.1.6).

2.1.4 RegelmaBige und anlassbezogene Kontrollen

Die Uberwachung und Priifung der im Sicherheitskonzept festgelegten SicherheitsmaBnahmen
obliegt gemaR Sicherheitskonzept dem Leitenden Verwaltungsbeamten unter Einbeziehung der
Systemadministration. Laut Sicherheitskonzept ist die Personalvertretung zu beteiligen. Die Er-
gebnisse der Kontrollen sind schriftlich festzuhalten.

2.1.5 Verhalten bei Sicherheitsvorfillen

Bei VerstoBen gegen die festgelegten technischen und organisatorischen Sicherheitsmaf3nahmen
leitet die behdrdliche Datenschutzbeauftragte zusammen mit dem Leitenden Verwaltungsbeam-
ten eine Uberpriifung ein. Die Ergebnisse der Uberpriifung werden sollen schriftlich dokumentiert.

2.1.6 Integration von Datenschutz und Datensicherheit

Die behordliche Datenschutzbeauftragte wirkt an der Fortentwicklung der Informations- und Kom-
munikationstechnologie des Amtes Viél unmittelbar mit.
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2.2 Dokumentation

Das Amt Viol hat die nach dem LDSG und der DSVO erforderliche Dokumentation der automati-
sierten Datenverarbeitung modular aufgebaut.

2.2.1 Systemakten

In einer Dienstanweisung ist festgelegt, dass fiir jedes System eine Systemakte zu fiihren ist. Auf-
bau und Inhalt der Systemakten sind gro3tenteils vorgegeben und standardisiert. Sie enthalten

e stichwortartig alle von der IT-Koordination ausgefiihrten Installations- und Konfigurations-
arbeiten,

¢ einen Nachweis Uiber die Durchfiihrung der Datensicherungen,
¢ eine Ubersicht (iber zugewiesene Zugriffsrechte,
e die Konfiguration des Systems und die ausgefiihrten Einstellungen an der Software sowie

¢ ein Datentrager-, Programm- und Verfahrensbestandsverzeichnis.

2.2.2 Verfahrensakten

In den Verfahrensakten befinden sich Informationen lber das Verfahrensverzeichnis gemal3 § 7
LDSG sowie eine Dokumentation Uiber die vergebenen Berechtigungen..

Dariiber hinaus werden fiir das jeweilige Fachverfahren die Test- und Freigabeaktivitaten doku-
mentiert.

2.2.3 IT-Konzept

Die Amtsverwaltung hat die technischen und organisatorischen Vorgaben fiir die Verarbeitung
personenbezogener Daten in einem informationstechnischen Konzept zusammengefasst.

Neben Vorgaben fir die Server-, Client- und Netzinfrastruktur sind im IT-Konzept die Aufgaben,
Rechte und Obliegenheiten der Systemadministration festgelegt.

Das IT-Konzept dokumentiert zusammen mit den System- und Verfahrensakten den Ist-Stand der
Informations- und Kommunikationsinfrastruktur der Amtsverwaltung Viol.

2.2.4 Sicherheitskonzept

Im Sicherheitskonzept fir die automatisierte Datenverarbeitung des Amts Viél werden die techni-
schen und organisatorischen MaBnahmen dargestellt, die seitens der Amtsverwaltung getroffen
worden sind.

Das Sicherheitskonzept enthalt unter anderem MalBnahmen
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e zur Schulung der Mitarbeiter,
e zur Gebaudesicherheit,

e zur Aktenfiihrung und Aktenaufbewahrung, insbesondere auch zu Archiv und Aufbewah-
rungsfristen,

¢ zum Umgang mit Fremdpersonal, insbesondere Reinigungspersonal,
e zum Umgang mit Publikumsverkehr und

e zur Umsetzung von Betroffenenrechten, insbesondere Auskiinfte und Nachweise zur Da-
tentbermittlung.

Das Sicherheitskonzept enthalt spezielle SicherheitsmaBnahmen fiir Server (vgl. Abschnitt 2.2.10)
sowie fir Clients (vgl. Abschnitt 2.2.11).

Es werden spezielle Regelungen fiir die anfallenden Datenbestande, insbesondere zur Datensiche-
rung und zum Umgang mit externen Datentragern getroffen.

In einem eigenen Abschnitt des Sicherheitskonzepts werden SicherheitsmalBnahmen zur Anbin-
dung des verwaltungsinternen Netzes an externe Netze, insbesondere dem Kreisnetz Nordfries-
land als auch dem Internet, beschrieben.

2.2.5 Dienstanweisungen und Dienstvereinbarungen

Die im IT-Konzept und im Sicherheitskonzept festgelegten technischen und organisatorischen
Regelungen wurden in Handlungsanweisungen im Rahmen von Dienstanweisungen mitarbeiter-
bezogen Ubertragen. Die folgenden Dienstanweisungen sind zum Zeitpunkt des Audits in Kraft:

¢ In der Dienstanweisung ,Nutzung der IT-Systeme” (Stand Juni 2009) wird der Umgang mit
den Informations- und Kommunikationssystemen der Amtsverwaltung geregelt. Insbe-
sondere ist festgelegt, dass die Informations- und Kommunikationssysteme nur nach vor-
heriger Freigabe und ausschlieBlich zu dienstlichen Zwecken genutzt werden dirfen. Der
Einsatz privater Hardware ist untersagt.

e Die Dienstanweisung ,Nutzung der Internet-Dienste” (Stand Juni 2009) halt unter anderem
fest, dass Internet-Dienste nur als Informationsmedien in dienstlichen Belangen genutzt
werden dirfen. Weitere Details zur Nutzung sind in einer Dienstvereinbarung (s.u) gere-
gelt.

¢ In der Dienstanweisung ,IT-Koordination” (Stand Juni 2009) werden die Aufgaben und Zu-
standigkeiten der EDV-Abteilung festgelegt.

Zusatzlich zu den Dienstanweisungen hat die Amtsverwaltung mit dem Personalrat des Amtes Viol
eine ,Dienstvereinbarung uber die Nutzung elektronischer Kommunikationssysteme am Arbeits-
platz” geschlossen.

In der Dienstvereinbarung ist festgehalten, dass die private Nutzung in geringfligigem Umfang
zuldssig ist, soweit die dienstliche Aufgabenerfiillung sowie die Verfiigbarkeit des IT-Systems fiir
dienstliche Zwecke nicht beeintrachtigt werden und haushaltsrechtliche Grundsdtze dem nicht
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entgegenstehen.

Privater E-Mail-Verkehr darf laut Dienstvereinbarung nur tiber Web-Mail-Dienste abgewickelt wer-
den.

Ferner wurde festgelegt, dass die Amtsverwaltung berechtigt ist, die private Internetnutzung der
Mitarbeiter zu protokollieren und zu kontrollieren.

Neben weiteren Verhaltensgrundsatzen ist insbesondere das Vorgehen zur Protokollierung und
Kontrolle detailliert geregelt.

2.2.6 Biiroraume

Die Amtsverwaltung Viol nutzt das Gebaude Westerende 41, 25884 Vidl.

Im Gebaude sind noch weitere Untermieter untergebracht. Es findet keine gemeinsame Nutzung
von Raumen statt. Es ist eine ausreichende raumliche Abschottung vorhanden.

Alle Raume sind verschlieBbar und mit ausreichendem Ablageplatz in verschlieBbaren Schranken
ausgestattet.

2.2.7 Serverraum

Der Serverraum befindet sich im Erdgeschoss. Das Fenster des Serverraums ist durch ein zusatzli-
ches Gitter gesichert. Zutritt zum Serverraum hat nur die IT-Koordination.

2.2.8 Verwaltungsinternes Netz

Das verwaltungsinterne Netz der Amtsverwaltung ist als strukturierte Verkabelung ausgefiihrt.
Samtliche aktive Netzgerate (Switches und Router) sind in verschlossenen Serverschranken unter-
gebracht.

Zugang zum Netz ist grundsatzlich nur in den Blrordumen moglich, nicht fiir den Publikumsver-
kehr zuganglichen Bereich. Eine Ausnahme bilden einzelne Peripheriegerate (vgl. 2.2.12).

Nicht benoétigte Anschliisse in den Bliroraumen sind nicht beschaltet.

2.2.9 Rechnersysteme allgemein

Samtliche Systeme werden in einem zentralen Verzeichnisdienst (Active Directory von Microsoft)
verwaltet. Ausnahmen bilden lediglich eigenstandige, vernetzte Peripheriesysteme wie Netzdru-
cker und die eingesetzten aktiven Netzkomponenten wie Switches, Router und der verwendete
Paketfilter.

Jedes Rechnersystem ist mit einem Virenscanner ausgestattet. Der Virenscanner wird zumindest
taglich aktualisiert. Die korrekte Funktion des Virenscanners sowie seine Aktualitat werden zentral
Uberwacht.
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Jedes System wird regelmédBig mit Patches, Bugfixes und Service Packs versehen. Die Amtsverwal-
tung betreibt hierzu einen WSUS-Server (Windows Server Update Services der Firma Microsoft), der
jedes Rechnersystem mindestens wochentlich mit Sicherheitsaktualisierungen versieht.

2.2.10 Server

Die Amtsverwaltung betreibt einen zentralen Server.

Das System befindet sich im Serverraum der Gemeindeverwaltung. Der Server hangt an einer un-
terbrechungsfreien Stromversorgung, die im Falle eines Stromausfalls fiir ein geordnetes Herunter-
fahren des Servers sorgt.

Die Ablage von Daten erfolgt ausschlief3lich auf dem Server. Die Daten des Servers werden auf
Datensicherungsbdnder in mehreren Generationen gesichert. Die verwendeten Sicherungsbander
werden in einem feuersicheren Tresor aufbewahrt. Lediglich die IT-Koordination hat Zugriff auf die
Datensicherungsbander.

Die Ablage der Daten erfolgt in Ubereinstimmung mit dem Berechtigungskonzept in einer struktu-
rierten Dateiablage getrennt nach Fachamtern, Benutzern und Funktionen.

2.2.11 Arbeitsplatz-PCs

Die Arbeitsplatz-PCs werden zentral konfiguriert und administriert.

Jeder Arbeitsplatz-PC wird sowohl bei der Erstinstallation als auch bei der weiteren Pflege der in-
stallierten Programme mit getesteten und freigegebenen Programmversionen versehen.

Durch den Einsatz von Gruppenrichtlinien werden:

e die zur Verfligung stehenden Funktionen auf das fiir die Aufgabenerfiillung notwendige
Mal reduziert und

e administrative Eingriffsmoglichkeiten durch Beschéftigte verhindert und Eingriffe proto-
kolliert.

Externe Schnittstellen (Laufwerke, USB oder IEEE1394-Anschliisse, serielle oder parallele Anschliis-
se) werden grundsatzlich gesperrt und nur bei Bedarf nach Genehmigung durch die Amtsleitung
freigeschaltet.

2.2.12 Peripheriegerate

Die Amtsverwaltung setzt fiir Druckauftrage mit groBerem Volumen oder spezieller Nachbearbei-
tung — Heften, Lochen, Falzen - ein vernetztes Grof3gerat ein, das zusatzlich die Funktion eines
Kopierers Gibernimmt.

Es werden nur Gerdte eingesetzt, die eine geratebezogene Verschliisselung der auf der lokalen
Festplatte vorhandenen Daten ermdglichen. Alternativ verbleibt die Festplatte im Eigentum der
Amtsverwaltung. Das Gerdt ist in einem Raum aufgestellt, welches zwar fiir den Publikumsverkehr
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indirekt zuganglich ist, aber unter stetiger Aufsicht steht. Das Gerat bietet die Moglichkeit, fir
Druckauftrage mit personenbezogenen Daten eine verzogerte Ausgabe nach Eingabe eines PIN-
Codes durchzufiihren.

2.3 Zugange zum Internet und zum Kreisnetz

Jeglicher Datenverkehr des verwaltungsinternen Netzes mit externen Netzen wird explizit an den
Netziibergangen freigeschaltet, sofern dies erforderlich ist. Es gilt das Prinzip: ,Es ist alles verboten,
was nicht ausdriicklich erlaubt ist.”

Jeglicher Datenverkehr wird nicht nur auf seine Zulassigkeit, sondern auch auf schadhafte Inhalte
wie Viren, Wirmer und Trojaner gepriift.

Die Amtsverwaltung setzt hierfiir eine Kombination aus einem von der Amtsverwaltung verwalte-
ten Paketfilter, der einzelne Verbindungen in externe Netze von Systemen der Gemeindeverwal-
tung freischaltet, und einem vom Kreis Nordfriesland verwalteten Proxy-Server ein, der die (iber-
tragenen Daten auf schadhafte Inhalte kontrolliert.

Die Amtsverwaltung hat zu diesem Zweck mit dem Kreis Nordfriesland einen Vertrag zur Auftrags-
datenverarbeitung geschlossen.

2.3.1 Paketfilter

Als zentraler Ubergabepunkt ist ein Paketfilter eingerichtet. An zentraler Stelle werden samtliche
Datenverbindungen aus dem internen Netz in externe Netze (Kreisnetz, Internet) kontrolliert.

Der Paketfilter weist samtliche Verbindungsversuche von externen Netzen in das Netz der Verwal-
tung ab.

2.3.2 Proxy-Filter

Die Amtsverwaltung nutzt Internet-Dienste iber den Proxy-Server des Kreises Nordfriesland. Die
Konfiguration des Proxy-Servers inkl. der Filterregeln liegt der Amtsverwaltung vor. Der Aufruf
schadhafter Inhalte sowie von Seiten mit unerwiinschten Inhalten wird blockiert.
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3 Datenschutzrechtliche Bewertung

Die automatisierte Verarbeitung personenbezogener Daten erfordert technische und organisatori-
sche MaBnahmen, die die Datensicherheit bzw. die OrdnungsmaBigkeit der Datenverarbeitung
gewahrleisten. Des Weiteren sind interne Regelungen zu treffen, die insbesondere personelle und
organisatorische Aspekte mit einbeziehen. Es muss zudem gewadhrleistet sein, dass die daten-
schutzrechtlichen Anweisungen auch tatsachlich in konkrete DatensicherungsmalBnahmen umge-
setzt werden und ihre Einhaltung durch das Datenschutzmanagement kontrolliert wird. Dabei sind
insbesondere folgende Rechtsvorschriften zu beachten:

Landesdatenschutzgesetz (LDSG)
e §4 Datenvermeidung und Datensparsamkeit
¢ §5 Allgemeine MalBnahmen zur Datensicherheit
¢ §6Besondere MaBnahmen zur Datensicherheit bei Einsatz automatisierter Verfahren
e §7Verfahrensverzeichnis, Meldung
e §9Vorabkontrolle
¢ §10Behordliche Datenschutzbeauftragte
Datenschutzverordnung (DSVO)
¢ §3Verfahrensdokumentation
e §4 Dokumentation der SicherheitsmafBnahmen
e §5 Dokumentation des Tests und der Freigabe

Zusatzlich sind bereichspezifische rechtliche Regelungen regelmafig daraufhin zu priifen, ob de-
taillierte Vorgaben zu Aufbewahrungsfristen, Dokumentationsvorgaben oder Loschfristen beste-
hen oder sich gedandert haben.

Die Uberpriifung hat ergeben, dass die im Sicherheitskonzept festgeschriebenen MaBBnahmen
angemessen sind und vollstandig umgesetzt werden.

Die behdrdliche Datenschutzbeauftragte verfligt (iber die erforderliche Sachkunde und Zuverlas-
sigkeit. lhre Bestellung steht in keinem Konflikt mit anderen dienstlichen Aufgaben.
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Die durch das Datenschutz-Behdrdenaudit in der Amtsverwaltung Viél erfassten Verarbeitungs-
prozesse zeichnen sich besonders durch folgende ,datenschutzfreundliche” Aspekte aus:

Die in den Fachverfahren der Amtsverwaltung verarbeiteten Biirgerdaten werden durch
ausreichende IT-SicherheitsmaBnahmen geschiitzt.

Die Disketten-, CD-ROM-Laufwerde und USB-Speichermedien werden durch den Einsatz
von Sicherheitssoftware zentral reglementiert.

Die Amtsverwaltung hat eine gut strukturierte, systematische und Ubersichtliche Doku-
mentation gemaR DSVO erstellt. Diese bietet eine effektive Arbeitsgrundlage fiir das be-
hordliche Datenschutzmanagementsystem.

Fir den Anschluss den internen Verwaltungsnetzes an das Internet werden Sicherheits-
komponenten eingesetzt, die unerwiinschte Zugriffe abwehren.

Die Sicherheitsmechanismen zur zentralen Vergabe von Berechtigungen und der Steue-
rung der Arbeitsplatzrechner lGber das Active Directory werden intensiv genutzt.

Die Verleihung des Auditzeichens nach § 43 Abs. 2 LDSG ist damit gerechtfertigt.

Kiel, 31.08.2009 (Sven Thomsen)
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